hdl
KTO KARATAY
UNIVERSITESI

T.C.
KTO Karatay Universitesi
Sosyal Bilimler Enstitiisii
Isletme Anabilim Dali1 Yiiksek Lisans Programi

ISLETMELERDE BiLGi GUVENLiIiGI UYGULAMA
SORUNLARI VE COZUM ONERILERI; KONYA ORNEGI

Mustafa YILMAZ

KONYA
Ekim, 2018



ISLETMELERDE BILGI GUVENLIGI UYGULAMA SORUNLARI VE
COZUM ONERILERI; KONYA ORNEGI

Mustafa YILMAZ

KTO Karatay Universitesi Sosyal Bilimler Enstitiisii

Isletme Anabilim Dali Yiiksek Lisans Programi

Yiiksek Lisans Tezi

KONYA

Ekim 2018



KABUL VE ONAY

Mustafa YILMAZ tarafindan hazirlanan “ISLETMELERDE BILGI GUVENLIGI
UYGULAMA SORUNLARI VE COZUM ONERILERI KONYA ORNEGI” bashikli bu
caligma, 22/10/2018 tarihinde yapilan savunma sinavi sonucunda basarili bulunarak jiirimiz

tarafindan yiiksek lisans tezi olarak kabul edilmistir.

= (& LOiMj_:,g P 969/
Dr. Ogr. Uyest Fatma Didém g‘jUNcEz (Danisman)

LA

Dr. Ogr. Uyesi Ahmet CALIK

Dr. Ogr. Uyesi Btimpr KAHRAMANLI

Jiiri tarafindan kabul edilen bu tezin Yiiksek Lisans Tezi olmasi i¢in gerekli sartlari yerine
getirdigini onayliyorum.

. % e
Dr. Ogr. UVesi Fatma Didéth TUNCEZ
Enstiti Midiri V.




ETiK BEYAN

KTO Karatay Universitesi Sosyal Bilimler Enstitiisii Tez/Proje Hazirlama ve
Yazim Kurallarina uygun olarak hazirladigim bu tez calismasinda; tez icinde
sundugum verileri, bilgileri ve dokiimanlar1 akademik ve etik kurallar ¢ercevesinde
elde ettigimi, tiim bilgi, belge, degerlendirme ve sonuclar1 bilimsel etik ve ahlak
kurallarina uygun olarak sundugumu, tez calismasinda yararlandigim eserlerin
tiimiine uygun atifta bulunarak kaynak gosterdigimi, kullanilan verilerde herhangi bir
degisiklik yapmadigimi, bu tezde sundugum calismanin 6zgiin oldugunu, bildirir,
aksi bir durumda aleyhime dogabilecek tiim hak kayiplarim1 kabullendigimi beyan

ederim.

22/10/2018
Mustqf ’ \?ILMAZ
/MW

Nt

i



TESEKKUR

Tez ¢aligmamda beni bilgisi, tecriibesi ve tavsiyeleriyle yonlendiren, bana yeni
ufuklar acan ve tiim ¢alismam boyunca yardimlarini esirgemeyen danisman hocam

Dr. Ogr. Uyesi. Fatma Didem TUNCEZ e tesekkiir ederim.

Tez caligmasinda miilakat yaptigim isletmelerin yoneticilerine bu konuda vakit
ayrran degerli personellerine; yardimlarmi esirgemeyen TSE ve TURKAK
personellerine; tahsil hayatimda her zaman destek olan ve yol gosteren sayin

M.Nevzat ORNEK e tesekkiir ederim.

Yasamim boyunca destek ve sevgilerini eksik etmeyen, sevgili anne ve babama

beni her zaman destekleyen degerli esime, kizima ve ogluma ¢ok tesekkiir ederim.

il



OZET

ISLETMELERDE BILGI GUVENLIGI UYGULAMA SORUNLARI VE
COZUM ONERILERI; KONYA ORNEGI

YILMAZ, Mustafa
Yiiksek Lisans, Isletme Ana Bilim Dali
Tez Damgmani: Dr. Ogr. Uyesi. Fatma Didem TUNCEZ
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Bilgi, bir isletme icin 6nemli olan ekonomik varliklar gibi degerli olmasi,
glinliik hayatimizda vazgecilmez bir yere sahip olmasi ve dneminin her gecen giin
artmast nedeniyle uygun olarak korunmasi gereken bir varliktir. Giliniimiizde
teknolojinin, iletisimin ve internetin gelismesi ile birlikte saglamis oldugu
kolayliklarin yaninda bir¢ok tehdidi de beraberinde getirmektedir. Bilgi giivenliginin
Oneminin artmasi, ortaya ¢ikan tehditlerin sonucunda igletmeler, kurumlar, devletler
bilgilerinin korunmasi, yonetilmesi i¢in en uygun bilgi giivenligi caligmalarina ve
¢ozlim arayiglarma yonelmislerdir. Yapilan ¢aligmalar neticesinde ortaya bilgi
giivenliginin temel ilkeleri; gizlilik, erisilebilirlik ve biitiinliik kavramlar1 olusmustur.
Bilgi giivenligi konusunda isletmeler, kurumlar kendi strateji ve siirecleri i¢in en
uygun ¢aligmalarin, yaklasimlarin sonucunda ortaya ITIL, COBIT, ISO/IEC 27001
gibi baz1 standartlar ve yasal diizenlemeler ortaya ¢ikmistir. Diinya’da ve Tiirkiye’de
genel olarak kabul goérmiis olan ISO/IEC 27001:2013 Bilgi Giivenligi Yonetim
Sistemi standardinin yapisi, kapsami, faydalari, nasil kurulmasi ve uygulanmasi
gerektigi konusunda yazili kaynak sayist simirlidir. Bu kapsamda Konya ilinde
bulunan ISO/IEC 27001 Bilgi giivenligi yonetim sistemleri sertifikasina sahip olan
isletmeler tespit edilerek bu isletmelerle miilakatlar yapilmis, sistemin kurulmasi
sirasinda isletmelere uygulanabilecek ¢6ziim Onerileri sunulmustur.

Anahtar Kelimeler: Bilgi Gilivenligi Standardi, ISO/IEC 27001, ISO/IEC 27002,
ISO/IEC 17799, COBIT, ITIL, BGYS
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ABSTRACT

INFORMATION SECURITY APPLICATION PROBLEMS AND SOLUTION
PROPOSALS IN OPERATIONS; KONYA EXAMPLE

YILMAZ, Mustafa
MSc, Department of Business
Supervisor: Dr. Fatma Didem TUNCEZ
October, 2018

Knowledge is an asset that is important for a business as well as an economic
asset, an indispensable place in our daily lives, and an asset that needs to be
appropriately protected due to the increase in the value of each day. Today,
technology brings together many threats as well as the conveniences that it has
provided with the development of communication and the internet. As a result of the
increasing threat of information security, enterprises, institutions, governments have
been directed to the most appropriate information security studies and solutions for
the protection and management of information. The basic principles of information
security emerged in the light of the work done; concepts of privacy, accessibility and
integrity have been formed. In the field of information security, some standards and
legal regulations have arisen as a result of the most appropriate work for enterprises
and their own strategies and processes. ITIL who have seen this thesis generally
accepted in the world and in Turkey, COBIT, ISO / IEC 27001 standard are given
place. Information on the structure, scope, benefits, how to set up and implement the
ISO / IEC 27001: 2013 Information Security Management System standard, an
information security standard on information security, is presented. In this context,
companies with ISO / IEC 27001 Information security management systems
certificate in Konya province were identified and interviewed about these subjects.
Drawing attention to the most common mistakes made in this regard, the solution

proposals that can be applied to the short and long term settlements are presented for



these methods. In this thesis, the most current scientific world and from Turkey, the

statistical data is accessed with the current situation is revealed.

Key words: Information Security, Information Security Standard, ISO / IEC 27001,
ISO /IEC 27002, ISO / IEC 17799, COBIT, ITIL
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GIRIS

Insanlarin giindelik yasaminin daha rahat ve daha basit hale getirmek amaciyla
ogrendikleri her seye bilgi denilmektedir. Bugiin bir bilgiye sahip olmak insanoglunu
daha {istlin kilmaktadir. Bilgiyi elinde tutanlar giiciin sahibi sayilmaktadir. Gegmiste ve
giiniimiizde bilgi, yasamin en Onemli ekonomik gercegidir. Sahip olunan varliklar
arasinda bilginin her dénem degerli olmas1 bilginin etkili bir sekilde yonetilmesini
gerektirmistir. Isletme ve kurumlarda sunulan diger iiriin ve hizmetler kadar bilginin
varhigi ¢cok onemlidir. Bu sebeple eldeki bilginin uygun bir sekilde korunmasi ve

denetlenmesi gerekmektedir.

Bilginin bir varlik ve degerli olmasi nedeniyle, sahip olunan bilgi ile iligskin baz1
konularin olusturdugu sartlarin, 6zelliklerine gore diizenlenmesi gerekmektedir. Bilgi
basit bir benzetme ile degerli bir meta ve paradir. Ulkeler, kurumlar ve bireyler igin
bilginin elde edilmesi kadar korunmasi da zor bir metadir. Degerli miilk olarak
tanimlanan meta ve bilgi bir isletmenin, kurumun 6z bilgi varlig: olarak kabul edilir (9.

Uluslararas1 Bilgi Giivenligi ve Kriptoloji Konferansi, 2016).

Gelismekte olan ve degisen diinyada, bilginin 6nemi her gegen gilin artmaktadir.
Isletme ve kurum icin dnemli olan, bilgiye yonelik bir takim tehditler olmaktadir.
Tehditlerin ¢cogu zaman goz ardi edilmesi ile birlikte meydana gelen tehditler insanlari
ve kurumlarin telafisi olmayan zor problemlere karst savunmasiz birakabilmektedir.
Bilgi hayatimizda sadece yazili olarak degil bugiin ¢ok farkli ortam ve bicimlerde yer
almaktadir. Bilginin farkli ortamlarda {iretilmesi, saklanmasi ve iletilmesi, bilgi
tehditlerini karmasiklastirmakta ve farklilastirmaktadir. Bilginin iletilirken, saklanirken
ve iiretilirken farkli ortamlarda olmasi nedeniyle bilgiye yonelik tehditler her gegen giin

cogalmakta farkli ve karmasik bir hale gelmektedir (Ozbilgin & Ozlii, 2010).



fletisim, bilisim ve internet teknolojileri birlikte hizla degisen isletme,
kurumlarda bir¢ok degisik olgu ve uygulamalarin dogmasinda sebep olmustur. Bu
nedenle, isletme ve kurumlarin ydneticileri hem bilgilerinin degerlerden ve ellerinde
bulundurduklar bilgilerden en yiiksek katma deger saglamay1 amag¢lamiglardir. Bilginin
nasil yonetilmesi gerektiginin Onemi isletmeye sagladigi katma degerden ortaya
cikmaktadir. Bilginin bosa harcanmamasi, kaybolmamasi, dogru yerde ve dogru
zamanda kullanilarak katma deger yaratmasi i¢in bilgi yOnetimi ortaya c¢ikmistir

(Demirtas, 2013).

Bilgi giivenligi yonetim sistemi standardi (ISO ISO / IEC 27001 ) Bilgi
Giivenlik Yonetim Sistemini isletmek, kurmak gelistirmek, gbézden geg¢irmek,
siirdiirmek izlemek ve iyilestirmek amaciyla kilavuz olmasi i¢in hazirlanmustir. isletme
ve kurumlarda bilgiyi korumay1 amaglayan bir bilgi giivenligi standardidir. Isin i¢inde
sadece bilisim, bilgisayar ve internet giivenligi haricinde her tiirlii siirecin glivenliginin

yani sira dokiiman, kayitlarin giivenligini de kapsamaktadir (Giilmiis, 2010).

Bilgi yonetim alan1 hizli bir sekilde karmasiklasmakta, genislemekte ve siirekli
olarak degisime ugramaktadir. Bilginin yonetimi, isletmenin uygulamalarini, stratejisini,
teknolojilerini, yoOnetim felsefesini, insan davranislar1 olarak bir¢ok alani
kapsamaktadir.  Bilgi  yOnetiminin  temel amaci, isletmenin  hedeflerini
gergeklestirmesinde yardimcr olmaktir. Bilgi yonetiminin kazanimi i¢in, uzun dénemli
sartlara uygun planlar ve kurum kiltiirii biiylik 6nem tasimaktadir. Yeni ekonomide
degere doniistiiriilen bilgi ve sermaye isletmenin en 6nemli varliklarindan birisidir.
Bilgiye dayali ekonomide entelektiiel sermaye bir kurulus ve isletmenin en 6nemli

rekabet kaynag1 ve dayanagi olmustur (Demirtag, 2013).

Bu tez ¢alismasinda, Diinya’da ve Tiirkiye’de genel olarak kabul gérmiis olan
ITIL, COBIT, ISO/IEC 27001 standartlarina yer verilmistir. Bilgi giivenligi konusunda
kullanilan bir bilgi giivenligi standardi olan ISO/IEC 27001:2013 Bilgi Giivenligi

Yonetim Sistemi standardinin yapisi, kapsami, faydalari, nasil kurulmasi ve



uygulanmas1 gerektigi konusunda bilgiler sunulmustur. Isletmelerdeki bilgi giivenligi
uygulama sorunlar1 ile etkili bilgi giivenligi olusturmak i¢in ihtiya¢ duyulan
uygulamalar ve isletmeler icin yararli olacak bilgi giivenligi standartlar1 incelenerek bu
konudaki ¢oziim 6nerileri belirtilecektir. Isletmeler igin bilgi giivenligi olusturulmasi ve
bilgi giivenligi yOnetim sisteminin uygulama kapsaminin belirlenmesi, bir sistem
olusturulmast i¢in yapilmast gerekenleri belirlemek bu konuda Onerilerde

bulunulmustur.
Arastirmanin Amaci:

Diinya ve Tiirkiye’deki isletmeler, devlet kurumlar siirekliliklerini saglamak
icin yogun bir sekilde bilisim teknolojileri ile birlikte bilgi kullanimina yonelmislerdir.
Bilgi is diinyasinin en degerli kaynagi olarak, rekabet yapisini belirlemekte ve
isletmelerin yasami siiresince can damari haline gelmistir. Giiniimiizde, bilgi, iletisim,
teknoloji ve internet alanindaki biiyiik, hizli gelismeler ve degisimler isletmeler arasinda
daha fazla rekabet olmasina neden olmustur. Bilginin 6ziinii olusturdugu bu degisimin
etkisiyle is diinyasinin tiim kurallar1 degiserek yeniden olusmaktadir. Rekabet savasinda
ayakta kalmak, rakiplerin bir adim dniine gegebilmek i¢in bilginin rekabetteki yeri ve
rekabetin igletmelerin, kurumlarin yasaminda 6nemi giderek artmaktadir. Giin gegtikge
degeri artan bilginin isletmeler icin Onemli oldugu goriilmektedir. Bilgilerin
kazanimmin ¢ok zor oldugu disiiniildiigiinde elde edilen bilgilerin devamliligin
saglanmast ve korunmasi biiyiik 6nem arz etmektedir. Bilingli yada bilingsiz olarak
yapilan en kiigiik bir bilgi sizintis1 sonucunda olusacak hatalarin kurum ve isletmeler
tarafindan telafisi ¢cok zor olmaktadir. Bu sebeple devletler, kurumlar, isletmeler var
olan bilgi birikimlerini korumak ig¢in c¢esitli alternatif ve yol ydntemlere
basvurmuslardir. Yapilan ¢aligsmalar, birikimlerin neticesinde ortaya herkes tarafindan
benimsenen ve kabul géren standartlar ortaya ¢ikmistir. Isletmeler PRINCE2, PMMM,
BS7799, SOA, ITIL, COBIT, OPM3, CMMI, P-CMM, PCIDSS, COSO, OPM3,
CMMI, P-CMM, PCIDSS, COSO gibi standartlarin igerisinden yapilarina ve

sektorlerine gore kendileri i¢in en uygun olan standartlart kullanabilirler.

Bu calismada bilgi giivenlik yonetiminde diinyada en yaygin olarak

kullanilmakta olan ii¢ standart bu tez kapsaminda incelenmistir. Bu standartlardan ITIL



giivenlik yoOnetimi siirecine bakildigi zaman, bilgi giivenligin seklen uygulanmasi
konusunda tanimlama yapmaktadir. Bu siire¢ icerisinde basit seviyede bilgi giivenligi
saglamanin yaninda ayrica servis yonetimi kavramlarini tanimlamakta, saglanan servis,
hizmetlerin en 1iyi sekilde yiiriitilmesi, yoOnetilmesi ve siiregleri icin rehberlik
etmektedir. Diger bir standart olan COBIT ise bilgi teknolojileri yonetiminde elde
edilecek hedefleri ortaya koymakla beraber, hedeflere stratejik agidan bakmaktadir.
COBIT’in temelini yonetim kurulu kararlar1 ile birlikte yonetebilirlik ve denetim
tizerine kurulmus genis kapsamli kontrol odakli bir yapis1 bulunmaktadir. ISO 27001
standard1 bilgi gilivenligi yonetim sisteminin ihtiyaclarmi tarif eden, uygulanabilen ve
denetlenebilen bir standarttir. Bilgi teknolojileri glivenlik yonetimi i¢in iyi siniflanma
yapilmis, yeterli derecede giivenlik denetimlerinin se¢iminin yapilabilmesi igin

tasarlanmis kolay uygulanabilmektedir.

Tez kapsaminda Konya ilinde bulunan ISO/IEC 27001 sertifikasina sahip olan
isletmeler tespit edilmistir. Isletmelerin bilgi giivenligi ydnetim sistemlerini kurma
gerekeeleri, mevcut kurulu yonetim sistemlerinin uygulama sorunlarinin arastirma
yapilarak ¢Oziim Onerileri sunulmaya ¢alisilmistir. Konun bilgi giivenligi olmasi
sebebiyle miilakat yapilan isletmeler bu konuda bilgi ve verilerini paylagmak
istememistir. Ulkemizde, ilimizde yeni bir alan olmasi calismalarinizi oldukga
zorlagtirmistir. Bu ¢alisma ile ISO/IEC 27001, Bilgi Giivenligi Yonetim Sisteminin
daha yaygin, bilinir olmasini saglamak, model 6nerisi ve bilgi liretimi ile literatiire katki

saglamay1 hedeflemektedir.

Tez g¢alismasi hazirlanirken oncelikli olarak literatiir, tez, makale taramasi
yapilmis, yabanci kaynaklar arastirilmig ve Tiirkiye’de yapilan ¢aligmalar detayli olarak
incelenmistir. Bu konuda arastiricilar tarafindan yapilmis ¢esitli ¢aligmalar ve tezlerden

yararlanilan kaynaklarin bazilari ise sunlardir.

Demirtas (2013), “Bilgi glivenligi yonetiminin gerekleri ve basar1 dayanaklart:
bir uygulama 6rnegi” ¢alismasinda; kamu ve 6zel sektor kuruluslarinda uygulanan bilgi

giivenligi sisteminin basar1 dayanaklar1 degerlendirilerek, bilgi gilivenligi yonetiminin



performansini asag1 veya yukar1 ¢eken faktorleri ortaya ¢ikarmak hedeflenmis ve TS
ISO/IEC 27001, Bilgi Giivenligi Yonetim Sistemini kurmak, uygulamak, isletmek,
izlemek, gozden gecirmek, slrdiirmek ve iyilestirmek i¢in bir model Onerisinde

bulunulmustur.

Ganbat (2013); “Bilgi giivenligi yonetim sistemi ISO/IEC 27001 ve bilgi
giivenligi risk yonetimi ISO/IEC 27005 standartlarinin uygulanmasi” calismasinda
BGYS standardi olarak tanimlanan ISO/IEC 27001 standardi ve bu standardin nasil
uygulanmas1 gerektigi konusu islenmektedir. Ayrica, bilgi gilivenligi yOnetimine
yardimci olan Bilgi Giivenligi Risk Yonetimi (BGRY) standardi ISO/IEC 27005’in,
ISO/IEC 27001 ana standardiyla nasil bir baglantida bulundugu ve BGYS’yi uygulama

islemlerinin her iki standart tarafindan nasil yonlendirilmesi gerektigi aciklanmaktadir.

Shojaie (2018); “Implementation of Information Security Management Systems
based on the ISO/IEC 27001 Standard in dierent cultures” c¢alismasinda ise; ISO
27001'in benimsenmesiyle ilgili ekonomik 6zellikler, ulusal kiiltiirel, politik arasindaki
potansiyel iligkiler, 2006 - 2014 yillar1 arasinda verilen sertifika oranlarinin analizleri ve

karsilagtirmalar1 yapilmaktadir.

Hakli (2012); “Bilgi giivenligi standartlart ve kamu kurumlar bilgi giivenligi
icin bir model oOnerisi” c¢alismasinda; Bilgi Giivenliginin tanimi yapilmis, Bilgi
Giivenligi Standartlar1 incelenmistir. Kamu kurumlarina, Bilgi Giivenligi Standartlar
uygulanmasi i¢in bir model tasarlanmis ve tasarlanan model anlatilmistir. Bu model
oOnerisi i¢in bir yazilim gelistirilmistir. Bilgi Giivenligi Yonetim Sistemi’ni (ISO/IEC
27001 BGYS) kurup yonetirken yapilmasi gereken tiim adimlar sirasiyla yazilimda
belirtilmis ve aciklanmistir. Kullanilan program dogrultusunda ornek ¢alismalar

yapilmistir.

Cek (2017); “Kurumsal bilgi giivenligi yonetisimi ve bilgi giivenligi i¢in insan
faktoriiniin 6nemi” c¢alismasinda; ISO/IEC 27001 standard: agiklanarak, bilgi glivenligi
yonetim sistemini detaylandirilmis. Bilgi giivenligindeki risklerinin en aza indirilmesi
ve bilgi giivenligi yoOnetisimi konusunda bilgileri, calisanlarin bilgi giivenligi

farkindaligina yer verilmektedir.



Kumas (2009); “Bilgi giivenliginin saglanmasinda risk yonetimi: e-Devlet kapisi
uygulamasi” ¢alismasinda tamamlanmus risk analizi verileri i¢in e-Devlet Kapis1 Projesi
cercevesinde, ISO 27000 bilgi giivenligi standart ailesi ve diger bilgi giivenligi, risk

yonetimi model ve metodolojilerinin uygulamasini ele almaktadir.

Bilgin (2016); “Bilgi teknolojileri denetimi ve bir uygulama” ¢alismasinda bilgi
teknolojileri kavramina genel bir bakis agisiyla yaklasilip, bilgi teknolojileri denetimi
ile ilgili kavramlar ve bilgi teknolojileri denetim siireci iizerinde durulmustur.
Calismanin son boliimiinde bilgi teknolojileri siirecinin nasil gerceklestigi ile ilgili

ornek bir uygulama yapilmustir.

Bilgi giivenligi tizerine yapilan konferans, bildiriler taranmigtir. Bilgi giivenligi
hakkinda giincel sertifikasyon belgesi verilerine ulagabilmek i¢in Tiirk Akreditasyon
Kurumu ve Tiirk Standartlar1 Enstitiist ile ilgili gortigmeler yapilmistir. Uluslararasi
standartlar hakkinda yapilan anket, arastirmalar ile calismamiza veri saglamaya
calisilmis, en son, genis kapsamli BGY'S standardi ISO 27001 konusunda ayrintilara yer

verilmeye ¢alisilmistir.



BIRINCI BOLUM
BiLGI, BILGi YONETIMI VE BiLGi GUVENLIGIi

1.1. BILGi KAVRAMI

Insanlarin giinliik yasamlarinin daha kolay ve basit hale gelmesi amaci ile
ogrendiklerine bilgi denilmektedir. Bilgi insanligin yasamini, diisiincesini, davranisini,
iletigimini, gelisimini, liretmesini, tilketmesini belirleyen faktorlerin basinda her zaman
yerini korumustur. Kisiler, kurumlar, isletmeler ve devletler icin bilgi ye sahip olunmasi
ve ayni zamanda elde tutulmasi zor olan bir varliktir. Elinde bilgiyi tutanlar giiciinde
sahibi olmaktadirlar. Gilinlimiizde ve gecmiste bilgi, ekonomik yasamimn en Onemli
gergegidir. Bilgi isletmelerin, kurumlarin her donem sahip olunan varliklar, arasinda yer

almasi1 ve 6nemli olmasi nedeniyle bilginin yonetilmesini gerektirmistir.

Bilgi isletmenin diger 6énemli ekonomik varliklarinin korundugu gibi, korunmasi
gereken bir varliktir. Bilgiyi elinde tutanlar giiglii olarak degerlendirilmekte, elindeki
bilgiyi kullanarak yeni bilgiler tiretenler ekonomik siireklilik saglayarak rakiplerinin bir
adim Oniinde bulunmaktadirlar (Atilgan, 2009). Yasamakta oldugumuz zamana
damgasim1 vuran bilgi, diinyanin olusumundan itibaren siirekli biliyiiyerek Onem
kazanmis, tarim toplumundan bilgi toplumuna gegisle birlikte iiretime ve isletmelerin

gelismesine etki eden en 6nemli olgu olmustur (Demirtag, 2013).

Bilginin gizliligi, giivenilirligi ve her an kullanilabilir durumda, hazir halde
bulunmasi ve giincel olmasi; giinlimiizde tartismasiz olarak kabul edilen rekabet
gliciinlin artmasinda, kanuni yiikiimliiliikklerini, verimliligini, kurumsal ve ticari imajin
etkin bir sekilde siirdiirebilmesi ve korumasi i¢in gereklidir. Bilgi bir¢ok bicimde ve
ortamlarda bulunabilir. Omegin; kagida basilmis olarak, disk, CD, disket, flash bellek
v.b. ortamlarda depolanmis olarak, klasik posta yontemi ile gonderilmis bigimde, film,
video formatinda olabilir veya karsilikli konusma sirasinda sozlii olarak dahi ifade
edilebilir. Kisiler ve kurumlar i¢in 6nem tasiyan bilgiler, hangi bicimde olursa olsun her

zaman uygun bir sekilde korunmalidir (Ersoy, 2012).



Bilgi ve teknolojinin kullanilmadigi, heniiz gelismedigi donemlerde bilginin
korunmasi, giivenligi bugiinkii sartlara gére daha basit ve kolay olmustur. Giiniimiizde
ise islerin neredeyse tamami bilgisayar ve mobil teknoloji ile yonetilmektedir. Iletisim
ve bilisim teknolojilerinin hizla gelismesi ve yasantimizin birer pargasi olmasiyla
birlikte birey olarak sahip oldugumuz bilginin yonetilmesi, korunmasi daha kolay iken;
bir topluluk, bir kurum, bir isletme oldugu zaman bunun korunmasi daha zor karmasik

bir hal almaktadir.

1.2. BILGi YONETIMi

Bilgi yonetimi, ¢esitli aragtirma ve kaynaklarda degisik uzmanlar tarafindan ufak
ayrintilar disinda hemen hemen ayn1 bigimde tanimlanmistir. Konuyla ilgili uzmanlarin
cogu, bilgi yonetiminin; bilginin liretimi, elde edilmesi, paylasilmasi, kullanilmasi ve
yonetilmesiyle ilgili calismalar1 kapsadigini ortaya ¢ikarmustir (Ozgener, 2002). Bilgi
yonetimi agisindan 6nemli olan bilginin sistematik, bilin¢li ve siirekli bir sekilde
tiretilmesidir. Bilgi yonetimi, sirketlerin kurumsal bilgilerini ¢cogaltmak ve gelistirmek
amactyla yaptiklari sistemli c¢alismalarla ilgilenmektedir. Yoneticilerin bilgi elde
etmesinde dikkat etmesi gereken iki 6nemli nokta vardir. Bilginin saglam ve giivenilir
olmasinin, yanisira bilginin isletmelere rekabet avantaji kazandirmasi ve ihtiyaglarina

cevap verebilmesi gerekmektedir (Uzun & Durna, 2008).

Bilginin paylasilmasi genel olarak deneyim ve tecriibelerin aktarilmasi mevcut
bilgilerin isletme icinde etkin bir bicimde paylasilmasi son derece onemlidir. Bilgi
paylasiminin  dogru yerde ve dogru zamanda yapilmasi isletmelere prestij
kazandirmanin yaninda, yapilan paylasim isletmeler ve tecriibeli bireylerin yetismesi ve
bunlarin kendilerini gelistirmesine olanak saglayacaktir. Bu durumda hangi bilginin ne

zaman ve nasil paylasim yapilacagi konusu ¢ok dnemlidir.

Bilginin iiretimi, gelistirilmesi, siniflandirilmasi, depolanmasi ve aktarilmasi gibi

tim faaliyetler Onemli olmakla birlikte, bu bilgiler sadece kullanildig1 ve



degerlendirildigi Ol¢lide faydalhidir. Bilgi yonetimi {iretilmis olan, siniflandirilan ve
paylasilan bilginin isletmeye deger katacak bir bigimde kullanildiginda anlamli ve
yararli bir faaliyete doniisiir (Aktan & Vural, 2005). Bilgi yonetimi; “igletme ve
organizasyondaki her tiirlii bilgilerin, deger liretmek ve rekabet avantaji saglamak,
basarisini artirmaya yonelik etkili bi¢imde yararlanilmasi ve idare edilmesi ile ilgili

etkinliklerin tamamdir” (Zaim , 2005).

Kurumsal organizasyonlarda ve isletmelerde bilgi teknolojilerinin kullanilmaya
baslamasi, bilginin giivenligi ve korunmasi islemlerini ciddi bir oranda zorlastirmistir.
Bunun sonucunda isletme ve kurumlar i¢in bilgi yonetimi kavrami olusmustur.
Isletmeler tarafindan bilgi, diger rakiplerine karsi ekonomik siireklilik saglamak ve
rekabet avantaji, iiretim icin Onemli bir kaynak olarak kullanilmaktadir. Bilgi
yonetiminin bu derece dnemli oldugu giliniimiizde bilgilerin giivende olmasi ve giivenli
sekillerde taginmasi1 ve saklanmasi ¢ok Onemlidir. Bilgi giivenliginin saglanmast her

kurum ve igletme i¢in oldukc¢a dnemlidir.

Bilginin kullannominin yayginlasmasi1 bir deger farkindalik katmasi nedeniyle
bilginin 6neminin artmasi, bilgi yonetimini 6nemli kilmaktadir. Bilgi yonetiminin asil
amact isletmenin hedeflerinin gerceklesmesi konusunda yardimci olmaktir.  Bilgi
yonetimi, isletmelerin, kuruluslarin sahip olduklar1 beceri, yetenekler ve deneyimlerle
elde ettikleri ortak akilla bilgilerin tanimlanmasi ve c¢aligmasidir. Bu nedenle, bilgi
yonetiminin ana hedefleri, isletmelerin uygulanabilirligini ve genel bagarisini saglamak
i¢in isletmelerin miimkiin oldugunca akilli davranmasini saglamaktir (Aktan & Vural,

2005).

Bilgi yonetimi temel olarak sirket ortaminda siirekli artan bilgi kapasitesini
giincellemek, olusan bilgilerin ulasilabilir olmasi, gerekli olanlarin ve bunlara ulagmak
icin gerekli olan islemlerin tanimlanmasi ve analizini kapsayan ve bunlarin sirket

calisanlariyla paylasilmasini saglayan bir disiplindir (Demirtas, 2013).



Gecmiste daha nesnel kavramlart yonetmek ve bunlarin gilivenligi ile ugrasmak
zorunda kalan yoneticiler, glinlimiizde artik iiretimin ana elemani durumuna gelen
bilgiyi yonetmek durumundadirlar. Bilginin en 6énemli ekonomik deger haline geldigi
bu c¢agda, en ¢ok korunmasi gereken kaynak olarak ciddi bir bilgi yoOnetiminin
uygulanmasi1 gerekliligi artmistir. Kurum i¢i veya kurumlar arasi etkinligin, bilgi
kaynaklarini ne kadar etkin kullanabildikleri, ne kadar yonetebildikleri ve bunlardan ne

denli yararlanabildiklerine bagli durumdadir (Akyol, 2013).

1.3. BiLGi GUVENLIGI

Bilgi giivenligi ihtiyacinin ne derece Onemli oldugunu, yasamis oldugumuz
kayiplardan sonra anlasilmaktadir. Gilinliik hayatta basit ve degersiz olan bir bilgi,
isletmelerde telafisi olmayan degerli bir varlik haline gelebilir. Buradan bilginin kisiler
ve isletmeler iizerinde olusturdugu riskler herkese gore farkli bir anlam igermektedir.
Bir bakkal diikkaninin bilgi kaybi ile bir sliper marketin bilgi kaybi1 ayni degerde
olmamaktadir. Bilgi kaybi bakkalda fazla bir risk olusturmazken kaybin telafisi
miimkiin olabilmektedir. Fakat ayn1 durum siipermarket i¢in gecerli degildir. Bu durum
her tiirli is siireglerinin yonetimi agisindan ciddi sikintilar, maddi ve manevi kayiplar
olusturmaktadir. Bilgi giivenligi; isletmelerin ekonomik stirekliligini saglamak,
ekonomik kayiplarini en aza indirmek, firsatlarin ve yatirimlarin doniisiinii en st

seviyeye ¢ikabilmesi i¢in bilginin denetlenmesi ve korunmasi saglamaktadir.

Bilgi gilivenligi; kuruluslarin organizasyon yapisina ve faaliyet alanlarina gore
uygun metotlar, politikalar, gelistirilerek, kurum i¢inde bir dizi denetimler ile i¢
giivenlik gruplar1 gibi organizasyonlarin gergeklestirilmesi ve uygulanmasi ile
saglanabilir. Bilgi gilivenligi denetimlerinin saglanabilme kosullari, yontemleri ve
uygulanabilirligi her kurum ve kurulus i¢in kendine has 6zellikler tasimaktadir. Genel
giivenlik esaslar1 belli standartlar tarafindan tanimlanmis olmasina ragmen, kurum ve
kuruluslarin hangi bilgilerin korunmasi1 gerektigine kendilerinin karar vermesi

gerekmektedir. (Ersoy, 2012).
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Teknolojik olarak alinan Onlemler sosyal miihendislik ile insanlarin internet,
giinlik yasamlarindaki zayifliklarimi kullanarak cesitli ikna ve aldatma yontemleriyle
istenilen bilgiyi elde edilmesi kurumlar1 savunmasiz birakabilmektedir. Bu saldirilarin
asil amaci, ne giivenlik duvari, ne veri taban1 ne de bir web sunucusudur. Sosyal
mithendisligin hedefi sadece calisanlar yani insanlardir (Mitnick, 2003). “Sosyal

miihendislik saldirilar1” ciddiye alinmasi gereken 6nemli bir tehditlerden biridir.

Bir isletmedeki, kurumdaki giivenlik diizeyini belirlemek i¢in en zayif halka tespit
edilir. Bilgi giivenligi ve sistemleri konusunda en 6nemli en zayif faktor, insan
faktoriidiir. Bu konuda istediginiz kadar en son teknolojiler kullanilsin, teknik olarak ne
kadar onlemler alinsin, yeteri kadar egitimler verilsin yine de bilingsiz bir kullanicinin
bulundugu bir ortamda bilgi giivenligini saglamak kolay olmayacaktir. Bu noktada
giivenligin en zayif halkasi olan insanlar bilingli veya bilingsiz bir sekilde cok sayida
bilginin silinmesi, kaybedilmesi gibi durumlara sebep olabilmektedir. Bilgi giivenligi
stirekli artan tehditlere kars1 kendini yenileyen, her zaman yenilikler i¢in devamli agik

stirectir (Yilmaz H. , 2014).

Kurumlarin ve isletmelerin bilgi giivenligi saglanmadig: stirece, kisisel bilgilerin
giivenligi de saglanmamaktadir. Bilgiye istenilen yerden ve istenildigi zaman hizli bir
sekilde erisimin saglanabildigi bir ortamda, bilginin gondericiden alicisina ulasana
kadar gizlilik icerisinde, igeriginin degistirilmeden, baskasi tarafindan ele gecirilmeden,
biitlinliigiinliin bozulmamas1 ve giivenli bir sekilde iletilmesi, ulastirilmasi siireci bilgi

giivenligi seklinde tanimlanabilir (Schmidt, 2004).

Bagka bir deyisle; bilgi giivenligi, bilginin gizliligi, bilgilerin biitiinligi ve
erigilebilir olmas1 anlamina gelmektedir. Gizlilik, biitiinlik ve erisilebilirlik bilgi

giivenliginin kilit unsurlari olarak diistiniilebilir. (Fussell, 2005).
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Bilgi giivenligini saglayabilmek i¢in diinya genelinde gegerliligi kabul edilmis,
standartlagmis olan asagidaki ii¢ temel madde olan; Gizlilik (Confidentiality), Biittinliikk
(Integrity), Kullanilabilirlik/Erisilebilirlik (Availability) kurallarina uyulmasi gereklidir.

Bu sartlar, ayn1 zamanda bilgi giivenliginin tanimin1 da i¢inde barindirir.

Gizlilik (Confidentiality): Bilgiye sadece yetkili kisiler tarafindan erisebilir
oldugu, yani yetkisiz erisiminin engellenmesi olarak ifade edilebilir. Bilginin gizlilik
derecesinin, kurumun bilgi giivenligi yonetim sistemi uygulama siirecinde yapilacak
olan risk analizinin sonucuna ve yasa, kanun, sézlesme gibi resmi zorunluluklara
dayandirilarak belirlenmesi gereklidir. Gizlilik niteliginin saglanmasi i¢in kurum
tarafindan hazirlanan politikada, belirli bir bilgi varliginin gizlilik seviyesi ve karsilikli
yapilmasi gereken iglemlerin (6rnegin; kriptolojik yontem) tanimlanmasinin yapilmasi

gerekmektedir (Ganbat, 2013).

Temel olarak erisim kontroliiniin ve gizliligin saglanabilmesi bilginin giivenligi
icin ¢ok biiyiik 6nem tagimaktadir. Bilgiye erisimin bir¢ok bigimi, gizliligin korunmasi
ile ilgilidir. Bilgi hangi formda ve formatta olursa olsun gizliliginin saglanmasi i¢in
gerekli olan sifreleme, fiziksel gilivenlik, farkindalik vb. gibi kontroller ve 6nlemler

ornek verilmektedir (Aslandag, 2010).

Erisim sistemine girislerin belirli yapilar g¢ercevesinde kontroliiniin yapilmasi
sistemin biitiiniin giivenligi agisindan biiyiilk 6nem tasimaktadir. Sisteme girislerin
yetkiler c¢ergevesinde olusturulan kimlik dogrulamalar1 vasitasiyla yapilmasi
gerekmektedir. Bu sayede yetkisiz erisimler engellenerek elektronik belgelere erisim

kontrol altina alinmaktadir.

Biitiinliik (Integrity): Bilginin gondericiden ¢iktig1 haliyle bozulmadan bir biitiin
ve tam olarak alicisina teslim edildigini garanti eden bir gilivenlik unsurudur. Bilgi
iletisim sirasinda gectigi yollarda degistirilmemis, eksiltip ¢ogaltilmamis sekilde
alicisina ulastirilarak  biitiinliigli saglanir (Giilmiis, 2010). Bilginin biitiinliiglinlin

yanliglikla veya kasitli olarak kaybedilmesinin 6niine gegilmesi i¢in kurumdaki biitiin
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bilgi varliklarin degerlendirmeye tabi tutularak bu bilgilerden sorumlu kisiler

atanmalidir (Ganbat, 2013).

Kullanilabilirlik/Erisilebilirlik (Availability): Bilgiye yetkisi, erisimi olan
kisiler ve kuruluglar tarafindan gerekli oldugu zaman kullanilabilir veya ulasilabilir
olmasi anlamima gelmektedir. Bilgiye erisim hakkinin gizliginin saglanmasindan ve
korunmasindan erisim hakki verilen kisiler sorumludurlar. Erisim yetkilendirmesi dogru
ve giivenli bir sekilde diizenlenmelidir. Bilginin kullanabilirligini saglamak i¢in diizenli
olarak izlenilmesi, kontrol edilmesi ve yedekli bir sekilde bulunmasi gereklidir

(Aslandag, 2010).

1.4. BiLGi GUVENLIGi YONETIMi

Internet teknolojisiyle gelisen, hizla degisen is diinyas1 ve ekonomi bircok farkli
uygulamalarin olusumuna yol a¢cmustir. Yoneticiler hem bilginin ne kadar degerli
oldugunu, hem de bu bilgiden en yiiksek katma deger saglamak i¢in bilgiyi nasil
yonetmeleri gerektigini ve yoOnetebileceklerini anlamiglardir. Bilgi yonetimi, bilginin
kaybolmamasi, bosa gitmemesi, dogru kullanilmasi ve katma deger yaratmasi igin

ortaya ¢ikmistir (Demirtas, 2013).

Internet kullanimin giderek arttig1 ve buna bagl olarak bilgisayar, tablet ve mobil
cihazlarin ¢ogaldig1 ve bilginin hayati bir 6nem kazandigi glinlimiizde isletmeleri bilgi
hirsizlig, elektronik saldirilar, sabotaj, bilgi sizdirma, yangin, deprem, sel gibi tehlike
ve risklere kars1 karsiya kalmaktadir. Bilgi kaybinin 6nlenmesi, meydana gelebilecek
zayifliklarin 6nceden tespit edilebilmesi, dnlem alinmasi, alinan 6nlemlerin titizlikle
uygulanmasi gerekmektedir. Bilgi giivenligi konusunda bilgiye verilen 6nem sonucunda
isletmelerde planli, yonetilebilir stirdiiriilebilir bir sistem arayisina gidilmis son yillarda
kurumsal organizasyonlar tarafindan “Bilgi Giivenligi YOnetimi” kavrami

gelistirilmistir.
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Geleneksel is diinyasinda bilisim sistemlerine bagimliligin artmasi, bilisim
teknolojisinin sundugu olanaklarin getirdigi is firsatlar1 ve riskler ister istemez “bilgi”
kavraminin stratejik seviyede ele alinmasina ve yonetimsel bir yaklagimla kurumlari bu

alanda sistem kurmaya zorlamistir (Kahraman, 2006).

Bilgi giivenligi yonetimi, teknolojik ¢oziimlerle birlikte saglam bir giivenlik
yonetim sistemi kurmak ve yonetmekle miimkiin olmaktadir. Etkili bir bilgi giivenligi
yonetim sisteminin olusturulmasi i¢in bilgi giivenligi yOnetim sistemine ve belirli

standartlara ihtiya¢ duyulmaktadir.

1.5. BGYS NEDIR VE NiCiN GEREKLIDIiR?

Bilginin biitliinliigiinii ve gizliligini, kesintisiz olmasini (erisebilirligini) saglamak
icin sistematik diizenlenmis planlanmis, yonetilebilir, siirdiiriilebilir, belgelendirilmis,
yonetim tarafindan kabul edilmis ve uluslararasi giivenlik standartlarinin esas alindigi
faaliyetlerin tiimii Bilgi Giivenligi Yonetim Sistemi (BGYS) olarak tanimlanmaktadir

(Ersoy, 2012).

BGYS’nin kurulusa faydali olabilmesi i¢in etkin bir bigimde uygulaniyor olmasi
gerekmektedir. BGYS, kurulduktan sonra tamamlanacak bir sistem degildir. Siirekli
tyilestirme icin siirekli devam edecek bir faaliyet olarak goriilmelidir. Bunun i¢in de
kurulusun is ve isletme kiiltiiriiniin bir parcasi olmasi gerekir. Bilgi Giivenligi igin
kontrolleri iyi sec¢ilmis, uygun olarak uygulanmis ve kullanilmis olan bir yoOnetim
sistemi, giiniin sonunda bir masraf kalemi olmayacak, organizasyonun basarisina katki

saglayacaktir (Kajava et al., 2006).

Bir isletmenin sadece teknik Onlemlerle bilgi gilivenligini ve is devamlilig
saglamasinin miimkiin olmadigi, bu teknik onlemlerin yani1 sira BGYS kapsaminda
kavramsal ve prosediirel bir takim 6nlem ve denetimlerin saglanmasi gerektigi konusu

tim diinyada kabul edilmis bir yaklagimdir. Bilgi Giivenligi Yonetim Sistemi
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cercevesinde olusturulacak giivenlik, sistem politikasina iist yonetim ve tiim ¢alisanlarin
destek vermesi tavizsiz bir sekilde uygulamasidir. Ayrica igbirligi igerisinde olunan tiim
ticlincii kisi ve kuruluslarin da bu politikalara uygun davranmakla yiikiimlii olmalari
giivenligi artiric1 bir faktdrdiir. Bu kapsamda BGYS’nin sadece bilgi islem ve IT
(Information Technology) boliimlerinin isi olmadigini, tiim kurum birimlerinin ve

calisanlarin ortak projesi oldugunu 6zellikle vurgulamak gerekmektedir (Ersoy, 2012).

BGYS Politikasinda; organizasyonun ve siireclerinin, giivenlik politika
hedeflerinin, giivenlik altyapisinin agiklanmasi; bilgi varliklarinin ve bunlara ait tehdit
ve risklerin tanimlanmasi, mevcut durum ve giivenlik 6nlemleri, acil durum planlarinin
belirlenmesi gibi konularin 6rgiite/kuruma nasil uygulanacaginin genel bir sekilde ifade

edilmesi gerekmektedir (Tvrdikova, 2008).

Bilgi giivenligi bilincini olusturma ihtiyact duyan tim kurum, kuruluslar ve
isletmeler i¢in BSI (Ingiliz Standartlar Enstitiisii) tarafindan yapilan calismalar
sonucunda temelleri 1993 yilinda atilan ISO/IEC 27001 Bilgi Giivenligi Yonetim
Sistemi ile alinacak yonetimsel ve teknik Onlemler standart hale getirilmistir. Bu
standart daha sonra devletler bazinda da kabul goérmiis ve kanunlara eklenerek bazi

piyasalarda etkinlik gosteren firma ve kuruluslar i¢in zorunluluk haline getirilmistir.

Asagida Bilgi Gilivenligi Yonetim Sisteminin isletmelere, kuruma saglayacagi

faydalar ana hatlariyla belirtilmistir.

e  Kurumsal prestijin korunmasi ve yiikseltilmesi (Ersoy, 2012).

e Siirekli denetimler uygunsuzluklarin tespit edilerek gerekli iyilestirmelerle
sistemin hayatta kalmasini.

e QGiivenlik standartlarina ve sektdére uyumlu olmasini.

e  Sektorel rekabette giivenlik agisindan geride kalmamasini (Ersoy, 2012).

e  Kurum bilgi varliklarinin ve énem derecelerinin tespit edilmesini (Demirok,
2016).

e Kurumsal yonetim bigimini.

e  Ust yonetim ve miisteri gereksinimlerinin karsilanmasimi (Demirtas, 2013).
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e Yasa ve yonetmeliklere uyumlu olmasini.

e s siirekliliginin devam etmesini.

e Risklere kars1 siirekli uyanik kalmasini.

e Bilgi kaynaklarina erigimin denetlenmesini.

e Bilgi sistemlerinin ve varliklarin kapsamli bir envanterine sahip olunmasini.

e Bilgi varliklarinin dogrulugunun ve biitiinliigiiniin olmasini.

e Bilgi varliklarinin gizliliginin, biitiinliiglinii ve stirekli kullana bilirligi.

e Personelin, miisterilerinin ve yiiklenicilerin gorevlerini yerine getirirken, bilgi
sistemleri kaynaklarini kotii amacli olarak kullanmalarinin engellenmesini.

e Personelin, baskalar1 tarafindan yapilabilecek olan saldirilar nedeniyle
suclanmasinin Oniine gecilmesi (yetkisiz erisim engellenmesi ve loglama)

(Ersoy, 2012) saglamaktadir.

1.6. BILGi GUVENLIGi YONETIM SISTEMLERI

Bilgi giivenligi kurumun faaliyetlerini desteklemede c¢ok Onemli bir rol
oynamaktadir, bilgi giivenligi konusundaki yoOnetim sistemlerinde olusan ihtiyaglari
diizenlemek i¢in bir Olgliye, kalite yoOnetimine ve standartlara ihtiyag
duyulmaktadir. Bilgi giivenligi i¢in uluslararasi bir standardin uygulanmasi 6zellikle
kurumsal isletmelerin/kamu kuruluslarin giivenirliginin ve is siirekliliginin saglanmasi
acisinda oldukga 6nemlidir. Bir¢ok 6zel ve devlet kurulusu, bilgi kaynaklarinin gizlilik,
biitiinliik olarak dogru bir sekilde korunmasi, dogru bir sekilde kullanilmasi, erigebilir
olmasimi saglamak, erisimlerin dlgiimlenebilir olmasi i¢in yeterli giivenlik diizeyinde
korunmasini saglamak amaciyla baz1 standartlar ve yasal diizenlemeler yapmistir. Bu
konuda diizenlemeler yapan standart kuruluslari, bilgi gilivenligi konusunda c¢esitli
standartlar gelistirmislerdir. Bunlar arasinda Ingiltere’nin olusturdugu PRINCE2,
PMMM, 1SO27001, BS7799, SOA, ITIL, COBIT, Amerika Birlesik Devletlerinin ise
OPM3, CMMI, P-CMM, PCIDSS, COSO gibi olusturdugu bilgi giivenligi standartlar

bulunmaktadir (Susanto, Almunawar, & Tuan, 2011).

Diinyada ve Tirkiye’de yiikksek seviyede kurumsal bilgi gilivenliginin

saglanmasinda onemli bir rol oynayan giivenlik standartlari mevcuttur. Ancak, bu
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standartlarin  bazilari, c¢esitli sebeplerle, kuruluglar tarafindan iyi bir sekilde
kullanilmamaktadir. Bilgi gilivenligi lizerinde ¢alismaya baglamadan 6nce arastirilmasi
gereken en onemli konulardan biri hangi standartlarin secilecegi ve bu uygulamalarin
hangi kapsamda ele alinacagidir. Ornegin iilkemizde Bankacilik Diizenleme ve
Denetleme Kurumu (BDDK)’nin getirdigi yasal mevzuat nedeniyle COBIT, finans
sektoriinde kabul gérmiis bir sistem haline gelmistir. Son kullanic1 ve miisterilere servis
hizmeti veren firmalarin tercihi ise ITIL bilgi gilivenlik standardi olmustur. Bilgi
giivenligi siire¢ yonetim sistemi olan ISO / EIC 27000 ailesi savunma, hizmet ve finans
sektorlindeki 6zel durumlar disinda haberlesme, tasarim, ar-ge, iiretim, saglik, bilgi
teknolojileri gibi ana faaliyet alanlarindaki firmalarin ihtiyaclarimi karsilamaktadir. Bu
standart ailesi, bilgi giivenligi siireclerini tam olarak karsilamasi, destekleyici diger
standartlarla herhangi bir eksiklik birakmamasi nedeniyle bu siire¢ yonetiminin ¢ok
yaygin olarak kullanilmasini saglamaktadir (Evrin & Demirer, 2011). Bu tezde, bilgi
giivenligi i¢in yaygin olarak kullanilmakta olan ITIL, COBIT ve ISO 27001 standartlar1

incelenmistir.

Tezin ilerleyen boliimiinde ise ISO 27001 standardi detayli olarak incelenecektir.

1.6.1. ITIL (Information Technology Infrastructure Library)

1980°1i yillarin sonlarinda ilk kez Merkezi Bilgisayar ve Telekomiinikasyon
Ajanst (CCTA) tarafindan baslanilmis daha sonrada Ingiltere Ticaret Ofisi Biirosu
tarafindan gelistirilen ITIL (Bilgi Teknolojileri Altyap1 Kiitliphanesi), bilisim
teknolojileri hizmetleri i¢in bir referans model, cergeve olarak 6zel sektér ve kamu

sektorlerinde yaygin bir sekilde benimsenmistir (Spremic, Zmirak, & Kraljevic, 2008).

Onemli bilgi teknolojileri organizasyonlari igin kullanilabilecek en iyi
uygulamalar1 ve tecriibeleri bir araya getirerek olusturulan siire¢ odakli yaklasim
benimseyen bir yordam kiitiiphanesidir. ITIL ¢ercevesinin siirecleri planlamak
kuruluslarin uygulamalarmi etkinliklerini iligkilendirmek bilginin temel alabilecegi
yaklagimlari, gorevleri, siiregleri ve faaliyetleri tanimlar; ancak bu faaliyetlerin nasil
uygulanmasi1 gerektigini aciklamamaktadir. ITIL diinyada gercekte standart olarak

benimsenmis, teoriden ¢ok pratige dayali bir yapisi oldugu goriilmektedir. ITIL her
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biiyiikliikteki organizasyonda ve sektorde uygulanabilme o6zelligine sahiptir. Belli bir
sektore yonelik olarak hazirlanmanustir. Ister iiretim, hizmet, ister kamuda ve BT
sektoriinde olan organizasyonlarin bilgi islem gruplar tarafindan uygulanabilmektedir

(Hacisiileymanoglu, 2010).

ITIL'in y1illara gore tarihsel gelisimi

1980'lerde Merkezi Bilgisayar ve Telekomiinikasyon Kurumu bir dizi 6neriler
gelistirmistir. ITIL, BT hizmetlerini en basarili yoneten 6rnek uygulamalar1 esas alarak

baslamistir.
1989-1996'da, ITIL versiyon 1'de kaynak sayisi, otuz cilde kadar ¢ikmistir.

1990'larin baginda Avrupa'daki biiyiik sirketler ve devlet kurumlar1 bu gerceveyi
benimsemektedir. Hem Ingiltere'de hem de diinya genelinde kullamimui arttikca, BT

degismis ve evrimlesmis ve ITIL de gelisim saglamistir.

CCTA, 2000 yilinda OGC'ye (Office of Government Commerce) katilmig, OGC
tarafindan basilan kitaplar tiim diinyayla paylasilmig bu sebeple herkese agik siiregler
olmustur. Microsoft, milkiyeti kendisinde olan Microsoft Operations Framework
programini gelistirmek i¢in temel olarak ITIL'yi 6rnek almis ve kullanmistir. Bu konuya

ek olarak da, diinyanin ilk ITIL uyumlu standardi BS15000 yayinlanmaistir.

Hizmet Destegi ve Hizmet Sunumu kitaplar1 yeniden gelistirilmesiyle ITIL

versiyon 2 2001'de 8 kitap olarak ¢ikmustir.
2002'de BS15000 hizmet yonetimi standardi revize edilerek diizenlenmistir.

2007'de ITIL versiyon 3’de ana kaynak olarak kullanilan 5 kitap olarak
yaymlanmigtir (Odabasi, 2011).

ITIL'in bir kurulus ve isletmeler i¢in,

BT hizmetleri ile artan kullanici ve miisteri memnuniyeti
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Gelistirilmis hizmet kullanilabilirligi, dogrudan isletme kazang¢larinin ve gelirin

artmasi,

Azalan yeniden isleme, kaybolan zaman, gelismis kaynak yonetimi ve kullanimi

ile finansal tasarrufu,
Yeni iirlin ve hizmetler i¢in pazarlama siiresinin gelistirilmesi,

Gelistirilmis karar alma ve optimize edilmis risk, kontrolii gibi faydalar1 vardir.

ITIL dogru servisin dogru miisteriye dogru zamanda miisteri ihtiyaclarin1 goz
Oniine alarak tasarlamasi, gerekli servislerin saglanip ve gerekli servislerin siirekli
olarak 1iyilestirilmesini 6n gormektedir. ITIL bilgi teknolojilerinin is hedeflerini

destekleyen bir hizmet olarak goriilmektedir (Odabasi, 2011).

ITIL’de tasarlanan ve ydnetilen hizmetleri olusturan agamalarin tanimlandigi
hizmetlerin gelistirilmesi, siirekli iyilestirilmesi siireci olan Hizmet Yasam Dongiisi
bulunmakta ve bes asamadan olugsmaktadir. Yasam dongiisiiniin merkezinde Service
Strategy (ITIL Hizmet Stratejisi) bulunmaktadir. Hizmet stratejisi isletme ve kuruluglara
piyasa odakli bir yaklagim ile kullanim faydalarini anlamalarina, BT hizmetlerini
yonetmek i¢in bir hizmet yonetimi uygulamasini gelistirerek miisterilerinin ihtiyag
duydugu hizmet ve {iriinleri sunmalarina ve desteklenmesine yardimci olmakta ve

rehberlik etmektedir.

Service Design (ITIL Hizmet Tasarimi); hizmet ve siireclerin tasariminin
temellerini kapsamaktadir. Bir organizasyonun daha iyi hizmet sunmasina yardimci

olmak icin biitlinsel bir tasarim yaklagimi saglamaktadir.

Service Transition (ITIL Hizmet Gegis); Bir hizmetin yasam dongiisiindeki
degisiklikleri planlamaya ve yonlendirmeye yardimci olmaktadir. Yeni, degisen ve is
giicli yiiksek hizmetler i¢in risk yonetimi ile iirlin ortamint korumaktadir. Boylelikle

isletmenin miisterilerine ve kendisine deger saglamasina yardimci olmaktadir.
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Service Operation (ITIL Hizmet Isletimi); uygulayicilara giinliik islemlerin
nasil diizenleyecekleri ve hizmet operasyonlarin nasil uygulama yapilacagi konusunda
rehberlik etmektedir. Biitiin olarak boliimlerin devamliligini ise Continual Service
Improvement (ITIL Siirekli Iyilestirme) saglamakta ve diger asamalarda oldugu gibi bu
asamada hizmetlerin iyilestirme firsatlarin1 tanimlamak, siirekli hizmet edebilecek
sekilde devam etmesini saglamak, iyilestirme ¢abalarinin etkisini 6lgmek i¢in kontrol

odakl1 bir yaklasim kullanmaktadir (BMC Software, Inc., 2016).

Sekil 1. ITIL siirekli iyilestirme yasam dongiisii
Kaynak: (BMC Software, Inc., 2016)

ITIL 1n gelismesinin nedenlerine bakildig1 zaman; isletmelerin ticari performansi
yakalama ve ortaya ¢ikan is ihtiyaglarini bilgi teknolojilerini kullanarak memnun etme
siirecidir. Bilisim teknolojileri, isletmeler tarafindan en giincel siirim olan v3
kullanilmaktadir. ITIL v3 bilgi giivenligi yonetim sistemi i¢in, ITIL ve ISO / IEC
27001 standart hizmetleri ile birlikte entegre yaklasima sahip ve Onemli bir
tamamlayicidir. Her iki standardin amaci en iyi verim alabilmek i¢in pratik ¢oziimler

iretmektir. ITIL en elverisli hizmet yonetimine odaklanirken ISO 27001 ise bilgi

20



giivenligine odaklanmaktadir (Sahibudin, Sharifi, & Ayat, 2008). Ulkemizde 2013

yilinda Tiirk¢e’ye ¢evrilirmis ve yayinlanmistir.

1.6.2. COBIT (Control Objectives for Information and Related Technology)

Bilgi giivenligi, kiiresel olarak kabul goérmiis standartlara veya modellere bagh
yonetilmesi ve uyulmasi gereken bir siiregtir. Diinyada, bilgi giivenligi yonetimi

tizerinde yapilan ¢alismalardan biri de i¢ kontrol standardi seklinde olusan COBIT ’tir.

ISACA ve ITGI tarafindan 1992 yilinda gelistirilen, COBIT, Bilgi Teknolojileri
yonetiminde elde edilecek hedefleri ortaya koymaktadir. “Control Objectives for
Information and Related Technology” nin kisaltilmis hali olan COBIT’in Tiirkce
karsilig ise “Bilgi ve ilgili teknoloji i¢in kontrol hedefleri” anlamina gelmektedir. Bu
tanim, COBIT“in amacini ifade etme agisindan ¢ok Onemlidir (Akyol, 2013). Ayni
zamanda tanimlama ve betimleme yapilacak olursa Bilisim Teknolojilerinin her alanini

bir semsiye gibi kaplamasidir.

COBIT, bir siirece bagh degildir, yapisi itibariyle kontrol odaklidir. COBIT
isletmelerdeki, kurumlardaki organizasyonlarin islerini nasil yiiriitmesiyle degil, bu
konuda neler yapilmasi gerektigi konusunda tavsiyelerde bulunur. Kullanim bakimindan
yalnizca kullanicilara ve denetcilere degil, ayn1 zamanda bu is silirecine katilan her
kesime hitap etmekte ve kapsamaktadir. COBIT’in ¢ergevesi bilgi sistemleri
teknolojisine sagladig1 kaynaklar icin dnemli bir kilavuz olmakla beraber bu alan i¢in

gerekli olan bilgileri saglayan gruplandirilmis siiregler olarak da bilinir (Yilmaz O. ,

2014).

COBIT, bilgisayar teknolojilerine dayanan kritik is siireglerini desteklemeyi
amaglamaktadir. Teknolojinin etkin ve yaygin kullanimi sonucunda ortaya ¢ikan kritik

is siireclerinin bilingli ve sistematik yontemlerle desteklenmesinden dogan risklerin
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yonetilmesinin yani sira, yasal diizenlemeler de bilgi lizerinde saglanacak kontroller ile
ilgili yenilik ve zorunluluklar getirmektedir. Tiim bu noktalar dikkate alindiginda, Bilgi
islem teknolojisi ve risklerin yonetimi ve riskleri, organizasyon yonetiminin ayrilmaz
bir parcasi haline gelmektedir. Yonetim karmasik ortamlarda risk ve kontrol hakkinda
daha hizli ve dogru kararlar vermek i¢in siirekli, yeterli, dogru ve zamaninda elde

edebilecegi bir bilgi arayigindadir (Artinyan, 2009).

COBIT’in yillara gore tarihsel gelisimi;

COBIT “in ilk siirimii 1996 yilinda yayimlanmistir. COBIT IT yonetim
modelinin amaci bilgi teknolojilerinin yonetiminde ulagilmasi gereken hedefleri ortaya
koymaktir. Denetlenecek siireclerin denetimi agisindan bir denetim kontrol listesi
seklindedir. ilk siiriime temel olarak bakildiginda ise denetim ile smrli kalmustir
(Yilmaz O. , 2014). 1998, yilinda kontrol kavraminin ortaya ¢ikmasiyla birlikte COBIT
2’ye yonetim rehberleri eklenmistir. Bu siiriim Bilisim Teknoloji siirecinin denetim ve
kontrol, performans degerlendirilmesinin nasil gelistirilecegi ve nasil uygulanacagina
dair rehberlik etmek i¢in gelistirilmistir. 2000 yilinda denetim, kontrol ve yonetim
cercevesi yoniinde bir yaklagim sonucunda COBIT 3 ortaya cikmistir. Bu siirlime
bakildiginda ise yonetim 6zeti, uygulama rehberi, 6l¢lim kriterleri, yonetim rehberi, vb.
yonetisim araglar1 yer almaktadir (Bilgin, 2016). 2003 yilinda gelindiginde daha once
yayinlanan bu siliriim online olarak internette hizmete sunulmustur. COBIT biiyiimeye
ve daha yaygin olarak devam etmesi nedeniyle 2005 Aralik’ta COBIT 4.0 siiriimii
yaymlanmigtir. 2007 yilinda COBIT 4.1 ile hedeflerin agikliga kavusturulmasi
kolaylastirilmis isletmenin, bilgi teknolojisi yoOnetisim kavrami, hedef ve siirecleri
arasindaki iligkiler yeniden tanimlanmustir. 2012 yilinda piyasaya siiriilen COBIT 5.0
siiriimiinde, en temel yenilik; yonetim, yonetisim kavramlart birbirinden ayrilmis ve
farkli stireclerde ele alinmistir. Bu siirim bes prensip ve yedi saglayici ile daha
kapsamli ve daha uzun yonetigimin zorluklarin1 kolaylastiracak sekilde tasarlanmistir.
2014 yilinda COBIT 5'in Tiirk¢e versiyonu ISACA tarafindan kullanima sunulmustur.
onceki versiyonlarindan farkli olmasinin nedeni ise kurumsal BT yonetisimine detayl

olarak yer verilmesidir (COBIT Framework, 2000).
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Kurumsal BT YOnetimi

BT Yonetimi

Yonetim

Denetim

KAPSAMIN GELISIMI

CoBIT2

1996 1998 2000 2005/7 2012

Sekil 2. COBIT siiriimlerinin zaman icindeki yapisal degisimi
Kaynak: (ISACA,2013)

COBIT ana kontrol hedefleri Sekil 3* de gosterildigi gibi dort etki alanini kapsar:
e Planlama ve Organizasyon

e Tedarik ve Uygulama

e  Hizmet Sunumu ve Destek

e lzleme ve Degerlendirme

COBIT’te dort ana kontrol hedeflerinin altinda 34 adet bilisim teknolojileri
kontrol hedeflerine ilave olarak 318 adet detayli kontrol hedefleri ile, bilgi islem
giivenligine kapsamli ve en 1iyi uygulama yaklasimi sunmaktadir. COBIT’in
hazirlanmasi ve olusturulmasinda tiim en iyi uygulamalar ve standartlar (COSO, ISO
9000, CMM, ITIL, BSI7799 vb.) 6rnek olarak ele alinmis, diinya genelinde danigsman,

uzman, analistler ve akademisyenler ile ortak bir ¢aligma yiriitiilmiistiir (Artinyan,
2009).
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Ana Kontrol Hedefleri

Plarﬂ?a ve Organizasyon

Tedarik Sunum ve

ve Uyg. “ Destek

Izleme ve Degerlendirme

Sekil 3. COBIT Ana Kontrol Hedefleri
Kaynak:(ISACA,2007)

COBIT c¢ergevesinin olugsmasina neden olan igeriklerden biri olan bilgi igin
isletmenin amaglarin1 gerceklestirebilmesi i¢in bilginin COBIT’in kullandig1 denetim
kistaslarina uyumlu olmalidir. COBIT in gergevesi, isletme, kurum ve is yontemleri igin
detayl kilavuzluk yapmaktadir. Bu konudaki kontrol hedefleri COBIT’de belirtilmistir.
Kontrol prensipleri; denetim degerlendirmesi, uygunluk degerlendirmesi, anlamayi
saglama ve destek riski unsurlarindan olusmaktadir. COBIT tarafindan saptanmis bilgi
kriterleri sunlardir. Erisilebilirlik, gizlilik, biitiinliliik, verimlilik, etkinlik, bilgi
teknoloji  kaynaklarini, veri, uygulama sistemleri, fiziksel ortam ve insanlar

kapsamaktadir (Bilgin, 2016).

COBIT’1 IT yonetisim ¢ergevesi

e Is hedeflerine iyi bir baglant: saglamasi

e  Yonetim tarafindan IT nin, bilgi islem islevlerinin net olarak anlagilmasi

e  Siireclerin, sorumluluklarin agik bir sekilde tanimlanmas1 ve netlestirilmesi

e  Genel olarak kabul gérmiis uygulamalar1 igermesi

e s ortaklar1 ve diger taraflarla anlasilan ortak bir dil olmasi

e Uygun bir i¢ denetim mekanizmasi olmasi denetim mekanizmasina deger

katmasini saglamaktadir.
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CO BIT is HED EFL ERi PO1 Stratejik bilgi teknol ojileri planimin tamimlanmasi

P02 Bilgi Mimarisinin Tammlanmasi

Kriterler PO3 Teknolojik yoniin belifrenmesi

« Etkili PO4 BT organizasyon ve iligkilerinin tammlanmasi

« Verimli PO5 BT yatinmlanmin ydnetimi

* Gizli, PO6 Yonetimin amaclanmn ve talimatlanmn iletilmesi
: E'“t“;? o PO7 insan Kaynaklan Yénetimi

: U‘[C?L‘Iﬁ £ PO8 Dig gereksinimlere uyumiuluk

« Giivenilir P09 BT risklerinin degerendirilmesi ve yonetimi
PO10 Proje Yonetimi

BT PO11 Kalite Yénetimi
KAYNAKLARI

M1 BT siireclerinin izlenmesi

M2 k; kontroliin izlenmesi ve degerlen.
M3 Denetgilerin uygunl ugu

M4 Kurumsal Ydnetigim Temini

= Veri
* Uygulama Sistemleri|

» Teknoloji

+ Binalar& Sistem O. D
+ Insan
DR ()
) R DIR
DAR
D51 Hizmet Seviyelerinin tamimlanm
D52 3. kigilerden alinan hizmetlerin
D53 Performans ve kapasite yonetimi
DS4 Hizmet siirekliliginin saglanmasi
DS5 Sistem givenliginin saglanmasi
DS6 Maliyetlerin belifrenmesi ve dagitinu
D57 Hizmet Sunumu ve Olay Ydnetimi i 1
DS8  Kullamcilann egitimi
D59 Konfigirasyon yonetimi 1 [
D510 Problem yonetimi Al Otomasyon goziimlerinin belirenmesi
DS11 Veri Yonetimi Al2 Uygulama yazilhiminin geligtirimesi ve bakirm
D$12 Fiziksel Cevre Yanetimi Al3 Teknoloji altyapisinin geligtiriimesi ve bakimi
DS13 Operasyon Yonetimi Al4 BT prosediirierinin geligtirilmesi ve bakimi
Al5 Sistem gdziimlerinin uygulanmasi ve akredites|
Al6 Degigiklik Yonetimi

Sekil 4. COBIT is Hedefleri
Kaynak: (Artinyan, 2009)

Tirkiye’de COBIT’in  taninmasi Bankacilik Diizenleme ve Denetleme
Kurumu’nun, bazi bankalarin COBIT standartlar1 ile 06zel bir denetim
gerceklestirmesiyle ile ortaya c¢ikmistir. BDDK 2006 yilinda yayimlamis oldugu;
Bankalarda Bagimsiz Denetim Gergeklestirecek Kuruluslarin Yetkilendirilmesi tebligi
ile, bankacilik siirecleri denetimi her yil, bilgi sistemleri denetimi ise iki yilda bir kez
denetlenme zorunlu hale getirilmistir. Hazine Miistesarlig1 tarafindan 2016 yilinda
Sigorta ve emeklilik sirketleri i¢in I¢ Sistemler Denetim Rehberi hazirlanmistir.
Sirketlerin bilgi sistemlerinden uygulanan standartlar iginde COBIT’te yer almistir

(Basbakanlik Hazine Miistesarlig1 Sigorta Denetleme Kurulu, 2016).

Yillar boyunca, COBIT acik bir standart olarak gelistirilmistir ve giliniimiizde

kiiresel olarak gittikge artan ve etkili bir sekilde uygulanmakta ve gdsterilmekte olan
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kontrol modeli olarak benimsenmektedir (IT Governance Institute, The Office of

Government Commerce, 2008).

COBIT'in misyonu; denetciler ve isletme yonetimleri tarafindan gilinliik olarak
kullanilmis, gecerli, verimli, cagdas, milletlerarast kabul goren bilisim teknolojisi
kontrol hedeflerini incelemek, tanitmak, ilerletmek ve ar-ge calismasi yapmaktir.
COBIT'in amaci, rekabet avantaji saglamak, en az maliyetle en yiiksek verim almayi,
durum optimizasyonu, i¢in ig riski, kontrol gereksinimleri ve teorik konular arasindaki

bosluklar1 saptamak ve doldurmak amaciyla c¢ati olusturmaktir (Uzunay, 2007).

Bilisim teknolojileri nerdeyse tiim alanlarda yer almakta ve her gegen giin
isletmelerin bilgi teknolojilerine bagimliliklar: artmaktadir. Isletmeler yatirimlarini daha
cok Bilgi Teknolojileri odakli hale getirerek daha ¢ok fayda saglamay1 amaglamaktadir.
Bu nedenle Bilisim Teknolojilerine olan ihtiyag her zamankinden daha onemli bir
noktaya gelmis durumdadir. Bunun sonucunda Bilgi Teknolojileri yoénetisimini,
kurumsal yonetisiminden ayirt etmek nerdeyse imkansiz bir hal alamaya baglamistir.
Boyle bir ¢evrede yeni gereksinimlere cevap vermek amaciyla ortaya ¢ikmis olan
COBIT Bilgi Teknolojileri yonetisimine yeni ve farkli bir yaklasim getirmektedir
(Cantiirk, 2013).

COBIT, is diinyasinda, teknolojik ¢evrelerde, biitiin i modellerinde ve kurumsal
kiiltiirlerde kullanilabilir. COBIT, finans, finansal islemler, analiz ve raporlama,
giivence faaliyetleri, risk yonetimi, yasal diizenlemelere uyum, bilgi gilivenligi,
kurumsal bilgi teknolojilerinin yonetisimini ve yonetimi konularim1 igermektedir.
ISACA tarafindan COBIT giincellenmekte ve hazirlanmaktadir. COBIT kaynak ve
iceriklerine ISACA‘nin internet sayfasi {izerinden iicretsiz olarak erisilebilmektedir.
COBIT’in igletmelerde ve kurumlarda uygulanmasinin sonucunda her hangi bir sekilde

sertifika verilmemektedir.
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COBIT biiyiimeye ve daha yaygin olmaya devam ettikce, bilisim teknolojileri ile
is diinyasi diinyasin1 birbirine yakinlastirmaya calisan, 6zellikle "Stratejik uyum, katma
deger yaratma, kaynaklarin etkin ve verimli yonetimi, risklerin yonetimi ve performans

Olciilebilmesi" alanlarinda kullanim i¢in uygun bir yontem haline gelmistir.

1.7. ISO/IEC 27001 BiLGi GUVENLIiGi STANDARDI

1993 yilinda, BSI (British Standards Institution) rehberliginde ortaya ¢ikan ilk
bilgi gilivenligi standardi ¢alismasinda, isletmelerden endiistriden ve devletten gelen
talepler dogrultusunda ortak bir giivenlik yapilanmasinda ciddi bir gorev almistir. Bu
talebin asil sebebi, isletme ve kurumlarin birlikte yaptiklari islerin siirdiiriilmesi
sirasinda ortak olarak en diisiik giivenlik seviyede yaptiklarini birbirlerine ispatlama

ihtiyaglarini hissetmelerinden kaynaklanmaktadir (Ersoy, 2012).

Bilgi Giivenligi Yonetim Sistemi (BGYS) bicimlendirmek i¢in BS 7799 standard
1993 yilinda ilk boliim olarak BS 7799-1, devaminda ise 1999 yilinda ayni standardin
ikinci boliimii olarak tanimlanan BS 7799-2, Ingiliz Standardi olarak yayimlanmustir.
2000 yilinda bazi diizenlemeler ve uygunluk calismalarindan sonra ISO tarafindan
ISO/IEC-17799 adiyla kabul edilmis ve uluslararasi bir standart haline gelmistir. 2002
yilinda BSI’1in yapmis oldugu ¢alisma sonunda BS 7799-2 yeniden diizenlenerek Ingiliz
Standardi olarak bir kez daha yayimlanmistir. ISO tarafindan 2005 Yilinda ISO/IEC-
17799 kabul edilen standart iistiinde degisiklikler yapilarak ISO/IEC-17799:2005
olarak yeniden yayimlanmistir. 2005 Yilimin sonunda yapilan son bir calisma
neticesinde BSI tarafindan yeniden hazirlanan BS 7799-2 incelenip {izerine eklentiler
yapilip diizenlendikten sonra ISO/IEC:27001 adiyla uluslararasi standart olarak
yaymmlanmigtir (Bing6l, 2010). Bilgi Giivenligi Yonetim Sistemi Standardi ISO / IEC
27001, ilk yayindan 8 y1l sonra son versiyonu ISO/IEC 27001:2013 olarak 1 Ekim 2013

tarihinde yayinlanmustir.
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ISO/IEC 17799 ve ISO/IEC 27001 iki standardin arasindaki farkliliklar; ISO/IEC
17799’un ana maddeleri muhafaza etmek sartiyla, standardin bazi basliklarinin altinda
yer alan maddeler yeniden gruplandirilarak baska bagliklar altina alinmis, baz1 maddeler
ise ilgili diger basliklar ile yer degistirilmis ve bazi maddelere ilaveler yapilmistir.
Ornegin, daha onceki standartta yer alan Kurumsal Giivenlik Organizasyonu, Varlik
Yonetimi, Personel Giivenligi gibi birbirine bagli maddeler alt bagliklar seviyesinde
detaylandirilmis, 6zellikle elektronik ticaret ile ilgili bolim ayri bir grup haline
getirilmistir. Ayrica, bilgi islem hizmetlerini izleme islemleri gozetim adi altinda
yeniden smiflandirilmigtir. Standartlarin faaliyet alaninda ve Onceki versiyonlara gore
bir degisiklik bulunmamakta, bu konuda sadece yeni eklemeler yapilmistir (Ganbat,

2013).

Diinyada ve iilkemizde bilgi gilivenligi standardi ISO / IEC 27001’in tarihsel
gelisimi soyledir:

o 1993 yilinda Bir endiistri ¢galigma grubunun kurulmasi

o 1993 yilinda BS 7799-1 standardinin kurallarini igeren rehberin yayinlanmasi

o 1995 yilinda ise genel olarak Ingiliz standard: olarak kabul gérmesi

o 1998 yilinda BS 7799-2 standardinin olusturulmasi

o 1999 yili Mayis ayinda BS 7799-1 ve BS 7799-2 standart bdliimlerinin
uygunlugu yeniden gézden gecirilmistir.

o 2000 yil1 Ocak- Agustos aylarinda BS ISO/IEC 17999 (BS7799 - 1:2000)
gecici versiyon olarak yaymlanmustir.

o 2000 yilinda Aralik ayinda ISO tarafindan standart olarak yayinlanmistir.

o Ingiltere’ de 2000 yilinda British Standards Institute tarafindan BS ISO/IEC
17799:2000 / BS 7799-1:2000 olarak adlandirilmasi

o 5 Eyliil 2002 tarihinde BS 7799 - 2:2002 yaymlanmustir.

o 11 Kasim 2002 tarihinde TS ISO/ IEC 17799’ un TSE tarafindan kabul
edilmistir.

o 17 Subat 2005°de TSE tarafindan Bilgi gilivenligi yonetim sistemleri kullanim

kilavuzu olarak kabul edilmistir.
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o 2006 yilinda TS 17799 — 2 iptal edilerek yerini TS ISO/IEC 27001 almustir.
J 2 Mart 2006 tarithinde TSE tarafindan TS ISO/IEC 27001:2005 kabul
edilmistir.

o 01 Ekim 2013 tarihinde ISO/IEC 27001 ’in son versiyonu yayinlanmistir.
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Sekil 5. ISO/IEC 27001 Standardin Tarihsel Gelisimi

[IS0/1EC 27001 |

Kaynak: Innova Bilisim

Ulkemizde de Tiirk Standartlar1 Enstitiisii Teknik Kurulu’nun 11 Kasim 2002
giinlinde alinan karar sonucunda terciime edilerek TS ISO\IEC 17799 (Kisim-1) olarak
resmen kabul edilmistir. Ikinci kistm olarak bilinen BS-7799-2.2002 Standard: ise yine
Tiirk Standartlar1 Enstitiisii Teknik Kurulu’nun 17 Subat 2005 tarihinde aldigi karar
sonucunda terciime edilerek TS 17799-2 (Kisim-2) olarak kabul edilmistir. (Ersoy,
2012)
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IKiNCi BOLUM
ISO 27001 BiLGi GUVENLIGI YONETIM SISTEMININ
TANITIMI, OZELLIKLERI VE FAYDALARI

2.1. ISO/IEC 27000 BGYS STANDARTLARI AILESI

Standartlar, is hayatinda denetim ve kontrol isleyisinin herkes tarafindan kabul
edilmesini saglamak i¢in bir kurul tarafindan gelistirilen, onaylanan bir dizi kuraldir.
Standartlar kendi 6nem derecelerine gore degisir ve farkli olabilmektedir. Bir standardin
kapsamina, ileride ortaya ¢ikacak ihtiyaglara bagl olarak gelecekte olusturulacak alt

boliimlerin hangi alanlarda olmasi gerektigi onemli bir hale gelmektedir.

Bilgi giivenligi ihtiyaci, iletisimin farkli yollarla genisletilmesi ile zaman zaman
artirtlmaktadir. Glivenlik duvarlar1 veya anti virlis yazilimlar1 gibi teknik onlemleri
kullanarak bilgi glivenligini saglamak miimkiin degildir. Bilgi giivenligi standartlari, is
stireglerini bilgi giivenligi risklerinden korumak, sistematik olarak uygulanan karsi
Oonlemleri almak ve bu degerlendirmelere uygun sirketleri belgelendirmek igin
gelistirilmistir. (Vural & Sagiroglu, Kurumsal Bilgi Giivenligi: Giincel Geligmeler,
2007).

Uluslararas1 standardizasyon organizasyonu (International Organisation for
Standardisation — ISO) 1947 yilinda kurulmus ve uluslararas: gecerlikte olan standartlar
konusunda ¢aligmalar yapan bir kurulustur. Bundan bagka bilgi giivenligi ve yontemleri
hakkinda Uluslararas1 Elektroteknik Komisyonu (International Electrotechnical
Commission - IEC) ve ve Uluslararas1 Telekomiinikasyon Birligi (International
Telecommunication Union - ITU) Bilgi ve Iletisim Teknolojileri (Information and
Communications Technology -ICT) kuruluslart ile beraber isbirligi yapan devletlere

bagli olmayan bir uluslararasi organizasyon kurulusudur (Evrin & Demirer, 2011).
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Bilgi giivenligi yonetim sistemi uygulanirken ve kurulma asamasinda bilinmesi ve
dikkate alinmasi gereken bir¢ok standart maddesi vardir. Bu maddelerin bir boliimii
zorunlu, bir diger boliimii ise kilavuz niteligindedir. 2005 yilinda ISO diizenlemeye
giderek bilgi giivenligi i¢in 27000 standart serisini kullanmaya karar vermistir. Asagida
kullanilmakta olan giivenlik standartlarinin  baglik tanimlamalar1 ve maddeleri

bulunmaktadir (Vural & Sagiroglu, 2008).

e [SO/IEC 27000:2012 — ISO 27000 serisi standartlar i¢in sozliik, terimler ve
kavramlar.

e ISO/IEC 27001:2013 — Bilgi Giivenligi Yonetim Sistemi i¢in gereklilikler.

e ISO/IEC 27002:2013 — Giivenlik Teknikleri-Bilgi gilivenligi i¢in uygulama
kodu.

e ISO/IEC 27003:2010 — Bilgi teknolojisi — Giivenlik teknikleri — ISO/IEC
27001 Bilgi Giivenligi Yonetim Sistemi Uygulama Rehberi.

e ISO/IEC 27004:2009 — Bilgi teknolojisi — Giivenlik teknikleri — Bilgi
giivenligi yonetimi 6l¢iim teknikleri.

e ISO/IEC 27005:2011 — Bilgi Teknolojileri — Bilgi giivenligi risk yonetimi.

e ISO/EC 27006:2011 — Bilgi teknolojisi — Gilivenlik teknikleri — Akredite
olarak BGYS bagimsiz denetim ve belgelendirme hizmetleri veren kuruluslar
icin rehberlik.

e ISO/IEC 27007:2011 — Bilgi teknolojisi — Giivenlik teknikleri — Bilgi
giivenligi yonetim sistemleri denetim kurallari.

e [SO/IEC 27008:2011 — Bilgi teknolojisi — Giivenlik teknikleri — Bilgi
giivenligi kontrollerine iligkin denetgiler i¢in yonergeler.

e [SO/IEC 27009:2016 — Bilgi teknolojisi — Giivenlik teknikleri — ISO / IEC
27001'in sektore 6zel uygulamasi.

e [SO/IEC 27010:2012 — Bilgi teknolojisi — Giivenlik teknikleri — Sektorler
arasi ve kurumlar aras iletisim i¢in bilgi giivenligi yonetimi.

e ISO/IEC 27011:2008 — Bilgi teknolojisi — Giivenlik teknikleri — ISO / IEC
27002 dayali telekomiinikasyon kuruluslar icin bilgi gilivenligi yoOnetim

kurallar.
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ISO/IEC 27013:2012 — Bilgi teknolojisi — Giivenlik teknikleri — ISO/IEC
27001 ve ISO/IEC 20000-1 entegre uygulanmasi konusunda rehberlik.
ISO/IEC 27014:2013 — Bilgi teknolojisi — Giivenlik teknikleri — Bilgi
Giivenligi Yonetigimi.

ISO/IEC 27015:2012 — Bilgi teknolojisi — Giivenlik teknikleri — Finansal
hizmetler i¢in bilgi giivenligi yonetim kurallar.

ISO/IEC 27016:2014 — Bilgi teknolojisi — Giivenlik teknikleri — Bilgi
giivenligi yonetimi — Orgiitsel ekonomi.

ISO/IEC 27017 — Bilgi teknolojisi — Glivenlik teknikleri — ISO/IEC 27002’ye
dayal1 Bulut bilisiminin bilgi giivenligi boyutlari.

ISO/IEC 27018:2014 — Bilgi teknolojisi — Giivenlik teknikleri — Bulut
bilisiminin kisisel olarak tanimlanan bilgiler ile ilgili gizlilik boyutlart.
ISO/IEC 27019:2013 — Bilgi teknolojisi — Giivenlik teknikleri — Enerji
sektoriinde 6zel proses kontrol sistemleri i¢in ISO/IEC 27002 dayali giivenlik
yonetimi kurallari.

ISO/IEC 27031:2011 — Bilgi teknolojisi — Giivenlik teknikleri — Is siirekliligi
icin bilgi ve iletisim teknolojisi hazirlig1 icin yonergeler

ISO/IEC 27032:2012 — Bilgi teknolojisi — Giivenlik teknikleri — Siber
giivenlik i¢in kilavuzluk bilgileri

ISO/IEC 27033-1:2009 — Bilgi teknolojisi — Giivenlik teknikleri — Ag
Giivenligi — Boliim 1: Genel bakis ve kavramlar.

ISO/IEC 27033-2:2012 — Bilgi teknolojisi — Giivenlik teknikleri — Ag
Giivenligi Boliim 2: Ag giivenligi tasarim ve uygulama ilkeleri.

ISO/IEC 27033-3:2010 — Bilgi teknolojisi — Giivenlik teknikleri — Ag
Giivenligi — Boliim 3: Referans ag senaryolar1 — Tehditler, tasarim teknikleri
ve kontrol sorunlart.

ISO/IEC 27033-4 Bilgi teknolojisi — Giivenlik teknikleri — Ag Giivenligi —
Boliim 4: Giivenlik ag gegitleri kullanarak aglar arasinda giivenli iletigim.
ISO/IEC 27033-5 — Bilgi teknolojisi — Giivenlik teknikleri — Ag Giivenligi —
Boliim 5: Sanal Ozel Ag kullanarak aglar arasinda giivenli iletisim (VPN) .
ISO/IEC 27033-6 — Bilgi teknolojisi — Giivenlik teknikleri — Ag Giivenligi —

Boliim 6: Kablosuz IP ag erisimi giivence altina alinmast.
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ISO/IEC 27034-1:2011 — Bilgi teknolojisi — Uygulama Giivenligi — Bolim 1 :
Genel bakis ve kavramlar.

ISO/IEC 27034-2 — Bilgi teknolojisi — Uygulama Giivenligi — Boliim 2 :
Organizasyon normatif ¢erceve.

ISO/IEC 27034-3 -Bilgi teknolojisi — Uygulama Giivenligi — Bolim 3 :
Uygulama giivenligi yonetimi prosesi.

ISO/IEC 27034-4 — Bilgi teknolojisi — Uygulama Giivenligi — Boliim 4 :
Uygulama giivenligi onaylama.

ISO/IEC 27034-5 — Bilgi teknolojisi — Uygulama Giivenligi — Bolim 5 :
Protokoller ve uygulama giivenligi veri yapis1 kontrol.

ISO/IEC 27034-6 — Bilgi teknolojisi — Uygulama Giivenligi — Béliim 6 : Ozel
uygulamalar i¢in giivenlik rehberi.

ISO/IEC 27035:2011 — Bilgi teknolojisi — Gtivenlik teknikleri — Bilgi
Giivenligi Olay Y Onetimi.

ISO/IEC 27035:2016-1 — Bilgi teknolojisi — Giivenlik teknikleri — Bilgi
Giivenligi Olay Y Onetimi.

ISO/IEC 27035:2016-2 — Bilgi teknolojisi — Giivenlik teknikleri — Bilgi
Giivenligi Olay Y Onetimi.

ISO/IEC 27036-1:2014 — Bilgi teknolojisi — Giivenlik teknikleri —
Tedarikgiler Iliskileri i¢in Bilgi Giivenligi — Boliim 1: Genel bakis ve
kavramlar.

ISO/IEC 27036-2:2014 — Bilgi teknolojisi — Giivenlik teknikleri —
Tedarikgiler iliskileri icin Bilgi Giivenligi — Béliim 2: Gereklilikler.

ISO/IEC 27036-3:2013 — Bilgi teknolojisi — Giivenlik teknikleri —
Tedarikgiler iliskileri i¢in Bilgi Giivenligi — Béliim 3: Bilgi ve Iletisim
Teknolojileri tedarik zinciri glivenligi i¢in ilkeler.

ISO/IEC 27037:2012 — Bilgi teknolojisi — Giivenlik teknikleri — Dijital delil
belirlenmesi, toplanmasi, elde edilmesi ve korunmasi igin ilkeler.

ISO/IEC 27038 — Bilgi teknolojisi — Giivenlik teknikleri — Dijital redaksiyon
icin Ozellikleri igerir.

ISO/IEC 27040:2015 — Bilgi teknolojisi — Giivenlik teknikleri — Depolama

giivenligi.

33



e [SO 27799:2008 — ISO/IEC 27002 Kullanilarak Saglik Sektoriinde Bilgi

Giivenliginin Saglanmasi.

ISO 9000 standart serisinde oldugu gibi, ISO27000 serisi standartlarinin sonunda
bulunan 000 sayilar1 ile bize standardin hangi bdliimde oldugunu ve Onemini
gostermektedir. Bu sekilde gosterilmesinin nedeni ise diger standartlarla kendi i¢inde
bir aile standardi oldugunun belirtilmesidir. Standart olarak 27000 — 27999 aras: bilgi
giivenligi standartlart olarak ayrilmigtir. ISO 27001 standardi 2005 yilindan sonra
gelisen teknolojiler ile ortaya ¢ikan ihtiya¢ ve tehditler dogrultusunda yeni standartlar
olusturulmugtur. Sektorlerin farkli olmasi nedeniyle bilgi giivenligine duyulacak
ihtiyaclar i¢in 6nceden planlama yapilmis ve buna gore yer ayrilmistir (International

Organization for Standardization, 2009).
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Bu maddeler giin gectikge yavas yavas yeni standart maddeleri yerini almaktadir.
Zaman igerisinde tanimlanan standartlarin gilincel ihtiyaglara karsilik vermemesi
nedeniyle ayni standart numarasi ile yeniden gézden gegilerek tekrar hazirlanmistir. Bu
nedenle standardin sonunda numarasindan gelen yilli belirtilen sayilarla degisiklige
gidildigi gosterilmektedir. Bilgi glivenligi gelisen yeni tehdit, teknoloji, agiklik ve yeni
olusan ihtiyaglar icin degisiklik yapilmaktadir. Standartlar dinamik yapilarimi giincel

olarak koruduklar siirece zamana ve giincel tehditlere kars1 koyabilmektedirler.

Bu standart; yonetim standartlariyla (ISO 9001, ISO 14001) uyumlu olarak
gelistirildiginden yonetim standartlarinin  gereklerini de yerine getirmektedir.
Gereksinimleri belirtilen standartlara bakildigi zaman ISO/IEC 27001, ISO/IEC 27006
ve ISO/IEC 27009 maddelerini kapsamaktadir. Genel kurallar1 agiklayan ISO/IEC
27002, ISO/IEC 27003, ISO/IEC 27004, ISO/IEC 27005, ISO/IEC 27007, ISO/IEC
TR 27008, ISO/IEC 27013, ISO/IEC 27014, ISO/IEC 27016 ve ISO/IEC 27021
standart maddeleri yer almaktadir. Sektorlere gore 6zgii standartlara bakildiginda ise
ISO/IEC 27011, ISO/IEC 27017, ISO/IEC 27018, ISO/IEC 27019, ISO/IEC 27032
ISO/IEC 27035 ve ISO/IEC 27799 standartlarinin yer aldigi goriilmektedir. Asagida
kurum, isletmelerin ihtiyaglarina gore uyarlanmis, tiim kuruluslar tarafindan
kullanilabilir olan bilgi giivenligi kontrollerinin uygulanmasina yonelik bazi standart
maddelerinin  agiklamalart  bulunmaktadir  (International = Organization  for

Standardization, 2018).

2.2. BGYS GEREKSINIMLERI BELIRTEN STANDARTLAR

2.2.1. ISO/IEC 27001 Standardimin Ozellikleri

ISO/IEC  17799un  getirmis oldugu Olgiilebilirlik, tekrarlanabilirlik ve
Ol¢eklenebilirlik gibi kavramlarin devami ISO/IEC 27001 Bilgi Giivenligi Standard:
biinyesinde devam etmektedir. Bu 06zellik sayesinde standart risklerin daha iyi bir
sekilde degerlendirme, oOlgililebilmesi galigmalarin istenildigi zaman tekrarlanabilmesi

uygun bilyiikliikteki kuruluglara veya boliim, birimlerine uygulanmasi miimkiin

olmaktadir (Ersoy, 2012).
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Olciilebilirlik

Ucgiincii taraflar ve denetim uzmanlar tarafindan degerlendirilebilen (&lgiilebilen),
gecerli, anlasilir bir standart olma Ozelligine sahiptir. Risklerin Olgiilebilmesi ve
varliklarin ~ degerlendirilmesine imkan verebilmektedir. Tehditlerin  degerleri,
zayifliklari, etkilenme durumlari, risklere karsi alinacak toleranslarin ve tehditlerin

gerceklesme ihtimallerine kars1 somut degerler olusturulmaktadir.
Tekrarlanabilirlik

Yonetim sistemi bir ¢ok kontroller kapsadigindan, istenilen bdliimler igin
istenildigi kadar tekrarlanabilmekte devaminda ise planla, uygula, kontrol et ve dnlem al
(PUKO) proses yaklasimmi sunmaktadir. Bilgi giivenligi y®netim sisteminde iist
yonetimin destegi ile tiim personelin belirli zamanlarda egitim almasi sonucunda

risklerin ger¢eklesme oranlar1 diismektedir.
Olceklenebilme

Yonetim sistemi Oncelikle kurum igindeki belirli bdliimler, birimler igin
gelistirilebilir ve istenildigi zaman diger boliimler, birimlerle birlikte genisletilebilir.
Uygulama sisteminden zaman i¢inde kaldirilan boliimler kapsam dis1 birakilabilir ve
BGY S’nin kapsama alani daraltilabilmektedir. Bu durumda kurulacak sistemin kapsami
esnek olmakla beraber tamamen isletme ve kuruluslarin kararlarina birakilmistir.
Istenildigi zaman ek denetimler eklenebilir veya azaltma imkanina sahiptirler (Ersoy,

2012)

2.2.1.1. Standardim PUKO Yaklasim

Bilgi giivenligi yonetim sistemi teknik bir siiregten ziyade bir yonetim siirecidir.
PUKO kavramu ile isletme ve kurumlarin bilgi giivenligini daha faal bir sekilde
uygulamak ve ydnetmeyi amaclamaktadir (Yilmaz H. , 2014). PUKO yaklasimiyla,
isletmeler ve kurumlarin, gerek duyduklari takdirde standart maddelerine ilave olarak
yeni denetimler uygulayabilmektedirler. BT risklerini miimkiin olan en kisa siirede
kaldirmay1 hedeflemekte, siirekli olarak iyilestirme yontemi olarak Planla, Uygula,
Kontrol et, Onlem al (PUKO) déngiisiinii temel almaktadir. ISO/IEC 27001 Bilgi

Giivenligi Standardinda bu modele gore belirlenecek olan dongiiniin diizenli, siirekli
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araliklarla isletmelerde, kurulus ve kurumlarda gozden gecirilmesi gerekmektedir

(Ersoy, 2012). Asagida bu modelin bilesenleri ve icerikleri agiklanmustir.

a) Planla (BGYS’nin kurulmasi):

Bilgi giivenligi politikasinin olusturulmasi, siireclerin, amaclarin, hedeflerin ve
prosediirlerin belirlenmesi gerekmektedir. Belirlenecek olan hedefler isletme, kurumun
tim hedef ve politikalarina uygun olmalidir. DoOngiliniin periyodik uygulanmasi
sirasinda bundan sonraki evrelerde olusabilecek risk oranlarinin diisik olmasi i¢in

Onlemlerin 6nceden planlanmasini da icermektedir.

b) Uygula (BGYS’nin gerc¢eklestirilmesi ve isletilmesi):

Bilgi giivenlik politikasinin, siirecler, prosediirler ve denetimlerin ayrintilarinin
olusturularak isletilmesidir. Bu isletim siirecinde ortaya cikabilecek eksikliklerin tespit
edilerek dokiiman, belge haline getirilmekte ve iyilestirme asamalarina ¢6ziim

sunmaktadir.

¢) Kontrol Et (BGYS’nin izlenmesi ve gozden gecirilmesi):

Bilgi giivenlik politikasinda alinan dnlemlerin ne kadar iyi oldugunun Sl¢iilmesi,
performansin degerlendirilmesi, amaglarin ve hedeflerin gdzden gegirilmesi bu konuda

raporlarin olusturulmasi, ilgili sonuglarin rapor edilmesidir.

d) Onlem al (BGYS’nin siirekliliginin saglanmasi ve iyilestirilmesi):

Bilgi giivenligi yonetim sisteminin, gdzden geg¢irme sonuglarinda dayali olarak
diizeltilmesini, gelistirilmesini, Onleyici faaliyetlerde bulunmak ve stirekliligini
saglamak icin gerekli tedbirlerin alinmasidir. Isletmelerde bu asamada fark edilen

eksiklikler, glivenlik risk ve zayifliklar1 bu asamada diizeltilmektedir (Ersoy, 2012).
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Bilgi giivenligi yonetim sistemleri siirekli bir geligim, siirekli olarak devam eden
bir siire¢ olarak diisiiniilmelidir. PUKO modelinde de oldugu gibi durmadan siirekli
olarak bir déngii i¢inde devam etmektedir. PUKO modeli ne yapilmasi gerektigine,
nasil karar verilmesi, verilen kararin gerceklestirilmesi, calistiginin kontrol edilmesi,

hedefe uygun ¢alismayan kontroller i¢in 6nlem alinmasini saglamaktadir (Yilmaz H. ,

2014).
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2.2.2. ISO/IEC 27006 Akredite Olarak BGYS Belgelendirme Hizmeti
Verenler icin Rehberlik.

Bilgi giivenligi yonetim sistemi sertifikasyonu, belgelendirme veren kuruluslara
rehberlik etmesi i¢in hazirlanmis olan bu standart maddesi ISO / IEC 17021'de yer alan
gerekliliklere ek olarak ISO / IEC 27001'e uygun olarak diizenlenmistir. Standardin
amact; BGYS’ne gore belgelendirme, denetim yapan kuruluslarin uyumlu olduklarini

tecil etmek ve akreditasyon konusunda destek vermektir (International Organization for
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Standardization, 2018). Standartta belirtilen akreditasyon siire¢lerini, akredite kuruluglar
tarafindan verilmis olan ISO / IEC 27001 sertifika ve belgelendirmelerin gegerli
oldugunu garanti etmektedir. Bu standart ilk olarak 2007 yilinda yaymlanmis, akredite
sertifikasyon siirecleri ile ilgili olarak EA 7/03 kilavuzun yerini almistir. ISO/IEC
17021 maddesinin revize edilmesinden sonra 2011 yilinda tekrar hizli bir sekilde
giincellemeye gidilmigtir. 2013 yilinda ise ISO 19001 ve ISO/IEC 17021-1
maddelerinin revizyonuna paralel olarak gozden gecirilmistir. ISO/IEC 27001’in 2013
versiyonun 2013 yilinda piyasaya siirlilmesinden sonra mevcut iiglincii baski 2015
yilinda yayinlanmistir (ISO27k Infosec Management Standards, 2017). TSE tarafindan
ilk olarak 29.04.2010°da kabul edilmig, 2014 ve 2015 yilinda tekrar yenilenerek
05.04.2018 tarihinde terciime edilerek yaymlanmistir (Tiirk Standartlar1 Enstitiisi,
2018).

2.2.3. ISO/IEC 27009 ISO/IEC 27001’in Sektére Ozel Uygulamasi

ISO /IEC 27009 standart maddesine bakildiginda belirli bir sektorde (saha
uygulama alani veya pazar sektorii) olmak tizere ISO/IEC 27001’in kullanim sartlarini
tanimlamaktadir. 27001 standart maddesine belirtilenlere ek olarak gerekliliklerin nasil
tyilestirmesini ISO/IEC 27001:2013 ek A’a maddesine ilave olarak kontrollerin veya
kontrol setlerinin nasil eklenecegini agiklamaktadir. 2016 Haziran ayindan yayinlanan
standart i¢in siirekliligi ve gelistirilmesi i¢in ¢aligma siireci devam etmektedir

(International Organization for Standardization, 2018).

2.3. BGYS GENEL KURALLARI ACIKLAYAN STANDARTLAR

Isletme, kurumlarin genel is riskleri durumunda bilgi giivenligi yd&netim
sistemlerinin olusturulmasi, isletilmesi, gozden gegirilmesi, uygulanmasi, siirdiiriilmesi
ve iyilestirmesi icin gerekli olan standart ailesindeki bazi standartlar bir biriyle yakin
iliski igerisinde bulunmaktadir. Bu maddelerin bazilar1 yaymlanmig, gelistirme
asamasinda olanlar ve tavsiye niteligi tasiyan standartlardir (ISO27k Infosec

Management Standards, 2017).
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2.3.1. ISO/IEC 27002 Bilgi Giivenligi i¢in Uygulama Kodu

Bilgi gilivenligi i¢in uluslararast kabul gormiis olan iyi bir uygulama
standartlarindan biri olarak kabul edilmektedir. ISO/IEC 27002’ nin ge¢gmisine bakildig:
zaman bu konuda standartlarin Onciisii ve atast olan BS 7799’a dayandigi
goriilmektedir. Standart ilk olarak 2007 yilinda kullanilmaya baglanilmis zaman
icerisinde ISO yoOnetim sistemleri standartlarina daha uygun hale getirmek i¢in 2013
yilinda biiyiik dl¢tide revize edilmistir (ISO27k Infosec Management Standards, 2017).
Tiirk Standartlar1 Enstitiisii tarafindan ilk olarak 18.12.2013 tarihinde kabul edilmis, ilk
olarak 2015 yilinda terciime edilerek yaymlanmigtir. 2015 ve 2017 yillarinda bilgi
giivenliginin devam eden gelisimi nedeniyle standart ile ilgili iptaller ve revizyonlar
yapmis en son 14.03.2018 tarihinde TSE tarafindan tekrar terciime edilmistir. Bu
standart, kurulusun bilgi giivenligi risk ortamini1 géz dniinde bulundurarak, kontrollerin
secimi, uygulanmasi, yonetimi de dahil olmak iizere, kurumsal bilgi giivenligi
standartlar1 ve bilgi giivenligi yonetimi uygulamalari i¢in rehberligi kapsamakla beraber
14 boliimde giivenlik maddelerinin toplandigi, 35 alt kontrol hedefleri ve 114 kontrol
maddelerini icermektedir (Tiirk Standartlar1 Enstitiisii, 2018).

2.3.2. ISO/IEC 27003 Bilgi Giivenligi Yonetim Sistemi Uygulama Kilavuzu

2010 yilinda yayinlanmig olan bu standart maddesi tavsiye niteliginde olan,
Ozellikle yonetim sistemi konularini, kurum analizi, risk degerlendirme ve isleme
planlarin1 yonetilmesi konularini igermektedir. ISO 27000 standartlarini uygulayanlar
icin rehberlik saglamakta, basarili tasarim ve uygulamasi igin kritik hususlar
kapsamaktadir (International Organization for Standardization, 2018). ISO / IEC 27003
standart maddesi en son 2017 yilinda revizyon edilmistir. TSE tarafindan 18.02.2015
giinii kabul edilmis ve 20.03.2015 tarihinde terciime edilerek yayinlanmistir (Tiirk
Standartlar1 Enstitiisii, 2018).
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2.3.3. ISO/IEC 27004 Bilgi Giivenligi Yonetimi Ol¢me

ISO /IEC 27004 maddesine bakildig1 zaman kuruluslarin, ISO / IEC 27001: 2013,
9.1'in gereksinimlerini yerine getirmek i¢in bilgi gilivenligi performansinin ve bir bilgi
giivenligi yonetim sisteminin etkinliginin degerlendirilmesinde yardimeci olmay1
amaglamaktadir. Standart ilk olarak 2009 yilinda yaymlanmis diger standart
maddelerinde oldugu gibi 2016 yilinda revizyon edilerek tekrar yayimlanmistir. Bu
maddenin kapsamina bakildiginda ise; bilgi giivenligi performansinin izlenmesi,
Ol¢iilmesi, stireclerin, kontrolleri dahil olmak iizere bir bilgi gilivenligi yonetim sistemi
etkinliginin izlenmesi, O6l¢iilmesi, dl¢lim sonuglarinin analizini ve degerlendirmesini

kapsamaktadir (International Organization for Standardization, 2018).

2.3.4. ISO/IEC 27005 Bilgi Giivenligi Risk Yonetimi

Standart, bilgi giivenligi risk yonetimi i¢in kilavuzlar saglamaktadir. Ayrica ISO /
IEC 27001'de belirtilen genel kavramlar1 desteklemekte, risk yonetimi yaklagimina
dayanan bilgi giivenliginin uygun bir sekilde uygulanmasina yardimci olmak iizere
2008 yilinda tasarlanmis ve yaymlanmistir (ISO27k Infosec Management Standards,
2017). Bu madde giincel gelismeler sonucunda 2011 yilinda revize edilmistir. TSE
tarafindan 18.06.2014 tarihinde kabul edilmis heniiz Tiirk¢eye c¢evirisi yapilmamistir
(Tirk Standartlar1 Enstitiisti, 2018).

2.3.5. ISO/IEC 27007 Bilgi Giivenligi Yonetim Sistemleri Denetim Kurallar:

Bilgi giivenligi yonetim sisteminin i¢ veya dis denetimlerini yiirlitmek i¢in 2011
yilinda hazirlanan bu standart ISO 19001°de yer alan kilavuza ek olarak denetimlerin
yiriitiilmesi ve denetgilerin yetkinligi hakkinda rehberlik saglamaktadir. TSE tarafindan
18.12.2013 tarihinde kabul edilmis ve Ingilizce metin olarak yaymlanmistir

(International Organization for Standardization, 2018).
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2.3.6. ISO/IEC 27008 Bilgi Giivenligi Kontrollerine iliskin Denetciler I¢in

Yonergeler

Standart kurulusun olusturmus oldugu bir bilgi giivenligi uygulama standardina
karsi, olusturulmus bir teknik rapor, teknik denetim standardidir. Teknik uygunlugun
kontrolii dahil olmak {iizere bilgi giivenligi kontrollerinin goézden gegirilmesine
odaklanmaktadir. Genel olarak bakildiginda ISO/IEC 27007’yi tamamlamak amaciyla
2011 yilinda “Tip 2 Teknik Rapor” olarak yaymlanmistir. Standardin bu maddesi
ISO/IEC 27001 ve 27002°nin 2013 versiyonlarin1 yansitmak ve gelistirmek tizere revize
edilmektedir (ISO27k Infosec Management Standards, 2017). TSE tarafindan ise
02.04.2015 giinii kabul edilmis ve 30.04.2015 tarihinde Tirkce ’ye cevrilerek yiiriirliige
girmistir (Tiirk Standartlar1 Enstitiisii, 2018).

2.4. SEKTORLERE GORE HAZIRLANMIS STANDARTLAR

2.4.1. ISO/IEC 27010 Bilgi Giivenligi Sektorler Arasi ve Kurumlar Arasi

Tletisim Icin Bilgi Giivenligi Yonetimi

Bu standart kurumlar, sektorler arasi iletisimde bilgi gilivenligini baslatmak,
uygulamak, silirdliirmek, iyilestirmek icin Ozellikle kritik altyapiyr korumak yasal
diizenleme ile etkilenen alanlar hakkinda 6zel olarak kontrol ve rehberlik saglamaktadir.
ISO/IEC 27010 hem kamu sektorii, hem de 6zel sektdr ile uluslararasi alanda aym
sektor veya sektorler arasinda her tiirlii bilgi paylasimi ve glivenilir ¢calisma iliskilerini
saglamak, uygun bilgi giivenligi ilizerinde c¢alisilmasi i¢in gegerlidir (International
Organization for Standardization, 2018). Ozellikle bir kurulusun veya devletin kritik
altyapisinin glivenliginin saglanmasi, meydana gelebilecek siber saldirilarin, tehditlerin
Oonlenmesi, sistemdeki aciklar ile bakimi, korunmasi ile ilgili bilgi alisverisi ve
paylasimlart i¢in gegerli olmaktadir. Standart ilk kez Nisan 2012 de yayinlanmis daha
sonra ISO/IEC 27001 ve 27002’nin 2013 siirlimiiyle uyumlu hale gelmesi i¢in kiiciik
degisiklikler ile yayinlanmis ve son diizenlemesi Aralik 2015’de yapilmistir (ISO27k
Infosec Management Standards, 2017).
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2.4.2. ISO/IEC 27011 Telekomiinikasyon Kuruluslar1 icin ISO/IEC 27002

Standardina Gore Bilgi Giivenligi Yonetimi Sitemi Kilavuzu

ISO / IEC 27002'ye gore telekomiinikasyon kuruluglarinda bilgi giivenligi
kontrollerini baslatmak, uygulamak, siirdirmek ve iyilestirmek icin yol gdsterici bir
kilavuzdur. ITU-T (International Telecommunications Union Telecommunication
Standardization Sector) ve ISO / IEC JTC1 / SC 27 (ISO Uluslararas1 Elektroteknik
Komisyonu) tarafindan ortaklasa gelistirilen standart telekomiinikasyon kuruluslarinin
gizlilik, biitiinliikk, kullanilabilirlik, erisim kontrolleri, fiziksel, cevresel giivenlik,
iletisim giivenligi ve uyum konusunda Telekom kuruluslart i¢in ek tavsiyede bir
genisletilmis kontrol setini igermektedir (International Organization for Standardization,
2018). Ag giivenligi hakkinda siber saldirilar1 ve ag trafigini kapsayan daha fazla
rehberlik icermektedir. ITU-T’nin bu madde igin; Kii¢iik ve Orta Olgekli
telekomiinasyon kuruluslar1 i¢in giivenlik yontemi yonergeleri ile telekom kuruluslar
icin iyl varlikk yonetimi uygulamalar1 i¢in bir rehber Onerileri bulunmaktadir
(International Organization for Standardization, 2018). ISO/IEC 27001 standart
maddesi ilk olarak 2008’de yaymlanmis, ISO/IEC 27001 ve 27002’nin 2013
versiyonlarinin daha iyi bir sekilde yansitmasi i¢cin Aralik 2016’da revize edilerek
yayinlanmistir (ISO27k Infosec Management Standards, 2017). TSE teknik kurul
tarafindan ilk olarak 22.03.2011 tarihinde kabul edilmis, 2016 yilinda ISO tarafindan

revizyona ugramasi nedeniyle 20.03.2017°de giincellenerek tekrar yaymlanmistir.

2.4.3. ISO/IEC 27019 Enerji Endiistrisi Sektorii Icin Bilgi Giivenligi

Yonetimi Sistem Kilavuzu

Bu standart maddesi, elektrik enerjisi, gaz, petrol, 1s1 {iretimi, iletimi ve dagitimi
icin enerji sirketleri endiistrisinde kullanilan elektronik, otomasyon, altyapt proses
kontrol sistemlerini giivence altina almak i¢in ISO/IEC 27002:2013’¢ gore belirtilen
giivenlik amaglarina, onlemlerine ek olarak enerji hizmetleri, enerji tedarikgileri
tarafindan kullanilan bilgi giivenligi hakkinda daha fazla ve 6zel gereksinimleri ele alan
sistemlere rehberlik saglamaktadir. 1lgili standardin kapsamina Niikleer Enerji

Santralleri ve kontrol sistemleri girmemektedir (International Organization for
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Standardization, 2018). ISO/IEC 27009 standardi 2013 yilinda Alman standardi olan
DIN SPEC 27009:2012-04’de yola ¢ikilarak teknik bir rapor olarak hazirlanmis ve
ISO/IEC 27002’nin yapisini yakindan takip etmektedir (ISO27k Infosec Management
Standards, 2017). Ekim 2017 yilinda ISO/IEC 27001,27002 maddelerine ve IEC TC57
standartlarinin 6n gordiigii sekilde revize edilmistir. Enerji Piyasast Diizenleme Kurumu
(EPDK) tarafindan “Elektrik Piyasasi Lisans Yonetmeliginde Degisiklik Yapilmasina
Dair Yonetmelik” uyarinca kurulu giici 100 MW ve {lizerinde olan tesisler igin
26.12.2014 tarihli ve 29217 sayili Resmi Gazete’ de yayimlanan yonetmelik degisikligi
ile birlikte Elektrik, Dogalgaz, Petrol Piyasasi'ndaki firmalar i¢cin ISO 27001 Bilgi
Giivenligi Yonetim Sistemi belgesinin sahip olmalariin yaninda ISO/IEC 27019 rehber
dokiimanini da referans olarak kullanilmasi zorunlu hale getirmistir (CTR Uluslararasi
Belgelendirme ve Denetim Ltd. Sti., 2018). TSE tarafindan ise 31.07.2017 tarihinde

kabul edilmis ve Ingilizce olarak yiiriirliige sokulmustur.

2.4.4. ISO/IEC 27032 Siber Giivenlik I¢in Kilavuz

Ag giivenligi, internet glivenligi, kritik bilgi altyapisint korumak ve siber giivenlik
sorunlarini ele almak, iyilestirmek, rehberlik ve ¢6ziim konusunda is birligi yapilmasini
saglayan bir ¢ergevedir. Siber giivenligin diger bilgi giivenlik alanlar ile iligkilerini ve
diger standartlarla olan baglantilarin1 bilgi aligverislerini agiklamaktadir. Standardin
odak noktasi siber uzay ve internet giivenligi sorunlarini ele almak, yaygin giivenlik
riskleri, uygulama giivenligi ve ag giivenligi icin teknik rehberlik saglamaktadir.
ISO/IEC 27001°de belirtilen kavramlar, ¢erceve lizerine insa edilmis olan madde 2012
yilinda kabul edilmis ve yaymlanmistir (International Organization for Standardization,
2018). Siber tehditlere kars1 birey, kurum ve devletlerin tedbirlerini artirmaya ihtiyaglar
vardir. Ozellikle bu konuda iilkeler yasal diizenlemeler, 6nlemler ve siber olaylara
miidahale birimleri kurulmaya baslanmistir. Tiirkiye de kamu kuruluslar tarafindan
siber gilivenlik konusu ele alinarak, Ulusal Bilgi Giivenligi Programi, Ulusal Bilgi
Giivenligi Kapisi, Siber Giivenlik Eylem Planlari, Siber Giivenlik Miidahale Ekipleri ve
Birimlerinin yan1 sira 2012 yili icerisinde TSK biinyesinde MEBS ve Siber Savunma
Komutanligr olarak birim olusturulmustur (Gilingdér & Giiney, 2017). Bu konuda
iilkemizde 6nde gelen kuruluslar TUBITAK, BTK, HAVELSAN, ASELSAN, TSE gibi
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kurumlar tarafindan Siber Giivenlik Egitimleri, Siber Giivenlik Tatbikatlari,

tiniversiteler tarafindan ise konferans, seminerler ve yarigmalar diizenlenmektedir.

2.4.5. ISO/IEC 27035 Bilgi Giivenligi [hlal Olay1 Yonetimi

Bilgi giivenligi olaylarim1 ve zayifliklarin zamaninda diizeltici 6nlemlerin
aliabilmesi ve giivenlik ac¢iklarinin yonetim siireglerini kapsamaktadir. Bilgi giivenligi
olaylarini, ihlallerini siniflandirarak daha dnceden taninmamis bilgi glivenligi olaylarim
ihlallerini tespit etmeyi, giivenlik aciklarinin kullanilmasindan dolay1 olumsuz etkilerini
en aza indirmek, bu durumu raporlamak, analizini yapmak, ortaya c¢ikan bilgi ihlal
olaylarindan ders ¢ikarmak ve diizeltici kontrolleri amaclamaktadir. Tehditlere karsi
harekete gegmek icin hangi sirayla olaya miidahale edilmesi gerektigi, ilk olarak tehdidi
durdurmaya, kontrol altina almaya ve tehdidi yok etmeyi gergeklestirilecek adimlar
konusunda rehberlik sunmaktadir. ISO TR 18044’iin yerini alan standart maddesi ilk
olarak 2011 yilinda yayinlanmig, 2016 yilinda ise 1. ve 2. boliim olarak revizyona
ugramistir. 1. Boliimde bilgi gilivenligi olay yonetimi destekleyen kavramlari, ilkeleri
Ozetlemekte 2. boliimde ise kurulusun meydana gelebilecek bilgi giivenligi olaylarina
uygun sekilde yanmit vermeye hazir oldugunun gilivencesi ile ilgili gilincellemeler
yapilmustir (ISO27k Infosec Management Standards, 2017). TSE tarafindan 10.04.2013
tarihinde kabul edilmistir. Ilgili standart maddesinin heniiz revizyonu yapilmis ve

Ingilizce metin olarak yayinlanmustir (Tiirk Standartlar1 Enstitiisii, 2018).

2.4.6. ISO/IEC 27799 Saghk Sektériinde ISO/IEC 27002 Kullamm ile Bilgi

Giivenligi Yonetimi

Bu standart, saglik hizmetleri hastaneler, laboratuvarlar, ¢esitli tibbi kuruluslar
dahil olmak {iizere bilgi giivenligi yonetimi, kontrolleri ve tehdidi hakkinda rehberlik
sunmaktadir. Kisisel bilgilerin korunmasi, giivenligi kadar tiim bireyler, sirketler,
kurumlar hiikiimetler i¢in 6nemli olan bilginin, saglik sektoriinde de oldugu gibi kisisel
saglik bilgilerinin gizliligini, biitiinliigiinid, izlenebilirligini ve kullanilabilirligini

saglamak i¢in karsilanmasi gereken 6zel gereksinimler bulunmaktadir (International

45



Organization for Standardization, 2018). Bu konu ile ilgili olarak 2008 yilinda
yayinlanan ISO 27799 standardi olduk¢a Onem tagimaktadir. ISO / IEC 27002'de
aciklanan kontroller i¢in uygulama rehberligi saglar ve gerektiginde bunlar1 takviye
eder, bdylece saglik bilgi giivenligini yonetmek i¢in etkin bir sekilde kullanilabilirler.
Saglik bilgileri bir¢ok kisi tarafindan her tiirlii kisisel bilgilerin i¢inde en 6zel ve en gizli
olarak kabul edilmektedir. Bu bilgilerin biitiinligii, hasta giivenligini saglamak i¢in
mutlaka korunmalidir, bu gilivenligin en Onemli bileseni bilginin tiim yasam
dongiisiiniin ~ tamamen  denetlenebilir  olmasi1  saglanmalhidir. ISO / IEC
27001 ve 27002'nin 2013 siiriimlerini yansitacak sekilde glincellenen standardin ikinci
baskist 2016 yilinda yaymlanmistir. Bu madde saglik sektorii igin “sektore 6zel ve
0zgii” olarak caligmalar ve aragtirmalari devam etmektedir. (ISO27k Infosec
Management Standards, 2017). TSE tarafindan ilk olarak 09.04.2009 tarihinde kabul
edilen standart, ISO tarafindan revizyon edilmesinin ardindan 09.12.2016 tarihinde

giincellenerek Ingilizce metin olarak yaymlanmistir (Tiirk Standartlari Enstitiisii, 2018).
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UCUNCU BOLUM
TS ISO/IEC 27001 STANDARDI KAPSAMINDA BIiLGI
GUVENLIGi YONETIM SISTEMINIiN KURULMASI

Glinlimiizde bilginin éneminin giderek artmasi nedeniyle bazi isletmeler prestij,
imaj, is siirekliligi ve rekabette One ge¢mek icin bilgi giivenligine yonelmislerdir.
Bunlarin haricinde; tehdit, riskler, daha 6nce gerceklesmis olan bilgi kaybi, kurumsal
yonetim, isletmenin ihtiyaglar1 ve yasal siiregler sebebiyle bilgi giivenlik yonetim
sisteminin kurulmasina yonelmislerdir. ISO/IEC 27001 Bilgi giivenligi yonetim sistemi
sadece bilgisayar, bilisim sistemleri ve bilgi islemi kapsamakla beraber, bilgi casuslugu,
insan kaynaklar1 giivenligi, fiziksel giivenlik gibi her tiirli bilginin gilivenligini
saglamak, planlamak, tasarlamak, gerceklestirmek, denetlemek, gelistirmek ve

stirdiirmek i¢in risk analizi igeren siireci kapsamaktadir.

3.1. ISLETMELERDE BiLGi GUVENLiIGi UYGULAMALARI

ISO /IEC 27001 standardi bilginin 6nemli oldugu ve korunmasi gereken &zel
sektor isletmeleri, tiim kamu kuruluslarin ihtiyaglarini karsilamaktadir. Bilgi giivenligi
yonetim sisteminin uygulandig1 uluslararasi bir standart olup International Organization
for Standardization (ISO) iiyesi olan tiim iilkelerde benzer hedefler i¢in kullanildig:

goriilmektedir.

Tablo 1. Standart Kullanim

Sirket Tipi Biyiikliik Birincil Oncelik Standardin Kullanim
s v o .o .. ... .| Glivenlik konularmi kapsayan
Kk blme | 200 lsndan | vnetioy I 57150 o 2700 yonwi e
& Y & gmee olarak alinmalidir.
5000 Uygulanabilir Kolektif | Bilgi giivenligi politikasi

Orta Boy - 1t .2 .
isletmeler calisandan giivenlik kiiltiiri olusturmak i¢in uygulama igeren

3 az olusturmak bir standart kullanilmalidir
Biiyiik 5000 Siire¢ sonunda giivenlik S1r ket ici glivenlik referans belgesi
. ) icin TS ISO EN 27001
Isletmeler caligandan ¢ok | sertifikasi almak

kullanilmalidir.

Kaynak: (Pehlivan & Marttin, 2010)
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Bilgi gilivenligi yoOnetim standardi isletme, kamu kurumlarinin temel oncelik,
biiylikliigiine, o©ncelik kosullarina gore standart ile ilgili hangi kisimlarinin

kullanilmasini gdsteren Tablo 1.’de verilmistir (Pehlivan & Marttin, 2010).

Isletme ve firmalarin risk durumlari bulundugu sektorlere gore degisiklik
gostermektedir. Gida, insaat, tarim gibi alanlarda faaliyet gosteren firmalarin diisiik
ol¢ekli; enerji, kimya, otomotiv gibi alanlarda faaliyet gosteren firmalar orta olgekli;
elektronik, biyomedikal, kamu kurumu ve savunma sanayisinde faaliyet gdsteren
firmalar ise yiiksek Olgekte oldugu asagidaki Tablo 2’de gdosterilmektedir (Pehlivan &
Marttin, 2010).

Tablo 2. isletmelerin Sektérel Risk Gruplari

Diisiik Orta Yiiksek
Tarim Otomotiv Kamu Kurumlari
Insaat ve Emlak Kimya Uzay Havacilik ve
Gida ve Tiitlin Enerji Savunma Biyomedikal
Endiistriyel Ekipman | Nakliyat Elektronik
Maden Toptan Satig Finans ve Banka
Saglik
Bilgi
Perakende
Ilag

Kaynak: (Pehlivan & Marttin, 2010)

3.2. BILGI GUVENLIGI YONETIMi PROJE EKIiBiNIN KURULMASI

Bilgi giivenligi ile ilgili calismalarin baslatilmasi, desteklenmesi, dogru bir sekilde
yonlendirme yapilabilmesi i¢in isletmeler ve kurumlardaki {ist yonetimin Onerisi,
talimatlar1 dogrultusunda calismalara baslanilmaktadir. Sistemin kurulmasinda {ist
yonetimden gelen talep, isteklerin bu konuya 6nem verildiginin ve isin dogrudan
desteklendiginin bir gostergesidir (Ersoy, 2012). Bilgi giivenligi yOnetim sisteminin

kurulmasi, yonetilmesi takip edilmesi bir proje seklinde calisma olmasi sebebiyle
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projenin saglikli yiiriitilmesi i¢in bir ekibin olusturulmasi ve gerekli is boliimiin
yapilmasi gerekmektedir. Tium bilgi giivenligi siireglerinin olusturulmasimin ilk
baslangici olarak bilgi glivenligi konusunda egitim almis veya iyi egitimli bir ekibin

olusturulmasi ile baglanilmaktadir (Mete, 2010).

Sistemin olusturulmasi i¢in {ist yOnetimin onaylamasindan hemen sonra
BGYS’nin caligmalarimi isletme, kurum iginde yiiriitmesini saglamak amaciyla bir
ekibin (Bilgi Giivenligi Grubu - BGG) kurulmasi gerekmektedir. Standarda bakildigi
zaman, bilgi giivenligi ekibinin kurulmasi forum olarak adlandirilmig, “Bilgi Giivenligi
Organizasyonu (Madde A.6)” geregince grubun kurulmasi ise zorunlu tutulmaktadir.
Olusturulan grupta gorev dagilimi yapilmali, bir bilgi giivenligi sorumlusu/yoneticisi ve
tiyeleri bulunmalidir. Grubun sorumlusunun belirlenmesinde genellikle bilgi islem

boliimiin yoneticisi bilgi giivenligi gurubunun baskani olmaktadir.

Bilgi islem yoneticisi ayn1 zamanda grupta iist yonetimi veya yonetim kurulunu
temsil edecek olan yonetim temsilcisi olarak tanimlanmakta ve {ist yonetim namina
BGYS dokiimanlarin1 yayinlamakta, onaylamakta, mevcut risklerin kabul seviyelerini
belirlemektedir. Ust yonetimin kararliliginm, desteginin tiim isletme, kurumda
hissettirilmesi i¢in, BGYS politikalarina destek verdigini agikca beyan edilmesi ve
yayimlamasi gerekmektedir. Isletme, kurumlarm kendi icinde BGYS olusturmanm ilk
baslangic1 olarak iki konuya dikkat etmesi gerekmektedir. Bu konular bilgi giivenligi
yoOnetim sisteminin kurulma nedeni, amacinin belirlenmesi ve isletme, kurum igerisinde
uygulanacak BGYS’nin hangi bdliimlerinin ele alinacagina karar verilmesidir (Ersoy,

2012).

3.3. BILGI GUVENLIGI YONETiMI KAPSAMININ BELIRLENMESI

Kapsamin olusturulmasi proje ekibinin tavsiyesi, yonetim kurulu kararlari ve
ISO/IEC 27001 standardin yonergesi dogrultusunda bilgi glivenligi yonetim sisteminin

uygulama kapsaminin/alaninin belirlenmesi, varlik envanteri, risk analizinin yapilmasi
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gerekmektedir. Isletme, kurumlarda kapsamin belirlenmesinde tiim béliim/alanlarin
dahil edilecegi gibi, oncelikle sadece acil onem tasiyan kritik alanlarda uygulanmasinin
yaninda sinirlariin genisletilecegi veya daraltilmasini miimkiin kilmaktadir. BGYS
kurulumu kapsami tanimlanirken en genis sekilde hazirlandigi halde uygulama ve
kontrollerde ortaya cikabilecek problemler kapsamda degisikliklere sebep olacaktir
(Ersoy, 2012).

BGYS caligmasinda kapsamin iginde yer alan siireclerin ortaya konulmasi ve
orneklendirilmesinden sonraki, adim varlik envanterinin olusturulmasidir. Siire¢leri
olusturan yapitaslarin varliklar olmasi1 nedeniyle siireglerin belirlenmesi, yazili halde
olmasi varliklarin daha saglam ve eksiksiz belirlenmesini saglayacaktir (Yilmaz H. ,
2014). Isletme, kurumlarin bilgi varliklar1 bircok sekilde bulunmaktadir. Bu varliklara
bakildig1 zaman yazilimlar, veri tabanlari, donanimlar, uygulama yazilim kodlar, is akis
semalar1, ag ekipmanlari, kgt dokiimanlar, kiymetli evraklar, ¢ek, hisse senetleri,
fiziksel varliklar (fotokopi, telefon, faks cihazt vb.) c¢alisanlar vb. sekilde
olabilmektedir. Isletmelerin varliklar1 sayilari, kurumun faaliyet alanlarina, yapilarmna

ve onem derecesine gore degisiklik gostermektedir (Ersoy, 2012).

Olusturulan kapsamin durumu sik¢a degismek zorunda olmadigi halde yasayan
bir dokiimandir. Gerekirse kapsamin igerigi degistirilebilmekte, fakat faaliyet alani ilk
asamada tanimlanirken yonetilebilir boyutta olmasi 6nemlidir. Bu nedenle
organizasyonun fiziksel yapis1 ve ydntemleri géz oniinde bulundurulmalidir. Ornek
olarak az olmasina karsin yonetmek adina ¢ok biiyiik kuruluslarda yazilim gelistirme ve
finans boliimii icin iki ayr bilgi giivenligi yonetim sistemi olusturuldugu orneklerde

mevcut bulunmaktadir (Perendi, 2008).

Kapsam olusturulmasinda amag¢ ve kapsam net bir sekilde ilk madde olarak
yazilmalidir. Sonraki asamada organizasyon yapisinin gorsel, cizimler seklide

anlatilmasi gerekmektedir. Kurum, isletmenin merkez, sube, depolarin agik adresleri ile
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belirtilmesinin yaninda teknoloji ve kisaca varliklar genel hatlariyla belirtilmelidir

(Mete, 2010). Ornek BGYS kapsam dokiiman1 EK1°de verilmistir.

3.4. VARLIKLARIN BELIiRLENMESIi, SINIFLANDIRILMASI VE
ENVANTERININ OLUSTURULMASI

Kurum, kurulus, isletmelerin sahip oldugu, ticari etkinligini siirdiirebilmesi i¢in
gerekli, 6nemli olan varlik; donanim, yazilim, teknik altyapi, evrak ve personelden vb.
olusmaktadir. Isletmenin, kurumun c¢alismasini saglam devam etmesi igin, faaliyetleri
sirasinda trettigi, sektorel veya ticari iligkiler siirdiirdiigii kurum, isletmelerden elde
ettigi bilgiler, varliklarin giivenliginin saglanmasi i¢in elektronik ortamda bulunan,
bulunmayan degerli bilgilerin bulundugu sistemlerin, ortamlarin birer bilgi varligi
niteliginde olmasi nedeniyle standardin getirmis oldugu zorunluluktan dolay1

envanterler olugturulmalidir (Ersoy, 2012).

Risk analizi ¢alismasinin saglam bir bigimde yapilabilmesi, bilginin etkili bir
sekilde korunmasimi saglamak i¢in bilgi varliklarinin da oldugu tiim varliklarin
envanterinin hazirlanmas: ve siniflandirilmasi gereklidir. Varlik envanterinin dogru
sekilde olusturulmasi, varliklarin 6nemi ve degeri hakkinda bir fikir verecektir.
Envanter hazirlandiktan sonra BGY'S kurmus, bir organizasyonda varlik envanterinden

sorumlu kisinin ve envanterin bulundugu yerin belirtilmesi gerekmektedir (Kog, 2008).

Yonetim tarafindan atanan proje ekibi, isletme, kurumun ana is siireclerini bilgi
varliklarin1 ve fiziki varliklarin korunmasi icin ne kadar kritik oldugunun analizi
yapilmalidir. Analiz sonucunda fiziksel varliklarin envanteri tim paydaslar dahil hangi
bilgilerin korunmas1 gerektigi agikliga kavusturulmali ve belgelendirilmelidir. Varlik
envanteri i¢in atanacak olan sorumlu sadece BGYS kapsamindaki {iriin, hizmet, siire¢
ve varliklar1 dikkate almalidir. Her isletmenin varligina iliskin mevcut gilivenlik
durumunu belirlemek i¢in risk analizi gereklidir. Bu analizin BGYS kurulmadan 6nce

baslangicta yapilmasi, mevcut giivenlik durumu ile BGYS gereklilikleri, beklentileri
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arasindaki bosluklar1 doldurmak amaciyla gerekli giivenlik Onlemlerin alinmasi,

belirlenmesi onerilir (Ceausu, Ilie, & lonescu, 2018).

Isletme, kurulustaki varlik envanteri olusturmada izlenecek olan varliklarin
belirlenmesi, varliklara deger atanmasi risk analizi yontemi i¢in temel bir baslangigtir.
Varliklarin degerlerinin belirlenebilmesi icin bir envanter bilgisine ihtiya¢ vardir.
Isletme ve kuruluslarda envanterden kasit ilk akla gelen bir cesit zimmet listesidir.
BGYS kurulum asamasinda baslangi¢ noktasi olarak zimmet listesinden baglanilmasi
Ozellikle yazilimsal, donanimsal ve fiziksel varliklar i¢in faydali olmaktadir. Fakat baz1
durumlarda sistemin kurulmasi icin yeterli, gerekli ayrintiya sahip olmayabilir, BGYS
i¢cin mithim olan bilgi varliklariin belirlenmesinde yetersiz kalabilmektedir. Bu nedenle
isletme, kurulus igerisinde bir varlik yonetim kilavuzu veya varlik envanter yonetim
kilavuzu hazirlanmasinda yarar vardir. Hazirlanacak olan kilavuzda ayrintili olarak yeni
bir varligin eklenmesi, envanterden ¢ikarilmasi ve envanter ile ilgili sorumlu kisi net
olarak belirtilmelidir. Varlik dokiimii hazirlanirken Oncelikle biitiin varliklarin dahil
edildiginden emin olunmasi i¢in gruplandirma yapilmasi varliklarin tanimlanmasini
kolaylastiracaktir. Gruplandirma bilgi varliklar, fiziksel varliklar, yazilim varliklari,

personel bilgi varliklari, servisler vb. seklinde olmalidir (Kog, 2008).

Ornek olarak kapsam dahilinde bir bilgi islem birimi incelendiginde bu birimin
kontrolii altinda bulunan varliklarin olusturulmasinda; uygulama yazilimlari, bilgi
sistemleri varliklari, donanimlar, hizmet yazilimlar1 ve bilgi varliklar1 olarak boliimlere
ayrilabilmektedir. Isletmeler 6rnekte oldugu gibi bir ayrim yapma konusunda bir
zorunluluklar1 bulunmamaktadir. Bu siniflandirmalar isletmenin yapisina, biiyiikliigline

gore istedigi bicimde ve sekilde siniflandirma yapabilmektedir (Ersoy, 2012).

Tablo 3’de donanim varliklarinin kritiklik ve gizlilik derecelendirmesi konusunda
degerlendirme seviyelerinin puanlama c¢alismasi Ornek olarak verilmistir. Donanim
varliklar1 i¢in; bilgisayarlar, sunucular, yazicilar, diziistii bilgisayarlar ve gii¢ kaynaklari

(UPS) vb. seklinde drneklendirme yapilabilir.
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Tablo 3. Donanim Varhklarinin Gizlilik Dereceleri ve Kritiklik Referans Tablosu

DONANIMLAR DEGERLENDIRME SEViYELERI

Donanimla ilgili kritik durumu {i¢ seviyede belirlenir; Diistik,
Orta, Yiksek

Diisiik: Bu ekipmanin kapali olmasi halinde sistem giivenligi
etkilenmez. Sistem ¢ogu fonksiyonlari ile ¢alismaya devam eder.
Diisiik kritige sahip bir ekipmanin iki giine kadar kapali kalmasi
kabul edilebilir. Kritik derecelendirilme puam 1’dir.

Kritiklik Orta: Bu ekipmanmn kapali olmasi halinde, sistem calismaya

(Erisilebilirlik + | devam eder fakat sistemin bir kismu hasar gormis olabilir. Orta

Biitiinliik) kritiklik derecesine sahip olan bir sistemin yirmi dort saate kadar
kapali kalmasi kabul edilebilir. Kritik derecelendirme puani
3’tiir.

Yiiksek: Bu ekipmanin kapali olmasi tim sistemin devre dist
olmasidir. Is devamlilifi ve sistem giivenligi tehlikeye girer.
Yiiksek kritiklik derecesine sahip olan bir sistemin bir saate kadar
kapali kalmas1 kabul edilebilir. Sistem biitlinliigiinii saglamak ¢ok
onemlidir. Kritik derecelendirme puam 5’dir.

Bu ekipman iizerindeki bilgilere yetkisiz erisim oldugunda
gizliligin derecesi sistem giivenliginin tehlikeye girdigi duruma
gore belirlenir. Gizlilik derecesi 3 seviyedir:

Onemsiz Gizlilik: Bu gizlilik seviyesindeki bir ekipmana ait
erisim bilgilerinin ortaya c¢ikmasi is siirekliligini ve sistem
giivenligini etkilemez. Gizlilik puani 1'dir.

Gizli: Bu gizlilik seviyesindeki bir ekipmana ait erisim
bilgilerinin ortaya ¢ikmasi durumunda sistem giivenligi i¢in
tehlike olusturmaz, fakat sadece bu ekipmana yetkisiz kisilerin
erisimine agik hale gelir ve zafiyet yaratabilir. Gizlilik puam
3'diir.

Gizlilik Derecesi

Cok Gizli: Bu gizlilik seviyesindeki bir ekipmana ait erisim
bilgilerinin ortaya ¢ikmasi durumunda yetkisiz kisilerin sisteme
erismesi miimkiin hale gelir. Bilgi giivenligi ve sistem tamamen
tehlikeye girer. Gizlilik puam S'dir.

Kaynak: (Ersoy, 2012)

Tablo 4’de ise kullanilan uygulama yazilim varliklarin kritiklik ve gizlilik

derecelendirmesi konusunda degerlendirme seviyelerinin puanlama c¢alismasi 6rnek
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olarak verilmistir. Yazilim varliklar1 i¢in 6rnek ; genel olarak kullanilmakta olan bordro

takip, muhasebe programlari gosterilebilir.

Tablo 4. Yazihm Varhklarimin Gizlilik Dereceleri ve Kritiklik Referans Tablosu

YAZILIMLAR DEGERLENDIRME SEVIiYELERI

Yazilimla ilgili kritik durumu {i¢ seviyede belirlenir; Diisiik, Orta,
Yiiksek

Diisiik: Bu yazilimin kapali olmasi halinde sistem giivenligi
etkilenmez. Sistem c¢ogu fonksiyonlar1 ile calismaya devam eder.
Diisiik kritige sahip bir yazilimin iki giine kadar kapali kalmasi
kabul edilebilir. Kritik derecelendirilme puam 1’dir.

Kritiklik Orta: Bu yazilimin kapali olmasi halinde, sistem ¢alismaya devam
(Erisilebilirlik | eder fakat uygulamalarim bir kismi hasar gérmis ve kisa siireli
+ Biitiinliik) olarak devre dis1 kalabilir. Orta kritiklik derecesine sahip olan bir
sistemin kirk sekiz saate kadar kapali kalmasi kabul edilebilir.
Kritik derecelendirme puani 3’tiir.

Yiiksek: Bu yazilimin kapali olmasi tim is devamliligini biiyiik
ol¢iide aksatir ve etkiler. Yiiksek kritiklik derecesine sahip olan bir
yazilim bir saate kadar kapali kalmasi kabul edilebilir. Yazilim
biitiinliglinii saglamak c¢ok Onemlidir. Kritik derecelendirme
puam 5’dir.

Bu yazilimin kullanimu yetkisiz kisilerin erisiminde oldugu zaman
gizliligin derecesi sistem giivenliginin tehlikeye girdigi duruma
gore belirlenir. Gizlilik derecesi 3 seviyedir:

Onemsiz Gizlilik: Bu gizlilik seviyesindeki bir yazilima yetkisiz
erisimin oldugu zaman is stirekliligini ve sistem giivenligini
etkilemez. Gizlilik puani 1'dir.

Gizlilik

) Gizli: Bu gizlilik seviyesindeki bir yazilima yetkisiz erisimin
Derecesi

oldugu zaman bilgi giivenligi icin tehlike olusturmaz, fakat sadece
bu yazilim yetkisiz kisilerin erisimine acik hale gelir ve zafiyet
yaratabilir. Gizlilik puani 3'diir.

Cok Gizli: Bu gizlilik seviyesindeki bir yazilima yetkisiz erigim
oldugunda kontroliin yetkisiz kisiler tarafindan kullanilmasi
durumunda bilgi giivenligi tamamen tehlikeye girer. Gizlilik puam
5'dir.

Kaynak: (Ersoy, 2012)
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Tablo 5’de ise bilgi varliklarin kritiklik ve gizlilik derecelendirmesi konusunda
degerlendirme ve puanlama calismasi ornek olarak verilmistir. Bilgi varliklarina
bakildiginda veri tabaninda bulunan bilgiler, kagit ortamindaki sozlesmeler,

sartnamelerden olusabilmektedir.

Tablo 5. Bilgi Varhklarimin Gizlilik Dereceleri ve Kritiklik Referans Tablosu

BILGIi

VARLIKLARI DEGERLENDIRME SEVIYELERI

Bilgi varliklari ile ilgili olarak kritik durumu ii¢ seviyede belirlenir;
Diisiik, Orta, Yiiksek

Diisiik: Bu varligin kullanim dis1 olmasi halinde bilgi giivenligi ve
sistem etkilenmez. Sistem biitiin fonksiyonlari ile ¢alismaya devam
eder. Diislik kritige sahip bir varligin iki giine kadar kapali kalmasi
kabul edilebilir. Kritik derecelendirilme puam 1°dir.

Orta: Bu varligin kullanim dis1 olmasi halinde, sistem c¢aligmaya
devam eder fakat uygulamalarin bir kismi hasar gormiis ve kisa
stireli olarak devre dis1 kalabilir. Orta kritiklik derecesine sahip
olan bir sistemin sekiz saate kadar kapali kalmas1 kabul edilebilir.
Kritik derecelendirme puani 3’tiir.

Kritiklik
(Erisilebilirlik
+ Biitiinliik)

Yiiksek: Bu varligin kullanim dis1 kalmasi tim is devamliligini
bliyilkk 0Ol¢iide etkiler ve durdurur. Sistem hicbir sekilde
kullanilamaz hale gelir. Bu nedenle bazi yasal yiikiimliiklerin
yaptirimlariyla karsilasilir. Yiksek kritiklik derecesine sahip olan
bir varlik (bilhassa veri tabanlari) bir saate kadar kapali kalmasi
kabul edilebilir. Kritik derecelendirme puani 5’dir.

Bu varligin kullanimi yetkisiz kisilerin erisiminde oldugu zaman
gizliligin derecesi sistem giivenliginin tehlikeye girdigi duruma
gore belirlenir. Gizlilik derecesi 3 seviyedir:

Onemsiz Gizlilik: Bu gizlilik seviyesindeki bir varhiga yetkisiz
erisimin oldugu zaman is siirekliligini ve sistem gilivenligini
etkilemez. Gizlilik puam 1'dir.

Gizlilik

Gizli: Bu gizlilik seviyesindeki bir varligin bilgilerinin ortaya
Derecesi

¢tkmas1 durumunda yetkisiz erisimin oldugu zaman bilgi glivenligi
icin tehlike olusturmaz, fakat sadece bu bilgi varligina yetkisiz
kisilerin erisimine acik hale gelir ve zafiyet yaratabilir. Gizlilik
puani 3'diir.

Cok Gizli: Bu gizlilik seviyesindeki bir varlik kesin olarak yetkisiz
kisilerin eline gegmemesi gerekir. Bu durumda bilgi giivenligi ve
sistem tamamen tehlikeye girer. Gizlilik puam 5'dir.

Kaynak: (Ersoy, 2012)
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Olusturulacak varliklar ile ilgili olarak bu tip bir ayrim yapmak zorunlu degildir,
isletme, kurumlar kendi yapilarina gore istenilen bi¢imde siniflandirma
yapabilmektedirler. Yapilan c¢alismalar sonucunda elde edilen bilgiler sirasiyla
donanimlar, uygulama yazilimlar1 ve bilgi varliklarina ait olmak {izere tablolar
olugmaktadir. Varlik olusturma (envanter) ¢alismalart kapsamindaki varliklar;
uygulamam yazilimlari, hazir hizmet yazilimlari, donanimlar ve bilgi varliklarin
diizenlenmesi, tasnif edilmesi, standart varliklar1 siiflandirma ilkesine gore (Varlik
Yonetimi — Madde A.7) maddesine gore smiflandirma yapilarak gizlilik seviyeleri

belirlenmektedir (Ersoy, 2012).

Islemelerde varliklarin  degerinin belirlenmesi risk analizinde bir temel
baslangigtir. Varliklarin tiimii belirlendikten sonraki agamada ise varlik i¢in deger atama
yapilabilmesi i¢in kriterlerin belirlenmesi gereklidir. Birden cok varlik ¢esitlilikleri
oldugunda deger belirlenme kriterleri isletmeden isletmeye degisiklik gosterebilir. Bazi
varliklarin degeri nicel seklinde belirlenirken (rakamla derecelendirme yapilarak),
bazilarin degerini ise nitel tanimlamalar (disiik, ¢cok yiiksek vb.) kullanilmaktadir. Nitel
degerlendirmede; ihmal edilebilir, ¢ok diistik, diisiik, orta, yiiksek, ¢ok yiiksek, kritik
seklinde derecelendirme yapilabilmekte, bu durum igletmenin giivenlik ihtiyag¢larina
gore degisebilmektedir. Nicel seklinde degerlendirmeler isletmenin ihtiyacina ve
biiyiikliigiine gore 5-7 derecelendirme kullanilabilirken daha kiigiik isletmeler i¢in 3-4

derecelendirme seviyesi kullanilabilmektedir (Kog, 2008).

Varlik cizelgeleri hazirlanirken her varlik i¢in farkl farkli siitunlarda, standartta
belirtilen gizlilik, biitiinliik ve kullanilabilirlik (erisilebilirlik) nitelikleri dikkate
alinarak, bu varlik i¢in bir sayisal degeri bulmaya ¢aligilir. Varlik degerlendirmeleri igin
genel olarak 1°den 5’e kadar puanlama yapilmakta, isletme/kurum i¢in varlik ne kadar
onemli ise, verilen puanlarin derecesi biiylik olmalidir (Ersoy, 2012). Varlik Tablosu
(Tablo 6) ile ilgili olarak “B” varliginin derecelendirmesi gizlilik=4, biitiinliik=3,
kullanabilirlik=5 olarak degerlendirme yapilirsa B varliginin degeri 5*3*4= 60

olacaktir.
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Tablo 6. Varhklar Tablosu

=
= T
= = 30
= E < = & 2
e = = = £ = = = i
= 2 = 232 = = = =
5 g = T 5 N = = 5
> N> 7! - & - . >
Bilgi Islem
3. Kat ; Sube
A Oda 333 | Subesisb. | 20 5 5 5 125
Bsk.
1. Kat Bilgi islem Sistem
B Oda 113 Miidiirti Sorumlusu 4 3 > 60
C 5 2 4 40
D 1 2 3 6

Kaynak: (Ersoy, 2012)

Tablo 6’deki A varligi igin; gizlilik, biitiinlik, kullanilabilirlik degerlerine
bakildiginda varlikla ilgili olarak bilgi giivenliginden en kiiciik bir 6diin bile verilmedigi
goriilmekte ve bu nedenle isletme i¢in ¢ok biiyiik bir 6nem tasimaktadir. A varliginin
erisime kapanmasi, gizliliginin ihmal edilmesi ve biitlinliigiliniin kaybolmas1 durumunda
varlikla ilisikli olan tiim islemlerin durmasina sebep olacaktir. Cogunlukla bu durumda
en yiiksek puan alan varliklar, isletmelerin tiim bilgilerin bulundugu veri tabanlar1 ve
sunucular oldugudur. Her isletme veya kurum tablodaki derecelendirmeyi istedikleri
gibi (0rnek olarak 1-10 arasinda) puanlama yapabilirler. Yukardaki tablo isletme, kurum

ve kuruluslar i¢in fikir vermesi i¢in Tablo 6’de 6rnek verilmistir.

Bilgi sistemleri varliklarinin degerinin belirlenebilmesi i¢in 6rnek tabloda oldugu

gibi;

Varlik Degeri = Gizlilik x Biitiinliik x Kullanabilirlik

formiilii ile hesaplanabilmektedir (Ersoy, 2012).
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3.5. BILGI GUVENLIGi POLITIKASININ OLUSTURULMASI

Bilgi giivenligi politikalari, bir kurulusun, isletmenin degerli bilgilerinin
yonetimini, muhafaza edilmesi, dagitimini, 6nemli gorevlerin korunmasini diizenleyen
kural ve uygulamadir (Tuglular, 2003). Bilgi giivenligi yonetim sistemi politikasi
yonetime yon veren, hedefleri ortaya koyan, harekete geciren, meydana gelebilecek
risklerin degerlendirilecegi ve yonetilecegine iliskin kapsam, kriterlerini belirten bir
yapt olmalidir. BGYS politikasinin hedeflerine ulasabilmesi i¢in yonetim kurulu
politika kapsamindaki maddelerin uygulamaya gegirileceginin ve bu konudaki
kararliliklarin1 galiganlara hissettirmelidir (Onel & Dingkan, 2007). Bilgi giivenligi
politikasi isletmenin, kurumun bilgi giivenligi ihtiyag¢larini ve bilgi giivenligi kavramini
isletmenin, kurumun bilgi kaynaklarim1 kullanan her kisiye anlatilmak i¢in
hazirlanmalidir. isletme, kurumun bilgi giivenligi gereksinimleri, isletmenin yaptig isin
sonucunda ortaya ¢ikmis veya ilgili kanunlar, yoOnetmelikler sonucunda
belirlenmektedir. Bu nedenle is gereksinimleri ve yasal ylikiimliiliikler bu dokiimanda
net bir bicimde yer almalidir (Oztiirk, 2008). Isletme, kurumun tiim siireg, kademesini
kapsayan, her konuda genel bir bilgi giivenligi politikalar1 olugturulmalidir. Ancak bu
politikalar bir genel bilgi giivenligi politikas1 hazirlandiktan sonra bigimlendirilmelidir.
Yan konular ve alt boltimler i¢in hazirlanacak politikalar daha detayli, teknik konular
icerecek Ozellikte olmalidir. Bilgi giivenligi politikas: ile ilgili olarak ISO/IEC 27001
standardinin  A.5.1. maddesinde olan BGYS Kontrolleri Gergeklestirilmesi ve
Denetlenmesi Kilavuzunda belirtildigine gore; bilgi gilivenligi politikalarinda asagidaki

hususlarin yer almasi uygun olacaktir (Humphreys & Plate, 2005).

a) Bilgi glivenliginin genel kapsami, tanimi ve hedefi,

b) Bilgi giivenliginin isletme, kurum ic¢in ne kadar degerli oldugu, bilgi
giivenliginin olusturulmasiin hedefi ve bilgi giivenliginin hedef ve ilkeleri
icin yonetimin destegi,

¢) Kontrollerin sec¢imi ile birlikte kontrollerin hedefleri i¢in risk degerlendirme
ve risk yonetimini de igeren taslagin ortaya konulmasi,

d) Givenlik ilkeleri, standartlari, politikalarin ve uyum ihtiyaglarinin 6zet bir
aciklamasi,

e) Bilgi giivenligi ile ilgili olarak tiim sorumluluk ve gorevlerin tanimu,
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f) Diger ayrintili politika ve 6zel bilgi sistemleri ve islemlerle ilgili kullanicinin
izlemesi gereken kurallar, bu kurallari, politikay1 destekleyen dokiimanlara

atiflar.

Bilgi giivenligi politikas1 bilgi giivenligini isletmede ve kurumda yon verici temel
bir dokiiman olmasinin yaninda, isletmenin, kurumun, personeli, iletisimde oldugu tim
paydaslari tarafindan ulasilabilen ve taninan bir dokiiman olmalidir. Bu sebeple politika
yazilirken dikkat edilmesi gereken ilk konu, politikanin miimkiin oldugu kadar kisa ve
kolay anlagilir olmasi1 gereklidir. Yazilan politika ¢ok uzun oldugu zaman kurum,
isletme kullanicilar1 tarafindan okunmayacak, bu durumun goéze alinarak, bilgi
giivenligine politikasina ilave olarak, tamamen isletme ve kurum kullanicilarini
hedefleyerek bilgi giivenligi politikasinin 6zet bir siiriimii hazirlanabilir. Bu nedenle
kullanicilarin tiim politika dokiimanini okumalar1 ve kendilerinden ne beklenildigini

daha iyi anlamlar1 miimkiin olmaktadir (Oztiirk, 2008).

3.6. RISK YONETIM SURECI

Risk yonetimi bilgi glivenligi yonetimi kurulum asamalari igerisinde onemli bir
yere sahiptir. Isletme, kurum yapisal durumlarina gére ve yasal baghliklar1 dikkate
alarak ISO 27001, COBIT, ITIL gibi kabul gormiis uluslararasi standartlarca
desteklenen, onaylan bilgi giivenligi yonetim sistemini benimsemeli, uygulamalidir
(Sahinaslan, Kandemir, & Kantiirk, 2010). Bilgi giivenligi aslinda bir risk y&netim
stireci olmakla beraber, bu siirecin siirekli ve siirdiiriilebilen bir siire¢ olmas1 gereklidir.
Isletme, kurumun her gecen giin degisen teknoloji, degisken ortamlarin sonucunda
riskler siirekli olarak degismekte bunun sonucunda yeni riskler siirekli olarak ortaya
cikmaktadir. Bu nedenle bilgi kaynaklariin riskleri, tehditleri ve zayif yonleri diizenli
olarak gozden gecirilmelidir. Bu yapilan islemler bilgi giivenligi yOnetim sisteminin
temelini olusturmaktadir (Djapi¢ & Luki¢, 2007). Risk analizinin olusturulmasindaki
amag; bilginin karsilasabilecegi tehditlerin, risklerin tespit edilerek, bu risklerin makul
bir seviyeye diislirmek iizere karsi onlemlerin tespit edilmesidir. Gerekli tespitlerden
sonra bir plan dahilinde bu onlemlerin alinmas1 ve uygulanmasi gereklidir. Yapilacak

analizlerin sonucunda yeni yatirimlara ihtiya¢ duyulacagi gibi, yalnizca basit bir takim
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kurallarin uygulanmasi sonucunda masrafsiz bazi onlemler alinmig olacaktir (Ersoy,
2012). Isletmelerde, kurumlarda bilgi giivenliginin olusmasinda ki ana sarttan biri de
risk analizleridir. Yapilacak olan gilivenlik risk analizi; isletmenin, kurumun
karsilagabilecegi olas1 giivenlik risklerini ortaya c¢ikararak, isletmenin, kurumun
onceliklerinin ortaya ¢ikarilmasi, tehditlerin tespit edilerek, risklerin ortadan

kaldirilmasz, bilgi glivenligini saglamak olduk¢a ¢ok dnemlidir (Cek, 2017).

3.6.1. Risk Analizi

Risklerin belirlenmesi, degerlendirme ¢aligmalarinda risk analizi genis bir alan
kapsamaktadir. Isletme, kurumun sistemin esaslarini etkileyecek belirsiz olaylarin
tanimlanmasi, denetlenmesi, ortadan kaldirilmasi veya en aza indirmeyi amaclayan
siire¢ olarak tanimlanmaktadir. Bu siirecte uygulama, test etme, fayda maliyet analizi,
secim, Oncelik siralamasi, onlemlerin giivenlik degerlendirmesi gibi biitiin giivenlik
denetimlerini igerebilir (Kumas, 2009). Risk analizi ISO/IEC 27001 standardinda
kaynaklar1 tanimlamak, riskleri Ongoérmek ig¢in bilginin sistematik kullanimim
tanimlanmistir. Risk analizi kapsamin belirlenmesi ile birlikte siire¢ baslamaktadir.
Tanimlanan kapsamda yer alan varliklar belirlendikten sonra, giivenlik aciklari, tehditler
ve mevcut kontroller belirlenmektedir. Daha sonraki asamalarda olasilik
degerlendirmesi ve analizleri yapilir. Son olarak tespit edilen riskler derecelendirilerek
belgelendirilir (Eskiyoriik, 2007). Varligin 6énem seviyesini tespit etmek igin; bu
varligin biitiinliik, gizlilik ve kullanilabirliginde olusabilecek zararin isletme, kurumda
olusturacagi etkinin seviyesini bagtan ortaya konulmasi gereklidir. Varliklarin bu ii¢
temel gilivenlik Ozelliklerine gelecek zararlar farkli etki seviyelerine sahip olabilir.
Ornek olarak c¢ok gizli seviyede olan bir bilginin ortaya ¢ikmasi isletmeye, kuruma
biiylik zarar verebilirken, ayn1 gizli bilginin kulanim dis1 kalmasi o kadar biiyiik zararlar
yaratmayabilir (Onel & Dingkan, 2007). Baska bir ifadeyle, varligin korunmasi igin
alinacak Onlemlerin maliyeti ile tehdit nedeniyle etkilenecek olan varligin devre dist
kalmasi sebebiyle isletmenin, kurumun maddi ve manevi agidan ugrayacagi zararlar
arasinda onemli bir iliski olmasidir. Kayiplarin hangilerinin olabilecegi belirlenirken,
sadece varliklarin maddi degerinin dikkat alinmasi yaniltici bir yol olacaktir. ISO/IEC

27001 standardinda risk degerlendirilmesinde dikkat edilmesi gerekenler;
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a) Varliklarin biitlinliik, gizlilik ve siirekli kullanilabilme 6zelliginin kaybedilmesi
ile meydana gelebilecek isin aksamalarini ve i kayiplarinin belirlenmesi

b) Zayifliklar ve tehditlerin yapilan kontroller sonucunda, varliklar ve yontemler
tizerinde hangi olasilikla daha etkili olabileceginin gercek¢i bir tanimin

yapilmasidir (Ersoy, 2012).

3.6.2. Risk Analiz Kapsamin Belirlenmesi

Risklerin analizindeki ilk baslangic kapsamin belirlenmesidir. Ilk asamada
kapsamin isletmenin, kurumun hedeflerine uygun, dogru olarak belirlenmesi gereksiz
emek harcanmasini 6nleyerek risk analizinin kalitesini artirmaktadir. Risk analizine dair
her sey kapsamda net olarak belirlenmelidir (Eskiyorik, 2007). Kapsamin
netlestirilmesi BGYS’nin sinirlarinin agik¢a tanimladigi anlamina gelmektedir. Biligim
teknolojileri alt yap1 simirlarimi da igermelidir. Isletme, kurum fiziksel konumlarin yani
sira kritik verilerin yerlerini de belirlemelidir. Dis tedarik igbirligi icinde olan kisi ve
kuruluslarinda kapsam belirleme siireci icerisinde dikkate alinmalidir (Ceausu, Ilie, &
TIonescu, 2018). Ornek olarak bir kapsam su sekilde olabilir. “Risk analizi isletmenin,
kurumun servis hizmetlerinde kullanilan tiim yazilim, donanim ve personeli
kapsamaktadir.” Bu nedenle servis hizmetlerinde kullanilan, yazilim, uygulamalar,
bilgisayarlar, sunucular, isletim sistemleri ve tiim bunlar1 kullanan, yoneten

personelinde risk analizi i¢erisinde yer almas1 gereklidir (Eskiyoriik, 2007).

3.6.3. Risk Varhiklarinin Belirlenmesi

Varlik, isletmenin, kurumun sahip oldugu maddi degerler gibi, imaj, tecriibe, bilgi
gibi maddi olmayan degerlerden olusmaktadir. Tiim isletme ve kurum icin ilk olarak
mevcut varliklarin tespiti ile olusturulan varlik tablosundan sonra ihtiyacglar belirlenir.
Mevcut varliklarin bilinmesi risk analizinin daha dogru ve kolay yapilmasini
saglayacaktir (Kog, 2008). isletme, kurum i¢in &nem tasiyan her varligi giivenliginin
saglanmast i¢in gerekli olan caligmanin amaci olusturulmakta, biitiin varliklarin
korunmasi hedeflenmektedir. Bu nedenle ilk olarak varliklarin envanterini agik bir
sekilde siralamak ve smiflandirilmasi gerekmektedir. Oncelikle varlik envanteri
diizenlenirken bilgi ve siire¢ degerlendirilmesi yapildiktan sonra varliklarin {izerinde

barindirilan donanim, yazilimlarin giivenlik agisindan degerlendirme ve siniflandirma
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islemleri gergeklestirilmelidir (Mete, 2010). Varlik, bilisim teknoloji yonetiminde
bulunan yazilim, donanimlarin haricinde; {iriin bilgileri, satis bilgilerini igeren dosyalar,
kisisel bilgisayar, yazicilar, sunucular, telefonlar, modemler, haberlesme cihazlari,
isletim sistemleri, ofis programlari, sdzlesmeler, iiretilen mamuller, ¢ekler, para,
personel, kurumun imajinin yani sira sisteminin bir pargasinda yer alan ve isletme i¢in

degerli olan her seydir (Eskiyoriik, 2007).

3.6.4. Tehditlerin Belirlenmesi

Siire¢ ve sistemlerinin, diger bilgi sistemlerinin isleyisini tamamen veya kismen
durmasina sebep olabilecek potansiyel tehlikeler tehdit olarak adlandirilir (Ersoy, 2012).
Bilgi giivenligi tehditleri, bir isletme, bir kurumun ve kisilerin bilgi kaynaklarina zarar
verebilme potansiyele sahip bir eylem olabilir. Bu tehditler bilingli olabilecegi gibi,
bilingsiz bir kaza sonucu olarak, hem isletme icinden veya disindan kisi ve gruplar
tarafindan olusturulabilmektedir (Kahraman, 2006). Bu durumda ciddi olan her bir
varlik icin olusabilecek biitiin tehditlerin ayrintili bir sekilde incelenerek gozden
kacirilmamasi gereklidir. Tehdit ile ilgili olarak daha 6nce yasanmis tecriibeler, bilgi
teknolojilerini, giincel giivenlik konularmin yakindan takibi ile mevcut tehdit tablolar

kaynak olarak kullanilmalidir (Mete, 2010).

Tehditlerle ilgili degerlendirme yapilirken herhangi bir tehdidinin kii¢iimsenerek
goz ardi edilmesi dogru olmayacaktir. Bu sebeple goz ardi edilen tehdit isletme ve
kurum giivenliginde zayiflik yaratabilmektedir. Tehditlere 6rnek olarak; sel, toprak
kaymasi, firtina, yildirirm diismesi ve deprem; dogal tehditler, uzun stireli elektrik
kesintileri, hava kirliligi; cevresel tehditler olarak adlandirilmaktadir. Insan kaynakl
olanlar ise zararl1 yazilim ytiklemesi, yanlis veri girisi, ag saldirilari, yetkisiz erigim vb.

tehditlerden olugmaktadir (Eskiyoriik, 2007).

Bilisim teknoloji sistemlerinde sik¢a karsilagilan ornek tehditler ve kaynaklari
Tablo 7’de bulunmaktadir. Meydana gelebilecek tehditler konusunda olusabilecek
zararlar ve onlemler i¢in isin uzmanlarindan bu konu hakkinda yardim alinarak tablolar

olusturulabilir.

Olusan tehdit kaynagindaki kisaltmalarin, anlamlar1 ve agilimlari su sekildedir. B:

Insan Kaynakl bilerek, D: Dogal, C: Cevresel, K: Kaza ve insan Kaynakli
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Tablo 7. Bilisim Teknolojileri Sistemlerinde Karsilasilan Tehdit Ve Kaynaklari

Tehdit Tehdidin kaynag
Bakim hatalar1 K
Deprem D
Firtina D

Gii¢ Kesintisi B, C,K
Hirsizlik B
Iletisim dinlenmesi B
Personel yetersizligi K

Sel D
Tozlanma C
Yangin B, K
Yazilim hatalar B, K
Yetkisiz kisilerin aga erigimi B
Zarar1 yazilimlar B, K

Kaynak: (Eskiyoriik, 2007)

3.6.5. Acikliklarin Belirlenmesi

Acikliklar, sistemdeki yazilim, tasarim ve donanimdan kaynaklanan bir bilgi
giivenlik ihlaline yol acabilecek isletim sistemlerindeki agik noktalar, hatalar ve zayif
kalmis yonlerdir. Bir gilivenlik ihlalinin sonucu olusan giivenlik ac¢ig1, sistemdeki
bilgisayarlara ve ag ilizerindeki kaynaklara yetkisiz erigsmesini saglamaktadir (Kumas,
2009). Aciklik sistemlerde kendi baslarina bir tehlike olusturmaz, bunun ger¢eklesmesi
i¢in bir tehdidin olmas1 gereklidir. Ornegin web sunucusunun yazilim giincellemelerin
yapilmamasi nedeniyle veya diizgiin port yapilandirilmasi olmadiginda, kotii niyetli bir
kisinin bu aciklar1 kullanarak sisteme sizmasi ve yetkisiz erisim saglamasi tehlikeli
olacaktir. Giivenlik aciklig1 degerlendirilmesi, tehditler tarafindan uygulanabilecek
acik, zafiyetlerin ne kadar kolay gergeklestirilmesini ele almaktadir. Sistemdeki agiklik
varligini belirlenmesinde birebir goriisme, anket, dokiimantasyon ve otomatik tarama

yapan araglar gibi yontemler kullanilabilir (Eskiyoriik, 2007). Kullanilan bilgi
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sisteminin teknik agikligi hakkinda zamaninda bilgi edinilmeli, kurumun bu agikliga
maruz kalmasi degerlendirilmeli ve ilgili riskleri ele almak icin uygun Onlemler
alinmali, yazilim ve donanim iireticilerinin yaymlamis olduklar1 giincel agikliklar1 ve

yama listelerini siirekli olarak takip etmelidir (Ganbat, 2013).

3.6.6. Olasilik Degerlenmesi

Olasilik beklenmedik bir olayin meydana gelme ihtimali olarak tanimlanmaktadir.
Risk analizinde sistemde olusan bir agikligin gerceklesme olasiliginin belirlenmesi
biiylik 6nem tagimakta ve belirlenen biitlin acikliklar i¢in bir olasilik degerlendirilmesi
yapilmalidir. Olasiligin ortaya ¢ikarilmasi i¢in, tehdit kaynagini, agikligin cinsi, var
olan denetimlerin varligi ve etkinligi géz Oniinde bulundurulmalidir. Olasiligin
degerlendirilmesinde ilk yapilacak olan islem bilgi giivenligi yonetim sistemi ekibi
tarafindan ka¢ asamali degerlendirme olacaginin ve bu asamalarin nasil belirlenecegi
tanimlanmalidir. Ug seviyeli olasilik degerlendirme yapilabilmesi igin Tablo 8 6rnek

olarak kullanilabilir.

Tablo 8. Bilisim Teknolojileri Sistemlerinde Karsilasilan Tehdit Ve Kaynaklari

Olasilik seviyesi Olasihik tanimi

Tehdit ve kaynagi az etkili, agiklarin gergeklesmesini
Diisiik engelleyecek ve zorlastiracak kontroller mevcut

Tehdit ve kaynagi etkili, agiklarin ger¢eklesmesini
Orta engelleyecek kontroller mevcut

Tehdit ve kaynagi etkili, agiklarin ger¢eklesmesini
Yiiksek engelleyecek kontroller yok veya yetersiz

Kaynak: (Eskiyoriik, 2007)

3.6.7. Risk Derecelenmesi ve Degerlendirmesi

Risk degerlendirmesi i¢in kullanilan yontemler, modeller gerceklestirilecek olan
degerlendirmenin kapsamina ve risk etkenleri ile ilgili verilerin bigimlerine gore

farklilik gostermektedir. Bilgi glivenligi alanindaki varliklarin risklerini hesaplamak igin
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nitel ve nicel metotlar gelistirilmistir. Nicel degerlendirmede riskin azaltilmasi igin
kullanilacak ~ yOntemlerin  maliyeti matematiksel ve istatistiksel yoOntemlerle
hesaplanmaktadir. Hesaplama olayin gergeklesme ihtimali, olasi kayiplarin maliyeti ve
alacak onlemlerin maliyeti kullanilarak yapilmaktadir. Risklerin ger¢eklesme olasiligi
ve maliyeti hakkinda giivenilir bir bilgi yoksa risk, yliksek, orta, diisiik gibi 6znel bir
terimlere ifade edilebildigi gibi uzmanlik gerektiren durumlarda nitel yaklagimlar
kullanilabilir. (Take1, Akytiz, Ugur, Karabag, & Sogukpinar, 2010). Risk analizi bu iki
temel model iizerinde gelistirilen cesitli yontemler kullanilir. Bazi durumlarda bu
yontemlerde iki yap1 bir arada kullanilmaktadir. Karma yapili yontemlerde, nitel veya
nicel 6zelliklerden birisi daha agirlikli olmakta, yontem bu 6zellikle bir kat daha nicel
ve daha nitel olarak simiflandirilmaktadir. Kullanilan yontem nicel veya nitel olursa
olsun, genel olarak tiim risk analizlerin ana hedefi toplam risk degerini 6ngérmektir

(Aktas & Sogukpinar, 2010).

Nicel risk degerlendirme tekniklerinde, riskin meydana gelme olasilig1 ve sonug
tizerindeki etkisi sayisal degerlere doniisiir ve sayisal bir deger olarak hesaplanir. Bu
stirece risk analizi veya risk 6l¢iimii denilmektedir. Riskin seviyeleri nitel tekniklerle

belirlenir, bu islemlere risk derecelendirme olarak ifade edilmektedir.

Tablo 9. Risk Derecesi ve Aciklamalari

Risk Derecesi Aciklama

o Riske kars1 6nlem alinip alinmayacagi sorumlusu tarafindan karar
Diisiik (0-3) verilebilir ve 6nlem alinmayacaksa risk kabul edilebilir.

Riske kars1 6nlem alinmas1 gerekmektedir. Alinacak 6nlemler
Orta (4-6) uygun bir siirede planlanmali ve uygulanmalidir.

Riske kars1 en yakin zamanda 6nlem almak gerekmektedir.
Yiiksek (9) Sistemin giivenli bir sekilde ¢alismasina devam etmesi alinacak
Onleme baghdir

Kaynak: (Mete, 2010)

65




Nitel risk degerlendirme tekniklerinde ise istenilmeyen olaylarin olusma

olasiligima gore etkileri diisiik, orta ve yliksek seklinde siniflandirilmaktadir. Sonug

lizerinde en fazla etkiye sahip olan risk senaryolarin gelistirilmesinde kullanilmaktadir.

Nitel degerlendirme teknikleri analiz sonucunda verilerin mevcut olmadiginda riskin

diisiik oldugu durumlarda kullanigh olmaktadir. Risk degerlendirmesinde, isletmenin,

kurulusun kompleks yapisina, hazir verilere ve yonetim yaklasimlarina bagli olarak

farkli yontemler kullanabilmektedir (Kahraman, 2006).

Risk degerlendirmesi;

Risk= Varlik Degeri x Tehdidin Gergeklesme Olasiligi x Etki Degeri

formiilii ile hesaplanmaktadir.

Risk analizi 6rnegi Tablo 10°da verilmistir.

Tablo 10. Risk Analizi Ornegi

5
)qb)n °
£ |8 -
g =5 » =
= = % =
x 5 2 =25 = s
= = =< | &= | % 3 =
s = < SIS E| & & <
. Risk yiiksek . -
Sunucu Elekrik UPS pil 513|460 |kabul UPS sistemi gozden
kesintisi Omiirleri . gecirilmeli
edilemez
g Yangin Risk yiiksek . o
Sistem Odast Dogal afetler, sondiirme 5141 4| 80 |kabul Yanglr} sondiirme
yangin ) . ) sistemi kurulmali
sistemi yok edilemez
Risk orta R
Teknik dereceli Anti virlis program
Bilgisayarlar | Viriis saldirist 2 (32|12 biitiin bilgisayarlarda
acgiklik kabul
o bulunmaktadir.
edilebilir

Kaynak: (Ersoy, 2012)

66




Risk degerlendirme Tablo 11°de verilmistir. Olusan risklerin tabloya gore
puanlamasinda 24-81 degerleri arasinda kirmizi ise yiiksek, 8-18 degeri arasinda sari ise
orta, 1-6 degerinde bulunuyorsa diisiik olarak degerlendirme yapilabilir. Bu sistem
sayesinde, isletmelerde mevcut olabilecek bilgi gilivenligi ihlallerinden kagiilir ve tiim

varliklar tehditlerden korunmus olur.

Tablo 11. Risk Degeri Tablosu

Olasilik x Ise Etki

Aciklik
X
Tehdit

Kaynak: (Demirtas, 2013)

3.6.8. Riskin Kabul Edilmesi

Riskin kabulii mevcut tedbirlerin yeterli oldugu, ek onlemlerin, kontrollerin
uygulanmasina gerek olmadigini ifade etmektedir. Herhangi bir ek gilivenlik denetimine
gerek olmadan, riskin belirlenen diizeyde devam etmesi kararidir. Giivenlik riski hazir
olan fakat saldir1 riski olmayan bilgi varliklar1 i¢in risk maliyetine girilmesi yerine

riskin g6z ard1 edilmesi tercih edilmektedir (Giilmiis, 2010).

3.6.9. Riskin Transfer Edilmesi

Isletme, kurumlarm kontroliinde, yonetimi altinda olmayan varliklarin
durumlarina iligkin ilgili kurum ve isletmelerin miidahale imkani olmayan konularin
olusturdugu risklerin bagka isletme, kurumlara transfer edilmesidir. Ornek olarak

hirsizlik, dogal afet, yangin gibi tehditleri azaltmak icin yapilan denetimlerden sonra
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cikan artik riskin, itfaiye, emniyet gili¢lerine ve sigorta sirketlerine aktarilmasidir. Risk
nedeniyle etkilenen bilgi varliklarinin zararmmi baska kurumlara veya sigorta
kuruluslarina devredilmesidir. Bu sebeple riskten kaginilma maliyetleri azalmakta ve bu

konudaki sorumluluk bagka isletme ve kurumlara verilmektedir (Giilmiis, 2010).

3.7. ISO/IEC 27001 BGYS ANA MADDELER VE KONTROLLER

ISO /IEC 27001:2013 standart versiyonunda 14 ana madde, 114 kontrol
maddelerinden olugmaktadir. 2005 yilinda yayinlanan versiyondan farkli olarak 3 adet
ana madde sayis1 ilave edilmis, kontrol maddeleri ise 16 adet azalmistir. Bu boliimde

ISO/27001:2013 versiyonunda yer alan ana maddeler ve kontroller yer almaktadir.

3.7.1. Bilgi Giivenligi Politikalar1 (ISO /IEC 27001:2013 Madde A.S)

Isletme ve kurumun amaci BGYS kapsaminda bilgi giivenligi politikalarin
olusturulmas1 bu konuda yonetimin desteklemesi amaclanmaktadir. Isletmede bilgi
giivenligi politikalar1 biitiin personele iletilmeli, yonetimin de destekledigi agikca
belirtilmelidir. Biitiin calisanlar belirlenen bilgi giivenligi politikalarina uymali ve
farkinda olmalidir (Cek, 2017). Yonetim isletme genelinde bilgi giivenligi politikasinin
desteklendigini, giivenlik ilkelerine bagliligin1 gdsterdigini, isletmenin, kurumun bilgi
giivenligi politikasinin siirekliligin saglanmasinin amagladigini biitiin ¢alisanlarina ve

isbirligi i¢inde olunan igletmelere gosteren bir yaklasim sergilemelidir (Ersoy, 2012).

3.7.2. Bilgi Giivenligi Organizasyonu (ISO /IEC 27001:2013 Madde A.6)

Bu maddenin temel amaci; isletmede kurulacak olan bilgi giivenligini yonetecek,
bilgi gilivenligi grubu, komite ve komisyonun kurulmasidir. Kurulan grup aracigiyla
isletmenin bilgi giivenligi politikasim1 diizenlemek, giivenlik 6nlemlerini, rollerini
belirlemek, olusabilecek riskleri degerlendirmek, yeni giincel tehditleri izlemek,
risklerin nasil azaltilacagini1 planlamak, farkindalik egitimleri vermek, bilgi gilivenligi
biitcesinin belirlemek, mobil cihazlarin kullanilmas: ile ilgili riskleri i¢in politikalar
diizenlemek, BGYS belgelerinin takibini yapmak, daha genel olarak bakildigi zaman

bilgi giivenligi yOnetim sisteminin diizgiin ¢aligmasi amaglanmaktadir. Olusturulan
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grubun gorevi PUKO proses yaklasimi gergevesinde, Yonetimin Gozden Gegirmesi
(YGQG) caligmalarinin belirli araliklarla yapilmasi ve takibinin yapilmasi onemlidir
(Ersoy, 2012). Yonetim isletme i¢inde uygulanacak olan giivenlik onlemlerine aktif
olarak destek vermeli, bilgi giivenligi amaclar1 belirlenmeli ve sorumlu kisiler
atanmalidir.  Kurumun, isletmenin giivenlik politikasinin ayni oldugunu, giivenlik
politikasinin etkili uygulanabilir olmasini saglamak i¢in bagimsiz kurum veya kurulus

tarafindan diizenli olarak denetlenmelidir (Sen & Yerlikaya, 2013).

3.7.3. insan Kaynaklar Giivenligi ISO /IEC 27001:2013 Madde A.7)

Calisanlarin, yiiklenicilerin, ti¢lincii sahislarin sorumluluklarini kavramasi, gorevi
kotiiye kullanma, hirsizlik, sahtekarlik ve ¢alisan hatalarindan olusabilecek giivenlik
acikliklarinin engellemesi, isletmede belirlenen rollere uygun ise alimlarda olusabilecek
riski azaltma konusunda giivenlik taramast ile birlikte yapilacak is sozlesmelerinde bilgi
giivenligi yiikiimligi belirtilmelidir. Yapilacak anlagma isletmenin bilgi giivenligi
politikalarina, yasal mevzuatlara gére uygun olarak tanimlanmalidir. Tiim ¢alisanlar,
yiikleniciler ve {i¢iincii sahis kullanicilar sorumluluklart hakkinda bilgi sahibi olmalari,
bilgi gilivenligi tehditleri, isletmenin giivenlik politikalari, prosediirlerine uygun ve
insan riskinin azaltilmasini saglamak icin farkindalik egitimleri diizenlenmelidir. Bilgi
giivenligi ihlali yapan calisanlar i¢in disiplin siireci belirlemek bu agsama kapsamindadir

(Government of Mauritius, 2018).

3.7.4. Varlik Yonetimi (ISO /IEC 27001:2013 Madde A.8)

Isletmenin bilgi varliklarini  kapsayan bir varlik envanterinin ¢ikarilmasi
gerekmektedir. Varliklarin envanteri hazirlanirken farkli tiirlerin dikkate alinmasi
karmasikligi  giderecektir.  Bilgi  varliklari;  sozlesme, anlagmalar, sistem
dokiimantasyonu, evraklar ve veri tabani1 vb. soyut varliklar; isletmenin itibari, markasi
ve imaj1, fiziksel varliklar; bilgisayarlar, sunucular, iletisim araglarindan olusmaktadir.
Varlik yonetiminde isletme ve kurumlar istedikleri sekilde siniflandirma yapabilmekte,
varliklarin kullanimi, bilgi siiflandirilmas: ve ortak isleme kontrollerini icermektedir.
Varlik envanteri herhangi bir afetten sonra normal g¢aligma sartlarina donmek igin

gereken tiim bilgiler yer almalidir (Sen & Yerlikaya, 2013).

69



3.7.5. Erisim Kontrolii (ISO /IEC 27001:2013 Madde A.9)

Bilgi giivenligi temellerinden biri olan erisim kontrolii isletmelerde bilgi giivenligi
alaninda yogunlasilan ve en ¢ok c¢alisilan hassas olan bir boliimdiir. Erisim konusunda
gerekli kontrollerin yapilmamas1 sonucunda, yetkisiz erisim nedeniyle bilgilerin
biitiinligi, gizliligi ve erisebilirligi bozulabilmektedir. Bu nedenle erisim kontrolii bilgi
gilivenliginin saglanmasi i¢in kritik bir 6éneme sahiptir (Mete, 2010). Bilgi isleme ve
bilgiye erisimleri sinirlamak, kontrol edebilmek icin isletmenin ve kurumun
gereksinimlerine gore bir yontem olusturmalidir.  Olusturulan yontemlerle ag, ag
hizmetlerine kontrollii erisim saglanmasi, kullanici hesaplarin agilip, kapatilmasi,
sistemlere erisim haklariin yonetilmesi, periyodik olarak gézden gegirilmesi, uygulama
erisim denetimleri i¢in kurallar olusturulmasi gereklidir (Demirok, 2016). Erisim
kontroliin nasil yapilacagi en yliksek ve en alt seviyedeki politikalara kadar talimatlarda
acik bir alan birakmadan dokiimanlar hazirlanarak uygulanmalidir. En yiiksek ve en alt
seviyede erisim kontrol politikasi, gizlilik derecesi etiketleri, dosya izinleri, kullanici
profillerine yetkilendirme yapildiktan sonra uygun politikaya gore sistem erigim

kontrolleri prosediirler halinde yaymlanmali ve uygulanmalidir (Mete, 2010).

3.7.6. Kriptografi (ISO /IEC 27001:2013 Madde A.10)

ISO 27001°in 2005 yil1 versiyonunda ayr1 bir ana madde olarak dahil edilmemis,
ancak 2013 yilinda yayinlanan versiyon ile ayr1 bir madde haline getirilmistir. (Cek,
2017) Kriptografi kavrami, belli bir anahtar sifreleme yontemiyle bilgi kodlanarak bilgi
giivenligi kapsaminda bilginin gizliligi, biitiinliigi ve kimlik dogrulamasini
amaglamaktadir. Kontroller kapsaminda, kriptografik kullanimi i¢in anahtarlarin
kullanim siireleri i¢in politikalar gelistirilmesine ve tiim sistemin yasam dongiisii
icindeki politikalarin kullanilmasina yonelik kontrollerin yapilmasini saglamaktadir.
Isletme, kurum kriptografik kullanimi, kontrolleri i¢in bir politika olusturulurken
diinyada yaygin olarak kullanilan kriptografi tekniklerinin kullanimiyla ilgili kanuni

diizenlemelere uluslararasi kisitlamalara dikkat etmesi gereklidir (Giindogan, 2016).
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3.7.7. Fiziksel ve Cevresel Giivenlik (ISO /IEC 27001:2013 Madde A.11)

Fiziksel ve cevresel giivenlik kontrolleri, isletmenin, kurumun tesislerine, bilgi
kaynaklaria yetkisiz erisimi, kaynaklara hasar verilmesini, miidahale edilmesini,
faaliyetlerin durmasini engellemektir. Bu amacla bilgi sistemlerini koruma amaclarina
yonelik giivenlik siirlarinin belirletilmesi, sadece yetkili personelin bu alanlara erigim
izinlerinin verilmesi i¢in uygun giris ¢ikis kontrolii saglanarak korunmalidir. Dogal
afetler, art niyetli saldirilar veya kazalarin olusmasina karsi fiziksel Onlemlerin
alinmasina, bilgi sistemleri ekipmanlarini etkiyecek tehditlerden kaynaklanan riskleri
azaltmak icin Onlemler almak, sistem ekipmanlarinin enerji, gii¢ kaynagi, diger
kesintilerden korunmak, bilgi islem i¢in kullanilan enerji, telekomiinikasyon (internet,
telefon data vb.) kablolarini olusabilecek hasarlara karsi korunmasini saglamak, ilgili
ekipmanlarin gevresel tehditlere gére bakimlarinin diizenli yapilmasi riskleri azaltacak
sekilde yerlesimlerin yapilmasi yetkisiz erisim, isletme disina ¢ikarilmasina yonelik

kontroller yapilmalidir (Giindogan, 2016).

3.7.8. Isletim (Operasyon Giivenligi) (ISO /IEC 27001:2013 Madde A.12)

Bilgi islem tesislerinin igletim prosediirlerin olusturulmasi, bilgi giivenligini
etkileyen tehlikelere karsi korumak, veri kaybini onlemek, sistemdeki degisiklikleri
kontrol etmek, kaynaklar1 etkin ve dogru kullanilmasi1 bu madde kapsamindadir. Ayrica
zararli yazilimlar tespit etmek, dnlemek, imha etmek, isletim sistemlerinin, yazilimlarin
kontrol edilmesini ve giivenlik agiklarinin tespit edilip giderilmesini saglamak isletim
giivenligi kapsamindadir. Bilgilerin yedekleme islemleri olduk¢a Onemlidir, bilgi
yazilim, sistem datalarinin yedek kopyalari, kabul edilen bir yedekleme politikasinda
uygun diizenli olarak yedek alinmali ve test edilmelidir. Sistem yoOneticileri, sistem
kullanic1 operatorlerinin islemleri, kural dis1 faaliyetleri, bilgi glivenligi olaylarimi kayit
altina (log kaydi) alinmali, alinan kayitlar korunmali diizenli olarak gézden gegirilmesi

gerekmektedir (Dasdemir, 2016).

3.7.9. Haberlesme Giivenligi (ISO /IEC 27001:2013 Madde A.13)

Haberlesme giivenliginin amaci, isletmenin, kurumun ag giivenliginin ve

kurulusun gerceklestirdigi bilgilerin aktariminin gilivenligini, aglarda bilginin ve
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destekleyici alt yapinin korunmasini saglamaktir. Ag giivenligi saglanmasinda, ag
hizmetleri glivenligi, aglarda ayrim, bilgi transferi, ag kontrolleri gerceklestirilmektedir.
Tim aglarla ilgili giivenlik mekanizmalari ve hizmet seviyelerini, bilgi transfer
politikalarini, bilgi transfer sozlesmeleri, e-imza kullanimi, elektronik mesajlagma,

gizlilik ve ifsa etmeme ve yonetim gereksinimlerini tanimlamaktadir (Glindogan, 2016).

3.7.10. Sistem Temini, Gelistirme ve Bakimi  (ISO /IEC 27001:2013 Madde
A.14)

Bilgi giivenliginin yagam dongiisii boyunca bilgi sistemlerinin ayrilmaz bir
parcasi olmasi saglanmalidir. Halka agik olan aglar lizerinden servis saglayan, uygulama
hizmetleri, hileli eylemleri, sdzlesme ihlallerini, gizli bilgileri agiga ¢ikarma, bilgi
sistemlerini de icermekte ve korumaktadir. Isletme acisindan isletim sistemleri
Windows, Linux, veri tabani vb. degisikliginde giivenlik {izerinde olumsuz bir etki
olusturmamasi i¢in 6nemli ve hassas uygulamalar gozden gecirilmeli, bu konuda gerekli
testler yapilmalidir. Tiim sistem uygulamalarinda, sistem yoneticisi atamak ve giivenli
sistem miihendisligi prensiplerinin tanimlanmasi, yazili hale getirilip uygulanmalidir

(Tiirk Standardlar1 Enstitiisii, 2013).

3.7.11. Tedarikgi Iliskileri ISO /IEC 27001:2013 Madde A.15)

Tedarik¢inin isletmenin varliklarina erisim sagladiklarinda ortaya cikabilecek
risklerin azaltilmasi i¢in, tedarik¢i tarafindan kabul edilen, sertifikalandirilmis ve bilgi
giivenligi gereklilikleri ile tedarik¢i hizmetlerinin gézden gegirilmesi, izlenmesi igin

usuller olusturulmalidir (Demirok, 2016).

3.7.12. Bilgi Giivenligi Thlal Olayr Yonetimi (ISO /IEC 27001:2013 Madde
A.16)

Bir giivenlik ihlali, bilginin gizliligini, kullanilabilmesini ve giivenirliligini
tehlikeye yol agan olaylar olarak adlandirilir. Bu maddenin amact her tiirlii giivenlik
ihlallerinin diizglin bir bigimde ele alinmasi ve degerlendirilmesini saglamaktir
(Kahraman, 2006). Bilgi giivenligi ihlali olay yonetimi biinyesinde yapilacak

kontrollerin amaci; meydana gelen bilgi giivenligi olaylarinin degerlendirme yapilarak,
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bilgi giivenligi ihlali kapsaminda siniflandirma yapilip yapilmayacagina karar vermek,
ihlal olay1 ekibinin kurularak sorumlusunu belirlemektir. Meydana gelen ihlal olaylarina
hizli ve etkili miidahale etmek, ihlal olaylarindan sonra delillerin toplanmasi, delillerin
korunmasi saglamak, ihlal olaylarmin tespiti i¢in yazili politika ve prosediirler
kapsaminda yetkili kisi veya makamlara raporlanmasini yapmaktir. Meydana gelen ihlal
olaylarinin incelenip, ¢oziimlenmesinden elde edilen deneyimlerin, ileride olusabilecek
ihlal olaylarimin meydana gelme olasiligini azaltmak i¢in kullanilmasini saglamaktir

(Giindogan, 2016).

3.7.13. is Siirekliligi Yonetiminin Bilgi Giivenligi Hususlari (ISO /IEC
27001:2013 Madde A.17)

Bilgi giivenligi yonetim sistemin kurulmasi ve yonetilmesi acisindan is stirekliligi
biiylik bir 6neme sahiptir. Bu nedenle sistemin kurulmasinin esas hedeflerinden birini
olusturan is stirekliligi isletmelerin hassas is siire¢lerinin devamli olmasini saglamak,
planlanmamus kesintilerde, belirlenen siire icerisinde sistemin yeniden kullanilabilir hale
getirilmesini saglamaktir (Mete, 2010). Is siirekliligi siireci, en énemli giivenlik riskleri
icin yapilmasi gereken eylemler hakkinda bazi senaryolar gelistirmeli ve olusturmalidir.
Ornegin: siber saldir1 sonrasi sistemin tekrar devreye alinabilmesi igin ayrintili bir
eylem plani ve prosediirler olusturulmali, deprem durumunda sorumlu olan personelin
bu konuda egitimler verilmesidir. Yapilacak olan eylem planinda oncelikle kritik
stireclerin hizmete alinmasi daha sonra ise diger ilgili alanlarin devreye alinmasi
gereklidir (Ceausu, Ilie, & Ionescu, 2018). Is Siirekliligini saglamak igin bilgi
sistemlerinin (Felaket Kurtarma Merkezi) baska bina veya bdlgede olmak sartiyla
altyapi, ag, yazilimlarin ve veri yedekleme plani olusturulmasi, kritik personelin bir
yedeginin bulunmasi gerekmektedir. Felaket aninda yapilacaklar, gorevler, is stirekliligi
planlanmali, i tanimlar1 belirlenmeli ve is stirekliligi planlar1 giincel durumda olmalidir
(Ersoy, 2012). Hazirlanan planlarin uygun olup olmadiginin kontrol edilmesi siireclerin,
verilerin hizli, eksiksiz bir sekilde kurtarilmasi i¢in belirli zamanlarda bu konuda
tatbikatlar yapilmalidir. Is siirekliliginin temel basar1 faktdrlerinden birisi personel igin

farkindalik egitim programlari diizenlenmelidir (Ceausu, Ilie, & Ionescu, 2018).
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3.7.14. Uyum (ISO /IEC 27001:2013 Madde A.18)

Uyum kapsaminda yapilacak kontrollerin amaci; yasal sorumluluklarin, yasal
hiikiimlerin ve sozlesmelerden dogan yiikiimliiliklerin ihlalini 6nlemek amaciyla,
kurumun bilgi sistemlerinin gereksinimlerinin agik¢a tanimlanmasini ve yazilmasini
saglamaktir. Isletmeler diger kurum ve kisilerin fikri miilkiyet haklarin1 ihmal etmemeli,
ilgili yazilim iirtinlerinin isletmenin bilisim aglarinda lisansiz olarak kullanilmasini,
fikri miilkiyet haklarmin ihlal edilmesini yasaklamali, engellemelidir. Bilgi
sistemlerinde bulunan bilgi kaynaklarimin kayip, imha, sahtecilik, yetkisiz erisim ve
yetkisiz yaymlamaya karsi korunmasi, kiginin kimlik bilgilerinin gizliligini korumak ve
kriptografik kontrollerin ilgili yiikiimliiliiklere uygun olarak yapilmasini saglamaktir
(Giindogan, 2016). Yasa, mevzuat ve yoOnetmeliklerin takibi i¢in bir sorumlu
belirlenmeli, ayn1 zaman da bu kisi lisansli yazilim envanterinin takibinden de sorumlu
olmalidir. Yoneticiler, birim amirleri kendi sorumluluk alaninda bilgi gilivenlik
politikalar1 ve standartlar1 konusunda denetleme yapmalidir (Tirk Standardlar

Enstitiisi, 2013).
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) _DORDUNCU BOLUM
BILGI GUVENLIGI ISTATISTIKLERI ARASTIRMASI

4.1. ISO/IEC 27001 BiLGi GUVENLIGIi STANDARDININ DUNYA’DAKI
YERI

ISO 27001 standardi eski Ingiliz Standard: olan 17799-2 versiyonun igeriginin
genisletilmesi ile olusturulmustur. BGYS bir isletmenin yonetilmesi, biitiin gorevleri,
faaliyetleri icin bilgilerin gizliliginin saglanmasi bu nedenle kullanilmasi gereken
yontemlerden olugmaktadir. Uygun bilgi giivenligini belirli bir siirede korunmasi veya
meydana gelebilecek risklere karsi koruma saglanmasi i¢in teknoloji, organizasyon ve
insanlara arasinda kuvvetli bir etkilesim gereklidir. Bir isletmenin, kurumun hassas
verilerini yonetebilmek i¢in bir dizi prosediir ve politikalar gerekmektedir. Bu nedenle
bir bilgi giivenligi politikasinda organizasyonel yapiy1, prosediirleri igermelidir.
ISO/IEC 27001 uluslararas: standardi, diinyada kabul gormiis istikrarli olan ortak
terminoloji, ¢ekirdek tanimlari olan yiiksek kaliteli bir yapida BGY S’nin uygulanmasi
ve isletilmesi icin ortak bir yaklasim saglamak tizere gelistirilmistir. ISO/IEC 27001 in
yayinlanmasi ile birlikte standart diinya ¢apinda biiylik oranda kabul gormiistiir. Bilgi
giivenligini dikkate alan isletmeler siire¢ gelisimi icin ilke ve yontemlerin giderek
benimsenmesi sonucunda yayginlagmaktadir. Diinya genelinde bir¢cok kurulus ve iilke
ISO 27001 gerekliliklerini karsilayan bilgi giivenligi yonetimine sahiptirler (Shojaie,
2018).

Diinya geneline bakildig1 zaman ISO/IEC 27001 BGYS standardin1 uygulayan
iilke, isletme ve kurumlarin sayis1 her gegen giin artmaktadir. ISO tarafindan yayimlanan
arastirma raporu istatistiklerine gore asagidaki grafikler olusturulmustur. Sekil 8.’de
2006 - 2017 yillar1 arasinda verilen sertifika sayilart ve ylizde oranlari verilmistir.
Grafikte goriildigii gibi Onlimiizdeki yillarda Bilgi Giivenligi Yonetim Sistemine
basvuru sayisimnin artmasi beklenmektedir. 2017 yilinda verilen sertifika sayis1 2016
yilina gore yaklagik %19 oraninda artis gosterildigi goriilmektedir. 2017 yilinda ise
ISO/IEC 27001 sertifika sayisinin diinyada toplam 39501 adet oldugu goriilmektedir.
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SERTIFIKA SAYISI (Adet)
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Sekil 8. Diinya’da Sertifika Sayis1 Ve Oranlarmin Yillara Gore Dagilim

Kaynak: (International Organization for Standardization, 2018)

4.1.1. Diinya’da ISO 27001 Standardinin Sektor % Oran Dagilim

Diinya da BGYS nerdeyse her sektorde yaygin olarak kullanilmakta, ancak bazi
sektorlerde daha 6n plana c¢iktigi goriilmektedir. ISO/IEC 27000 standart ailesine
bakildiginda bilgi teknolojileri, saglik, imalat, ar-ge, tasarim, iletisim, gibi kilit
alanlardaki firmalarin yaninda savunma ve hizmet sektoriindeki 6zel durumda olarak

firmalarin ihtiya¢larini karsilamaktadir.

ISO’nun 2017 yilinda yaymlamis oldugu arastirma raporuna gore Diinya
genelindeki 2006 - 2016 yillarina ait istatistik bilgilerine gore yogun olarak kullanan ilk
yedi sektoriin yillara gore almis oldugu sertifika sayilart ve % degisim oranlari
grafiklerde gosterilmistir. Bu sektorlerin baginda en yiiksek sertifika sayisina sahip olan
bilgi teknolojileri (Sekil 9) yer almaktadir. isletmelerin is siiregleri icerisinde yer alan
bilgi teknolojileri internetin hizla gelismesiyle birlikte gilinlimiizde ihtiya¢ haline
gelmistir. Diinya geneline bakildiginda bilgi teknoloji sektdriiniin yillara gdre artan

sertifika sayisina gore siirdiiriilebilir bir bilyiime i¢inde oldugu géziikmektedir.
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Sekil 9. Bilgi Teknolojileri Sertifikasyon Sayilar1 Ve Degisim Oranlari

Kaynak: (International Organization for Standardization, 2018)

Diinya ekonomisinde, ticaretinde biiyilik bir yere sahip olan, ulagtirma, depolama
ve iletisim sektoriiniin (Sekil 10) 2009 yilinda % 170 degisim oraniyla en yiiksek,
2017 yilinda ise 930 adet sertifika ile en yiiksek seviyeye ulagmustir.
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Sekil 10. Ulastirma, Depolama Ve iletisim Sektoriinde Sertifikasyon Sayilar1 Ve
Degisim Oranlan

Kaynak: (International Organization for Standardization, 2018)
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Sekil 11°de Elektrik ve optik ekipman sektoriinde sertifika sayisinin 2012 yilinda
sertifika sayist ile; 2009 yilinda ise bir onceki yila gore % 170 degisim yiizdesi ile en
yuksek seviyede oldugu goriilmektedir. Yillarin dagilimima gore sertifika degisim

oraninda 2008 den sonra 2013 yilinda % -15 degeriyle en diisiik seviyeye gerilemistir.
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Sekil 11. Elektrik Ve Optik Ekipman Sertifika Sayilar1 Ve Degisim Oranlar:

Kaynak: (International Organization for Standardization, 2018)

Finansal aracilik ve emlak sektoriindeki sertifika sayilar1 ve degisim oranlarina
bakildig1 zaman; 2006 - 2017 yillar1 arasinda en diisiik degisim oraninin 2011 yilinda
yasandig1 % -39 geriledigi goézlemlenmistir. 2011 yilinda sertifika degisim oraninda
yasanan bu diisiisiin nedenine bakildigi zaman sozii edilen kiiresel finans krizinden
etkilendigi sonucu ortaya c¢ikmaktadir. ISO/IEC 27015 Finansal hizmetler i¢in bilgi
giivenligi yonetim kurallart standart maddesinin 2012 yilinda yayilanmasindan sonra

yillarda bu sektdrde bilgi glivenligine olan ilginin arttig1 goriilmektedir (Sekil 12).
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Sekil 12. Finansal Araciik Ve Emlak Sertifika Sayilar1 Ve Degisim Oranlar:

Kaynak: (International Organization for Standardization, 2018)

Miihendislik hizmetlerinde yillara gore dagilim grafiginde 2009°da % 260
degisim ile en yiiksek seviyede iken 2010°da ise % -29 en diislik degisim oranindadir
(Sekil 13).
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Sekil 13. Miihendislik Hizmetleri Sertifika Sayilar1 Ve Degisim Oranlar

Kaynak: (International Organization for Standardization, 2018)
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Sekil 14. Kamu Yonetimi Sertifika Sayilar1 Ve Degisim Oranlari

Kaynak: (International Organization for Standardization, 2018)
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Sekil 15. Saghk ve Sosyal isler Sertifika Sayilar1 Ve Degisim Oranlan

Kaynak: (International Organization for Standardization, 2018)
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Bu konuda yayinlanan arastirma raporuna bakildiginda ise; insaat, tekstil, egitim,
matbaa, makine, geri doniisiim, gida triinleri, uzay ve diger sektorlerinin de yer aldigi
goriilmekte, bu dagilim Diinya’daki tlkelere, yillara ve sektorlerin dnceliklerine gore

siralamasi1 degisebilmekte, farklilik gdsterebilmektedir.

4.1.2. Diinya’da ISO 27001 Standardinin Bélgesel Ulke Dagilinm

Diinya genelinde bolgesel farkli kitalarin sertifika dagilimina bakildiginda
ISO/IEC 27001 sertifika sayisinin fazla olan bélgelerde, is giicii yogunlugu, Gayrisafi
yurt ici hasila (GSYIH) ile satin alma giicii, para birimi, iilkenin ekonomisi ve
ekonomik performans arasindaki iliski gozlemlenmektedir. Bu duruma iilkenin
teknolojik kullanim diizeyi, refah diizey seviyesi, politik ve kiiltiir yapis1 da etkili
olmaktadir (Shojaie, 2018).

Afrika bolgesinde yer alan iilkeler incelendiginde; Fas’in 2006 ve 2007 yillarinda
hi¢ sertifikaya sahip olmadigi, Nijerya’nin ise 2011 yilindan sonra 5 adet sertifika
sayisina ulastigi goriilmektedir. Sertifika konusunda Giiney Afrika iilkesinin 2006 -
2017 yillan1 arasinda diger iilkelere nazaran iki kat daha fazla sertifikaya sahip oldugu
gozlemlenmistir (Sekil 16).
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Sekil 16. Sertifika Sayisina Gore Afrika’daki ilk U¢ Ulkenin Yillara Gore Dagilimi

Kaynak: (International Organization for Standardization, 2018)
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Sekil 17. Sertifika Sayisina Gore Giiney Amerika’daki ilk U¢ Ulkenin Yillara Gore
Dagilim

Kaynak: (International Organization for Standardization, 2018)

Sekil 17°de Giiney Amerika’da bulunan ii¢ iilkenin 2006 - 2017 yillar1 arasinda
sertifika siralamasinda; Brezilya’nin birinci sirada 170 adet, Kolombiya’nin ikinci
sirada 148 adet ve Sili’nin son sirada 64 adet sertifika sayisina ulastig1 tespit edilmistir.
Kolombiya’nin 2015 ve 2016 yillarinda Brezilya’y1r gectigi goriilmekte fakat 2017

yilinda sertifika sayisindaki gerileme nedeniyle birinciligi kaybetmistir.

Kuzey Amerika’da ABD’nin Diinya’da en biiyiik ekonomiye, teknolojiye sahip
olmasi nedeniyle sertifika sayis1 ve dagiliminda Kanada ve Meksika’nin Oniinde yer
aldigr gozlenmektedir (Sekil 18). 2006 yilindan 2014 yilina kadar sertifika sayisinin
nispeten diisiik oldugu goriilen ABD’nin bu yildan sonraki sertifika sayisinda ciddi
oranda artis yaganmistir. Kanada’nin 2006 yilinda 1 adet olan sertifika sayisinin 2017
yilinda 276 adet; Meksika’nin ise 2006 yilinda 9 adet, 2017 yilinda sahip oldugu
sertifika sayis1 315 adet olmustur.
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Sekil 18. Sertifika Sayisina Gore Kuzey Amerika’daki ilk U¢ Ulkenin Yillara Gore
Dagilhim

Kaynak: (International Organization for Standardization, 2018)

Dogu Asya ve Pasifik bolgesinde (Sekil 19) yer alan iilkelerden Japonya’nin
Diinya’da en ¢ok sayida ISO 27001 sertifikasina sahip oldugu, yiikselen ekonomisi ve
teknolojisi ile Cin’in son yillardaki sertifika sayisindaki artis nedeniyle bilgi giivenligi
konusunda yakindan ilgilendigi goriilmektedir. Son yillarda Diinya’da meydana gelen
siber saldirilar, fidye yazilimlari konusunda yayinlanan istatistiklerde Cin Devletinin tist
siralarda yer almakta, en fazla siber saldirtya maruz kalan iilkeler arasindadir. Tayvan
bilgi giivenligi konusunda yillar igerisinde istikrali bir sekilde ilerleme kaydettigi

goriilmekte; Diinya siralamasinda sertifika sayisina gore {ist siralamada yer almaktadir.

Orta ve Giliney Asya ililkelerinden olan Hindistan’in yazilim endiistrisinde yer
almast bu konuda c¢alismalar yapmast nedeniyle ISO 27001 BGYS konusunda
Diinya’da ilk bes iilke i¢cinde yer almaktadir. Grafikte de (Sekil 20) gorildiigii gibi
Pakistan ve Sri Lanka bilgi giivenligi standardizasyonu konusunda zayif kaldiklari

goriilmektedir.
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Sekil 19. Sertifika Sayisina Gore Dogu Asya ve Pasifik’teki Ilk U¢ Ulkenin Yillara
Gore Dagilimi

Kaynak: (International Organization for Standardization, 2018)
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Sekil 20. Sertifika Sayisina Gore Orta ve Giiney Asya’daki Ilk U¢ Ulkenin Yillara
Gore Dagilimi

Kaynak: (International Organization for Standardization, 2018)
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Sekil 21. Sertifika Sayisina Gore Avrupa’daki i1k U¢ Ulkenin Yillara Gore Dagilim

Kaynak: (International Organization for Standardization, 2018)

Sekil 21°de Avrupa’nmn sertifika dagiliminda Ingiltere’nin standartlarla ilgili
calismalarda Oncii olmasi1 sebebiyle sertifika sayist diger iilkelere gore oldukca
yiiksektir. Avrupa’nin en giiclii sanayi bolgesine sahip olan Almanya’nin son iki yilda
sertifika sayisinda artis sagladigi gozlemlenmektedir. ISO 27001 sertifika sayisina gore
2006 ile 2016 yillarinda Almanya’nin 6niinde olan Italya’nin son yillarda yasamis

oldugu ekonomik kriz nedeniyle sertifika sayisinda diisiis yasanmustir.

Ortadogu’da yer alan Israil’in 2007 yilindan sonra bilgi giivenligi, giivenlik
yazilimlart ve siber giivenlik konusunda atilimlar yaptigi Sekil 22’teki sertifika
sayisindaki artistan da goriilmektedir. Petrol, enerji sektoriiniin yogun oldugu iilkeler
arasinda yer alan Birlesik Arap Emirlikleri ve Sudi Arabistan’in 2006 ve 2008 arasinda
sertifika sayilart birbirlerine yakin iken 2009 yili sonrasinda BAE sertifika sayisinda
artis yasanmustir. Sudi Arabistan’in bolgede sertifika durumu nedeniyle {igiincii sirada

yer almaktadir.
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Sekil 22. Sertifika Sayisina Gore Ortadogu’daki ilk Ug Ulkenin Yillara Gore
Dagilhim

Kaynak: (International Organization for Standardization, 2018)

4.1.3. Diinya’da ISO 27001 Standardimin Bolgesel Sertifika Sayilar1 ve %

Degisim Oranlar

Dogu Asya ve Pasifik bolgesinde Japonya ve Cin gibi iilkelerin bulunmasi
nedeniyle Diinya’da 17562 adet sertifika sayis1 ve bolgesel sertifika dagilimiyla da ilk
sirada yer almaktadir. 2006 - 2017 yillar1 arasindaki sertifika verileri analiz edildiginde
ise; 2007 ve 2009 yillarinda bir 6nceki yila gore sertifika degisim oranlarin en ytliksek

seviyeye ulastigr goriilmektedir (Sekil 23).

Sekil 24°de Avrupa’nin bolgesel olarak sahip oldugu sertifika sayilar1 ve degisim
oranlar1 verilmektedir. ISO tarafindan yayinlanan arastirma raporu verilerine gore 2017
yilinda %37 bolgesel sertifika dagilim oranmi ve sertifika sayisi siralamasinda Diinya’da
ikinci oldugu goriilmektedir. 2007°de %35, 2008°de %52, 2009°da ise %64 degisim

orantyla en yliksek seviyeye eristigi gdzlenmektedir.
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Sekil 23. Dogu Asya ve Pasifik Sertifika Sayilar1 Ve Degisim Oranlari

Kaynak: (International Organization for Standardization, 2018)
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Sekil 24. Avrupa Sertifika Sayilar1 Ve Degisim Oranlar

Kaynak: (International Organization for Standardization, 2018)
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Sekil 25. Orta ve Giiney Asya Sertifika Sayilar1 Ve Degisim Oranlari

Kaynak: (International Organization for Standardization, 2018)

Orta ve Giliney Asya sertifika sayilar1 Sekil 25°de incelendiginde bir 6nceki yila
gore % 62 degisim oraniyla 2008 yilinda en yiiksek seviyeye ulagmistir. Bolgesel
sertifika sayisina gore Diinya’da ii¢lincii sirada yer almaktadir. Bu bolgede yer alan
Hindistan’in sertifika sayis1 nedeniyle énemli bir etki olusturdugu ortaya ¢ikmaktadir.
2017 yili itibariyle bolgenin toplamda 3382 adet sertifikaya sahip oldugu
goziikmektedir.

Sekil 26’da yer alan Kuzey Amerika’nin bolgesel sertifika dagilimma gore
Diinya’da dordiincii basamakta yer aldig1 goriilmektedir. Bir dnceki yila gére degisim
oranlarina bakildiginda ise en yiiksek seviyeye 2008 yilinda ulagsmistir. 2010 ve 2016
yillarinda sertifika degisim oraninin en diisiik seviyeye geriledigi ilerleyen yillarda bilgi
giivenligi konusunda ilginin arttif1 gozlemlenmektedir. Yayinlanan arastirma raporuna
gore Kuzey Amerika’da 2006’da toplam 79 olan saymin 2017 yili itibariyle toplam
2108 adet sertifikaya sahiptir.
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Sekil 26. Kuzey Amerika Sertifika Sayilar1 Ve Degisim Oranlari

Kaynak: (International Organization for Standardization, 2018)
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Sekil 27. Ortadogu Sertifika Sayilar1 Ve Degisim Oranlari

Kaynak: (International Organization for Standardization, 2018)
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Ortadogu’nun bir 6nceki yila gore degisim oranlarina bakildiginda %92 orani ile
en yiiksek seviyeye 2007 yilinda ulagmis, en diisiik degisim oranin ise 2010 yilinda
oldugu goriilmektedir (Sekil 27). Bolgesel sertifika dagilimina goére Ortadogu Diinya’da

besinci sirada yer almaktadir.
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Sekil 28. Orta Giiney Amerika Sertifika Sayilar1 Ve Degisim Oranlar

Kaynak: (International Organization for Standardization, 2018)

Sekil 28’de yer alan Orta ve Giiney Amerika bolgesinde 2006 yilinda 18 adet
sertifikaya sahip oldugu ilerleyen yillarda artis yasanmig ve 2017 yilinda toplamda 620
adet ISO 27001 sertifikas1 bulunmaktadir. Bir 6nceki yila gore en fazla degisim oraninin

2007 yilinda gerceklestigi goriilmektedir.

Afrika’nin bilgi giivenligi konusunda en diisiik kapasiteye sahip oldugu Sekil
29°da goriilmektedir. 2006 yilinda 6 adet olan sertifika sayisinin 2017 yilinda ise
toplamda 301 adete ulasmistir. En fazla degisim oraninin 2009°da %194 oraninda

yiikseldigi gozlenmekte, degisim oranindaki en diisik % -20 oraniyla 2014°de
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yasanmustir. Diinya’da Afrika’nin bolgesel sertifika dagiliminda ortalama %0,8 oranla

temsil ettigi tespit edilmistir.
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Sekil 29. Afrika Sertifika Sayilar1 Ve Degisim Oranlar:

Kaynak: (International Organization for Standardization, 2018)

4.1.4. Diinya’da ISO 27001 Standardinn ilk 10 Ulke Dagilim

ISO/IEC 27001 standard: tiim tilkeler ve kuruluslar i¢in genel bir standart olsa da
bazi {ilkelerde bu standardin genis kapsamli bir sekilde yayginlasmadigi ve
benimsenmedigi goriilmektedir. ISO 27011 sertifika sayilarinda ise her gecen yil
diizenli olarak artmaktadir. Ornek olarak ISO’nun yayinlamis olugu arastirma raporuna
gbre 2016 yilina gore 2017 yilinda sertifika sayisinda %19 oraninda artis gdstermistir.
2017 yilinda ISO 27001 sertifikasina sahip olan ilk on iilkelere bakildig1 zaman; (Tablo
12.) hemen her {ilkenin sertifika sayisinin artig gosterdigi, sertifika sayisinin yiiksek
oldugu Japonya ve Ingiltere nin kiiresel faaliyetleri nedeniyle bilgi giivenlik standardia
yogun 1ilgi gostermektedir. Cin’in biiyliyen ekonomi ve teknolojisi sayesinde son iki
yilda % 93,6 oraninda sertifika sayisinda en fazla artis olmustur. Diinyanin biiyiik
ekonomisine sahip olan Amerika Birlesik Devletleri sertifika 1517 adet sayist ile % 36,1

oraninda bir artis goriilmektedir. Ulkeler arasinda 8. sirada olan Italya’nin ise diger
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yillara gore % -21,5 sertifika oraniyla en ¢ok diisiis yasamistir. Diger {ilkelere bakildigi
zaman ise Hindistan, Almanya, Tayvan, Ispanya ve Hollanda’nin yer aldig

goriilmektedir.

Tablo 12. 2015-2017 Yillarina Ait ilk 10 Ulkenin Sertifika Sayilar1 Ve % Degisim
Oranlari

ULKE 2016 | 2017 %
1 |Japonya 8945 9161 2,4
2 |Cin 2618 5069 93,6
3 | Ingiltere 3367 4503 33,7
4 | Hindistan 2902 3272 12,7
5 | Amerika Birlesik Devletleri 1115 1517 36,1
6 |Almanya 1338 1339 0,1
7 | Tayvan 1087 994 -8,6
8 |italya 1220 958 | -21,5
9 |Hollanda 670 913 36,3
10 | ispanya 752 803 6,8

Kaynak: (International Organization for Standardization, 2018)

4.2. ISO/IEC 27001 BILGI GUVENLIGI STANDARDININ TURKIYE’
DEKI YERI

Tiirkiye’deki sertifika sayisi bilgisine ulasmak i¢in bu konuda belgelendirme
veren sirket ve kurumlara e-mail ve telefon ile basvuruda bulunulmustur. Fakat bu
konuda kuruluslarin ilgili firma isimleri ve kapsamini ticari kaygilar nedeniyle her hangi
bir veri paylagiminda ve yardimda bulunulmamistir. Yapilan yogun arastirmalar
sonucunda ISO tarafindan yayinlanan arastirma raporundan yararlanilarak 2006 - 2017
yillar1 arasinda Tirkiye’de verilen sertifika sayilar1 ve yillara gore % degisim oranlari
asagidaki grafikte (Sekil 30) verilmistir. Ulkemizde 10 y1l éncesi 10 adet olan sertifika
sayisinin ilerleyen yillarda artig gosterdigi goriilmekte bunun nedeni ise; igletmelerde
kalite algisinin ve bilgi giivenliginin oneminin giderek artmasi, jenerik bir standart
olmasidir. Bunun yam sira bilgi giivenligi konusunda ¢ikarilan kanun, yonetmelik ve

genelgelerin etkisi ile iilkemizdeki isletmeler ve kurumlar TS ISO/IEC 27001
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standardina olan ilgisinin her gegen giin giderek artacagi goriilmekte ve tahmin

edilmektedir.
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Sekil 30. Tiirkiye’deki sertifika sayilar1 ve degisim oranlari

Kaynak: (International Organization for Standardization, 2018)

Sekil 30°da 2006 yilinda Tirk Standartlar1 Enstitisii’'niin TS ISO/IEC 27001
standardin yayinlanmasindan sonraki ilk yilda % 170 oraninda artig yasanmustir.
2008’de Resmi Gazete’de yayimlanan Elektronik Haberlesme Giivenligi Yonetmeligi
ile yillarda e-devlet kapis1 projesi, TUBITAK, iiniversiteler tarafindan diizenlenen bilgi
giivenligi konferanslar1 ve etkinliklerinin neticesinde belediye, kamu kuruluslarin ve
Ozel sirketlerin bilgi giivenligi sertifikasina yonelmeleri sonucunda ozellikle 2011

yilindan itibaren sertifika sayisinin diizenli olarak artig1 gériilmektedir.

ISO’nun arastirma raporundan elde edilen verilerle olusturulan 25 iilkenin ISO
27001 BGYS sertifika sayilar1 Tablo 13°de verilmektedir. Uluslararas1 diizeyde
bakildig1 zaman Tiirkiye’nin 531 adet sertifika sayisi ile 2017 yilinda Diinya genelinde
ilk 25 tlke icerisinde 13. sirada yer almaktadir. Tiirkiye’nin siralamadaki yerine
bakildig1 zaman gelismekte olan iilkelere nispeten daha iist siralarda yer aldig:

goriilmektedir.
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Tablo 13. ISO/IEC

27001 Standardina Gore

Siralamasi (2017)
S. No | Ulke Adi Sertifika
sayisi
1 Japonya 9161
2 Cin 5069
3 Ingiltere 4503
4 Hindistan 3272
5 Amerika Birlesik Devletleri 1517
6 Almanya 1339
7 Tayvan 994
8 italya 958
9 Hollanda 913
10 |ispanya 803
11 Yunanistan 727
12 Polonya 705
13 Tiirkiye 531
14 Macaristan 472
15 Cek Cumbhuriyeti 463
16 Romanya 440
17 Avustralya 404
18 Gliney Kore 369
19 Israil 345
20 Birlesik Arap Emirlikleri 345
21 Fransa 342
22 Malezya 317
23 Meksika 315
24 Tayland 287
25 Kanada 276

Sertifikalandirma Sayilar1 Ulke

Kaynak: (International Organization for Standardization, 2018)

Diinya genelinde yillara gore iilkelerin ISO/IEC 27001 sertifika siralamasinda

Tiirkiye’ nin (Sekil 31) 2006 yilinda sertifika sayisina gore 28. sirada yer alirken, 2008

yilinda bu siralamada 24. siraya gerilerken, son on bir yil istatistigine bakildiginda ise

15 basamak atlayarak 2017 yilinda; iilkeler arasinda 13. sirada yer almaktadir.

Diinyadaki teknolojik gelismelere ayak uydurmak, Avrupa Birligi aday iilke olmasi

nedeniyle meydana gelebilecek siber saldirilara ve bilgi kayiplarii 6nlemek igin

tilkemizde gerekli BGYS c¢alismalar1 devam etmektedir.
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Sekil 31. Tiirkiye’nin sertifika sayisina gore Diinya’daki siralamasi

Kaynak: (International Organization for Standardization, 2018)

4.2.1. Tiirkiye’de ISO 27001 Standardinin Sehirlere Gore Dagilimi

Tirkiye’de ISO 27001 standardi sertifika sayisi konusunda literatiir aragtirmalari
ve internette cesitli kaynaklarda aramalar yapilmis fakat bu yapilan arastirmalar
sonucunda giincel verilere erisilememistir. Bu nedenle c¢alismamizda farklilik
olusturmasi igin, sertifikasyon ve akreditasyon konusunda tek yetkili kurulus olan
TURKAK’a dilek¢e ile basvuru yapilarak bu konudaki istatistiki bilgiler talep
edilmistir. Yapilan basvuru kabul edilerek gizlilik ilkesi dahilinde; TURKAK tarafindan
mevecut istatistiki bilgiler tarafimiza ulastirilmistir. TURKAK tarafindan belgelendirme
konusunda akredite yapilan kurum ve kuruluslara iligskin bazi bilgi ve kayitlarin girildigi
TURKAK Belge Dogrulama Sistemi (TBDS) portalindan elde edilmistir. Bu platform
2017 yilinda olusturulmus ve hizmete sunulmustur. Sunulan bilginin gilincel ve
dogrulugu akredite olan firmalar tarafindan girilen bilgilerden olusmaktadir. 2015-2017
yillar1 arasinda BGYS sertifikasi konusunda ilk ii¢ sehrin istatistiki bilgileri Tablo
14.’de verilmistir. Sehirlerin sertifika dagilimina bakildiginda; tipki bolgesel olarak iilke
dagiliminda oldugu gibi burada da sehirlerin teknoloji kullanimi, gelismis sanayisi, 1§ ve

niifus yogunlugunun etkili oldugu goriilmektedir. Tirkiye’nin gelismis sanayisi ve
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ekonomisinde etkili olan Istanbul’un birinci sirada yer aldig1 gériilmekte, ikinci sirada

ise Ankara’nin geldigi, otomotiv sektdriinde dncii olan Bursa ise {igiincii siradadir.

Tablo 14. ISO 27001 Standardinin 2015-2017 Yillar1 Sehirlere Gore Dagilimi

Sira .
No Sehir 2015 | 2016 | 2017
1 Istanbul 72 228 315
2 Ankara 32 75 150
3 Bursa 3 11 18

Kaynak: (Tiirk Akreditasyon Kurumu, 2018)

Diinya’da sektdr bazinda sunmus oldugumuz sertifika sayisi1 ve dagilim
konusundaki benzer ¢alisma igin; Ulkemizde bu konu ile ilgili internette gesitli
kaynaklarda aramalar yapilmis fakat bu yapilan arastirmalar sonucunda bu verilere
rastlamlmamustir. Bu konu ile ilgili olarak TURKAK’ bagvuru yapildiginda ise mevcut
veri tabaninda sektor bilgisinin olmadigi goriilmiistiir. Bu nedenle bu konuda ISO/IEC
27001 standard: sektorel dagilimina rastlanamamistir. TURKAK a yaptigimiz basvuru
gibi diger ISO/IEC 27001 standardi konusunda belgelendirme yapan 6zel sirketlere de
e-mail, telefon araciligiyla ulasilmis bu konudaki bilgiler, istatistikler onlardan da talep
edilmistir. Fakat bu konuda gelen cevaplarin ¢ogunlugunda ise ticari kaygilar sebebiyle

liclincii sahislarla paylasilamayacag ifade edilmistir.

4.2.2. Ulkemizde BGYS Belgelendirmesi Yapan Kuruluslar

Tirkiye’de uluslararasi akreditasyon yapan aynm1 zamanda Avrupa Akreditasyon
Kurumu (EA)’nin iiyesi olan kurulus TURKAK ’tir. 27.10.1999 tarih ve 4457 sayili yasa
ile kurulan gorevleri arasinda; belgelendirme, uygunluk degerlendirme kuruluslarini
akredite edilmesi, bu kuruluslarin uluslararas1 standartlara gore faaliyetlerde
bulunmalar1 saglamak, bu suretle uygunluk degerlendirme kuruluslarinca diizenlenen
belgelerin uluslararasi alanda kabuliinii temin etmek amactyla tiizel kisilige sahip olan
kar amagl olmayan bir kurumdur (Demirtag, 2013). Tiirkiye’de uluslararas1 gegerlilige
sahip olan ve TURKAK tarafindan akredite edilen BGYS Belgesini veren
belgelendirme kuruluslar1 agagidaki Tablo 15.’teki gibidir.
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Tablo 15. TURKAK’a Akredite ISO/IEC 27001 Belgelendirme/Tescil Kuruluslar

Belgelendirme Kurulusu Adi

1 | Al Belgelendirme Ve Muayene Hizmetleri Ltd. Sti.

2 | AND Uluslararast Denetim Ve Gozetim Hizmetleri Ticaret Ve Limited Sirketi

3 | Artibel Belgelendirme Teknik Kontrol Gézetim Ve Egitim Hizmetleri Ltd. Sti.

4 | ASB Uluslararas1 Belgelendirme G6zetim Denetim Ve Egitim Hizmetleri Ltd. Sti.
5 | BBS Belgelendirme Egitim Ve Gozetim Hizmetleri A.S.

6 | BSI Group Eurasia Belgelendirme Hizmetleri Ltd. Sti.

7 | Bureau Veritas Gozetim Hizmetleri Ltd. Sti.

8 | Cicert Belgelendirme Hizmetleri Ltd. Sti.

9 | CTR Uluslararasi Belgelendirme Ve Denetim Ltd. Sti.

10 | Denetik Uluslararasi Belgelendirme Ve Gozetim Hizmetleri Ltd. Sti.

11 | Digicert Belgelendirme Ltd. Sti.

12 | DQS Denetim Ve Belgelendirme Ltd. Sti.

13 | DSR Uluslararas1 Gézetim Ve Belgelendirme Hizmetleri Ltd. Sti.

14 | EAC Belgelendirme Ve Egitim Hizmetleri A. S.

15 |IFC GLOBAL Sertifikasyon Muayene Ve Egitim Hizmetleri A.s.

16 | INSPECT Uluslararasi Belgelendirme Ve Gozetim Hizmetleri Tic. Ltd. Sti.

17 |IQNORM Uluslararasi Belgelendirme ve Muayene Test Hizmetleri Tic. A.S.

18 | Kalitest Belgelendirme Ve Egitim Hizmetleri Ltd. Sti.

19 | KBM Teknik Kontrol Ve Belgelendirme Limited Sirketi

20 | Kiwa Belgelendirme Hizmetleri A.S.

21 | MSC Uluslararas1 Belgelendirme Teknik Kontrol Ve Ozel Egitim Hiz. Dis Tic. Ltd. Sti.
22 | Naviga Uluslararasi Belgelendirme Ve Egitim Hizmetleri Ltd. Sti.

23 | Proks Belgelendirme Ve Ozel Egitim Hizmetleri Ltd. Sti.

24 | ROYALCERT Belgelendirme Ve Gozetim Hizmetleri Anonim Sirketi

25 | S.G.S. Supervise Gozetme Etiid Kontrol Servisleri A.S.

26 | TGS Uluslararasi1 Belgelendirme Teknik Kontrol Ve Gozetim Hizmetleri Ltd. Sti.
27 | TRB Uluslararasi Belgelendirme Teknik Kontrol Ve Gézetim Hizmetleri Tic. Ltd. Sti.
28 | Tiirk Loydu Uygunluk Degerlendirme Hizmetleri A.S.

29 | Tiirk Standardlart Enstitiisii

30 | TUV Austria Tiirk Belgelendirme Egitim Ve Gozetim Hizmetleri Ltd. Sti.

31 | TUV Teknik Kontrol Ve Belgelendirme A.S.

32 | UKS Uluslararasi1 Kalite Sistemleri Ve Belgelendirme Ltd. Sti.

33 | Universal Sertifikasyon Ve Gozetim Hizmetleri Tic. Ltd. Sti.

34 | VERICERT Belgelendirme Ve Gozetim Hizmetleri Ltd. Sti.

35 | Yonetim Belgelendirme Merkezi Test Ve Gozetim Hizmetleri Ltd. Sti.

Kaynak: (Tiirk Akreditasyon Kurumu, 2018)
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4.2.3. Ulkemizde BGYS Uygulamalar ve Yasal Sartlar
Yasal sartlar asagida belirtilen yonetmeliklerde aciklanmistir:

1. Kamu kurum ve kuruslarinin KamuNet agma dahil olmalart ile ilgili
Bagbakanlik Genelgesi (2016/28), 3 Aralik 2016 tarihinde Resmi Gazete ‘de
yayimlanarak yiirtirliige girmistir. Genelgeye gore; “KamuNet (Kamu Sanal Ag1); kamu
kurum ve kuruluslar tarafindan igerik gilivenligi saglanan veri iletisiminin, kurumlar
arasi internete kapali olan daha giivenli sanal bir ag lizerinden yapilarak siber giivenlik
risklerinin minimize edilmesi, mevcut ve kurulacak olan giivenli kapali devre ¢oziimlere
standart saglanmasi, ortak uygulamalar icin uygun altyapinin tesis edilmesi ve
olusturulmasi, planlanan ortak veri merkezi/merkezlerinin dahil edilmesi amaciyla
olusturulmustur.” KamuNet Agi'na Dahil Olmak Igin Asgari Giivenlik
Gereksinimlerinden biri olan “Bilgi Giivenligi Yonetim Sistemi (BGYS) kurularak tim
siirecler ile ilgili siber giivenlik politikalar1 ve prosediirleri olusturulmali (ISO 27001
standardina uyumlu hale getirilmeli),” maddesi kamu kurum ve kuruluslarinda bir Bilgi

Giivenligi Yonetim Sistemi kurulmasi gerekliligini ortaya koymustur.

2. Elektronik haberlesme sebekesi saglayan ve altyapisini isleten sermaye
sirketlerin/kurumlarin, BTK tarafindan elektronik haberlesme hizmeti sunan ve/veya
20.07.2010 tarihinden itibaren TS ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi
Belgesi almas1 zorunlu hale getirilmistir (Elektronik Haberlesme Yonetmeligi’nin ilgili,
“Isletmecilerin  Yiikiimliiliikleri ~Elektronik Haberlesme Giivenligini Saglama
Yiikiimliiliigii” maddesinde; Isletmeci, TS ISO/IEC 27001 veya TS ISO/IEC 27001

standardina uygunlugu saglamakla yiikiimliidiir” denmektedir).

3. Giimriik Islerini Kolaylastirma Yonetmeligi Kapsanminda Yetkili Yiikiimlii
Sertifikast (YYS) alacak ithalat ve ihracatgilarin ISO/IEC 27001:2013 Belgesi almast
zorunlugu; Glimriik ve Ticaret Bakanligi'na baghh Risk Yonetimi ve Kontrol Genel
Midirligiinin Yetkili Yiikiimlii Sertifikas1 alacak firmalarda bagvurularda arayacagi
belgeler arasinda ISO/IEC 27001 Belgesi alma zorunlulugu getirilmistir. 10 Ocak 2013
tarihli “Giimriik Islemlerini Kolaylastirma Y®onetmeligi” tiim ihracat ve ithalatcilari
ilgilendiren maddeler icermektedir. lgili ydnetmeligin 10. maddesinde yer alan,
“Bagvuru i¢in aranacak belgeler” kisminda, istenen belgeler arasinda, “Avrupa

Akreditasyon Birliginin karsilikli tanima anlagmalarina imza atmis akreditasyon
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kurumlart tarafindan akredite edilmis uygunluk degerlendirme kuruluslarinca
diizenlenecek ve akreditasyon kurumunun markasini tastyan, giincel ISO 9001 ve TS
ISO/IEC 27001 sertifikalarinin asli veya diizenleyen kurulus tarafindan onayli 6rnegi”

yer almistir.

4. Maliye Bakanlhig1 Gelir Idaresi Baskanhigi E-fatura Ozel Entegratorliik igin
basvuru yapan firmalara TS ISO/IEC 27001 Belgesi alinmasi zorunlulugu getirilmistir
(Maliye Bakanlhgi Gelir idaresi Bagkanligi e-Fatura Uygulamasi Kilavuzunda; “Ozel
entegrator bilgi giivenligi i¢in TS ISO IEC 27001 veya ISO 27001 Belgesi’'ne sahip

olmalidir” ifadesi yer almistir).

5. Elektrik Piyasast Diizenleme Kurulu (EPDK) Elektrik Piyasasi Lisans
Yonetmeligime gore TS ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Belgesi
alimmast zorunlulugu; Enerji Piyasast Diizenleme Kurumu (EPDK) Lisans
Yonetmeliklerinde degisiklik yaparak, TS ISO/IEC 27001 Bilgi Giivenligi Yonetim
Sistemi Belgesi’ni zorunlu hale getirmistir. 26.12.2014 tarihli ve 29217 sayili Resmi
Gazete ‘de yayimlanan degisikliklerle, lisans sahiplerine 01.03.2016'dan itibaren Tiirk
Akreditasyon Kurumu'ndan (TURKAK) akredite bir belgelendirme kurulusundan
ISO/IEC 27001 Belgeli olma zorunlulugu getirilmistir.

4.3. ISO/IEC 27001 BiLGi GUVENLIGi STANDARDININ KONYA’DAKI
YERI

ISO/TEC 27001 BGYS sertifika sahip firmalarin listesi konusunda istatistiksel
bilgiler icin TSE ye basvuruda bulunmustur. Bunun yani sira tez calismasinda
kullanilmak iizere sertifika ya olan kurum ve isletmeler arastirma yapilarak tespit
edilmistir. Bu ¢alisma neticesinde Konya ilinde sertifikaya sahip firmalarin sektorleri;
makine imalati, enerji ekipmanlar1 imalati, hidrolik ekipmanlar1 imalati, enerji dagitimu,
tarim gilibre ila¢ tiretimi yapan 5 adet firmaya ulagilarak bu konuda miilakat ve
goriismeler yapilmistir. Bu boliime tezin ilerleyen kisimlarinda yer verilmistir. Bu
firmalar incelendigi zaman sertifikasyon islemlerini belgelendirme kuruluslart olan
Kiwa -Meyer Danismanlik, INSPECT Uluslararas1 Belgelendirme, TSE ve Kalitetiirk

danigmanlik firmalarindan destek aldiklarini ifade etmislerdir.
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BESINCi BOLUM
ISO 27001 BGYS HAKKINDA YAPILAN MULAKAT SONUCLARI

5.1. ARASTIRMANIN KONUSU

Konya’daki kurum, isletmelerin bilgi giivenligi yonetim sistemleri konusunda
uygulama sorunlarinin incelenmesi, bu konuda yapilan ¢aligmalar1 ve farkindaliklarinin

ne diizeyde oldugunun belirlenmesi ve ¢6ziim Onerileri sunmaktir.

Diinya’da, Tiirkiye’de standartla ilgili bilinirliginin ve mevcut istatistiki bilgilerin
analiz edilmesi bu konuda yapilmis ¢aligmalarin incelenmesidir. Uluslararasi kabul
goren standardin taninmasini saglamak, bu konuda isletmelerde yapilan caligmalarin

uygulama asamalar1 inceleme yapilmistir.

5.2. ARASTIRMANIN AMACI

Bilgi giivenligi, bilginin 6neminin her gecen giin artmasi nedeniyle Konya’daki
kurum ve isletmelerin belgelendirme kuruluslarindan aldiklar sertifikasyon siireclerinin
incelenmesi bilgi gilivenligi konusunda ¢alisma yapabilecek kurum, isletmeler i¢in bir
yol gosterilmesi amaglanmigtir. Bilgi gilivenligi konusunda yapilmis akademik
calismalar arasinda elle tutulur istatistiki verilerin daha anlasilir olmasi i¢in bir inceleme

ornegi kazandirilmasi i¢in nitel bir ¢alisma amaclanmistir.

Isletmelerin bilgi giivenligi ydnetim sistemlerini kurma gerekgeleri, kurulum
caligmalar1 ele alinmis mevcut kurulu yonetim sistemlerinin uygulama sorunlarinin
arastirma yapilarak ¢oziim Onerileri sunulmaya calisilmistir. Bilgi giivenliginin isleyisi
isletmelerin giinlik yasamin bir parcasi halinde olmasi saglanarak sistemin stirekli
olmas1 amaglanmistir. Bu konuda isletmeler icin bilgi giivenligi modellemesi yapilarak
risk degerlendirmesi konusunda tahmin yapilabilmesi, bilgi giivenligi analizleri ile zayif

ve gliclii noktalarin tespitini saglamaktir.
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5.2. ARASTIRMANIN YONTEMI

Arastirma Konya ilinde bulunan ISO/IEC 27001 sertifikasina sahip olan
isletmelerin tespitinin ardindan miilakat konusunda gerekli izinlerin alinmasi ile
baslanilmistir. BGYS konusunda calisma yapan isletmelerin yonetim, toplam kalite
yOneticisi veya sorumlusu ile gorev alan personeller ile yliz yiize goriisme yapilarak
veriler toplanmistir. Sertifika sahibi olan isletmelerin farkli sektdrlerde olmasi
arastirmanin ¢esitliligini ve zenginligini arttirmistir. Tez calismasinda daha tutarh
veriler, istatistiki bilgiler elde etmek i¢in, ISO’nun Diinya genelinde her yil yayinlamis
oldugu arastirma raporu incelerek analizi ve dokiimii yapilmistir. TURKAK, TSE,
TUBITAK ve ISO 27001 konusunda yetkilendirilmis belgelendirme kuruluslarin
yapmis oldugu faaliyetler incelenmistir. Arastirmamizda TSE’nin TS ISO/IEC
27001:2013 Bilgi Giivenligi Yonetim Sistemi temel egitimi dokiimanlar1 ve TUBITAK
Ulusal Elektronik Ve Kriptoloji Arastirma Enstitiisii’nlin hazirlamis oldugu kilavuzlar
tez caligmasinda yararlanilan baglica kaynaklardan biri olmustur. Bilgi giivenligi
konusunda yayinlanmis olan doktora, tez, makalelerin taramasi yapilarak incelenmis
arastirmanin  genis kapsamlt olmast i¢in bu konuda diizenlenen seminerler,

konferanslardan yararlanilmistir.

5.3. ARASTIRMANIN MULAKAT SONUCLARI

Arastirmamizda Konya’da bulunan ISO/IEC 27001 sertifikasina sahip olan bes
isletmelerin hepsinde, toplam kalite yoneticisi, bilgi islem personeli ve yonetim
temsilcisi ile goriismeler yapilmis, yapilan ¢aligmalar hakkinda bilgiler alinmistir. Konu

ile ilgili olarak miilakat analiz sonuglar1 asagida verilmistir.

Miilakat yapilan isletmelerin mevcut sektorleri ile Avrupa Toplulugunda
Ekonomik Faaliyetlerin Istatistiki Simiflamasma gére (NACE) kodlar1 Tablo 16’da
verilmigtir. NACE kodlarina gore siniflandirilmis ayni sektorde faaliyet gosteren diger
isletmelerin tespiti i¢in arastirma yapilmistir. Bu arastirmada Konya Ticaret Odasi’na
kayith tiyelerin bulundugu veri tabani kullanilmistir. A isletmesinin bulundugu sektorde

dokuz, B isletmesinin bulundugu sektorde on dort, C, D isletmelerinin bulundugu
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sektorde yiiz ii¢, E isletmesinin bulundugu sektorde ise li¢ adet isletme oldugu tespit

edilmistir.

Tablo 16. Miilakat Yapilan Isletmelerin Sektorleri ve Nace Kodlar

Firmalar Firma Sektorii Nace Kodu
A Isletmesi Enerji dagitim 35.13.01
B Isletmesi Enerji ekipmanlar1 imalat 28.21.10

C Isletmesi Hidrolik ekipmanlari imalat 28.12.05

D Isletmesi Makine imalat 28.12.05

E isletmesi Tarim giibre ilag iiretimi 20.20.11

Bilgi giivenligi yonetimi hangi isletmeler uygulayabilir boliimiinde deginildigi
gibi, sektorlerin risk grubuna bakildiginda ise makine imalat, enerji ekipmanlar1 imalati,
hidrolik ekipmanlar1 imalati, enerji dagitimi orta risk grubunda, tarim giibre ilag

tiretiminin yiiksek risk grubunda faaliyet gosterdigi ortaya ¢cikmistir.

Bilgi giivenligi yonetim sistemleri sadece; bilisim teknolojilerini kapsadig gibi;
bilgisayar kullanan, kullanmayan bilginin hangi formda olursa olsun buna bir sekilde
erisebilen ve kullanan tiim personelleri de kapsadigi goriilmektedir. Miilakat yapilan
tim isletmeler incelendiginde bu konuya titiz bir sekilde yaklasildigi goriilmiistiir.
Isletmelerin ¢alisan sayilarina bakildiginda Tablo 17°de dért isletmede 100 ila 250 kisi

calisirken, bir isletmede ise 2500 iizeri ¢alisan1 oldugu tespit edilmistir.

Tablo 17. Miilakat Yapilan isletmelerin Cahsan Sayilari

Firmalar Calisan Sayisi

A Isletmesi 2800

B Isletmesi 100

C Isletmesi 150

D Isletmesi 220

E Isletmesi 250
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Bilginin giiniimiizde her gecen giin degerli olmasi nedeniyle isletmelerin is
stirekliliginin devam etmesi, prestij kaybinin 6nlenmesi, risklerin en diisiik seviyeye
indirilmesi, rekabet avantaji saglamak, isletmelerin olusan hata veya kasitli durumlar
sonucunda telafisi zor olan bilgi kayiplar1 ve olaylarin neticesinde olusan tecriibelerle
bu konuda Onlemler almaya gitmislerdir. Diger bir durum ise; isletmelerin faaliyet
gostermis olduklari sektorlerin risk durumlarina, devletlerin bilgi giivenligine 6zel yasa
ve yonetmeliklerle bu konunun tesvik edilmesi veya zorunlu hale getirilmesi sonucunda

isletmeler bilgi glivenligi yonetim sistemlerine yonelmislerdir.

BGYS kurulma amacina gore miilakat yapilan isletmelerin (Tablo 18) durumlari
incelendiginde; % 80 oranindaki isletmelerini, 4458 sayili Giimrik Kanunu
Yonetmeligine istinaden isletmelerin kendi biinyelerinde ithalat, ihracat yapabilmeleri
icin tercihleri % 80 gibi bir oranla bu yonde olmustur. A isletmesinin enerji dagitim
sektoriinde olmasi nedeniyle EPDK’nin yayinlamis oldugu yonetmeliklerin yani sira
isletmelerin kurumsal kimlik calismalart bu konuda karar alinmasinda oldukca etkili

oldugu ortaya ¢cikmustir.

Tablo 18. BGYS Kurulma Amacinin Nedenleri

Firmalar BGYS Kurulma Amacinin Nedeni

A Isletmesi EPDK Yonetmeligi, Kurumsal Kimlik ve Bilgi Giivenligi

B Isletmesi 4458 sayili Glimriik Kanunu Yo6netmeligine istinaden
C Isletmesi 4458 sayili Glimriik Kanunu Yonetmeligine istinaden
D Isletmesi 4458 sayili Glimriik Kanunu Yo6netmeligine istinaden
E isletmesi 4458 sayili Glimriik Kanunu Ydnetmeligine istinaden

Isletmelerin kurulus amaglarina bakildig1 zaman varliklarini uzun siire siirdiirmek,
en Onemli amagclari ise kar elde etmek ve arttirmaktir. Ayni1 amag¢ dogrultusunda BGYS
uygulayan isletmelere is diinyasinda ayricaliklar sagladigi gibi bir takim kazanimlar
saglamaktadir. Miilakat yapilan isletmelerin cevap ve kazanimlari Tablo 19.’da

verilmistir. Isletmelerin geneline bakildiginda risk analizi ve ydnetimi hakkinda yapmis
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olduklar1 ¢aligmalarin deger kattigi, bunun yaninda ise iki kurulusun imaj konusunda
kazanimlar1 olduklar1 goriilmektedir. Isletmelerin BGYS belli bir disiplin, politika ile
yiiriitiilmesi sonucunda kazanimlar saglamaktadir. Ornegin; bilgi islem sistemlerinin
daha iyi yonetilmesi, yasal yiikiimliiliklerden dogabilecek sorun ve sorumluluklara
kars1 isletmeleri koruma, giivence altina almaktadir. Isletmelerin uluslararas gegerlilikte
sahip olduklar1 BGYS sertifikasinin kurulus tarafindan uygulama amacina, ilgili oldugu

sektoriine gore hemen her alanda mutlaka fayda ve kazanimlar saglayacaktir.

Tablo 19. BGYS Uygulayan isletmelerin Kazanimlar

Firmalar BGYS Uygulayan isletmelerin Kazanimlari

A Isletmesi | Risklerin analizi, kurumsal imaj, bilgi giivenligi yonetimi

B Isletmesi | Risk analizi, imaj ve prestij kazanimi, giivenlik politikalar

C Isletmesi | Bilgi giivenligi yonetimi, risk analizi

D isletmesi | Bilginin énemi ve degeri, rekabet giiciinii arttirmasi, risk analizi

E isletmesi | Bilgi islem sistemlerinin iyi yonetimi, risklerin yonetimi

BGYS bazi isletmeler tarafindan bir proje olarak goriilmekte, temeline
bakildiginda ise canli bir siire¢ oldugu goziikkmektedir. Sistemin kurulum asamalari,
adimlar1 hedef siireleri belirlenmeli buna gore kaynak yonetimi planlanmalidir.
Isletmelerin biiyiikliiklerine, yapilarina, bulundugu sektdr, varlik envanteri ve risk

yapisina gore BGY'S kurulum siireleri farklilik gosterebilmektedir.

Miilakat yapilan firmalardan A isletmesinin c¢alisan sayist ile biylkligi goz
onlinde bulunduruldugunda kurulum siiresinin 2 yil gibi bir siirece yayildig
goriilmektedir. Isletme igerisinde etkin, bilgi giivenligi yOnetim sistemi temel
egitimlerinin yaninda, dokiimantasyon ve i¢ tetkik egitimlerini tamamlamis bu
konularda yonetimin temsilcisi olabilecek yetkili personel veya bir ekip var ise konuda
danismanlik hizmeti alip alinmamasi konusunda sistem sekteye ugramamaktadir. Aksi
taktirde egitim ve yetkinlik konusunda yeterli personel olmadigi durumlarda

danismanlik alindig1 goriilmiistiir.
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D isletmesinde oldugu gibi ISO 9001 sertifikasyonu vb. diger kalite belgesinin
olmasi durumunda bu siirecin daha hizli isledigi, dokiimantasyon g¢alismasinin daha
kolay yapildig1 goriilmektedir. Isletmelerin BGYS kurulum siireleri ve harcamis

olduklar1 zaman Tablo 20°de verilmistir.

Tablo 20. BGYS Kurulum Siiresi

BGYS

Firmalar . .
Kurulum Siiresi

A Isletmesi 2 Yil

B Isletmesi 5 Ay
C Isletmesi 1 Yil

D Isletmesi 3 Hafta

E isletmesi 3 Ay

Isletmelerin genel yapilarinda, amaglar1 arasinda yer alan kurumsal hedeflere
yonelik yapilan g¢alismalar her zaman kalite olgusu i¢indir. Miilakat yapilan tim
isletmelere bakildiginda biinyelerinde mutlaka toplam kalite yoneticisi bulunmaktadir.
ISO/IEC 27001 belgelendirmesi diger kalite sertifikasyon calismalarinin iizerine inga
edilerek, kalite yonetiminin canli tutulmasi amacglanmistir. Tablo 21.’de isletmelerin
ISO/IEC 27001 standardindan once uyguladiklar1 ve sahip olduklar1 kalite belgeleri

verilmigtir.

Tablo 21. Miilakat Yapilan Firmalarin Diger Kalite Belgeleri

Firmalar Diger Kalite Belgeleri

A Isletmesi | ISO 9001

B Isletmesi | ISO 9001, ISO 14001, ISO 18001, TSE 12975, TSE-HYB, CE

C Isletmesi | ISO 9001, TSE-HYB

D isletmesi | ISO 9001, EN ISO 3834-2, EN1090-2

E Isletmesi | ISO 9001, OHSAS 18001, ISO 14001, TSE 17025
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Her ne kadar isletmelerin kendi biinyelerinde toplam kalite yoneticisi bulundugu
halde; BGYS standardinin siirekli genisleyen, gelisen ve giincel olmasi nedeniyle bir
isletme haricindeki tiim isletmeler bu konuda tecriibeleri olan bir danismanlik firmasi ve
TURKAK tarafindan akredite edilen belgelendirme kuruluglariyla galistiklar tespit
edilmistir. (Tablo 22).

Tablo 22. BGYS Kurulum Siirecinde Calisilan Belgelendirme Ve Danisman
Firmalari

Firmalar BGYS Kurulum Siirecinde Cahsilan Kuruluslar

A Isletmesi | Gizlilik anlasmasi nedeni ile paylasilmad:

B Isletmesi | Mc Meda Danismanlik - INSPECT Uluslararas: Belgelendirme

C Isletmesi | Kalitetiirk Danismanlik, Y énetim Belgelendirme Merkezi

D Isletmesi | Kiwa - Meyer Danismanlk

Danigman firmasi ile ¢alisilmamis, TSE den belgelendirme
konusunda destek alinmig

E Isletmesi

A isletmesi damismanlik ve belgelendirme kurulusu ile yapmis oldugu gizlilik
anlagmasi nedeniyle bu konuda bir isim paylasiminda bulunmamustir E Isletmesi bu
konuda herhangi bir danigsmanlik firmasi ile ¢aligmamis fakat belgelendirme konusunda
TSE ile ¢alisma yapilmistir. Diger {i¢ isletme ise sertifikasyon konusunda danigmanlik
ve belgelendirme kuruluslariyla calisma yaptiklar1 belirlenmistir. Belgelendirme
sirecinde tiim isletmeler daha once beraber calismis olduklar1 ve isletmelerinin yapisini,

isleyisini bilen danigsmanlik ve belgelendirme kuruluslarini 6zellikle tercih etmislerdir.
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SONUC VE ONERILER

SONUC

Giiniimiizde bilgi teknolojisinin bas dondiiriicii sekilde biiyiimesi ile birlikte
internetin yayginlasmas: bilgiye erisimin kolaylasmasi bilgiye olan bagimliligi
arttirmigtir.  Bu bagimhigin giderek artmasi bilginin ekonomik bir varlik olarak deger
kazanmasina, sistemin bir parcasi haline gelmesine yol agmistir. Bilginin 6neminin her
gecen giin  giderek artmasit sonucunda, isletmeler, kurumlar, devletler bilginin
korunmasi, yonetilebilmesi tehdit ve risklerin en az seviyeye indirilmesi i¢in en uygun
bilgi giivenligi calismalarina, ¢oziim arayislarina yoOnelmislerdir. Bilgi gilivenligi
konusunda yapilan calismalar neticesinde ortaya c¢ikan bazi standartlari isletmeler,
kurumlar kendi strateji ve siirecleri i¢in en uygun olam tercih etmeye ve kullanmaya

basglamiglardir.

Diinya’da ve Tiirkiye’de genel olarak kabul goérmiis olan standartlar arasindan
ITIL, COBIT, ISO/IEC 27001 standartlaridir Bu standartlardan ITIL bilgi giivenlik
yonetimi silireci bilgi gilivenliginin uygulanmasi konusunda tanimlama yapmaktadir.
Isletmeler siire¢ icerisinde basit seviyede bilgi giivenligi saglamanin yaninda ayrica
servis yonetimi kavramlarini tanimlamakta, saglanan servis, hizmetlerin en iyi sekilde
ylriitiilmesi, yonetilmesi ve siiregleri i¢in rehberlik etmektedir. ITIL 1n bilgi giivenligi
yaklagimina felsefesinde isletmelerin biiyiikliigiine bakilmaksizin bilgi teknolojileri
organizasyonlarina siire¢ merkezli ve Olgeklenebilir bir yaklasim sergiledigi
goriilmektedir. Diger bir standart olan COBIT ise bilgi teknolojileri yonetiminde elde
edilecek hedefleri ortaya koymakla beraber, hedeflere ulagsmasini1 saglamak i¢in uygun
bir yontem tasarim Onermektedir. COBIT’in temelini yonetim kurulu kararlar ile
birlikte yonlendirmek ve kontrol iizerine kurulmus genis kapsamli kontrol odakli bir
yapist bulunmaktadir. COBIT, bankacilik sektoriinde, is diinyasinda, teknolojik
cevrelerde, biitiin is modellerinde ve kurumsal kiiltiirlerde kullanilabilir. Bankacilik
islemleri disinda; isletmelerin finans, finansal islemler, denetim, iiretim sektorlerinde,

analiz ve raporlamada kullanilabilmektedir.

ISO 27001 standard: bilgi giivenligi yonetim sisteminin ihtiyaglarini tarif eden,

uygulanabilen ve denetlenebilen bir standarttir. Amaci bir Bilgi Giivenligi Yonetim
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Sistemi kurmak i¢in bir model saglamaktir. Bunun yaninda ydnetim sisteminin
uygulanmasi, isletilmesi, izlenmesi, bakimi, gézden gecirilmesi ve iyilestirilmesi igin
destekleyici hedefleri sunmaktadir. Isletmelerin  biiyiikliiklerine, ihtiyaclarina
amaglarma gore bilgi giivenligi yonetim sisteminin tasarimi esnek olmasi nedeniyle
isletmelerin hedeflerine uygun olarak tasarlanabilmektedir. Bilgi teknolojileri glivenlik
yonetimi i¢in 1iyi siniflanma yapilmis, yeterli derecede giivenlik denetimlerinin

se¢iminin yapilmasinin yaninda kolay uygulanabilme 6zelligine de sahiptir.

Kiiciik, orta ve biiyiik isletmelerin kurumsallagsmasi veya markalagsma yoniinde
yapacagl c¢aligmalar i¢cin BGYS uygulamasi ve benimsemesi isletmelerin gelecegi
acisindan biiylik 6nem tagimaktadir. Bilgi gilivenliginin isletmelerde verimli olabilmesi
icin kurulum ve tiim agamalarinda {ist yonetimin bilgi giivenligi konusunu sahiplenmesi,
gerekli sorumluklarini {istlenmesi isletmelerin bu konuda atacagi en énemli adimlardan
biridir. Kurum ve kuruluslarda bilgi giivenligi konusunun teknik bir konu olarak
goriildiigli bu konunun sadece bilgi islem birimi tarafindan yiiriitiilmesi gerektigi
konusunda yanlis bir durum anlayis s6z konusudur. Bilgi giivenligi konusunda
isletmenin tiim paydaslari, (personel, yonetici, taseron, miisteri, stajyer, misafir) Bilgi
Gilivenligi Yonetim Sistemini sahiplenmeleri, inanmalar1 uygulama konusunda yardimci
olmalar1 ve katilm saglamalar1 gerekmektedir. Isletme calisanlarmin bilgi giivenligi
sistemi konusunda farkindaligi artirmak i¢in egitimler almalarinin yaninda, giinliik
yasantilarinda kullanmig olduklar1 internet iizerinde yapilan e-devlet, bankacilik
islemleri yani sira yaygin olarak kullandiklart sosyal medya hesaplarinin bilgi

giivenliklerinden birey olarak sorumlu olduklari bilinci olusturulmalidir.

Tez kapsaminda ISO Standart kurulusunun her yil yaymlamis oldugu arastirma
raporundan faydalanilarak; ISO/IEC 27001 standardinin Diinya’da 2017 yilinda verilen
sertifika sayis1 bir Onceki yila gore %19 oraninda artis gostermistir. Standardin
Diinya’da hangi sektorler tarafindan nasil kullanildigi, en ¢ok yaygin olarak kullanilan
yedi sektoriin degisim yiizdesine bakildiginda en ¢ok 2009 yilinda sertifika oranlarinda
artis yaganmis, standardin en g¢ok sertifika sayisina sahip olan sektoriin ise bilisim
teknolojileri oldugu sonucuna ulagilmistir. Diinya’daki bolgesel dagiliminda ise 7 bolge
incelenmis yapilan analizin sonucunda Dogu Asya ve Pasifik bolgesinin 17562 adet

sertifika sayisi ilk siralarda oldugu, ayni1 bdlgede olan Japonya’nin ise hem bolgesel
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hem de diger iilkeler arasinda en fazla ISO/IEC 27001 BGYS sertifikasina sahip oldugu
ortaya ¢ikmustir. 2016-2017 yillarina ait sertifika sayilar1 konusunda Diinya’daki ilk on
iilke icinde 8. sirada olan Italya’mmn 2017 yilinda yasamis oldugu ekonomik kriz
nedeniyle bir énceki yila oranla % -21,5 azalma oldugu tespit edilmistir. Ulkemizde 10
yil dncesi 10 adet olan sertifika sayisinin yillara gore artis gostermis, 2006 yilinda 28.
sirada Tiirkiye, 2017 yilinda ise Diinya siralamasinda 15 basamak atlayarak 13. siraya
yiikselmistir. Ulkemizde en fazla sertifikaya sahip sehirler konusunda arastirma
yapilmis Istanbul’un 2016 yilina gore % 38,16 Bursa’nin 2016 yilina gére % 63,64, ve
Ankara’nin ise 2017 yilinda %100 sertifika sayisinda artis saglamistir.

Ulkemizde BGYS Uygulamalar1 ve Yasal zorunluluklarin gida, insaat, tarim
enerji, kimya, otomotiv elektronik, biyomedikal, kamu kurumu ve savunma sanayisinde
faaliyet gosteren sektorleri kapsamaktadir. Ozellikle ticaret odalari, sanayi odalari,
meslek odalari tarafindan ilerleyen yillarda bu sektdrlerinde genislemesi, bir zorunluluk
haline gelmeden once ilgili sektorlere 6zel ISO/IEC 27001 seminerleri, toplantilari,

egitimleri diizenlenmeli, kamuoyunda, is ve sanayi diinyasinda farkindalik artirilmalidir.

Tez calismasinda Tiirkiye’deki mevcut ISO/IEC 27001 sertifika sayis1 konusunda
istatistiksel gilincel verilere ulasmada ¢ok zorluklar yasanmistir. Uluslararas1 Standartlar
Orgiitii’niin her yi1l yaymlams oldugu arastirma raporundaki gibi kalite belgelerinin
sayisi, sektdr ve sehir dagilimlar1 vb. kayitlarin olusturulmasi konusunda zafiyetler
oldugu standartlara uygun bir raporlandirma i¢in zamana ihtiya¢ oldugu tespit
edilmistir. Istatistiki verilerin kayit edilerek saklanmasi konusunda T.C. Sanayi ve
Teknoloji Bakanligina, TUIK e, sivil toplum orgiitleri, TOBB’a bagl odalar ve borsalar

bu konuda farkindalik ¢aligmalarinin genisletilmesi uygun olmaktadir.

Bilgi giivenligi konular1 arasinda yer alan veri tabanin ne kadar énemli oldugu
2018 Eyliil ayinda bir kamu bankasinda meydana gelen teknik hata nedeniyle yanliglikla
diisiik kurdan doviz alimlari yasanmistir. Meydana gelebilecek teknik hatalarin
kullanilan yazilim veya veri tabani kaynakli olasiligi bilgi giivenliginin ne derece
onemli oldugu goz Oniine alinmasi gereken oOrneklerden birisidir. Ulkemizin yerli
isletim sistemi ile tamamen yerli veri taban1 (database) konusunda hizla destek ve tesvik

etmesi gereken konular arasindadir.
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Tiirkiye’de bir¢ok isletmelerin bilgi teknolojilerine, sunuculara sahip olduklari,
her seviyede olan kullanicilarin siirekli olarak bu sistemlere erigsim saglamaktadirlar.
Isletmelerin mutlaka olusabilecek veya olusan bilgi giivenlik ihlallerini siirekli takip
etmesi, raporlanmasi, belirli periyodik zamanlarda bu raporlarin analiz edilmesi bu
olasiliklara karst 6nlem alinmasi olas1 veri ve bilgi kaybinin Oniine gececektir. Artik
kiiciik ve biiyiik olgekli biitiin igletmeler olasi bir siber saldiriya veya bilgilerinin
sifrelenmesiyle (ransomware saldiris1) karsi karsiya kaldigi goriilmektedir. Saldirilar
sebebiyle mevcut bilgi, verilere ulagilmamasi durumunda ekonomik kayiplarin
yasandig1 goriilmiistiir. Diinya capinda 2017 yili sonu itibariyle (ransomware) zararl

yazilimlarin yol a¢tig1 hasarin 5 milyar dolar1 astig1 tahmin edilmektedir.

Tiirkiye’de devlet kurumlarina ait hemen hemen biitiin hizmetlerin e-devlet
lizerinden sunulmasi, toplum olarak dijital bir doniisim icerisinde oldugumuz
goriilmektedir. Bu durum maalesef bilgi giivenligi konusunda hem kamu kurumlari ve
isletmeler tarafindan kavranmadigi goriilmektedir. Bu konuda ilkogretimden,
tiniversitelere kadar bilgi giivenligi konusunda egitimler verilmelidir. Ozellikle meslek
yiiksekokullarinda ve fakiiltelerde her bolim, branglarina 6zel bilgi gilivenligi

egitimlerini verilmesi uygun olacaktir.

Her yil Istanbul Sanayi Odas tarafindan yayinlanan Tiirkiye’nin 500 sanayi
kurulusu listesinde, ilk onda yer alan igletmelerin Bilgi gilivenligi yonetim sistemlerini
uyguladiklarinin tespiti konusunda g¢alismalar yapilmistir. BGYS uygulayan kurum,
isletmelerin bilgi giivenligi politikasin1 internet sayfalarinda yayinlama zorunlugu
bulunmasi nedeniyle bu isletmelerin mevcut web sayfalarmma bakilmasi sonucunda
listede bulunan tiim isletmelerin ISO/IEC 27001 sertifikasina sahip olduklar
belirlenmistir. Ayni sekilde yayinlanan listedeki Konya’da yer alan isletmeler i¢in ayni
yontem kullanarak yapilan tespit sonucunda, Konya’da ilk yirmide yer alan BGYS
konusunda miilakat yapmis oldugumuz tarim giibre ilag¢ {iretimi sektoriinde bulunan bir
isletmeye rastlanilmigtir. Bu durum sermaye bakimindan biiyiik isletmelerin kurumsal
anlamda BGYS ile ilgili ¢aligma yapmadiklari, bu konuda ciddi olarak eksikleri

oldugunu gostermektedir.
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Tez ¢aligmasinin ana amagclarindan biri olan Konya 6rnegi calismasinda Konya
ilinde bulunan ISO/IEC 27001 sertifikasina sahip olan isletmeler tespit edilmistir.
ISO/IEC 27001 belge sahibi bes isletme ile irtibata gecilerek bilgi gilivenligi yonetim
sistemlerini kurma gerekgeleri, mevcut kurulu yonetim sistemleri konusunda
karsilastiklar1 uygulama sorunlari, vb. konularda arastirma yapilmistir. Arastirmada,
miilakat yontemi kullanilmistir. Bilgi glivenligi konusunda miilakat yapilmasi planlanan
isletmelerin, verilerini paylasmama isteklerine karsin isletmeleri koruma adina gizlilik
sOzlesmesi yapilmistir (EK2). Bilgi giivenligi konusunda isletmelere cesitli sorular
yonetilmis, elde edilen, verilen cevaplarin analizi ve dokiimii yapilmistir(EK3).
BGYS’nin iilkemizde, ilimizde yeni bir alan olmasi nedeniyle saha caligmalarinda
zorluklarla karsilasilmistir. Isletmelerin bilgi giivenligi yonetim sistemlerini kurma
gerekgeleri, mevcut kurulu yonetim sistemlerinin uygulama sorunlarinin arastirma

yapilarak ¢6zlim Onerileri sunulmaya c¢alisilmigtir.

Miilakat yapilan firmalarin karsilagtiklari sorunlardan birisi de Konya’da
belgelendirme yapan belgelendirme ve denetleme konusunda uzman kuruluslarin yeterli

olmadigi; bunun yani sira bu konuda yetismis personel eksikligi gézlemlenmistir.

Penetrasyon testi; isletmelerin ve kurumlarin biinyesinde bulunan bilisim
sistemlerindeki giivenlik acikliklarinin, uzman bir liclincli gbz veya kisiler tarafindan

risklerin tespit edilmesi, bu konudaki acikliklarin raporlanmasini kapsamaktadir.

Miilakat yapilan firmalarin karsilagtiklart problem ve sorunlardan biriside
ISO/IEC 27001 sertifikasi i¢in zorunlu olan penetrasyon testi yapabilecek, Konya’da bu
konuda uzman olan firma ve isletmelerin bulunmadig: tespit edilmistir. Bu konudaki
uzman kurum ve isletmelerin Istanbul ve Ankara’da olmasi nedeniyle test yaptiracak

isletmelere ekstra bir maliyet getirdigi gézlemlenmistir.

NACE kodlara gore isletmeleri simiflandirma yaptigimizda A isletmesinin
bulundugu sektorde dokuz, B isletmesinin bulundugu sektérde on dort, C ve D
isletmelerinin bulundugu sektorde yiiz {i¢, E isletmesinin bulundugu sektorde ise ii¢ adet
isletme oldugu tespit edilmistir. Miilakat yapilan isletmelerin bulundugu sektorlerde
BGYS kurulumu ve uygulamasi konusunda oncii olduklar1 saptanmistir. Bu durum
isletmeler de ISO/IEC 27001 standardi hakkinda fazla bir bilgiye sahip olunmadig:

goriilmekte, ozellikle bilgi giivenliginin bir teknik konu ve igerikten ibaret oldugu
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sanilmaktadir. Fakat ISO 9001 kalite yonetim sistemine sahip olan isletmelerin hedef
ve politika uygulamalart var olmasi nedeniyle BGYS’nin ana siire¢lerini kolaylikla
uygulayabilecekleri konusunda egitimcilerin ve uzmanlarin bilgilendirme yapilmasi
gerekmektedir. Isletmeler tarafindan BGYS planlamasi, kurulus adimlari, emek ve
zaman kaybi olarak goriilmekte, bu ¢aligmanin kisa vadeli olarak degil uzun siireli
olarak fayda saglayacaginin farkindaligi yok denecek kadar azdir. BGYS bir kereye
mahsus olmadig1 siirecin yonetim sistemi mantig1 ile siirekli iyilestirmeye yonelik
olmas1 gerekmektedir. Bilgi gilivenligi konusunda en zayif halkanin insan faktorii
oldugu go6z Oniinde bulundurmali bu konuda diizenli olarak isletme ve kisisel bilgi
giivenligi farkindalik egitimleri verilmeli risklerin azaltilmasi konusunda hedefler

konulmalidir.

ISO/IEC 27001 genel Ozelligi itibariyle teknik bir standart degildir, igerik
prosediirlerine gore agiklayic1 bir yapiya sahiptir. Her isleme, kurum icin giivenlik
gereksinimleri belirlemekte, uygulama konusunu ve seklini isletmelere birakmaktadir.
Bu nedenle isletme, kurumlar mevcut yapilarinin ihtiyaglarina uygun kontrol hedeflerini
tespit etmeli, bunu {ist yonetim kurulu karar ve destegiyle uygulamalidir. Bilgi giivenligi
yonetimine sahip bes isletme ile yapmis oldugumuz miilakat sonucunda; bir isletme
haricinde ISO/IEC 27001 sertifikas1 ile ilgili isletme, kurumlardan danigmanlik
konusunda herhangi bir basvuru olmadigi gdziikmektedir. Isletmelerin standart
calismas1 yapmadan Once mutlaka kendi yapilar1 ve sektorleri ile ilgili arastirma
yapmas1 gereklidir. Daha énce BGYS kurmus, ISO/IEC 27001 sertifikasina sahip ayni
sektordeki veya diger isletme ve kurumlarin tespit edilerek, bu konudaki caligmalar
hakkinda bilgi alinmasi, ortaya ¢ikan tecriibelerin paylasimi, karsilagilan problemlerin
¢Ozlimii konusunda fikir aligverisinin yapilmasi ig giicli ve zamandan tasarruf etmelerini

saglayacaktir.

Kisisel veri sahibi olan tiim isletme ve kurumlar ilgilendiren Kisisel Verilerin
Korunmasi1 Kanunu (KVKK) 7 Nisan 2018 de sonraki tarihten sonra uyum siirecini
tamamlamis bu konuda birgok isletmenin siiregle ilgili ¢aligmalarinin devam etmekte
oldugu goriilmektedir. Buradaki 6dnemli noktalardan biri bilinyesinde ISO/IEC 27001

BGYS olmayan isletme ve kurumlarin KVKK uyum calismasina ilave olarak mutlaka
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BGYS =zorunluluklarina ait bazi 6nemli kriterleri de karsilamasi1 gerekmektedir.
ISO/IEC 27001 BGYS sistemine sahip olan isletme ve kurumlarin bu siirece gegislerde

daha uyumlu olacag1 gozlemlenmistir.

Bilgi giivenligi bir zincir gibidir. Zincirin en zayif noktasinda meydana gelen
kopma tiim Bilgi Gilivenligi Yonetim Sistemini etkiler. Bu nedenle Bilgi giivenligi
konusunda, belgelendirilmesi ve akreditasyon siireglerini titizlikle kanunlara ve

standartlara gore hareket edilmelidir.
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EKLER

EK 1. Ornek BGYS Kapsam Dokiimam

ABY BILGISAYAR YAZILIM LTD.STI.

BGYS KAPSAM DOKUMANI
YAYIN NO : DOKUMAN ADI: VER: 0.1
27001- POL- 01 DOK-POL-V1 e

ABY BILGISAYAR YAZILIM LTD. STi. BGYS KAPSAMI

Amac¢ ve Kapsam

2006 yilinda Konya’da kurulan ABY Bilgisayar Yazilim Ltd. $ti. miisterilerine, kendine
ve alt yiklenicilere ait olan bilgilerin korunmasi i¢in ISO/IEC 27001 standart
kapsamina uygun Bilgi Glivenligi Yonetim Sisteminin kurulmasia karar verilmistir.
Kurulacak ve uygulanacak sistem ABY Bilgisayar Yazilim Ltd. Sirketin tim
departmanlarin1 kapsayacaktir.

Diger Kurumlar

BGYS Kapsami

Yazilim Muhasebe

Bilgisayar Sarf

Malzemeleri

Y énetimi

Satig - Pazarlama Donanim

Servis Hizmetleri

N

N

v

Kiralik Sunucular

Y dnetimi

ABY Bilgisayar Yazihim Ltd. Sti. BGYS Kapsam

Kaynak: (Perendi, 2008)
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(devam)

Organizasyon

ABY Bilgisayar Yazilim Ltd. Sti. 5 bolimden olusmaktadir.
- Yazilim

- Muhasebe

- Satis pazarlama

- Servis hizmetleri

Yerleske

Innopark Konya Teknoloji Gelistirme Bolgesi Biiylik Kayacik Mah. 101. Cad. No:13
Selguklu/KONYA

Depo ve subesi bulunmamaktadir.

Varliklar ve Teknoloji

ABY Bilgisayar Yazilim Ltd. Sti. Bilgisayar sarf malzemeleri ve kiralik sunucular
haricindeki kendi biinyesinde verilmekte oldugu, yazilim, satis - pazarlama, servis
hizmetleri, muhasebe islemlerini kendi bilinyesinde saglanmaktadir. BGYS asagida
belirtilen tiim varliklar1 kapsamaktadir.

1) Sirkete ait biitiin ticari bilgiler

2) Bilgi teknolojileri, sunucular ve bilgisayar sistemleri
3) Tim miisterilerin kisisel 6zel bilgileri

4) Sirketin ¢calisma ekibine ait olan bilgiler

5) Tiim Dokiimantasyon Bilgileri

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

Kaynak: (Perendi, 2008)
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EK 2. GENEL GIZLIiLIK SOZLESMESI

Bu miilakat KTO Karatay Universitesi Sosyal Bilimler Enstitiisii, Isletme
Anabilim Dali’nda yiiriitilmekte olan “isletmelerde Bilgi Giivenligi Uygulama
Sorunlari ve Coziim Onerileri; Konya Ornegi” isimli yiiksek lisans tez ¢alismasinda

kullanilmak tizere hazirlanmustir.

Miilakat sonucunda;

1- Yapilan goriismeler sonucunda isletmelerden kaynak olarak alinan dokiiman,
veri vb. bilgilerin 3. sahis ve kisilerle paylagilmayacagini;

2- Ayni sektorde bulunan rakip ve diger firmalarla paylasilmayacagini;

3- Yapilan miilakat ve goriismelerinin - dokiimiiniin  tez  c¢aligmasinda
yaymlanmadan 6nce mutlaka goriisme yapilan firmadan onay alinacagini;

4- Miilakat sonrasinda yetkili ve firmalarin izin verilen bilgi ve dokiimanlarin
sadece tez calismasinda paylasacagini

5- Yapilan miilakat sorular1t EK-1’de yer almaktadir.

Bu miilakatta elde edilen bilgilerin sadece bilimsel amaglar ve tez ¢aligmasinda

kullanilacagini taahhiit ederim.

Miilakat Yapilan Firma Miilakat1 Yapan
Mustafa YILMAZ
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EK 3. ISO 27001 BGYS SERTIiFiKASI HAKKINDA iSLETMELERLE
YAPILAN MULAKATLAR

A ISLETMESI
Sektorii : Enerji Dagitim

Nace Kodu :35.13.01

1- Bilgi Giivenligi Yonetimini uygulayan kuruluslarin kazamimlar nelerdir?

Kurumlar i¢in bilginin biitiinliigi (giivenilirligi), ihtiya¢ duyanlar tarafindan
ulasilabilirligi ve istenmeyen erisimlere karsi gizliligi onemlidir. Kurumumuzda bilgi
giivenligi temelde bu ii¢ felsefeye dayanir. Bilgi giivenligi yonetiminde temel amacimiz
riskleri azaltmak i¢in bilgi sahibi olmaktir. Para ve itibar kayiplarina etki eden risklerin

belirlenmesi i¢in bilgi giivenligi yonetimi sarttir.

2- lyi giinler oncelikle bize Bilgi Giivenligi Yonetim Sistemini kurma

kararimmz nasil aldiginizi anlatir misimz?

BGYS kurulmasi mevzuat ve Diuzenleme Kurulu kararlar ile belirlenmektedir.
Kurmama serbestligi bulunmamaktadir. Kamu adma c¢alisan kurumlar bu konuda

risklerini belirleyerek bagli olduklar1 kurula bildirmekle yiikiimlidiir.

3-Bilgi Giivenligi Yonetim Sistemini kurulumuna ilk hangi konulardan nasil

basladimz?

Oncelikle bilgi giivenligine dokunan sistemlerdeki envanterin g¢ikarilmasi
gerekmektedir. Riskler bu envantere gore c¢ikarilmaktadir. Daha sonra kurum
calisanlarinin farkindaligini artiracak egitimler diizenlenmis ve afisler goriiniir yerlere

astlmstir.
4-Hangi damismanlik firmasi ile beraber ¢ahstimiz?

Danismanlik firmalar ile gizlilik anlagmalar1 yapilmaktadir. Paylasilmamasi daha

uygundur.
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5- Bilgi Giivenligi Yonetim Sistemini Kkurulumunda yararlandiginiz

kaynaklar nelerdir?

Oncelikle internet iizerindeki bilgi kaynaklarindan faydalanilmaktadir. Danisman

firmalarla ¢alisarak bilgimizi disipline ediyoruz.

6- Bilgi Giivenligi Yonetim Sistemini kurum cahisanlar1 disinda kimlerle

etkilesim icindedir?

Mevzuat diizenleyici kurumlarla etkilesim bulunmaktadir. Ornegin envantere gore
riskler belirlendikten sonra periyodik olarak yapilan diizeltme ve 1iyilestirmeleri
gonderiyoruz. Bununla birlikte Security Operation Center (SOC) hizmeti alinan

yerlerde gbzetim yapan kisiler de etkilesimdedir.

7- Bilgi Giivenligi Yonetim Sistemini sadece bilgi islem personeli ile mi

yiuriitiilmektedir?

BGYS her ne kadar bilgi teknolojileri ¢alisanlar tarafindan koordine ediliyor olsa
da, insan kaynaklari, sertifikasyon birimleri, idari isler basta olmak {izere kurumdaki
tim departmanlar1 ilgilendirmektedir. Temizlik gorevlileri de zincirin parcasidir.
Bununla birlikte departman yetenekleri nedeni ile bilgi teknolojileri birimleri daha fazla

sorumluluk sahibi olmaktadirlar.

8- Aldiginiz damismanlik, egitim ve denetim hizmetleri icin ne kadar bir iicret

odediniz?

BGYS ile ilgili envanterin biiyiikliigii, sube sayisi ve calisan farkindalig
seviyesine gore degismekle birlikte 30.000 TL ile 150.000 TL arasinda danigmanlik
fiyatlar1 goriilebilir. Gizlilik anlagsmalari nedeni ile fiyat bilgisi paylasilmasi uygun

degildir.
9- BGYS isletmenizde ne kadar bir siire ile kurulmustur?

Kurumumuzda 2 yil slirmektedir. Yogun calisma dokiimantasyon 21 giin

stirmiistiir, kalan zamanda periyodik test ve degerlendirme ¢aligmalar1 yapilmaktadir.
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10- Bilgi Giivenligi Yonetim Sistemini kurulum siireci nasil ilerledi?

Bilgi teknolojileri ekibi tarafindan olusturulan siber olaylara miidahale ekibi,
envanterin  ¢ikarilmasi, danisman raporlart ve risk belirleme ¢alismalarini
yiirtitmektedir. Siire¢ belirlenmesinden ziyade mevzuat hiikiimlerinin yerine getirilmesi

cabasi1 gosterilmektedir.

11- Egitim faaliyetlerinden de bize biraz bahsedebilir misiniz? Katilimlar

nasidi?

Sirket icinde hem yiiz yiize hem de online egitim platformu iizerinden birden fazla
egitim diizenlenmistir. Katilim mecburiyeti getirildiginden katilim orani yiiksektir.
Farkindaligin siirekli giindemde kalmasi i¢cin 6 ayda bir online egitim atamasi

yapilmaktadir. Ilgili kisiler online egitimdeki sorular1 cevaplamaktadirlar.
12- Varhiklar belirlenirken dikkat edilmesi gereken hususlar nelerdir?

Oncelikle varliklarin kurum igin degerli olan unsurlardan olusmasi gerekmektedir.
Bilginin kendisi de wvarlik olarak kabul edilmeli o6zellikle varliklarin sahipleri
(departmanlar1) net bir sekilde belirlenmelidir. Her varligin sahipligi bilgi teknolojileri
ekibine birakilirsa gerekli dzen gosterilemeyecektir. Orn: Kurum araglarimin yetkisiz

kullanimi idari isler ekibi tarafindan denetlenmelidir.
13- Bilgi Giivenligi Yonetiminde yasanan sorunlar nelerdir?

Kaliteli insan kaynagi eksikligi en biiyiik problemdir. Risklerin belirlenmesinde
asir1 paranoyak yaklagim ve sonucunda ydnetim desteginin yitirilmesi de ayri bir
problemdir. BGYS ilgili kisilerin dedikasyonuna (stirekli ilgisine) ihtiya¢ duyar ve
genellikle saglanmasi1 zordur. Ayrica BGYS yetkililerinin isten ayrilmasi, know-how

kayb1 da sorun olmaktadir.

14- Kurum personeli BGYS kurulmasma nasil bakiyor, herhangi bir

tepkileri oluyor mu?

Asirt paranoyak yaklagim gosteren BGYS yoneticileri kurum caliganlarini
biktirabiliyor. Ornegin insan kaynaklari yetkilisini her toplantiya cagrilir ve kendi

sorumluluk alaninda bir sey konusulmazsa tepki dogurmaktadir.
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15- Politikalar ve prosediirler neleri kapsiyordu nasil bir sistemle bunlari

hazirladimiz?

Gizlilik, biitiinliikk ve erisilebilirlik temel ilkelerinden yola ¢ikarak, kurum igin
farkindalig1 artiric1 ve risk belirleme kapsaminda politikalar diizenlenmistir. Genelde
standartlara uyum maddeleri politika olarak uygulanmaktadir. Prosediirler genelde bilgi

teknolojileri yoneticileri tarafindan belirlenerek uygulanmaktadir.
16- Bilgi Giivenligi Yonetiminin eksiklikleri nelerdir?

BGYS bir ekip isidir. Genellikle bilgi teknolojileri ¢alisanlar1 tarafindan yerine
getirilmesi gereken Onlemler olarak algilanmaktadir. Oysa kurumdaki yonetim dahil
tiim departmanlar tarafindan ele alinmas1 gereken bir konudur. Ornegin: Heniiz kisisel
verilerin korunmasi yeterince anlasilamamuistir. Bilgi teknolojileri departmani tarafindan

yuriitiilmesi gerektigi algisi1 vardir. Oysa hukuk departmani daha fazla sorumludur.
17- ISO27001 standartlarinin hepsini birebir uygulamamz gerekir mi?

Standartta tanimlanmis varliklarimiz var ve bu varliklar i¢in gizlilik, biitlinliik ve
erigebilirlik ihtiyaglarimiz varsa ilgili her standart uygulanmaktadir. Bununla birlikte
asirt maliyetli onlemler, elde olmayan sebepler (6rn: ilgili personelin igten ayrilmasi)

nedeni ile prosediirler aksatilabilmektedir.
18- Kontroller nasil yapildi ve kontroller bittikten sonra ne olur?

Kurumun sertifikasyon isleri ile ilgili departman tarafindan denetim hizmeti satin

alimmustir. Denetimi akredite bir firma gerceklestirmistir.

19- BGYS kurulum asamasindan sonra belgelendirme kurulusunun yaptig:

kontrollerde her hangi bir eksiklikle karsilastiniz m?

Belgelendirme firmasi elindeki prosediire gore ¢alismaktadir. Hizmet satin alma
siirecinde taahhiit ettigi hizmetleri saglamaktadir. Bulgulara bir 6rnek olarak, kurum
subelerinde network switchlerinden bazilarinin masa tistiinde bulundugu, bunlarin dolap

icinde olmas1 gerektigi belgelenmistir.
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20- Damismanlhik ve egitim firmasiyla calismak bir zorunluluk mu yoksa size
kalmis bir tercih midir? Sizin belge almak isteyen kurumlar i¢in tavsiyeniz ne

yondedir?

Tercihtir. Yeterli insan kaynagi varsa kurum biinyesinde gerekli hazirliklar
yapilabilir. Standartlar edinildikten sonra geregi yerine getirilirken belgelendirme
basvurusu yapilabilir. Danismanlar kurum tecriibe eksikligi durumunda elzemdirler ve
isi disipline etmeye ve konuya odaklanmaya yardimci olurlar. Belge almak icin tiim
zafiyetlerin kapatilmis olmasi zorunlulugu bulunmamaktadir. Risklerin belirlenerek
kurum yonetimi tarafindan anlasilmasi ve bunun belgelendirme kurulusu tarafindan
kabul edilebilir seviyede oldugunun goriilmesi sonrasinda da belge siireci devam

edebilir.

21- Sertifikay1 aldiktan sonra herhangi bir kurumdan size damismanhk

anlaminda basvurular oldu mu?

Oldu. Biiyiik kurumlarin periyodik sizma testi gergeklestirmesi ve bulgulara gore

risk raporunu ve aksiyon planlarini giincellemeleri gerekmektedir.
22- Bilgi Giivenligi yonetimi Insan Kaynaklar gelisimine katki saglar n?

Insan kaynaklar1 departmani bilgi giivenliginde kritik departmanlardan birisidir.
Hem BGYS hem de Kisisel Verilerin Korunmasi Kanunu i¢in i¢ prosediirlerini uyumlu

hale getirmelidirler.

23- Kurumunuz isminin gecmesinde bir sakinca var mi1? Uygun degil ise isim

belirtmeden yayinlayabiliriz?

Litfen isim belirmeden yayinlaymiz. Kurum politikalarimizdan birisi de hedef

olmamaya c¢aba gostermektir.
24- Peki, tiim ¢alisanlarimizin sayisini 6grenebilir miyiz?
Yiiklenici calisanlar1 dahil 2.800 personel bulunmaktadir.
25- Kurumunuzun olusturdugu BGYS organizasyonunda kimler gorevlidir?

Bu bilginin paylasilmasi uygun bulunmamistir. Sosyal miihendislik riski

bulunmaktadir.
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B ISLETMESI
Sektorii : Enerji ekipmanlar1 imalat

Nace Kodu :28.21.10

1- Bilgi Giivenligi Yonetimini uygulayan kuruluslarin kazanimlari nelerdir?

Bilgi  Giivenligi  Yonetim  Sistemine ge¢cmeden Once isletmemizde
dokiimantasyonumuz, bunun devaminda ise risk analizi, gruplar1 ve yazili olarak
politikalarimiz bulunmamaktaydi. Bu sistemle birlikte eksik yonlerimizi gormiis,
eksiklikleri tamamlamis ve gidermis olduk. ISO 27001 sertifikasina sahip olmanin
firmamiza getirdigi imaj ve prestij kazandirmis ayn1 zamanda rekabet giiciimiizde artis
saglanmistir. Bu sistem sayesinde bilgi islem birimizin yapmak istedigi giivenlik

politikalarini kolaylikla uygulama imkanina sahip olmustur.

2- lyi giinler; oncelikle bize Bilgi Giivenligi Yonetim Sistemini kurma

kararimmiz nasil aldiginizi anlatir misimz?

Firmamizin hedef ve politikalarinda yer almasi, olusturdugumuz marka ve
tirtinlerin imajinin korunmasi i¢in ve iist yonetimden gelen talep dogrultusunda kurma
karar1 alimmigstir. Bu karar alinirken firmamizin %80 oraninda dis ticaret satis1 olmasi
sebebiyle Gilimriik Yonetmeliginde yayinlanan Bilgi Giivenligi konusundaki madde

nedeniyle etkili olmustur.

3- Bilgi Giivenligi Yonetim Sistemini kurulumuna ilk hangi konulardan nasil

basladimz?

Ik olarak standardin maddelerinin taramasi yapilmis ve bu konuda danisman
firma ile ¢alisma karar1 alinmistir. Danisman firma ile birlikte isletmemizin siire¢lerini
ve tim departmanlarin analizi yapilmistir. Bu kapsamda Bilgi Giivenligi Yonetim
Sistemi kapsamina hangi siire¢lerin dahil edileceginin analizi yapilmigtir. Daha sonraki

adimlarda ise standardin 6ngdrdiigli politikalar, dokiimantasyonlar ile baglanilmustir.
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4- Hangi damismanlhik firmasi ile beraber ¢ahstimz?

Konya’da bulunan Mc Meda Danigmanlik Firmasi ile ¢alismistir. Sertifika icin de

Inspect Uluslararasi Belgelendirme firmas ile birlikte calisilmistir.

5- Bilgi Giivenligi Yonetim Sistemini kurulumunda yararlandiginiz

kaynaklar nelerdir?

Bu konuda TSE ve ISO’nun yaymlamis oldugu yayimlardan ve danigman
firmamizdan yararlanilmistir. Ayriyeten 1 personelimiz bu konuda Bureau Veritas’dan

egitim almistir.

6- Bilgi Giivenligi Yonetim Sistemini kurum cahsanlar1 disinda kimlerle

etkilesim icindedir?

Hizmet aldigimiz tedarik¢i firmalarimizla gizlilik sézlesmesi bulunmakta ve bu
konuda etkilesim i¢cinde bulunulmaktadir. Mavi ve beyaz yakali olmak iizere ayr1 ayri

olmak iizere personellerimizle de gizlilik s6zlesmesi yapilmaktadir.

7- Bilgi Giivenligi Yonetim Sistemini sadece bilgi islem personeli ile mi

yiiriitiillmektedir?

Bu konuda ilk baslangigta yonetim kurulunun atamig oldugu bir temsilci ve bilgi
islem personeli ile yliriitilmiis daha sonraki siire¢lerde tiim departmanlarin katilimi ve

uyumu ile yiiriitiilmektedir.

8- Aldiginiz damismanlik, egitim ve denetim hizmetleri icin ne kadar bir iicret

odediniz?

Danigsmanlik iicreti konusunda iist yonetim goriistiigii i¢in bu konuda bir bilgimiz

bulunmamaktadir. Egitim i¢in 1 kisi i¢cin 1000 TL. iicret 6denmistir.
9- BGYS isletmenizde ne kadar bir siire ile kurulmustur?

Dokiimantasyon ve standardin gerekliginin saglanmasi icin ortalama olarak 5

ayda siire¢ tamamlanmustir. Sertifikanin alinmasi ise Ocak 2017°de tamamlanmistir.
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10- Bilgi Giivenligi Yonetim Sistemini kurulum siireci nasil ilerledi?

Yonetim Sisteminin kurulum asamasinda takvim danismanlik firmasi tarafindan
olusturulmustur. Bu takvim ve program dahilinde siirecler, politikalar, varliklar, risk
analizlerinin yapilmasi ve dokiimantasyonlarin tamamlanmasi ile asama olarak
ilerlenmistir. Daha sonraki siire¢lerde kurum ig¢i bilgi giivenligi yOnetim sistemleri

egitimleri ile devam edilmistir.

11- Egitim faaliyetlerinden de bize biraz bahsedebilir misiniz? Katihmlar

nasildi?

Danmigmanlik firmasinin konu ile ilgili verdigi egitim 4-5 ay slirmiistiir. Bunun
haricinde firmamizda kalite yoneticisi olan bir personelimiz danismanlik firmasinin
verdigi egitimin haricinde dokiimantasyon, i¢ denet¢i egitimi konusunda Ankara’da 3
glinliik egitim almistir. Bu egitimlere daha sonra firmamizdaki tiim departmanlarin

katilimlar1 saglanmistir.

12- Varhklar belirlenirken dikkat edilmesi gereken hususlar nelerdir?

Bizim i¢in en 6nemli kaynak bilgidir. Daha sonra ¢alisan personellerimiz, teknik
resim, projelerimiz, donamimlar, bilgisayarlar, sunucular ve kameralar seklinde
belirlenmistir. Daha dogrusu bizim i¢in varlik firmamiz i¢in degerli olan yetkisiz erisim

olmamasi gereken bilgi ve materyaller diyebiliriz.

13- Bilgi Giivenligi Yonetiminde yasanan sorunlar nelerdir?

Bu konuda yasanan problemlerden birisi risk yonetimi ve analizidir. Risk analizi
yapilirken 1ilgili standartlarin maddelerinin anlagilmaya galigilmasi ve tamamlanmasi
konusunda sorunlar yaganmistir. Yonetim kurulu bilgi giivenligi konusunda bize bastan
destek verdigi i¢in temiz ekran, temiz masa uygulamalarinda fazla sorun yasanmadan

gecisler saglanmistir.
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14- Kurum personeli BGYS kurulmasmma nasil bakiyor, herhangi bir

tepkileri oluyor mu?

Bu konuda yonetimin destegi ve uyguladigi siki kural ve politikast olmasi

nedeniyle her hangi bir tepki olmamustir.

15- Politikalar ve prosediirler neleri kapsiyordu nasil bir sistemle bunlari

hazirladimiz?

TS EN ISO 27001:2013 Bilgi Glivenligi Yonetim Sistemi firmamizin bilgi islem
altyapisin1 kullanmakta olan tiim birimler ve icilincili taraf olarak bilgi sistemlerine
erisen kullanicilara bu konuda standardin getirdigi; bilgi varliklarinin gizlilik, biitlinliik,
erigilebilirliginin, temiz masa, temiz ekran politikasini, sifre olusturma politikasini ve
tiim yiikiimliiliikleri kapsamaktadir. Sadece elektronik ortam da tutulan verilerin degil;

yazili, basili, s6zIii ve benzeri ortam da bulunan tiim verilerin giivenligi ile ilgilenmek.

16- Bilgi Giivenligi Yonetiminin eksiklikleri nelerdir?

Bu konuda Konya’da yeterli bir danismanlik firmasi bulunmamaktadir. Bilgi
giivenligi yonetim sistemini bilen ¢ok az oldugu ve Tiirkiye’de bu istemin tam
oturmadigi gozikmektedir. Bu nedenle bizi tam olarak yonlendirebilecek kurum

kurulus ve kisiler bulunmamaktadir.

17- ISO 27001 standartlarinin hepsini birebir uygulamamiz gerekir mi?

Bilgi giivenligi yonetim sisteminde ISO 27001 standartlarinin  kapsadigi

maddelerinin tiimiiniin uygulanacagina dair taahhiitte bulunulmustur.

18- Kontroller nasil yapildi ve kontroller bittikten sonra ne olur?

Mevcut durum analizleri yapildiktan sonra kontrollerimiz dokiimantasyon
stirecinin tekrar kontrol edilerek eksik dokiimanlarin tamamlanmasi ile uygulama olarak

risk analizlerinin degerlendirilmesi eksiklikleri tekrardan giderilmistir.
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19- BGYS kurulum asamasindan sonra belgelendirme kurulusunun yaptigi

kontrollerde her hangi bir eksiklikle karsilastiniz mi?

[k denetim sonrasinda toplamda 8 minor uygunsuzluk tespit edilmistir. Bununla
ilgili iki uygunsuzluk durum maddeleri sizinle paylasilabilir. Bunlar; 1-Risk
degerlendirme metodunun tam olarak agiklanmadigr ile ilgili, 2- Web sitesinde bilgi

giivenligi ile ilgili olarak politikalarimizin bulunmamasidir.

20- Damismanlhik ve egitim firmasiyla calismak bir zorunluluk mu yoksa size
kalmis bir tercih midir? Sizin belge almak isteyen kurumlar i¢in tavsiyeniz ne

yondedir?

Bizim danigmanlik firmasi1 ile ¢alismamiz birlikte standart maddelerinin
Ogrenilmesi ve uygulanmasi ile olmustur. Danigsmanlik firma ile ¢alismak bir zorunluluk
degildir. Fakat bu konuda mutlaka egitim almak gereli ve sarttir. Bilgi glivenligi
yonetim sistemi konusunda belge almak isteyen firmalara tavsiyemiz sirket i¢cinde ham
standartlar1 ve teknik konulara hakim, kalite yonetimi konusunda en az bir elaman

istihdam etmeleri gereklidir. Sirketin biiyiikliigiine gore bu say: artabilir.

21- Sertifikay1 aldiktan sonra herhangi bir kurumdan size damismanhk

anlaminda basvurular oldu mu?
Bu konuda su ana kadar herhangi bir bagvuru olmamustir.
22- Bilgi Giivenligi yonetimi insan Kaynaklar gelisimine katki saglar mi?

Firmamiz biinyesinde bulunan insan kaynaklar1 departmani ile birlikte yeni ise
alman personele yonelik bilgi giivenligi yonetim sistemi hakkinda bilgilendirme,
farkindalik egitimi ve gizlilik soézlesmesi yapilmaktadir. Bu sozlesme sayesinde
personelimizin farkindalig1 artmakta ve bu konu hakkinda gerekli 6énlemlerin alindigi

gbzlenmistir.
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23-Kurumunuz isminin ge¢cmesinde bir sakinca var m1? Uygun degil ise isim

belirtmeden yayinlayabiliriz?

Bu konuda yonetimin verecegi karar énemlidir. Su an i¢in firma politikasi geregi

ismimizin ge¢gmesi uygun olmamaktadir.

24- Peki, tiim ¢alisanlarimizin sayisini 6grenebilir miyiz?

Toplamda 100 ¢alisanimiz bulunmaktadir.

25- Kurumunuzun olusturdugu BGYS organizasyonunda kimler gorevlidir?

Bu organizasyonda; Toplam kalite yOneticisi, Bilgi islem sorumlusu ve yonetim

temsilcisi olarak 3 kisi gorev almustir.
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C ISLETMESI
Sektorii : Hidrolik ekipmanlar1 imalat

Nace Kodu :28.12.05

1-Bilgi Giivenligi Yonetimini uygulayan kuruluslarin kazanimlari nelerdir?

Bilgi varliklarin1 en uygun metotlarla gizliligini, biitiinliigiinii kullanilabilirligini,
erisebilirligini ve kabul edilebilir risk seviyesinin {izerinde bulunan tiim varliklar i¢in
gerekli kontrollerin yapilmasini saglar. Bunun yaninda bilginin gizliligi, imaj ve firma

tizerinde olan etkisi ve kazanim saglamasidir.

2- lyi giinler oncelikle bize Bilgi Giivenligi Yonetim Sistemini kurma

kararimmzi nasil aldigimiz1 anlatir misimiz?

Oncelikli kararrmiz giimriiklemedeki ayricalik belgesi olan YYS (Yetkilendirilmis
Yikimlii Statiisti)  almakti. Ayrica metotlarim1 da belirlemek de istegimizdi.
Kurulusumuz biinyesinde bulunan Bilgi giivenligi bilgi varliklarimizin korunmasi ve

kontroliiniin saglamak i¢in bu karar1 almis bulunmaktayiz.

3- Bilgi Giivenligi Yonetim Sistemini kurulumuna ilk hangi konulardan nasil

basladimiz?

[k olarak, yeni fabrikamizin fiziksel altyapismin bu standardin gereksinimlerine
gore tasarlanmig, almis oldugumuz egitimler ve ilgili danisman firmasinin

yonlendirmesi sonucunda basglanilmistir.
4- Hangi damismanlik firmasi ile beraber ¢cahstiniz?

Bu konuda egitim ve danismanlik firmalari ile ilgili arastirmalar yapilmis, tespit
ettigimiz firmalar ile goriismeler yapilmis, danismanlik siirecleri konusunda, bilgi
edinilmis ve firmamiz hakkinda fikir aligverisinde bulunulmustur. Yapilan goriismeler
sonucunda belirlemis oldugumuz 3 danismanlik firmalariyla daha iyi bir goriisme
yapilabilmesi ve siireci yerinde gormeleri i¢in fabrikamiza davet edilmistir. Firmamiz

hakkinda bu konudaki destek ve taahhiitleri sonucunda firmalar hakkinda puanlama
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yapilmistir. Yonetimin almis oldugu sonug¢ ile Kalitetiirk Danigmanlik firmasi ile

calisilmaya karar verilmistir.

5- Bilgi Giivenligi Yonetim Sistemini Kkurulumunda yararlandiginmiz

kaynaklar nelerdir?

TSE dokiimanlari, Kalitetiirk yardimc1 dokiimanlar1 ve 6rnek caligmalari, cesitli

internette yapilan ilgili paylasimlar vb. kaynaklar incelenmistir.

6- Bilgi Giivenligi Yonetim Sistemini kurum cahsanlar1 disinda kimlerle

etkilesim icindedir?

Ucgiincii taraf olan, miisteriler, tedarikgiler, yasa koyucular, baz1 kurum ve

kuruluslar

7- Bilgi Giivenligi Yonetim Sistemini sadece bilgi islem personeli ile mi

yiiriitillmektedir?

Bilgi Giivenligi Yonetim Sistemimiz BGY Temsilcisi (BT Miidiirii) ve BGY

Komitesi tarafindan yiiriitilmekte ve tiim yonetim ve ¢alisanlar ile desteklenmektedir.

8- Aldigimiz danismanlik, egitim ve denetim hizmetleri icin ne kadar bir iicret

odediniz?
Yaklasik olarak 3 bin Euro kadar 6deme yapilmistir.
9- BGYS isletmenizde ne kadar bir siire ile kurulmustur?
Siire¢ kademeli olarak bir y1l stirmiistiir.

10- Bilgi Giivenligi Yonetim Sistemini kurulum siireci nasil ilerledi?

a) Ilk olarak fiziki yapr BGYS gereksinimlerini karsilayacak sekilde
tasarland1 ve yapildi,

b) Amag ve hedefler ¢ercevesinde bir Bilgi Giivenligi Politikasi hazirlands,
BGYS kapsami belirlendi,

c) Envanter Listesi / Bilgi Varliklar1 yonetim sistemi gereksinimlerine gore
tanimlanda,

d) Tehditler, agiklar ve olasiliklar belirlenerek Risk analizi ve Isleme Planmi

hazirlandi,
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e) Bilgi giivenligi el kitabi, prosediirler, talimatlar, planlar, listeler, destek
dokiimanlar ve formlar hazirlanda,
f)  Gerekli kontroller olusturularak Uygulanabilirlik Bildirgesi olusturuldu,

g) Belgelendirme denetimi ve belgelendirme.

11- Egitim faaliyetlerinden de bize biraz bahsedebilir misiniz? Katilimlar

nasildi?

a) Belgelendirme caligmalar1 yapacak personele dis kaynakli egitimler
verildi.

b) Tiim calisanlarimiza BGYS hakkinda genel bilgilendirme ve farkindalik
egitimleri verildi.

c) Belirlenen personele dis kaynakli i¢ tetkikci ve BGYS genel
bilgilendirme egitimleri verildi.

d) Farkindalik egitimleri ve genel bilgilendirme egitimleri yillik olarak

tekrarli verilmektedir.

12- Varhklar belirlenirken dikkat edilmesi gereken hususlar nelerdir?

Firmamiz bilgisayar sistemleri bilinyesinde bulunan Active Directory yapisinin
olmas1 nedeniyle biinyemizde bulunan bilgi varliklarin listesinin kullanilmasi ile. bunun
haricinde ise mevcut zimmet, stok envanterinden yararlanilarak olusturulmustur.
Varliklar belirlenirken isletmemizde bulunan makine ekipmanlarini degil sadece Bilgi
Teknoloji varliklari; bilgisayar, sunucu, giivenlik kamerasi, internet erisimi ve santral
ekipmanlar1 baz alinmistir. Varliklar belirlenmesinde dikkat edilmesi gerekenler ise, ait
oldugu siireci, varlik sahibi, varlik emanet¢isi, gizlilik, biitliinliik ve erisebilirlik

degerlerinin tanimlanmasi 6nemlidir.
13- Bilgi Giivenligi Yonetiminde yasanan sorunlar nelerdir?

Gereksinimleri ve kontrolleri zor olan bu sistemde taraflarin uyum gostermesinde

zorluklar yasanir.
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14- Kurum personeli BGYS kurulmasmma nasil bakiyor, herhangi bir

tepkileri oluyor mu?

Kurum personelinin gizlilik, biitiinlik ve kullanilabilirlik konusunda sinirlama
getirmesi ve gereksinimlere uyma konusunda getirdigi is yiikii nedeniyle tepkileri

olmaktadir.

15- Politikalar ve prosediirler neleri kapsiyordu nasil bir sistemle bunlari

hazirladimiz?

Politika ve prosediirler, genel itibariyle bilgi varliklarini tanimlamay1, tehditleri,
aciklar1 ve olasiliklar1 tanimlamayi, risk analizi yapmayi bunun, bilgi varliklarinin
gizliligine, biitiinliigiine ve erisebilirligine olan etiklerini tanimlamayi, kontrol ve

Onlemleri ve bunlarin nasil ve kiminle uygulanacagi tanimlamaktadir.
16- Bilgi Giivenligi Yonetiminin eksiklikleri nelerdir?

Taraflarin kiiltiirel yapilart bu sistemin gereksinimlerine ¢ok uzak olmasi ve

direncler.

17- 1ISO27001 standartlarinin hepsini birebir uygulamamiz gerekir mi?

Gerekmektedir. Ancak Ek-A kontrollerinin tamami kapsama alinmayabilir fakat

biitiinliik a¢isindan tamaminin alinmasi gerekir.

18- Kontroller nasil yapildi ve kontroller bittikten sonra ne olur?

Kontroller Ek-A’ya gore belirlenir. Politika, prosediir, talimat cercevesinde
sistemin uygulanip uygulanmadigi gozlemlerle, yil icinde yapilan i¢ ve dis tetkiklerle
kontrol edilir. Aksayan kisimlar tekrar gézden gegirilir ve sistem siirekli iyilestirilerek

sirekliligi saglanir.

19- BGYS kurulum asamasindan sonra belgelendirme kurulusunun yaptigi

kontrollerde her hangi bir eksiklikle karsilastiniz mi?

Minoér uygunsuzluklar tespit edildi, kisa zamanda tamamlandi ve kanitlari ilgili

denetim firmasina gonderilerek uygunsuzluklar kapatildi.
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20- Damismanhik ve egitim firmasiyla calismak bir zorunluluk mu yoksa size
kalmis bir tercih midir? Sizin belge almak isteyen kurumlar icin tavsiyeniz ne

yondedir?

Danigmanlik firmasiyla ¢alismak bir tercihtir. Firmanin kaynaklar1 bu sistemi
kurmaya, uygulamaya ve kontrol etmeye yeterliyse danismanlik almayabilir. Oncelikle
fiziksel yapilarin ve bilgi varliklarin oldugu ortamlarin sistem gereksinimlerine gore

yapilandirilmasi ve bilgi varliklarinin dogru ve etkin bir sekilde tanimlanmasi gerekir.

21- Sertifikay1 aldiktan sonra herhangi bir kurumdan size damismanhk

anlaminda basvurular oldu mu?
Hayir
22- Bilgi Giivenligi yonetimi Insan Kaynaklar gelisimine katki saglar n?

Saglar. Eger Kalite Yonetim Sistemi yoksa istihdam 6ncesi, istihdam ve istihdam
sonrasinin bir sistematige gore yapilmasi, gorev tanimlar1 ve is gereksinimleri sartlara

uygun bir sekilde tanimlamay1 ve uygulamay1 saglar.

23- Kurumunuz isminin gecmesinde bir sakinca var m1? Uygun degil ise isim

belirtmeden yayinlayabiliriz?
Sanirim bir sakinca yoktur.
24- Peki, tiim ¢alisanlarimizin sayisini 6grenebilir miyiz?

Yaklasik 150 kisi
25- Kurumunuzun olusturdugu BGYS organizasyonunda kimler gorevlidir?

Uygulanmasi ve uyulmasi itibariyle tiim personel ve yonetim kurulu, iyilestirme,
gelistirme ve siirekliliginden BGYS Temsilcisi, BGYS Komitesi ve Ust Yonetim

sorumludur.
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D ISLETMESI

Sektorii : Makine imalat

Nace Kodu :28.12.05

1- Bilgi Giivenligi Yonetimini uygulayan kuruluslarin kazamimlar: nelerdir?

En 6nemli kazanimi bilginin éneminin ve degerinin anlasilmasi bence. Kurumsal
bilginin giivenligini saglamak rekabet giiciinii artiran ve koruyan bir uygulama.
Yetkilendirilmis yilikiimlii statiisii de, 6zellikle ithalat-ihracat yapan firmalar i¢in biiytlik

kazanim.

2-Tyi giinler 6ncelikle bize BGYS kurma kararimz nasil aldigimz1 anlatir

misimniz?

Bilgi Giivenligi Yonetim Sistemini kurma kararini; sirketlerin kendi biinyesinde
glimriikleme yapilmasi konusunda ¢ikan 4458 sayili Glimriikk Kanunu Yo6netmeligine
istinaden, bakanlik tarafindan sadece ISO 27001 (Bilgi Giivenligi Yonetim Sistemi) ve
ISO 9001 (Kalite Yonetim Sistemi) sertifikasyonlarini tamamlamis olan firmalara
verilmektedir. Bu konuda gereklilik oldugu i¢in firma olarak hem ithalat ve ihracat
yaptifimiz i¢in, bu konuyu nasil firmamiz lehine c¢evirebilir diyerek bu konuda
aragtirmalar yapilmistir.  Firma Bilgi Giivenligi Yonetim Sisteminin kurulmasi
konusunda gereken kosullarin saglanabilmesi i¢in yapilan tanitim toplantilara ve
egitimlere katilarak firmamizda ISO 27001 Bilgi Giivenligi Yonetim Sistemi kurma

karar1 alinmustir.

3- Bilgi Giivenligi Yonetimin Sistemi kurulumuna ilk hangi konulardan nasil

basladimiz?

Hali hazirda ISO 9001, ISO 3834-2, ISO 1090-2 sertifikalarimiz bulunmaktadir.
ISO 14001, ISO 18001 sertifikalarimiz bulunmamasia ragmen bu konudaki biitiin
gereklilikler yerine getirilmektedir. Biitiin bunlar1 tek bir ¢ati altina toplamak igin
entegre yonetim sistemini kurma ¢alismalarina 2011 yilinda baslanilmistir. Bu konudaki
calismalar neticesinde firma biinyemizde entegre yoOnetim sistemi bulunmaktadir.
Kalite yonetim sistemleri bildiginiz gibi yasayan canli bir organizasyon yapist oldugu

icin siirekli gelistirmek, siirekli iyilestirmek durumundasiniz. Bu durumda siirekli
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gelisen bir yapiya sahip oldugu icin bitmeyen bir silire¢ oldugu sdylenebilir. Bilgi
Guvenligi kisminda daha oOnce yapmis oldugumuz calismalarinin disinda riskler
konusunda bir ¢alisma yapilmamistir. Bunun haricideki tiim standartlarin alt yapisi
olusturulmus ve gerekli sartlar saglanmistir. Bilgi Giivenligi Yonetim Sisteminin

kurulmasi konusuna ISO 9001 ile baglanilmistir.
4- Hangi damismanhik firmasi ile beraber ¢ahstimz?

Meyer Belgelendirme Hizmetleri A.S. ile hem belgelendirme caligsmalari ile
birlikte danismanlik hizmeti de alinmistir. Bunun yaninda diger ISO 9001, EN ISO
3834-2, EN1090-2 belgelerimizde ayni damismanlik firmasi ile c¢alisma yapilarak
almmustir. (Meyer Belgelendirme A.S. 2013 yilinda Kiwa Belgelendirme Hizmetleri A.S.

bilinyesine katilmistir.)
5- BGYS kurulumunda yararlandigimiz kaynaklar nelerdir?

Bilgi Giivenligi Yonetim Sisteminin kurulmasinda daha ¢ok danigmanlik firmasi
yonlendirme yapmistir. Fakat bu konuda daha Giimriik ve Ticaret Bakanliginin
gondermis oldugu ve yayinlamis oldugu tanitim materyallerden yararlanilmistir. Bunun
disinda Konya Sanayi Odasinin diizenlemis oldugu seminerlere ve ayn1 zamanda Konya
Ticaret Odast’nin Giimriikkleme ve Dis Ticaret Egitimlerine katilim saglanilmistir.
TSE’nin yayimlamis oldugu ISO/IEC 27001’in standart maddeleri tek tek incelenerek

okunmus ve bu konuda arastirma yapilmaktadir.
6- BGYS kurum calisanlar1 disinda kimlerle etkilesim icindedir?

Bilgi gilivenligi denildigi zaman sadece kurum icindeki bilgi giivenligini
kastetmiyorsunuz. Bizim bir siliri paydaslarimiz bulunmaktadir. En Onemlisi
misterilerimiz, miisterilerimizin bilgilerini gizli tutmak zorundayiz. Miisterimizle,
calisanlarimizla, taseron firmalarimizla ve alt yiiklenici firmalarimizla gizlilik
sozlesmesi yapilmaktadir. Onun diginda yasal yiikiimliiliikleri yerine getirmek iginde

her tiirlii hizmet alimlarinda mutlaka gizlilik s6zlesmesi yapilmaktadir.
7- BGYS sadece bilgi islem personeli ile mi yiiriitiillmektedir?

Bilgi islem personelimiz Mustafa Bey’in Bilgi Giivenligi ekip sefi olarak bu

organizasyonda katilim saglamaktadir. Firmamizda Ben toplam kalite yoneticisi olarak
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gérev yapmaktayim. Biitlin yonetim sistemlerimiz entegre oldugu i¢in tek elden

tarafimca yiiriitiillmektedir.

8- Aldiginmiz damismanlik, egitim ve denetim hizmetleri icin ne kadar bir iicret

odediniz?

Daha 6ncede belirttigim gibi Toplam Kalite Yo6neticisi olarak gorev yaptigim i¢in
bu konuda daha ¢ok hakim olmamiz nedeniyle bir ¢ok islemler ve prosediirleri kendi
blinyemizde yapmis bulunmaktayiz. ISO 27001 Bilgi Giivenligi Yonetim Sistemi
kurulmasi i¢in firmadan danigsmanlik {icreti olarak 15008, sertifikasyon i¢inde 22508,
toplamda ise 37508 6deme yapilmistir. Bu konuda danismanlik firmasindan ¢ok az

destek alinmustir.
9- Bilgi Giivenligi Yonetim Sisteminin Siireci ne kadar siirdii?

Firmamiz 5 yildan bu yana kalite entegre yonetim sistemi ve kalite alt yapisinin
mevcut olmasit nedeniyle siirecin  yonetilmesi ve yapilandirmasinda pek
zorlanilmamistir. Bu konuda var olan prosediirlerin kullanilmasi kendimin de, toplam
kalite yoneticisi olmamin avantaji ile birlikte bu sistemin kurulma agsamasini biitiin

dokiimantasyon dahil 2-3 hafta da tamamlanmistir.
10- Bilgi Giivenligi Yonetim Sistemini kurulum siireci nasil ilerledi?

Bizim i¢in kolay bir siire¢ oldu; ¢linkii ¢ok iyi yapilandirilmis bir entegre yonetim
sistemimiz vardi. Baz1 ilavelerle standart gereklerini kolaylikla sagladik ve kisa siirede

sertifikay aldik.

11- Egitim faaliyetlerinden de bize biraz bahsedebilir misiniz? Katihmlar

nasildi?

Entegre yOnetim sisteminin tamaminda egitim faaliyetleri ¢ok dnemli; BG i¢in

yaptigimiz ilaveler egitim planimizi daha etkili hale getirdi.

12- Varlhiklar belirlenirken dikkat edilmesi gereken hususlar nelerdir?

Varlik, kurumunuz i¢in degeri olan her sey oldugu i¢in biitiin varliklarimizin liste
hazirlanmistir. Varlik konusunda sadece bilgi islem olan varliklara bakilmamistir. Bu

konuda oOrnek verecek olursak, iceride bulunan CNC tezgahlarimiz, kaynak
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makinelerimiz, biitiin doklimantasyonumuz, projelerimiz ve degerli evraklarimizin hepsi
listede yer almaktadir. Bu konuda varliklar belirlenirken 6nemli ve kritik durumlarina
gore hareket etmek gereklidir. Olusturulan varlik envanterinde belirtigimiz {lizere bir

siiflandirma yapilmustir.
13- Bilgi Giivenligi Yonetiminde yasanan sorunlar nelerdir?

Karsilagtigimiz en 6nemli sorun temiz masa ekranlari1 temiz tutmak ve gerek sifre
gerekse otomatik kapanma gibi giivenlik dnlemlerini ger¢eklestirmek daha kolay. Bilgi
Islem birimi tarafindan merkezi bir sekilde saglanan veri giivenligi isin daha teknik ama
daha kolay tarafi. Ancak, kisilerin ortada, masalarinda veya yazici yanlarinda evrak
birakmamalarin1 saglamak daha zordur. Bu konuda biraz daha fazla egitim

gerekmektedir.

14- Kurum personeli BGYS kurulmasina nasil bakiyor, herhangi bir

tepkileri oluyor mu?

Bildiginiz lizere personelin kullanildig1 bilgisayarin bir baskasi tarafindan
kullanilmasini 6nlemek, personelin yerinde olmadigi zaman bilgisayar ekranindaki
proje, bilgi vb. materyallerin bir bagkasi tarafindan goriilmesini engellemek ve bilginin
korumasi amaci ile yapmis oldugumuz temiz ekran temiz masa uygulamasinda zorluklar
yasanmistir. Bu konu hakkinda personelimize gerekli egitim ve bilinglendirilme
yapilmistir. Bu konuda belirli siireler belirlenerek ve ayarlanarak bilgisayarlarin
otomatik olarak oturumun kapatilmasi saglanmistir. Temiz ekran ¢alismamizda zorlanan

kisilerin bilgisayarlarinda gerekli ayarlamalar yapilmistir.

15- Politikalar ve prosediirler neleri kapsiyordu nasil bir sistemle bunlari

hazirladimiz?

Bu politikalara ISO 9001, EN ISO 3834-2, EN 1090-2 bu standartlarin icermis
oldugu politikalar prosediirler zaten firmamiz da mevcut kalite politikalarin var oldugu
icin, ISO 27001 i¢in ise riskler, varliklar gibi envanterin c¢aligmasinin sonucunda
politikalar olusturulmus ve beraber hazirlanmigtir. Firmamizin kalite el kitabinda

politikalar bashigi altinda; kalite, c¢evre, kaynak, is saghg ve giivenligi ve bilgi
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giivenligi yonetim sistemi politikalarimiz yer almaktadir. Firmamizin bilgi yonetim
politikasinin bazilari ise sunlardir. Miisteriler dahil tiim paydaslara ait bilgi varliklarinin
glivenligini saglamak, Bilgi varliklarin1 yonetmek, varliklarin gilivenlik degerlerini,
ithtiyaglarini ve risklerini belirlemek, giivenlik risklerine yonelik kontrolleri gelistirmek.
Gizlilik, biitiinlik ve erisilebilirlik ilkeleri dogrultusunda bilgi varliklarinin siireg

performanslarini 6lgmek ve siirekli iyilestirerek yonetmek,
16- Bilgi Giivenligi Yonetiminin eksiklikleri nelerdir?

ISO 9001:2015 standardi ile olduk¢a uyumlu; ¢ok kolay entegre oldu bizim igin.

Bu nedenle bir eksiklik varsa da farkinda olmadik.
17- ISO 27001 standartlarinin hepsini birebir uygulamamiz gerekir mi?

Tim standart maddeleri, diger standartlarla entegre bir sekilde bire bir

uygulanmaktadir.
18- Kontroller nasil yapildi ve kontroller bittikten sonra ne olur?

Denetcilere genel olarak sistemin yapisint ve nasil isledigi konusunda bilgi
verilmektedir. Dokiimantasyon kismina inceleme yapildiktan sonra ise kontroller
yapilmaktadir. Kontroller bittikten sonra ise biinyemizde kalite yOnetim sistemi
bulundugu i¢in bu siirecin nasil isledigini gozlemliyoruz, her tiirlii gelistirme faaliyetini
yapiyoruz, bu konuda ise 3 ayda bir yonetime durum degerlendirmesi ve raporlama
yapilmaktadir. Denetim faaliyetlerimiz ise yilda bir kez olmak iizere i¢ denetim
yapilmaktadir. Yapilan denetimler sonucu ¢ikan uygunsuzluklar1 diizenleyici onleyici

faaliyet belgeleri (DOF) diizenliyoruz.

19- BGYS kurulum asamasindan sonra belgelendirme kurulusunun yaptig:

kontrollerde her hangi bir eksiklikle karsilastiniz mi?

Ik belgelendirme denetimin sonucunda 4 minor hatamiz olusmustur. Denetim
sonras1 bu konuda olusan hatalar DOF belgeleriyle tamamlanmustir. Bir sonraki takip
denetiminde ise sifir hata ile gecilmistir. En son yapilan denetimlerde ise hi¢ major

hatamiz olmamustir.
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20- Damsmanlik ve egitim firmasiyla ¢alismak bir zorunluluk mu yoksa size
kalmig bir tercih midir? Sizin belge almak isteyen kurumlara icin tavsiyeniz ne
yondedir?

Bu konuda ilk basta sistemi 6grenene kadar danismanlik alinabilir. Danismanlik
stirecinden sonra bu siireci kendi igerinizde sahiplenilmesi gereklidir. Bu siire¢ i¢inde
danigmanlik firmasmin geldigi 3-5 giin ile sadece belgelendirme denetlemesini
atlatirsiniz, oysa bu siire¢ yasan bir siire¢ oldugu ve siirekli gelistigi i¢in bu konuda

danigmanlik yeterli olmayacaktir.

Yonetim siirecini sirketinizde kalic1 olarak oturmak istiyorsaniz mutlaka bu
sistemin basinda biri olmalidir. Firmanizda veya biinyenizde toplam kalite ydneticisi
bulunuyorsa bu konuda danigsmanlik firmasi ile ¢alismak bir zorunluluk degildir. Bizim
firmamizda bir¢ok kalite sertifikasyonu kendi biinyemizde hazirlanmis ve bu konuda

danigsmanlik alinmamistir. Sadece sertifikasyon egitim konusunda destek alinmistir.

ISO 27001 Bilgi Giivenligi Yonetim Sistemi sertifikasi almak isteyen kurumlar
mutlaka kendi biinyelerinde kalite yonetim sistemini kuracak, bu yapiy1 takip edecek,
denetleyecek yeterlilikte veya toplam kalite yoOneticisi isttihdam edilmeli ve
bulundurmalidirlar. Bu durumun ne gibi bir faydasi olduguna gelince; kendi
bilinyenizdeki yapiy1 i¢inde oldugunuz sistemin ne gibi ihtiyaglar1 oldugunu daha iyi

biliyor ve bu konuda her an denetleme yapilarak eksiklikler giderilmektedir.

21- Sertifikay1 aldiktan sonra herhangi bir kurumdan size damsmanhk
anlaminda basvurular oldu mu?

Konya’da ISO 27001 Bilgi Giivenligi Yonetim Sistemi pek bilinmedigi ig¢in bu
konuda heniiz bir basvuru olmamigtir. Konya’da bu sertifikayr alan ilk firma

oldugumuzu saniyorum.
22- Bilgi Giivenligi yonetimi insan Kaynaklar: gelisimine katki saglar m?

Tiim yOnetim sistemleri Insan kaynaklari gelisimine olumlu katki sagladig
gorlistindeyim. Daha oOnce de belirttigim gibi bizde entegre yoOnetim sistemi
uygulandigindan hangi yonetim sisteminin daha fazla faydayi oldu bilemiyorum ama

hepsinin ¢ok faydasi oldugunu diigiiniiyorum.
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23- Kurumunuz isminin gecmesinde bir sakinca var mi? Uygun degil ise isim

belirtmeden yayinlayabiliriz?
Bu konuda isim belirtmeden yayinlayabilirsiniz.
24- Peki, tilm calisanlarimizin sayisim égrenebilir miyiz?
Firmamizda ¢alisan sayis1 220 kisidir.

25- Kurumunuzun olusturdugu BGYS organizasyonunda kimler gorevlidir

veya gorevlendirilmistir?

Bilgi Islem Sorumlumuz, bilgi giivenligi ekip sefimiz, bilgi islem personeli ve
bilgi giivenligi ekibi disinda, toplam kalite yoOnetimi birimi de standardin
yiiriitiilmesinde gorev yapmaktadir. Biitiin yonetim sistemlerimiz entegre oldugu i¢in,

dokiimantasyonumuz tek elden toplam kalite yoneticisi tarafindan yiiriitiilmektedir.
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E ISLETMESI
Sektorii : Tarim giibre ilag tiretimi

Nace Kodu :20.20.11

1- Bilgi Giivenligi Yonetimini uygulayan kuruluslarin kazanimlari nelerdir?

Bilgi giivenliginin kuruluglara en biiylik faydasi sudur; bilgi islem sistemlerinin
profesyonel sekilde yonetmek ve yonlendirmektir. Bunlarla alakali olarak risklerin ve

alinacak tedbirleri profesyonel bir yontemle ortaya koymaktir.

2- Isletmenizde oncelikle bize Bilgi Giivenligi Yonetim Sistemini kurma

kararimzi nasil aldiginizi anlatir misimz?

Bilgi Giivenligi Yonetim Sistemi karar1 firmamizin yetkilendirilmis glimriikleme
sertifikasina sahip olabilmenin sartlarindan biri olan ISO 27001 Bilgi Giivenligi
Yonetim Sistemi sertifikasinin mutlaka alinmasi gerektiginden ve isletmemizin genel
olarak yiriittiigii faaliyetlerin geregi Bilgi Gilivenligi Yonetim Sistemi kurulmasi

gerekmistir.
3- BGYS kurulumuna ilk hangi konulardan nasil basladiniz?

Oncelikle ISO 27001 standardinin yénetmelik, kanun ve kapsaminin belirlenmesi,
kapsama girecek olan hangi boliim ve birimlerin tespiti ile baglanilmistir. Daha sonra
isetmemizin varlik envanterinin ¢ikarilmast bunlarin ardindan ise siras1 ile risk
degerlendirmesi, politikalarin olusturulmasi, formlar ve talimatlarin hazirlanmasi ve

egitimler ile devam edilmistir.
4- Hangi damsmanlik firmasi ile beraber ¢cahistimz?

Bilgi Giivenligi Yonetim Sistemini kurarken her hangi bir danigsmanlik firmasi ile
calisilmamistir. Tiirk Standardlar1 Enstitiisii’niin vermis oldugu ISO 27001 egitimlerinin

yaninda Bilgi Giivenligi Y&netim Sistemi Temel ve I¢ Tetkik Egitimi’de alinmustir.
5- BGYS kurulumunda yararlandigimiz kaynaklar nelerdir?

Bu konuda yararlanilan tek kaynak TSE’den alina egitimlerde yer alan

dokiimanlardan ve ISO/IEC 27001’in standart maddelerinden yararlanilmistir. Bunu
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devaminda ise Bilgi Giivenligi Y&netim Sistemi Temel ve I¢ Tetkik Egitimi’de alinmis

ve bu konudaki kaynaklar yararlanilmigtir.
6- BGYS kurum cahisanlar disinda kimlerle etkilesim icindedir?

Bu konuda detayli bir bilgi veremiyoruz. Bu konuda paydaslarimiz Bilgi
glivenligi yonetim sistemine gore gizlidir. Bu konuya ylizeysel olarak deginmek
gerekirse hizmet aldigimiz isgletme ve birimlerin yani sira miisterimizle, taseron
firmalarimizla ve ¢alisanlarimizla, firmalarimizla ve calismalarimizla ilgili olarak
gizlilik sozlesmesi yapilmaktadir. Digaridan her tiirli mal ve hizmet alimlarinda yasal
yukiimliilik geregi iletisim halinde olmakla beraber her zaman gizlilik s6zlesmesi

diizenlenmektedir.
7- BGYS sadece bilgi islem personeli ile mi yiiriitilmektedir?

Bilgi giivenligi yonetim sistemi ekip calismasi olmasi nedeniyle bu ekipte Insan
kaynaklar1 boliimiinden, Kalite kontrol boliimiinden ve diger departmanlardan hangisi
ile etkilesim dahilinde olduklar1 personeller ile de yiiriitiilmektedir. Ornek olarak Arsiv
boliimiin giris ¢ikislart yetkilendirilmis kisiler ile ilgili olarak kayitlar tutulmakta ve bu
kayitlar siirekli egitim ve etkilesim olarak i¢ denetime tabi tutulmaktadir. Bu durumda

Bilgi Giivenligi Yonetim Sistemine arsiv gorevlisinide dahil etmis oluyoruz.

8- Aldigimz damismanhk, egitim ve denetim hizmetleri icin ne kadar bir

uicret 6dediniz?

Daha o6ncede belirtigimiz gibi disaridan bu konu hakkinda danigmanlik hizmeti
almmamustir. Tiirk Standardlar1 Enstitiisii’nlin vermis oldugu egitim iicreti konusunda

yapilan gizlilik anlagmalar1 nedeni ile fiyat bilgisi veremiyoruz.
9- Bilgi Giivenligi Yonetim Sisteminin Siireci ne kadar siirdii?

Firmamizin daha 6nce mevcut olan TSE ISO 9001 kalite yonetim sistemi olmasi
nedeniyle, kurulusumuz biinyesinde toplam kalite yOneticisi olmasimin getirdigi
kazanim ile birlikte mevcut alt yapinin hazir olmasi nedeniyle sistemin kurulma asamasi

2 ay slUrmtstir.
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10- Bilgi Giivenligi Yonetim Sistemini kurulum siireci nasil ilerledi?

Bu konuda kapsama girecek olan boliim ve birimlerin tespiti, ardindan varlik
envanterinin olusturulmasi ile risklerin analizlerinin sonucunda ortaya ¢ikan yol haritasi

baz alinarak ilerleme saglanmistir.

11- Egitim faaliyetlerinden de bize biraz bahsedebilir misiniz? Katihmlar

nasidi?

ISO/IEC 27001 egitimleri firma genelindeki tiim departmanlari kapsamadig1 halde
aldigimiz egitimleri tiim departman ve personele yayarak egitim verilmektedir. Verilen
bu egitimlerde mavi ve beyaz yakalilara ayri ayri egitimler verilmistir. Yilda 2 kez
egitim verilmektedir. Firmanin almig oldugu politika ve karar neticesinde egitime
katilimlar zorunludur. Egitime katilan personelin konuya ilk 6nceki bakislari ile egitim
aldiklarindan sonraki bakis acilar1 farkindaliklar1 artmistir. Bu durum egitimin getirdigi

fayday1 hem sahada goriilmekte ve goz oniine sermektedir.
12- Varliklar belirlenirken dikkat edilmesi gereken hususlar nelerdir?

Varliklar belirlenirken bu konuda alinan ISO/IEC 27001 egitimde de oldugu gibi
Onem sirasina gore diisiik, orta, yiiksek ve cok yiiksek gibi hususlar dikkate alinarak
belirlenmektedir. Gizlilik, biitiinliik ve erigebilirlik durumlarina dikkat edilmesi gerekir.
Ornegin Onemli bir bilgiyi kaybedildigi zaman isletmenin biitiinliigiine, islerin
aksamasina ve is kaybina ugramamasi gerekmektedir. Bu durumda hem varliklar hem

de sahip oldugunuz bilgilerinin degerlendirilmesi olduk¢a dnemlidir.
13- Bilgi Giivenligi Yonetiminde yasanan sorunlar nelerdir?

ISO 27001 standartlarinin uygulamasia geg¢ildigi zaman baslangigta personel
tarafindan bir direngle karsilasilmis daha sonra ilerleyen zamanlarda bu sorunda ortadan
kalkmaktadir. Bilgi giivenligi yonetim sisteminde olusturdugumuz sifre politikasinda
belirlenen siirelerde degismesi gereken sifrelerin degistirilmesi konusunda bir takim
sorunlar yasanmistir. Personelin egitimde almis olduklar1 tam olarak dinlemedikleri ve

o0grenmedikleri konularin uygulama safhasinda eksik kalinmasi gibi sorunlar
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olabilmektedir.

14- Kurum personeli BGYS kurulmasima nasil bakiyor, herhangi bir

tepkileri oluyor mu?

Bilgi giivenligi yonetim sistemi kurulum asamasinda olusturulan politikalarin en
ist yonetim tarafindan kabul edilip tavizsiz bir sekilde desteklendigi ve uygulamaya

gecildigi i¢in herhangi bir sikinti olmamugtir.

15- Politikalar ve prosediirler neleri kapsiyordu nasil bir sistemle bunlari

hazirladimiz?

Firmamizda mevcut olan kalite ydnetim sistemi politikasinin yaninda Isci saghg
ve glivenligi ve ¢evre politikalarimizda bulunmaktadir. Mevcut var olan politikalarimiza
birlikte bilgi giivenligi yonetim sistemleri politikast da entegre edilmistir. Bilgi
giivenligi politikalarimiza 6rnek verecek olursak; sifre politikasi, temiz ekran/temiz

masa, yedekleme, elektronik posta kullanimi1 ve giivenligi uygulamalarini sayabiliriz.
16- Bilgi Giivenligi Yonetiminin eksiklikleri nelerdir?

Bilgi giivenligi yonetim sistemi ISO 27001°de herhangi bir eksiklik

goriilmemistir. Bu konuda icerikler net, acik ve detaylarla birlikte fazlasi var denilebilir.
17- ISO 27001 standartlarinin hepsini birebir uygulamamiz gerekir mi?

Standart maddelerinin uygulanmasi her isletme ve kuruma gore farklilik
gosterebilmektedir. Bu durumda bazi konular ve igerikler kapsam disinda

kalabilmektedir.
18- Kontroller nasil yapildi ve kontroller bittikten sonra ne olur?

Firmamizda daha 6ncede belirttigimiz gibi I¢ Tetkik Egitimi ve sertifikasyonuna
sahip olmamiz nedeniyle, I¢ denetcilerimiz tarafindan yilda 1 kez kontroller
yapilmaktadir. Bu kontroller dncesi ve sonrasi ilgili birimlere ve yonetime periyodik

olarak raporlar sunulmaktadir.

150



19- BGYS kurulum asamasindan sonra belgelendirme kurulusunun yaptigi

kontrollerde her hangi bir eksiklikle karsilastiniz mi?

Bu konu firmamizin Bilgi gilivenligi politikas1t geregi paylasilmast uygun

goriilmemektedir.

20- Damismanlik ve egitim firmasiyla calismak bir zorunluluk mu yoksa size
kalmis bir tercih midir? Sizin belge almak isteyen kurumlara icin tavsiyeniz ne

yondedir?

Her hangi bir danigsmanlik firmasi ile ¢aligmak bir zorunluluk degildir. Bu konuda
firma biinyenizde; toplam kalite yonetimi ve bilgi islem, network uzmam
bulundurmaniz gerekmektedir. Bu konuda bir tarafta dokiimantasyon, prosediirlerin
hazirlanmasi, diger bir tarafta ise uygulama ayagi bulunmaktadir. Uygulamay1 yapacak
olan bilgi islem departmaninin, kalite yonetimi uzmanina dogru aktarimin yapilmasi ve
uygulanmasi gerekmektedir. ISO 27001 sertifikas1 almak isteyen firmalara ilk 6nerimiz
bu konuda detayli bir egitim alinmasi gereklidir. Danigmanlik hizmeti i¢im; danisman
firmalarin biinyesinde bulunan uzmanlarinin tecrilbbe ve bilgilerine, hizmet alimi
yapilacak olan firmanin bu konuda 6nceden yaptiklari, uygulamalari, caligmalari,

referanslari ve s6zlesmeleri, incelenmesi tavsiye ediyoruz.

21- Sertifikay1 aldiktan sonra herhangi bir kurumdan size damismanhk
anlaminda basvurular oldu mu?

ISO 27001 Bilgi Giivenligi Yonetim Sistemi hakkinda bize basvuru yapan bir
firma olmustur. Bu gelen talep dogrultusunda yonetimden alinan izin dahilinde ilgili
firmanin kalite yoneticisi ve bilgi islem sorumlusu ile birlikte bilgilendirme toplantisi

yapilmistir.
22- Bilgi Giivenligi yonetimi insan Kaynaklar: gelisimine katki saglar m?

Personelin bilgi giivenligi farkindaligini artiracak ve sistemin isleyisine katkida
bulunmasini tesvik edecek egitimler diizenli olarak kurum ¢alisanlarina ve yeni ise giren
calisanlara verilmektedir. Bu konuda hem ise yeni giren ve ayrilan personellerle gizlilik
anlagmasi yapilmaktadir. Bu durumda insan kaynaklarinin hem kontroliinii hem de

gelisimine katki saglamaktadir.
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23- Kurumunuz isminin gecmesinde bir sakinca var mi? Uygun degil ise isim

belirtmeden yayinlayabiliriz?
Bu konuda isim vermeniz firmamizca uygun goriilmemektedir.
24- Peki, tilm calisanlarimizin sayisim égrenebilir miyiz?
Firmamizda ¢alisan sayis1 250 kisidir.

25- Kurumunuzun olusturdugu BGYS organizasyonunda kimler gorevlidir

veya gorevlendirilmistir?

Bilgi glivenligi yonetim sistemi ekibi 4 kisiden olusturulmustur. Kimlerin gorevli
olmast konusunda ise bilginin 6nem derecesi yiiksek olan servis ve departman
yoneticileri olmalidir. Bu organizasyonda mutlaka olmasi gereken birimlerin basinda,
bilgi islem, yaz1 isleri, toplam kalite yoneticisi ve yonetimden mutlaka bir kisi olmasi

gereklidir.
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