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1. AMAC

Bu politika, T.C. istanbul Kiiltiir Universitesi insan Kaynaklari Daire Baskanligi biinyesinde istihdam 6ncesi, calisma
esnasinda ve istihdamin sonlandirilmasi veya degistirilmesi durumlarinda gerekli olan sartlari tanimlamak amaciyla

hazirlanmistir.

2. KAPSAM

Bu politika, T.C. istanbul Kiiltiir Universitesi biinyesinde galisan tiim personeli kapsamaktadir.

3. KAPSAM

e ISO/IEC 27001 Bilgi Guvenligi Yonetim Sisteminin Ek.A.7 maddesi.

e 15.03.2018 tarihli ve 19924119-719-E.21240 sayil "2016-2019 Ulusal Siber Giivenlik Eylem Plani" konulu YOK
yazisinda, Universitelerin 1SO27001 Bilgi Guvenligi Yonetim Sertifikasi almasi ve is sireglerini bu sekilde

yapilandirmasi gerektigi ifade edilmistir.

4. TANIMLAR VE KISALTMALAR

KISALTMALAR TANIMLAR

BSTDB T.C. istanbul Kiiltir Universitesi Bilgi Sistemleri ve Teknolojileri Daire Baskanlig
ikDB T.C. istanbul Kiiltiir Universitesi insan Kaynaklari Daire Baskanhgi

iKU T.C. Istanbul Kiltiir Universitesi

YUKLENICI Mal ya da hizmet aliminin yapildigi firma.

5. iLGiLi DOKUMANLAR

No iLGILI ARACLAR

1 IKU BSTDB Parola Yénetimi Politikasi

2 IKU BSTDB Personel Gizlilik S6zlesmesi

3 IKU BSTDB Kurumsal Gizlilik S6zlesmesi

4 IKU BSTDB is Giris Prosediirii

5 IKU BSTDB isten Ayrilma Prosediirii
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6 IKU BSTDB BGYS Roller ve Sorumluluklar Dokiimani

6. INSAN KAYNAKLARI POLITiIKASININ iSTIHDAM ONCESi HEDEFLERI VE PRENSIPLERI

6.1. Dogrulama yapilirken ttiim ilgili mahremiyet, kisi tespit bilgisinin korunmasi ve/veya istihdama yonelik mevzuat
dikkate alinir.

6.2. KU ile ilgili is pozisyonu icin tiim adaylar hakkinda bilgi toplanmasi ilgili yargi cevresi uyarinca mevcut tiim
yasalara uygun bir sekilde islenir. Uygulanabilir yasalara bagli olarak, adaylar tarama faaliyetleri hakkinda
onceden bilgilendirilir.

6.3. Dogrulama, izin verilen durumlarda asagidakileri icermektedir:

6.3.1. Yeterli kisisel referanslarin varligi; 6rnegin, bir adet isle ilgili, bir adet kisisel referans,

6.3.2.  Basvuru sahibinin 6zge¢misinin dogrulanmasi (tamlik ve kesinlik agisindan),

6.3.3.  Beyan edilen akademik ve isle ilgili niteliklerin onaylanmasi,

6.3.4. Bagimsiz kimlik dogrulama (pasaport ve benzeri belge),

6.3.5. Sabika kaydi incelemesi ya da kredi incelemesi gibi daha ayrintih dogrulama.

6.4. IKDB olarak belirli bilgi giivenligi roli icin bir birey istihdam edilecegi zaman, adayla ilgili olarak asagidaki
hususlardan emin olur:

6.4.1. Guvenlik rolini gerceklestirmek icin gerekli yeterlilige sahip olmasi,

6.4.2.  Ozellikle kurulus icin rol kritik ise, roli tGistlenmesi icin glivenilir olmasi.

6.5. ilk gdriisme veya pozisyon yiikselmesinde bir is kisinin bilgi isleme tesislerine erisim saglamasini gerektiriyorsa
ve dzellikle bu tesisler, finansal bilgiler veya yiiksek seviyede gizli bilgiler isliyorsa IKDB bu durumda daha
detayli dogrulamalari dikkate alir.

6.6.IKDB, Tarama prosedirleri dogrultusunda, dogrulama gézden gegirmeleri icin kistaslari ve sinirlari
belirlemektedir. Ornegin; kimler nasil tarama yapar, dogrulama degerlendirmelerini nasil, ne zaman ve
neden yapar.

6.7. IKDB yiikleniciler icinde tarama siirecini saglar. Bu durumlarda, iKU ve yiiklenici arasindaki anlasmada tarama
yuritmek ve tarama tamamlanamadiginda ya da sonuglari siiphe veya endise verdiginde ilgili
Bolim/Birimlere bilgi verir.

6.8. IKDB, iKU personeline “IKU BSTDB Personel Gizlilik S6zlesmesi”, iKU yiiklenicilerine “IKU BSTDB Kurumsal Gizlilik
Sozlesmesi” imzalatir ve IKU personelinin ve yiiklenicilerin bilgi sistemleri ve hizmetleri ile iliskili kurulusun
varliklarina erisim niteligine ve kapsamina uygun bilgi giivenligi kosullarini kabul ettigini garanti eder.

6.9.1KDB, iKU ‘ye personel alimi yapacagl zaman “IKU BSTDB is Giris Prosediirii” dokiimaninda yazilmis olan
proseddrleri uygular.

6.10. Bilgi giivenligi rolleri ve sorumluluklari istihdam dncesinde is adaylarina iKDB tarafindan duyurulur.
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7. INSAN KAYNAKLARI POLITIKASININ CALISMA ESNASINDA HEDEFLERI VE PRENSIPLERI

7.1.iKDB, iKU personeli ve yiiklenicilere, bilgi sistemlerine veya gizli bilgilere erisim hakki verilmeden énce, kendi
guvenlik rolleri ve sorumluluklari hakkinda dogru bilgilendirme yapar.

7.2. KU sorumluluklari “IKU BSTDB BGYS Roller ve Sorumluluklar Dokiimani” igerisinde tanimlanmustir.

7.3. IKDB, bilgi giivenligi farkindalik egitimlerini organize eder. Bu egitimler asagidaki hususlari kapsamaktadir:

7.3.1. KU genelinde bilgi giivenligine yénetimin bagliliginin belirtilmesi,

7.3.2.  Politikalar, standartlar, yasalar, dizenlemeler, sdzlesme ve anlasmalarda tanimlanan uygulanabilir bilgi
givenligi kurallari ve yiiktiimllkleri ile uyumlu olmasi ve uyum ile ilgili bilgi sahibi olma,

7.3.3.  Kisinin kendi eylemlerinden ve eylemsizliklerinden hesap verebilirligi ve kurulus ve dis taraflara ait bilgi
giivenligini ya da korumasina yonelik genel sorumluluklari,

7.3.4. Temel bilgi glivenligi prosediirleri (bilgi givenligi ihlal olaylarinin raporlanmasi gibi) ve asgari seviye
kontroller (parola glvenligi, kétiicil yazihm kontroll ve temiz masalar gibi),

7.3.5. Daha fazla bilgi giivenligi iceren egitim ve 6gretim materyalleri de dahil olmak lzere bilgi glivenligi
konularinda daha fazla bilgi ve tavsiye icin iletisim noktalarina ve kaynaklara basvurma.

7.4.1KDB, Bilgi giivenligi egitim ve 6gretimlerini periyodik olarak gerceklestirir. ilk egitim ve 6gretim, sadece yeni
baslayanlara degil, yeni pozisyonlarda ya da dnemli 6lglide farkl bilgi giivenligi gereksinimleri olan rollerde
gorev alanlara rolii etkin olmadan 6nce verilir.

7.5.KDB, egitim ve dgretimi etkin sekilde yiriitmek icin egitim ve dgretim programi gelistirir. Program, kurulusun
korunan bilgisi ve bilginin korunmasi icin uygulanan kontroller géz 6niinde bulundurularak kurulusun bilgi
guvenligi politikasi ve ilgili prosedirleri ile ayni dogrultudadir. Program, egitim ve 6gretimin farkl sekillerini
g6z 6nilinde bulundurulur. Yil da en az bir defa farkindalik ¢alismasi ve hatirlatma egitimleri yapilir. Egitim
sonrasi hatirlatici dokiiman ve kisa sinav paylasihr.

7.6. Bilgi glvenligi ihlal olayini gergeklestiren galisanlara yonelik 6nlem almak igin resmi ve bildirilmis “IKU BSTDB

Bilgi Giivenligi Disiplin Politikasi” ve “IKU BSTDB Bilgi Giivenligi ihlal Olaylari Prosediirii “mevcuttur.

8. INSAN KAYNAKLARI POLITiKASININ iSTIHDAMIN SONLANDIRILMASI VEYA DEGISTiRILMESi
HEDEFLERi VE PRENSIPLERI

8.1. Sorumluluk veya istihdam degisiklikleri, mevcut sorumlulugun sona erdirilmesi veya yeni sorumluluk ve istihdam
baslamasi ile birlikte ise dahil edilmesi iKDB tarafindan yonetilir.

8.2.1KDB, IKU personelinin sorumluluklarinin sonlandiriimasi veya degistiriimesi durumunda “IKU BSTDB isten
Ayrilma Prosedirii” dokiimaninda uygulanmasi gereken islemleri devreye alir.

8.3. Personel ve isletim dizenlemelerindeki degisikliklerin; calisanlara, misterilere ya da yiklenicilere bildirilmesi

iKDB tarafindan saglanir.
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9. iINSAN KAYNAKLARI POLITiIKASININ YAPTIRIMLARI

Bu politikanin ihlali durumunda, Bilgi Glvenligi Komisyonu ve ilgili yoneticinin onaylariyla “IKU BSTDB Bilgi Glvenligi
Disiplin Politikasi” ve “IKU BSTDB Bilgi Giivenligi ihlal Olaylar Prosediiri” belgelerinde belirtilen hususlar ve ilgili

maddeleri esas alinarak islem yapilr.

10. REVIiZYON BILGiSI

Revizyon Yiirarluk .
4 Revizyon Tanimi EVAEVELET

Numarasi Tarihi

7.5. IKDB, egitim ve Ogretimi etkin sekilde
yuritmek icin egitim ve 0gretim programi
gelistirir. Program, kurulusun korunan bilgisi ve
bilginin korunmasi igin uygulanan kontroller goz
onlinde bulundurularak kurulusun bilgi glivenligi
iKP-001-2.0 politikasi  ve ilgili prosedirleri ile  ayni | Ufuk Dikme
dogrultudadir. Program, egitim ve 0gretimin
farkh sekillerini géz 6niinde bulundurulur. (Yil da
en az bir defa farkindalik galismasi ve hatirlatma
egitimleri yapilir. Egitim sonrasi hatirlatici
dokiiman ve kisa sinav paylasilir.)
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