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1. AMAC
Bu kullanim politikasi; T.C. istanbul Kiltiir Universitesi tarafindan sunulan internet hizmetinin kullanimina iliskin usul

ve esaslari dizenlemektedir.

2. KAPSAM

Bu kullanim politikasi; T.C. istanbul Kiltiir Universitesi tarafindan sunulan interneti kullanan, akademik ve idari
personeli, yerleskelerimizde hizmet sunan firmalari ve personellerini ve bu hizmetten faydalanan ziyaretgileri
kapsamaktadir. Universitemiz sundugu Internet hizmetinde UlakNet disindaki servis saglayicilari da kapsayacak sekilde

‘ULAKBIM Kullanim Politikasi S6zlesmesi’ni esas almaktadir.

https://ulakbim.tubitak.gov.tr/sites/images/Ulakbim/ukp-v2011.pdf

3. DAYANAK
e |ISO/IEC 27001 Bilgi Guvenligi Yonetim Sisteminin Ek.A.5.1.1 maddesi.

e 5651 numarali internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun.

e 15.03.2018 tarihli ve 19924119-719-E.21240 sayili "2016-2019 Ulusal Siber Giivenlik Eylem Plani" konulu YOK
yazisinda, Universitelerin ISO27001 Bilgi Glivenligi Yonetim Sertifikasi almasi ve is stireglerini bu sekilde

yapilandirmasi gerektigi ifade edilmistir.

4. TANIMLAR VE KISALTMALAR

KISALTMALAR | TANIMLAR

BSTDB Bilgi Sistemleri ve Teknolojileri Daire Baskanlig
IKP Internet Kullanim Politikasi
iKU T.C. istanbul Kiiltur Universitesi

istanbul Kiiltiir Universitesi Yerel Alan Agi; istanbul Kiltiir Universitesi dahilinde balim, birim, bina
iKUNET ve kampis diizeyinde bilisim kaynaklarini bir ag yapisi ile birbirine baglayan ve internet erisimini

saglayan aga verilen isimdir.

Esten ese baglanti, peer-to-peer network ya da P2P olarak tanimlanmaktadir. iki veya daha fazla

P2P
makina arasinda veri kopyasi olusturmak icin kullanilan bir network program protokoltddr.
ULAKNET Ulusal Akademik Ag
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5. iLGiLi DOKUMANLAR

No iLGiLi ARACLAR

1 ULAKNET KULLANIM POLITIKASI
2 IKU BSTDB Bilgi Guvenligi Disiplin Politikasi
3 IKU BSTDB Bilgi Giivenligi ihlal Olaylari Prosediirii

6. INTERNET KULLANIM POLITiKASININ HEDEFLERi VE PRENSIPLERI

6.1. iIKUNET, Tiirkiye Cumhuriyeti yasalarina ve yénetmeliklerine uygun olarak kullanilir.

6.2. IKUNET {izerinden ulusal veya uluslararasi hizmetleri yetkisiz kullanmak yasaktir.

6.3. IKUNET, egitim, dgretim, bilimsel ve teknolojik arastirma ve gelistirme, bilimsel, teknolojik ve kiiltirel bilginin
yayllmasi veya erisilmesi amaglari ile kullaniimalidir. Kullanicilar, iIKONET “i dogrudan veya dolayli olarak
ticari amaglarla kullanamaz veya Uglinci kisilere ticari getiri karsihginda kullandiramaz.

6.4. IKUNET, 6.1 ve 6.3 maddelerinde belirtilen kapsamda ve IKP ve iliskili Alt Politikalarda cizilen idari ve teknik
cercevede yonetilir ve kullanilir.

6.5. iKU, IKP 'ye uymak amaciyla, gerekli teknik, idari diizenlemeleri yapar ve yeterli sayida teknik personeli istihdam
eder.

6.6. IKP "nin hikiimlerinin herhangi birinin, iIKU tarafindan gecerliligi kabul edilen herhangi idari ve/veya teknik
sebepten dolayl gegici veya siresiz olarak uygulanamaz olmasi, geri kalan kisminin gegerliligini ve
surekliligini etkilemez.

6.7. IKUNET ’in verimli ve giivenli kullanimi icin; BSTDB, kullanicilarin istenmeyen trafik olusturmasini engelleyebilir
ve yeterli diizeyde sistem ve ag giivenligi saglar. Kullanicilar, BSTDB 'nin onayi olmaksizin, tglnci kisilerin
veya kuruluslarin IKUNET 'e erisimini saglayamaz.

6.8. Kullanicilar aga baglanti yaptiklari cihazdan ve bu cihazlarla yapilan her tirla kural disi islemlerden sorumludur.
Bu kaynaklarin dglncl kisilere kullandirilmasi durumunda ortaya cikabilecek her tirli kural disi
hareketlerden birinci derecede sorumludur.

6.9. iKU ’nin ag alt yapisi Gizerinde yer aldigi Ulusal Akademik ag (ULAKNET) ve diger ulusal ve uluslararasi aglarin
kullanim politikalarina, bilisim kaynaklarini kullanan tiim birimlerin ve iKU personellerinin uyma ve gerekli
onlemleri alma zorunlulugu vardir.

6.10. IKUNET agini kullanan bdliim veya birimler bu kaynaklarin kullanimi ile ilgili sorumlulugu tistlenmis sayilirlar.
iKU personeli, yarattigi giris ve cikis ag trafiginden sorumludurlar. Bu konuda sorun yasandiginda BSTDB
‘den gelen uyarilari degerlendirip, aykiri ve istenmeyen trafigi yaratan personeller uyarilir.

6.11. iIKUNET tizerinde barindirilan ve kullanilan her tiirlii kaynagin kullanimi (yazilim, donanim, ag kaynagi) kullanim

kurallarina ve kosullarina (kaynak gésterme, telif hakki, izin, lisans kosullari, gibi.) uyularak kullanilir.
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6.12. iKUNET ag1 Uzerinde yasalarca bulundurulmasi ve dagitilmasi yasaklanmis igerik iiretmek veya dagitmak

yasaktir.

7. INTERNET KULLANIM POLITiKASININ iHLAL DURUMLARI
7.1. Diger kullanicilarin Internet kullanimi ve/veya ag tzerindeki kaynaklara erisimini engellemek.
7.2. Ag Uzerindeki nesnelere yonelik saldirilar.
7.3. Ag Uzerindeki herhangi bir kaynaga yetkisi olmadan erismek ve/veya baskasina ait trafigin/bilgilerin izlenmesi,
arastirilmasi veya kaydedilmesi.
7.4. Bant genisliginin diger kullanicilari olumsuz etkileyecek sekilde kullanimi.
7.5. KU yoénetmeliklerine, Tiirkiye Cumhuriyeti yasalarina ve bunlara bagli olan yénetmeliklere aykiri faaliyetlerde
bulunmak.
7.6. IKUNET “i ticari, siyasi, genel ahlak kurallarina aykiri reklam, duyuru, propaganda ve bunlar gibi igerigi olan veri,
mesaj transferi amaciyla kullanmak.
7.7. Kendisine ait olmayan posta adresini, adres sahibinin acik izni olmadan mesaj gonderme amaciyla kullaniimak.
7.8. Kendisine ait olmayan bir bilgisayar lizerinden, sahibinin izni olmadan bu hizmetten faydalanmak.
7.9. Kullanici ag kaynagina veya servisine saldiri amagl zarar verecek girisimlerde bulunmak.
7.10. iKUNET aginda p2p (peer to peer) protokoliinii kullanan biitiin yazilimlarin kullanimi yasaktir. Bu tarz yazilimlari
kullanmaya galismak.
7.11. Telif haklari yasasina aykiri olarak dosya transferi, kopyalanmasi ve dagitimi yapmak.
7.12. iKUNET hizmetinin verilmesini saglayan donanima miidahale etmek ve/veya ayarlarini degistirmek.
7.13. iKUNET Aginda veya agini kullanarak 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanunu’nda vyer alan; intihara
yonlendirme (madde 84), Cocuklarin cinsel istismari (madde 103, birinci fikra), Uyusturucu veya uyarici
madde kullaniimasini kolaylastirma (madde 190), Saglik icin tehlikeli madde temini (madde 194),
Mistehcenlik (madde 226), Fuhus (madde 227), Kumar oynanmasi icin yer ve imkan saglama Maddelerini
ihlal eden biitlin web sitelerine veya servislere erisim saglamak.
7.14. Baskalarinin verilerinin tahrip edilmesi, kisisel bilgilerine midahale edilmesi ve baskalarina ait ¢alismalari
bozmak suretiyle tahrip etmek.
8. INTERNET KULLANIM POLITIKASININ YAPTIRIMLARI
Internet Erisim Hizmeti kullanicilar; Kullanicilar ag kullanim politikasindaki bir veya daha fazla kurala uymamalari

halinde s6z konusu aykiriliga bagli olarak asagidaki durumlar gercgeklesebilir;

e Kullanicilar yazili olarak uyarilir,
e Kullaniciya tahsis edilmis internet Erisim hesabi, varsa diger Bilisim Kaynaklari sinirl veya sinirsiz siire ile
kapatilabilir,

e Universite blinyesindeki akademik/idari sorusturma mekanizmalari harekete gegirilebilir,
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e 5651 ve 6698 sayili kanun geregi, adli yargi mekanizmalari harekete gecirilebilir.

e Bu belgenin yetersiz kaldig1 durumlar Gniversite makamlarinca degerlendirilir.

e Bilgi Givenligi Komisyonu ve ilgili yoneticinin onaylariyla “IKU BSTDB Bilgi Guvenligi Disiplin Politikas” ve “IKU
BSTDB Bilgi Giivenligi ihlal Olaylar Prosediirii” belgelerinde belirtilen hususlar ve ilgili maddeleri esas alinarak

islem yapilabilir.
9. REVIZYON BIiLGiSi
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