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1. AMAÇ 
Bu kullanım politikası; T.C. İstanbul Kültür Üniversitesi tarafından sunulan internet hizmetinin kullanımına ilişkin usul 

ve esasları düzenlemektedir. 

2. KAPSAM
Bu kullanım politikası; T.C. İstanbul Kültür Üniversitesi tarafından sunulan interneti kullanan, akademik ve idari 

personeli, yerleşkelerimizde hizmet sunan firmaları ve personellerini ve bu hizmetten faydalanan ziyaretçileri 

kapsamaktadır. Üniversitemiz sunduğu Internet hizmetinde UlakNet dışındaki servis sağlayıcıları da kapsayacak şekilde 

‘ULAKBİM Kullanım Politikası Sözleşmesi’ni esas almaktadır. 

https://ulakbim.tubitak.gov.tr/sites/images/Ulakbim/ukp-v2011.pdf

3. DAYANAK
 ISO/IEC 27001 Bilgi Güvenliği Yönetim Sisteminin Ek.A.5.1.1 maddesi.

 5651 numaralı İnternet Ortamında Yapılan Yayınların Düzenlenmesi Ve Bu Yayınlar Yoluyla İşlenen Suçlarla 

Mücadele Edilmesi Hakkında Kanun.

 15.03.2018 tarihli ve 19924119-719-E.21240 sayılı "2016-2019 Ulusal Siber Güvenlik Eylem Planı" konulu YÖK 

yazısında, üniversitelerin ISO27001 Bilgi Güvenliği Yönetim Sertifikası alması ve iş süreçlerini bu şekilde 

yapılandırması gerektiği ifade edilmiştir. 

4. TANIMLAR VE KISALTMALAR

KISALTMALAR TANIMLAR

BSTDB Bilgi Sistemleri ve Teknolojileri Daire Başkanlığı

IKP Internet Kullanım Politikası

İKÜ T.C. İstanbul Kültür Üniversitesi

İKÜNET

İstanbul Kültür Üniversitesi Yerel Alan Ağı; İstanbul Kültür Üniversitesi dahilinde bölüm, birim, bina 

ve kampüs düzeyinde bilişim kaynaklarını bir ağ yapısı ile birbirine bağlayan ve İnternet erişimini 

sağlayan ağa verilen isimdir.

P2P
Eşten eşe bağlantı, peer-to-peer network ya da P2P olarak tanımlanmaktadır. İki veya daha fazla 

makina arasında veri kopyası oluşturmak için kullanılan bir network program protokolüdür.

ULAKNET Ulusal Akademik Ağ

https://ulakbim.tubitak.gov.tr/sites/images/Ulakbim/ukp-v2011.pdf
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5. İLGİLİ DOKÜMANLAR

No İLGİLİ ARAÇLAR

1 ULAKNET KULLANIM POLİTİKASI

2 IKU BSTDB Bilgi Güvenliği Disiplin Politikası

3 IKU BSTDB Bilgi Güvenliği İhlal Olayları Prosedürü

6. INTERNET KULLANIM POLİTİKASININ HEDEFLERİ VE PRENSİPLERİ
6.1. İKÜNET, Türkiye Cumhuriyeti yasalarına ve yönetmeliklerine uygun olarak kullanılır.

6.2. İKÜNET üzerinden ulusal veya uluslararası hizmetleri yetkisiz kullanmak yasaktır. 

6.3. İKÜNET, eğitim, öğretim, bilimsel ve teknolojik araştırma ve geliştirme, bilimsel, teknolojik ve kültürel bilginin 

yayılması veya erişilmesi amaçları ile kullanılmalıdır. Kullanıcılar, İKÜNET ’i doğrudan veya dolaylı olarak 

ticari amaçlarla kullanamaz veya üçüncü kişilere ticari getiri karşılığında kullandıramaz.

6.4. İKÜNET, 6.1 ve 6.3 maddelerinde belirtilen kapsamda ve IKP ve ilişkili Alt Politikalarda çizilen idari ve teknik 

çerçevede yönetilir ve kullanılır.

6.5. İKÜ, IKP ’ye uymak amacıyla, gerekli teknik, idari düzenlemeleri yapar ve yeterli sayıda teknik personeli istihdam 

eder.

6.6. IKP ’nin hükümlerinin herhangi birinin, İKÜ tarafından geçerliliği kabul edilen herhangi idari ve/veya teknik 

sebepten dolayı geçici veya süresiz olarak uygulanamaz olması, geri kalan kısmının geçerliliğini ve 

sürekliliğini etkilemez.

6.7. İKÜNET ’in verimli ve güvenli kullanımı için; BSTDB, kullanıcıların istenmeyen trafik oluşturmasını engelleyebilir 

ve yeterli düzeyde sistem ve ağ güvenliği sağlar. Kullanıcılar, BSTDB ’nin onayı olmaksızın, üçüncü kişilerin 

veya kuruluşların İKÜNET 'e erişimini sağlayamaz.

6.8. Kullanıcılar ağa bağlantı yaptıkları cihazdan ve bu cihazlarla yapılan her türlü kural dışı işlemlerden sorumludur. 

Bu kaynakların üçüncü kişilere kullandırılması durumunda ortaya çıkabilecek her türlü kural dışı 

hareketlerden birinci derecede sorumludur.

6.9. İKÜ ’nin ağ alt yapısı üzerinde yer aldığı Ulusal Akademik ağ (ULAKNET) ve diğer ulusal ve uluslararası ağların 

kullanım politikalarına, bilişim kaynaklarını kullanan tüm birimlerin ve İKÜ personellerinin uyma ve gerekli 

önlemleri alma zorunluluğu vardır.

6.10. İKÜNET ağını kullanan bölüm veya birimler bu kaynakların kullanımı ile ilgili sorumluluğu üstlenmiş sayılırlar. 

İKÜ personeli, yarattığı giriş ve çıkış ağ trafiğinden sorumludurlar. Bu konuda sorun yaşandığında BSTDB 

’den gelen uyarıları değerlendirip, aykırı ve istenmeyen trafiği yaratan personeller uyarılır.

6.11. İKÜNET üzerinde barındırılan ve kullanılan her türlü kaynağın kullanımı (yazılım, donanım, ağ kaynağı) kullanım 

kurallarına ve koşullarına (kaynak gösterme, telif hakkı, izin, lisans koşulları, gibi.) uyularak kullanılır.
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6.12. İKÜNET ağı üzerinde yasalarca bulundurulması ve dağıtılması yasaklanmış içerik üretmek veya dağıtmak 

yasaktır.

7. İNTERNET KULLANIM POLİTİKASININ İHLAL DURUMLARI
7.1. Diğer kullanıcıların Internet kullanımı ve/veya ağ üzerindeki kaynaklara erişimini engellemek.

7.2. Ağ üzerindeki nesnelere yönelik saldırılar.

7.3. Ağ üzerindeki herhangi bir kaynağa yetkisi olmadan erişmek ve/veya başkasına ait trafiğin/bilgilerin izlenmesi, 

araştırılması veya kaydedilmesi.

7.4. Bant genişliğinin diğer kullanıcıları olumsuz etkileyecek şekilde kullanımı.

7.5. İKÜ yönetmeliklerine, Türkiye Cumhuriyeti yasalarına ve bunlara bağlı olan yönetmeliklere aykırı faaliyetlerde 

bulunmak.

7.6. İKÜNET ’i ticari, siyasi, genel ahlak kurallarına aykırı reklam, duyuru, propaganda ve bunlar gibi içeriği olan veri, 

mesaj transferi amacıyla kullanmak.

7.7. Kendisine ait olmayan posta adresini, adres sahibinin açık izni olmadan mesaj gönderme amacıyla kullanılmak.

7.8. Kendisine ait olmayan bir bilgisayar üzerinden, sahibinin izni olmadan bu hizmetten faydalanmak.

7.9. Kullanıcı ağ kaynağına veya servisine saldırı amaçlı zarar verecek girişimlerde bulunmak.

7.10. İKÜNET ağında p2p (peer to peer) protokolünü kullanan bütün yazılımların kullanımı yasaktır. Bu tarz yazılımları 

kullanmaya çalışmak.

7.11. Telif hakları yasasına aykırı olarak dosya transferi, kopyalanması ve dağıtımı yapmak.

7.12. İKÜNET hizmetinin verilmesini sağlayan donanıma müdahale etmek ve/veya ayarlarını değiştirmek.

7.13. İKÜNET Ağında veya ağını kullanarak 26/9/2004 tarihli ve 5237 sayılı Türk Ceza Kanunu’nda yer alan; İntihara 

yönlendirme (madde 84), Çocukların cinsel istismarı (madde 103, birinci fıkra), Uyuşturucu veya uyarıcı 

madde kullanılmasını kolaylaştırma (madde 190), Sağlık için tehlikeli madde temini (madde 194), 

Müstehcenlik (madde 226), Fuhuş (madde 227), Kumar oynanması için yer ve imkân sağlama Maddelerini 

ihlal eden bütün web sitelerine veya servislere erişim sağlamak.

7.14. Başkalarının verilerinin tahrip edilmesi, kişisel bilgilerine müdahale edilmesi ve başkalarına ait çalışmaları 

bozmak suretiyle tahrip etmek.

8. İNTERNET KULLANIM POLİTİKASININ YAPTIRIMLARI
Internet Erişim Hizmeti kullanıcıları; Kullanıcılar ağ kullanım politikasındaki bir veya daha fazla kurala uymamaları 

halinde söz konusu aykırılığa bağlı olarak aşağıdaki durumlar gerçekleşebilir;

 Kullanıcılar yazılı olarak uyarılır,

 Kullanıcıya tahsis edilmiş İnternet Erişim hesabı, varsa diğer Bilişim Kaynakları sınırlı veya sınırsız süre ile 

kapatılabilir,

 Üniversite bünyesindeki akademik/idari soruşturma mekanizmaları harekete geçirilebilir,
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 5651 ve 6698 sayılı kanun gereği, adli yargı mekanizmaları harekete geçirilebilir.

 Bu belgenin yetersiz kaldığı durumlar üniversite makamlarınca değerlendirilir.

 Bilgi Güvenliği Komisyonu ve ilgili yöneticinin onaylarıyla “IKU BSTDB Bilgi Güvenliği Disiplin Politikası” ve “IKU 

BSTDB Bilgi Güvenliği İhlal Olayları Prosedürü” belgelerinde belirtilen hususlar ve ilgili maddeleri esas alınarak 

işlem yapılabilir.

9. REVİZYON BİLGİSİ 
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