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1. AMAC

Bu politikanin amaci, T.C. istanbul Kiiltiir Universitesi kaynaklarina erisimde kullanilan sifrelerin tiretilmesi, korunmasi,

kullanilmasi ve degistirilme sikhigl hakkinda kurumsal bir standart olusturmaktir. Sifreleme; bilgi glvenligi ve bilgi
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kaynaklarina erisim kontroli icin kullanilan 6nemli bir yontemdir. Kullanici hesaplari igin ilk glivenlik katmanidir. Zayif
secilmis bir sifre, ag givenligini timuyle riske atabilir. Yetkisiz kisilerin bilgi kaynaklarina erisimi; bilginin gizliligi,
glvenilirligi, bitinlGgi ve erisilebilirligini riske atarak; IKU icin giiven kaybina ve maddi kayiplara sebep olabilir. Bu
politika ile iKU ’'de bilgi sistemleri ortamlarina erisirken kullanilan sifrelerin standartlara uygun bicimde olusturulmasi,
korunmasi, kullaniimasi ve degistirilmesi, tanimlanan sifreler konusunda galisanlarin bilgilendirilmesi ve sifre islemlerinin

iKU riskini en aza indirecek ve en giivenli sekilde yapilmasini saglamak amaciyla hazirlanmistir.

2. KAPSAM

Bu politika, KU ’niin sahip oldugu ve BSTDB tarafindan ydnetilen bilgi, sistem, iletisim agi, uygulama ve diger
ortamlara erisim icin gerekli tiim sifreleri kapsayarak, sifre verilen tim iKU personeli, sézlesmeli personel, gecici personel
ve IKU tarafindan bilgiye erisim hakki verilen 3. sahislar ve iKU tarafindan bilgiye erisim hakki verilmis herkes icin

gecerlidir.

3. DAYANAK
e ISO/IEC 27001 Bilgi GUvenligi Yonetim Sisteminin Ek.A.5.1.1, Ek.A.7.1.2, EK.A.9.1, Ek.A.9.2, Ek.A.9 ve EK.A.9.4

maddeleri.
e 15.03.2018 tarihli ve 19924119-719-E.21240 sayili "2016-2019 Ulusal Siber Giivenlik Eylem Plan" konulu YOK
yazisinda, Universitelerin 1SO27001 Bilgi Glivenligi Yonetim Sertifikasi almasi ve is slireclerini bu sekilde

yapilandirmasi gerektigi ifade edilmistir.

4. TANIMLAR VE KISALTMALAR

KISALTMALAR TANIMLAR

Bilgi Glvenligi Yonetim Sistemi: Bilgi glivenligini kurmak, gerceklestirmek, isletmek,
izlemek, gbzden gecirmek, sirdiirmek ve gelistirmek icin, is riski yaklasimina dayah tim
BGYS yonetim sisteminin bir parcasidir. Yonetim sistemi kurumsal yapiyi, politikalari, planlama
faaliyetlerini, sorumluluklari, uygulamalari, sézlesmeleri, talimatlari, prosedirleri,

prosesleri ve tim kaynaklari igerir.

BSTDB Bilgi Sistemleri ve Teknolojileri Daire Baskanhgi
E-POSTA Elektronik Posta
iKU T.C. Istanbul Kiiltiir Universitesi

T.C. istanbul Kiltir Universitesi biinyesinde calisan, akademik ve idari tim ¢alisanlar ve

KULLANICI
sozlesme ile baglayicihgi saglanmis dis firma galisanlari.
Dokiiman Kod IKU-BSTDB-$YP-001 Revizyon Tarihi 30.06.2020
Yayin Tarihi 30.06.2020 Revizyon No SYP-001-1.0

This document (including any attachments) is confidential and may be privileged. Any unauthorized use, copying, distribution or dissemination of this document in whole or in part is
strictly prohibited. Bu dékiiman (ekleri de dahil olmak uzere) gizlidir ve imtiyazli olabilir. Bu dékiimanin bir kisminin veya tamaminin izinsiz kullanimi, kopyalanmasi, dagitimi veya kurum
disina sirayeti kesinlikle yasaktir. Istanbul Kiltir Universitesi.



T.C.

ISTANBUL
KULTUR =
UNIVERSITESI
Kullanicinin iKU bilgisayar sistemlerine giris icin kullandigi, tim islemlerde kullaniciy
KULLANICI HESABI temsil eden ve kendisine tanimlanan sifre ile sisteme girisin mumkiin oldugu sayisal,

alfabetik kod veya alfa nimerik kisiye 6zel koddur.

ROOT, ADMINISTRATOR | Tam Yetkili Kullanici, Sistem Yoneticisi

Kullanicinin, bilgisayar sistemine veya uygulamaya kullanici hesabi ile birlikte kendisini
SIFRE tanitmasini ve islem yaratma ve/veya sonuglandirmasini saglayan, sadece kendisinin

bildigi ve dilediginde degistirebilecegi alfa numerik karakterlerden olusan tanimdir

Birbiriyle baglantili, internet Uzerinde ¢alisan ve "www" ile baslayan adreslerdeki
WORD WIDE WEB
sayfalarin gériintilenmesini saglayan servistir.

5. SORUMLULUK VE YETKi TANIMLARI

Béliim/Rol/Unvan/Goérev Sorumluluklar Yetkiler

-Kullanici sifrelerinin belirlenmis kurallara gore | Kendi sifrelerini kurallar
tanimlanmasi ve sifre belirleme kurallarina | dogrultusunda belirlemesi.

uyulmasi.

Kullanicilar (KU personel, -Kullanilan sifrelerin gizliliginin saglanmasi ve hig

sozlesmeli personel, kimseyle paylasilmamasi.
gecici personel ve KU | -Kendilerine iletilen gecici sifrelerin sisteme
tarafindan bilgiye erisim | veya uygulamaya ilk giriste degistirilmesi.

hakki verilen 3. sahislar ve -Sifrelerin  kagida basili olarak, elektronik

iKO f ilgi V.
U tarafindan  bilgiye dosyalarda veya cep telefonu gibi el cihazlarinda

erisim  hakki  verilmis tutulmamas!

herkes)
-Sifrenin  glvenligi ile ilgili bir sorun

hissedildiginde sifrenin degistirilerek konu ile
ilgili Bilgi Sistemleri Departmanina haber

verilmesi.

o -BSTDB tarafindan yonetilen tiim sistemler, | -Sorumlulugunda  olan  kullanici
IKU Bilgi sistemleri ve
sunucular, uygulamalar, servisler ve ag | sifrelerinin olusturulmasi ve kullanici

Teknolojileri Daire
sistemleri yonetici ve servis sifrelerinin | hesaplarindaki blokelerin kaldiriimasi.
Baskanhgi
Uretilmesi ve korunmasi.
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-Gegici  kullanici sifrelerinin  belirlenmesi ve | -Kullanicilara sifre degistirmesi veya
kullanicilara iletilmesi. sifrenin unutulmasi durumunda bir
-Bloke olan veya unutulan sifreleri tGzerindeki platform  sunarak  kullanicinin  bu
blokelerin kaldirilmasi ve gegici sifrelerin islemleri yapabilmesinin saglanmasi.
tanimlanarak kullanicilara iletilmesi,
kullanicilara bu tip durumlar igin bir platform
sunarak  kullanicinin  da  bu islemleri

yapabilmesinin saglanmasi.

-Uretici firma tarafindan tanimlanmis sifrelerin

degistirilmesi.

-Sifre yonetim politikalarinin belirlenmesi icin | Sifre uygulamalarinin kontrol (Audit)

gerekli olan koordinasyonun saglanmasi. edilmesi.

. -BGYS'de  alinan  kararlar  dogrultusunda
Ust Yonetim ve BSTDB
uygulanmanin koordinasyonu.

-Sifre givenligi ile ilgili iletilen sorun veya

suphelerin yonetilerek giderilmesi.

6. iLGiLi DOKUMANLAR

No iLGiLi ARACLAR

1 IKU BSTDB BGYS Politikasi
2 IKU BSTDB Bilgi Guivenligi Disiplin Politikasi
3 IKU BSTDB Bilgi Giivenligi ihlal Olaylari Prosediirii

7. SiFRE POLITIKASININ HEDEFLERi VE PRENSIPLERI
8.1. Kullanici hesaplarina ait sifreler en geg 6 (alt1) ayda bir degistirilir.

8.2. Administrator yetkisine sahip kullanicilar, kendi yonetimindeki sistemlere erisimde kullandigi Administrator
hesabi ile kendi kullanici hesaplari igin farkli sifreler kullanir.

8.3. Sifrelerin e-posta iletilerine veya herhangi bir elektronik forma eklenmesi yasaktir.

8.4. Kullanici, yetkilerini ve/veya gorevlerini kendi bolimindeki bir arkadasina devretmek suretiyle izne ¢ikacagi
zaman bile kendisine ait olan sifreyi bir bagkasi ile paylasamaz. izinde iken kendi adina bir baskasi tarafindan

kullanici adi ve sifresi girilerek islem yapilamaz, talep edilemez.
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8.5. Kullanici, sifresini baskasi ile paylasmamasi, kagitlara ya da elektronik ortamlara yazmamasi konusunda BGYS
Birimi tarafindan yapilan farkindalik egitimleri ve farkindalik e-postalari ile diizenli araliklarla bilgilendirilir.

8.6. Kurum galisani olmayan, sozlesme ile baglayiciligi saglanmig dis firma galisanlari igin suireli olarak agilan kullanici
hesaplari da bu yonergenin ilgili maddelerinde belirtilen sifre olusturma ozelliklerine uygun olmak
zorundadir.

8.7. Biitiin sifreler IKU "ye ait gizli bilgi niteligindedir. Paylagilamaz, kagitlara ya da elektronik ortamlara yazilamaz.

8.8. Web tarayicisi ve diger sifre hatirlatma 6zelligi olan uygulamalardaki "sifre hatirlama" segenegi kullanilamaz. Bu
durum bilgi giivenligi agisindan sakincali olup, kullanicilara farkindalik egitimlerinde bu hususun énemi
iletilir.

8.9. Sifre kirma ve tahmin etme operasyonlari belli araliklar ile glvenlik tatbikatlarinda gergeklestirilir. Glivenlik
taramasli sonucunda sifreler tahmin edilirse veya kirilirsa kullanicidan sifresini degistirmesi talep edilir.

8.10. Kullanicinin yeni sifresini belirlerken daha 6nce vermis oldugu son 3 sifreyi yeniden atayamaz. Tekrar ayni
sifreyi kullanmasi durumunda sistem tarafindan otomatik olarak engellenir.

8.11. Sisteme yeni Griin kurulumlarinda dretici firmalarin tanimladigi varsayilan sifreler, sistem ve yazilimlarin
kurulumunu takiben hemen degistirilir.

8.12. Kullanici sifresinin glivenligi ile ilgili bir sorun hissettiginde, kullanici sifresini hemen degistirilerek konu ile ilgili
BSTDB ‘ye haber verir. Kullanicinin, sifresini degistirecek imkani yoksa, sifre degisimi icin BSTDB Destek
Birimine hizlica bilgi vermesi gerekir.

8.13. is amaciyla ve/veya is disi kullanimda ayni sifre/sifreler kullanilamaz.

8.14. Kurumsal bilgiye erisilebilen mobil cihazlar i¢in ekran kilidi kullanimi zorunludur. Ekran kilidini agmak igin kolay
tahmin edilemeyen PIN kodu, sifre veya desen kullanilir.

8.15. Kurumda kullanilan sifreler; dogum tarihi, kimlik numarasi, telefon numaralari gibi kisisel bilgilerden
olusturulamaz.

8.16. Her kullanici kendi hesabindan ve sifresinden sorumludur.

8. SIFRE BELIRLEME KURALLARI

9.1. En az 10(on) karakterli olmalidir.

9.2. icerisinde en az 1(bir) tane biiyiik, en az 1(bir) tane kiiciik harf, en az 1(bir) alfa numerik ve en az 2(iki) rakam
bulunmalidir. En az 3(lg) tane harf bulunmahdir.

9.3. Baglangic karakterleri “gwertyuiopasdfghjkzxcvbnmQWERTYUPASDFGHJKLZXCVBNMO0123456789” disinda
karakter olamaz.

9.4. Bazi 6zel karakterlere ("'~/ () =" | “%&H#SIIO_, @; \) izin verilmemektedir.

9.5. Ayni karakterler pes pese kullanilamaz. (aaa, 111, XXX, ababab...).

9.6. Sirali karakterler kullanilamaz. (abcd, qwert, asdf,1234,zxcvb...).

9.7. Kullanici Adi ve Kullanici ID 'si sifre olarak kullanilamaz.
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9.8. Cogu kisinin kullanabildigi ayni veya ¢ok benzer yontem ile gelistirilmis sifreler kullaniimamaldir.

9. SIFRE KULLANIM POLITIKASININ YAPTIRIMLARI

Bu politikanin ihlali durumunda, Bilgi Glvenligi Komisyonu ve ilgili yoneticinin onaylariyla “IKU BSTDB Bilgi Glvenligi
ihlal Olaylari Prosediiri” ve “IKU BSTDB Bilgi Giivenligi Disiplin Politikasi” belgelerinde belirtilen hususlar ve ilgili

maddeleri esas alinarak islem yapilir. Bu belgenin yetersiz kaldigi durumlar Giniversite makamlarinca degerlendirilir.

10. REViZYON BILGiSi

Revizyon Yiirtirluk

L. Revizyon Tanimi Hazirlayanlar
Numarasi Tarihi ¥ ¥
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