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1. AMAC

Ag ve Ag hizmetlerine erisim politikasi, T.C. istanbul Kiltiir Universitesi biinyesindeki bilgiye erisim icin kullanilacak

yontemleri tanimlamak amaciyla hazirlanmistir.

2. KAPSAM

Bu politika, T.C. istanbul Kiiltiir Universitesi biinyesindeki ag, bu ag tizerinde sunulan hizmetleri ve bilgiye erisim igin

gerekli olan tim kurallari kapsamaktadir.

3. DAYANAK
ISO/IEC 27001 Bilgi Glivenligi Yonetim Sisteminin Ek.A.9.1.2 maddesi.

e 5651 numarali internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla islenen Suglarla
Micadele Edilmesi Hakkinda Kanun.

e 15.03.2018 tarihli ve 19924119-719-E.21240 sayili "2016-2019 Ulusal Siber Giivenlik Eylem Plani" konulu YOK
yazisinda, Universitelerin 1ISO27001 Bilgi Glivenligi Yonetim Sertifikasi almasi ve is sureglerini bu sekilde

yapilandirmasi gerektigi ifade edilmistir.

4. TANIMLAR VE KISALTMALAR

KISALTMALAR TANIMLAR

ADMINISTRATOR Yénetici Hesabi

BGYK Bilgi Glivenligi Yonetim Kurulu

BSTDB Bilgi Sistemleri ve Teknolojileri Daire Baskanhgi
EBYS Elektronik Belge Yonetim Sistemi

Eduroam, Education Roaming (Egitim Gezintisi) kelimelerinin kisaltmasidir. RADIUS

tabanli altyapi lzerinden 802.1x glivenlik standartlarini kullanarak, eduroam Uyesi

EDUROAM
kurumlarin kullanicilarinin diger egitim kurumlarinda da sorunsuzca ag kullanimini
amagclamaktadir.
iKU T.C. istanbul Kiltiir Universitesi
Privileged Access Management (Ayricalikli Hesap Yonetimi), kritik varliklara erisimi
PAM
kontrol etmenize, yonetmenize ve izlemenize yardimci olan bir ¢é6zimdur.
PDKS Personel Devam Kontrol Sistemi
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Guvenlik bilgileri ve olay ydnetimi, bilgisayar guvenligi alaninda, yazilim Griunleri ve
SIEM hizmetlerinin giivenlik bilgi yonetimi ile glivenlik olayr yonetimini birlestirdigi bir alt
bolimdur.
Sanal yerel alan agi anlamina gelen VLAN, yerel ag icerisinde ¢alisma gruplan
VLAN
olusturmak, yerel agi anahtarlarla bolmektir.
YGG Yénetimin Gozden Gegirmesi
(ingilizce: Wireless Fidelity, Tiirkge: Kablosuz Baglanti Alani) kisisel bilgisayar, video
Wi-Fi oyunu konsollari, dijital ses oynaticilari ve akilli telefonlar gibi cihazlarin kablosuz olarak
birbirlerine baglanmasini saglayan teknolojidir.

5. iLGiLi DOKUMANLAR

No iLGiLi ARACLAR

1 IKU BSTDB Sifre Yonetimi Politikasi

2 IKU BSTDB Kurumsal Gizlilik Taahhiitnamesi

3 IKU BSTDB Bilgi Giivenligi ihlal Olaylari Prosediirii
4 IKU BSTDB Bilgi Glivenligi Disiplin Politikasi

5 IKU BSTDB Degisiklik Yonetimi Prosedir

6. AG VE AG HiZMETLERINE ERiSiM POLITIKASININ HEDEFLERi VE PRENSIPLERI

6.1. iKU biinyesinde Ogrenci, Personel, Ziyaretci ve Eduroam olmak iizere birbirinden farkli dért adet bilgisayar ag
bulunur.

6.2. IKU BSTDB tiim bilgisayar aglarini birbirinden ayirir. Her bir kullanici yetkisi olmadan diger bir bilgisayar agina
baglanamaz.

6.3. iKU BSTDB her bir bilgisayar agi igin VLAN teknolojisi kullanir.

6.4. IKUNET ag sadece egitim, bilimsel arastirma, teknik gelisme, teknoloji transferi, bilimsel, teknik ve kiltiirel
bilginin yayilmasi gibi akademik amaglar igin tasarlanmistir.

6.5. iKU biinyesinde kurulu olan baski sistemleri 6grenci ve personel olarak iki farkli VLAN yapisi Gizerinde calisir.

6.6. IKU BSTDB Wi-Fi agina yiiksek giivenlik ve sifreleme protokolleri kullanilarak baglanilir.
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6.7. Ayricalikh erisim haklari yalnizca sistem yoneticileri ve ag yoneticilerine verilmektedir. Diger kullanicilarin haklari
kisitlanmistir. Sunucular Gzerinde, yalnizca sistem ve ag yoneticilerinin “Administrator” ayricalikli erisim
hakki vardir.

6.8. Kullanicilara ait gizli kimlik dogrulama bilgilerinin ydnetimi igin, kimlik yonetimi yazilimi kullanilir. Her kullaniciya
iKU BSTDB tarafindan belirlenen bir kullanici adi ve “IKU BSTDB Sifre Yénetimi Politikasi” dokiimanina gére
sifre verilir. Kullanicilar BSTDB agina kendilerine ait kullanici adi ve sifre ile baglanir.

6.9. Erisim haklari iKU BGYK tarafindan diizenlenen YGG toplantilarinda gézden gegirilir ve kurulun uygun gérdigii
degisiklikler BSTDB tarafindan uygulanir.

6.10. Hizmet alinan yiklenici “IKU BSTDB Kurumsal Gizlilik Taahhiitnamesi” imzalanmis ise erisim hakkina sahiptir.
Yiiklenici personeli tarafindan erisimler kurum tarafindan olusturulmus kimlik dogrulama bilgisi kullanilarak
saglanir.

6.11. Ayricalikh haklar PAM yazilimi Gizerinde yonetilir. Yazilm kurulumu kisitlamalarinda BSTDB personeli ayricalikli
haklara sahip olup kendi bilgisayarlarinda program kurabilir. Ayni zamanda internet erisimlerinde ayricalikh
haklar kullantlir.

6.12. Ag hizmetleri kullanimi SIEM Grin ile izlenir.

6.13. Boliim veya birimler, BSTDB’nin binalarda kurdugu kablolama sistemleri, ag erisim cihazlari ve diger techizatlar
Uzerinde yazilim veya donanim dizeyinde degisiklik yapamaz. Yeni ag erisim cihazina ihtiya¢ olunmasi
halinde, ag erisim cihazlarinin alimi BSTDB’nin teknik onayi ve kurulum destegi dahilinde “IKU BSTDB

Degisiklik Yonetimi Prosediiri” kapsaminda yapilir.

7. AG VE AG HiZMETLERINE ERiSiM POLITiKASININ YAPTIRIMLARI

Bu politikanin ihlali durumunda, Bilgi Givenligi Komisyonu ve ilgili yoneticinin onaylariyla “IKU BSTDB Bilgi Glivenligi
Disiplin Politikasi” ve “IKU BSTDB Bilgi Givenligi ihlal Olaylari Prosediiri” belgelerinde belirtilen hususlar ve ilgili

maddeleri esas alinarak islem yapilir.

8. REVIZYON BILGISi
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6.4 IKUNET ag1 sadece egitim, bilimsel arastirma,

teknik gelisme, teknoloji transferi, bilimsel,

AAHEP-001- teknik ve kaltdrel bilginin  yayilmasi  gibi | yfyk Dikme
2.0
akademik amaglar igin tasarlanmistir. Bu
kaynaklarn-israfindankacmhtmahdi
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6.7 Ayricalikl erisim haklari yalnizca sistem
yoneticileri ve netwerk (ag) yoneticilerine
AAHEP-001- verilmektedir.  Diger kullanicilarin  haklari .
R Ufuk Dikme
2.0 kisitlanmistir.  Sunucular  {izerinde, yalnizca
sistem ve netwerk (ag) yoneticilerinin
“Administrator” ayricalikli erisim hakki vardir.
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