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Algilanamazlik, kapasite ve saglamlik, bilgi gizleme sistemlerinin {i¢ ana gereksinimleridir. Bu
gereksinimler birbiriyle 6diinlesim halindedir. Bu ¢alismada, yeni bir metin steganografi yaklaginmi
onerilerek algilanamazlik ve kapasite konulari ele alinmis, giivenlik konusu desteklenmistir. Calismanin
yeniligi ve katkisi; algilanamazlik korunurken, orten ortama saklanabilen veri miktarin1 artirmak ve
giivenligi saglamaktir. Algilanamazlik, stego ortami forward mail platformu olarak diizenleyerek ve iki
taraf arasindaki iletisim igin bu ortam kullanilarak saglanmistir. Gizli bilgi, grup hitabinda
kullanmilabilecek ve dilbilgisi kurallarina uyularak olusturulmus metinlerden olusan metin tabanindan
secilen bir metin igerisine saklanmigtir. Saklama, orten metnin orijinalligi korunarak gergeklestirilmistir.
Giivenlik, ¢ikarim agsamasinin karmagiklastirilmasi igin veri sikistirma teknikleri ve steganografik ortami
analiz etmeye ¢aligan bir gézlemci igin rastgeleselligi saglamak amaciyla kombinatorik tabanli kodlama
kullanilarak saglanmigtir. Metinsel veriyle ¢alisildigi i¢in sikistirma sonucu bilgi kaybi olmamalidir.
Dolayisiyla, literatiirdeki yaygin kullanimlar1 ve dikkate deger sikistirma oranlari sebebiyle LZW ve
Huffman kayipsiz sikistirma algoritmalar: tercih edilmistir. Ayrica giivenligi artirmak amaciyla simetrik
sifreleme usulii paylasilan stego anahtar kullanilmistir. Gergeklestirilen deneyler neticesinde 300
karakterlik gizli mesaj i¢in, LZW kodlamasi kullanildiginda elde edilen kapasite degeri %8.37, Huffman
kodlamas1 kullanildiginda elde edilen kapasite degeri %9.34 olmaktadir. Onerilen yaklasimin giivenlik
analizi, gizli mesajin c¢ikarilmasi i¢in gereken kombinasyon sayisi formiile edilip hesaplanarak
gerceklestirilmistir. Son olarak, 6nerilen metot, literatiirdeki diger giincel metotlarla en yaygin 6l¢iit olan
kapasite, acgisindan karsilagtirilmigtir. Elde edilen kapasite degerleri oldukga yiiksek iken, gizli mesajin
uzunlugu arttikca kapasite degerlerinin de arttigi goriilmiistiir. Boylece uzunluk artisinin kapasite
tizerindeki dezavantaji, avantaja cevrilmistir. Onerilen metotta islemler sayilarla gerceklestirildiginden
otiirti, dile bagimlilik asgari diizeydedir.

Anahtar Kelimeler: Huffman kodlamasi, Kayipsiz veri sikistirma, LZW kodlamasi, metin
steganografisi, steganografi
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Imperceptibility, capacity and security are main requirements of information hiding systems.
There is a trade-off between these requirements. Here, imperceptibility and capacity were handled,
security was supported. Namely, novelty and contribution are increasing the amount of hidden data while
protecting imperceptibility and providing security. Imperceptibility was provided by constituting stego-
cover as forward mail platform and employing it for communication. Secret information was hidden by
benefitting chosen text from the previously constructed text base consisting of naturally generated texts
which are suitable for group speech. Hiding operation was performed by protecting the originality of
cover text. Security was provided by employing data compression to complicate extraction procedure and
combinatorics-based coding to provide randomness for an observer. Information loss isn’t desired
because of handling textual data. Therefore, LZW and Huffman lossless compression algorithms were
chosen due to their frequent usages in the literature and significant compression ratios. The stego-key
shared in the manner of symmetric encryption was employed to increase security. According to the
experiments, for the secret message with 300 characters, capacity was computed as 8.37% and 9.34% for
LZW and Huffman codings, respectively. Security was examined by formulating and measuring the
combination number to extract secret message. Finally, comparison of the proposed method with the
contemporary methods in the literature was carried out in terms of the most widespread requirement;
capacity. Obtained capacity values are quite high and they increased as the character length increased.
Thus, the disadvantage of length on capacity has been turned into an advantage. Moreover, language
dependency is in minimum level, since operations are performed via numbers.

Keywords: Huffman coding, lossless data compression, LZW coding, steganography, text
steganography



ONSOZ

Giliniimiizde internet ve ag teknolojilerinin hizli gelisimi sonucu bilgi giivenligi
olduk¢a 6nem arz etmektedir. Bilgi giivenliginin alt dali olan steganografi biliminin
tstiinliigii ise gozlemcinin okumakta ya da bakmakta oldugu ortamda herhangi bir
bilginin varligimi algilayamamasidir. Steganografi biliminin uygulamalar tarihte sik sik
karsimiza ¢ikmaktadir. Burada da ortak nokta siiphesiz saklama yoluyla iletilecek
bilginin kritik 6nem tasimasidir.

Ozellikle metin steganografisi zor ve yeni bir dal olmasima karsin, uygulamada
oldukca dinamik olmakta, farkli dillerle gore degisik uygulama yaklasimlarina yer
verebilmekte ve iizerinde beyin firtinas: gergeklestirmeye gayet yatkin olmaktadir. Tim
bu anlatilanlar neticesinde ise ortaya uygulama bakimindan basit ya da karmasik ancak
oldukea etkili sonuglar veren yaklagimlarin ¢ikmasi kaginilmazdir.

Yeni ve uygulama bakimindan daha iddiali olan bu alanda caligmanin dénem
donem zorluklari olsa da, ¢ok sey kazandirdig1 goriistindeyim. Bu alanda ¢aligmam ig¢in
bana firsat veren tiim hocalarima tesekkiirlerimi sunmak isterim.

Oncelikle lisans egitimimden bu yana bilgileri ve akademik goriisiinden
faydalandigim, kendime 6rnek edindigim ve ozellikle tez ¢aligmasi esnasinda yaptigi
paha bi¢ilmez bilimsel katkilart ve yonlendirmelerinden 6tiirli sayin hocam Prof. Dr.
Inan GULER ’e tesekkiirii borg bilirim.

Doktora tez danigmanligimi istlenerek; ¢alismalarin yiiriitiilmesi sirasinda ilgi
ve destegini esirgemeyen sayin hocam Prof. Dr. Hakan ISIK a tesekkiirlerimi sunarim.

Uygulamali caligmalarimda yardimlarii1 esirgemeyen Prof. Dr. Ahmet
ARSLAN, Yrd. Do¢. Dr. Ridvan SARACOGLU ve matematiksel alandaki
katkilarindan otiiri Arastirma Gorevlisi Bahar SAYIN, matematik 6gretmeni Nurhan
KENDIRLIye tesekkiir ederim.

Son olarak bu gilinlere gelmemde biiyiik pay sahibi olan aileme ve dostlarima
tesekkiirlerimi sunarim.

Esra SATIR
KONYA-2013
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SIMGELER VE KISALTMALAR

Simgeler
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: Eleman sayisi

: Eleman

: Farkli permiitasyon sayisi

: Farkli eleman sayis1

: Tekrar sayist

: Farkli permiitasyon sayis1

: n’ ye kadar olan pozitif tamsayilar kiimesi
: Kaynak bilgisi

: Kaynak bilgisi sikistirilarak olusturulan igerik
: Sikistirma orani

: Orijinal dosya boyutu,

: Sikistirilan dosya boyutu

: Orijinal veri miktarindaki azalma

: Oriintii

: Metin

: Oriintii kiimesi

: T metninden elde edilen sikistirilmis dizi

: Kod kelimesi

: Veri dizisindeki bir sonraki karakter

: Harf

: @j harfinin ilgili oriintii i¢indeki olasilig

- @i icin iiretilen kod kelimesi i¢indeki bit sayisidir
: Gizli mesaj

: Metin Tabani

: Metin Tabanindaki bir metin
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: Goreli uzaklik vektorii
: E - posta adres uzant1 kiimesi

: Huffman kodlama frekanslari

: Metin tabanindaki metin sayist

: Goreli uzaklik matrisi

: Tasma matrisi

: Yeniden yapilandirilan goreli uzaklik matrisi

: Global Stego Anahtar

: Secilen ve stego anahtar olarak diizenlenen e-posta adres kiimesi
MaxC : Maksimum karakter sayis1

: Gizli mesajin karakterleri

: Metin tabanindaki her bir metnin karakteri
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- AD elemanlari

: D matrisinin elemani

: E matrisinin elemam

: R matrisinin elemani

: Ikili 6riintii vektorii

: P vektoriiniin elemani
* : Secilen 6rten metin
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R : T*; segilen o6rten metne karsilik gelen vektor - yeniden yapilandirilan

—

AD
R ‘R’ vektSriiniin sikistirilmasi ile elde edilen vektor
(ﬁ;)z : R" vektoriiniin ikili tabandaki karsiligi
G1 : 11k 9 bit
G2 : Son 3 bit
X . G bit dizisinin onluk tabandaki karsiligimin 26’ ya tam bdliimii sonucu

bulunan deger
y : G1 bit dizisinin onluk tabandaki karsiliginin 26’ ya gore modu
Z : G2 bit dizisinin onluk tabandaki karsilig1
E : Tagma vektorii
S : Kiimenin eleman sayis1
C : Kapasite
N . E-posta adresi sayisi
m : E-posta adresindeki rakam sayis1
I1 : Carpim sembolii

LZW¢ : LZW kodlamasi sonucu elde edilen karmasiklik degeri

Hc : Huffman kodlamas1 sonucu elde edilen karmasiklik degeri

MaxLZWc  : LZW kodlamasi sonucu elde edilen maksimum karmasiklik degeri

MaxHc : Huffman kodlamasi1 sonucu elde edilen maksimum karmasiklik degeri

Kisaltmalar

AES : Advanced Encryption Standard - Gelismis Sifreleme Standardi

ASCII : American Standard Code For Information Interchange- Bilgi Degisimi
Amagli Amerikan Standart Kodlama Sistemi

C# : C Sharp

DASH : Dot and Arrow Attack — Nokta ve Ok Isareti Saldiris

GB : Giga Byte

GHz : Giga Hertz

HTML : Hyper Text Markup Language — Hareketli Metin Isaretleme Dili

ISO . International Organization for Standardization

LZ : Lempel Ziv

LZW : Lempel Ziv Welch

MT : Machine Translation — Makine Cevirisi

OCR : Optical Character Recognition - Optik Karakter Tanima

PDF : Portable Document Format-Tasinabilir Belge Formati

RAM : Random Access Memory

RGB : Red Green Blue — Kirmiz1 Yesil Mavi

Unicode : Evrensel kod

XML : Extensible Markup Language - Genisleyebilir Isaretleme Dili

XOR : Exclusive OR - Ozel Veya



1. GIRIS

Ag teknolojileri ve dijital cihazlarin artis1 sayisal ¢oklu ortam iletimini hizli ve
kolay kilmustir. Ancak, internet gibi genel kanallar iizerinden yapilan dijital bilgi
dagitimi; telif hakki ihlali, sahtecilik ve dolandiricilik gibi sebeplerden otiirii giivenli
degildir. Bu nedenle, dijital veriyi, 6zellikle hassas veriyi korumak amaciyla gelistirilen
metotlar olduk¢ca O©nem kazanmaktadir  (Chang ve Kieu, 2010). Elektronik
dokiimanlarin kullanim1 yaygin olmasina ragmen, ¢ok az kisi bu dokiimanlarin gizli veri
icerdigini fark edebilmektedir. Burada “gizli” kelimesinin kullanim amaci, bu verinin
normal bir sekilde bir dosyanin igerisine yerlestirilmis olmasina karsin belli bash
metotlar kullanilmadan fark edilememesidir. Gizli veri iki tiirde smiflandirilabilir.
Birinci tiirde, gizli veri uygulama tarafindan otomatik olarak olusturulmakta, ikinci
tiirde ise bir birey tarafindan belli bir amag¢ dogrultusunda saklanmaktadir (Park ve Lee,
2009).

Geleneksel olarak, gizli veri kriptolojik metotlar ile korunabilmektedir. Ancak
sifrelenmis verinin kripto sistem araciligi ile iletimi bazi1 devletler tarafindan
yasaklanmaktadir veya sifrelenmis verinin anlamsiz sekli ve goriinimii herhangi bir
gizli iletisimi durdurmak amaciyla tasarlanan onleyicilerin (sensorler gibi) dikkatini
cekebilir (Chang ve Kieu, 2010). Alternatif olarak gizli veri, bilgi saklama teknikleri
kullanilarak korunabilir. Genellikle bilgi saklama teknikleri filigranlama ve
steganografiyi igermektedir (Chang ve Kieu, 2010). Filigranlama, esas amaci
bakimindan steganografiden farklidir. Filigranlama, telif hakki korunumu, yayin takibi,
islem izleme gibi aktiviteler i¢in kullanilmaktadir. Bir filigranlama metodu, bir ortamu,
bu ortamla ilgili bir bilgiyi (sahiplik bilgisi, kimlik vb.) gdmmek amaciyla algilanabilir
ya da algilanamaz sekilde degistirir (Gutub ve Fattani, 2007).

Bu boliimiin  devaminda kriptografi ve steganografi arasindaki farklar,
filigranlama ve steganografi arasindaki farklar ve gerceklestirilen tez caligmasinin

amaci agiklanacaktir.



1.1. Kriptografi ve Steganografi Arasindaki Farklar

Eski Yunancada gizlenmis yazi anlamina gelen steganografi, bilginin
gorlniirliigiinii gizleme bilimine verilen isimdir. Giiniimiizde karsilasilan en biiyilik
yanlig anlama steganografinin kriptografi ile karistirtlmasidir. Veriyi gizleme sanati
olarak bilinen bu bilimin kriptografiye gore en biiyiik lstinligi bilgiyi goren bir
kimsenin gordiigii seyin i¢inde 6énemli bir bilgi oldugunu fark edemiyor olmasidir ve
boylece goriilen kismin i¢inde bir bilgi aramaz. Oysa bir sifreli mesaj, ¢ozmesi zor olsa
bile gizemi dolayisiyla ilgi ¢eker ¢iinkii bir bilginin gizlendigi bellidir. Glinlimiizde
steganografi bilimi sayesinde ses, video, resim dosyalarina ve haberlesme kanallarina
istenilen veri gizlenebilmektedir.

Steganografi, veriyi gizleme ve zararsiz tastyicilarla veriyi tagima yontemidir.
Bu yontem, var olan veriyi gizlemede birgok gizli haberlesme teknigi kullanmaktadir.
Steganografi eski bir el sanati olmasina ragmen giliniimiizde bilgisayar teknolojisiyle
yeni bir igerik kazanmistir. Bilgisayar tabanli steganografi metotlariyla yeni gizleme
teknikleri gelistirilmistir.

Bilgiler metin formunda, sayisal 1 ve 0 olarak ya da baska cesitlerde iletime
gecerken verinin kime ait oldugunu belirten bir ¢esit parmak izi birakirlar. Steganografi
bir cesit kriptografi yontemi gibi diisiiniilebilir. Her ikisi de haberlesme sirasinda
kaydedilmis veriye bilgi ekleyerek calisirlar. Kriptografi teknikleri bilgiyi belirli
algoritmalara dayanarak sifreleyip giivenli bir ortii yaratmay1 amaglar. Steganografi ise
kriptografiden farkli olarak veriyi orterek gizlemeyi saglar. Kriptografide sifreli metin
olarak adlandirdigimiz ortiilii yap: dikkat ¢ekebilirken steganografide bu yapr kendini
gizlediginden dikkat ¢ekmemeyi saglar. Bu da verinin giivenli bir sekilde taginmasi

acisindan 6nemli ve yararli bir durum olusturmaktadir (Elci ve ark., 2008).

1.2. Filigranlama ve Steganografi Arasindaki Farklar

Filigranlama, steganografi ile yakindan alakalidir ancak bu ikisi arasinda bazi
farklar da bulunmaktadir. Filigranlama esasen ortamin kimliklendirilmesiyle ugrasirken
steganografi, veriyi gizleme ile ugrasmaktadir. Gomiilii filigran mesajlar1 genellikle
ortama iligkin bilgiyle (telif hakki gibi) iliskilidirler ve bu nedenle ortam ile

sinirlandirilmiglardir.  Steganografide gizli mesajlar genellikle ortam ile alakali



degildirler. Steganografik teknikler, asir1 derecede Onemli bir bilgiyi herhangi bir
engelleyiciye karsi fark edilemez bir hale getirmek i¢in tasarlanmaktadirlar.
Filigranlama tekniginde gomiilii bilgi, tastyicinin herhangi bir niteligi ile alakali
olabilmektedir ve tasiyiciya iliskin ekstra bilgi ya da ozellik iletir. iletisim kanalinin
baslica nesnesi, tagtyicinin kendisidir. Steganografide genellikle gémiilii bilginin, bilgiyi
gecirmek amaciyla bir mekanizma olarak basit¢e kullanilan tasiyiciyla gergeklestirecegi
herhangi bir etkilesim yoktur. Burada iletisim kanalinin baslica nesnesi gizli bilgidir.
Filigranlama uygulamasi olarak, ortamin algi kalitesi ve saglamlig1 arasindaki denge
korunmaktadir. Ortam kalitesini korumadaki kisitlamalar, gomiilii bilgi kapasitesini
azaltmaya meyillidirler. Steganografinin uygulamasi farkli oldugundan, gizli bilgi
transferi ve gomme kapasitesi de saglamlik ve ortam kalitesi kadar Onemli

goriilmektedir (Shih, 2005)
1.3. Calismanin Amaci

Bir veri gizleme sisteminin en onemli gereksinimleri algilanamazlik, saglamlik
ve kapasite olarak bilinmektedir. Sekil 1.1°de gosterildigi gibi bu gereksinimlerin her
biri, bir veri gizleme sistemindeki sihirli liggenin kdselerini temsil etmektedir ve bu

cakisan gereksinimler arasinda her zaman bir 6diinlesim mevcuttur (Zaker ve Hamzeh,

2011).

algilanamazlik

saglamlik kapasite

Sekil 1.1. Veri gizleme sistemindeki sihirli iggen (Zaker ve Hamzeh, 2011)

Kapasite, orten ortama goOmiilebilen verinin bit miktarmi ifade etmektedir.

Giivenlik, bir gézlemcinin sakli bilgiyi ¢ikarma becerisiyle ilgilidir. Saglamlik ise sakli



bilgiyi modifiye etme veya yok etmeye karsi direnme imkani ile alakalidir (Gutub ve
Fattani, 2007).

Metinsel dokiimanlarin karakteristik 6zelliklerini ele alirsak, burada bilgi
gizleme iki gereksinimi karsilamalidir. Birincisi; metinsel bilginin okunabilirligi
gizleme isleminden etkilenmemeli, ikincisi ise, igerikte gorsel bakimdan herhangi bir
anormallige yer verilmemesidir (Shu ve ark., 2011). Bu calismada, sikistirma tabanli bir
metin steganografi yaklasimi onerilerek kapasite ve giivenlik problemleri ele alinmistir.
Gutub ve Fattani’ye gore kapasite, Orten ortama gizlenebilen verinin bit miktarini ifade
etmektedir. Glivenlik, bir gézlemcinin gizli bilgiyi kolaylikla tespit edip edemedigi ile
alakalidir (Gutub ve Fattani, 2007). Yani, bu ¢alismanin amaci, gizlenmis verinin
cikarim islemini karmasiklastirirken, Orten ortama gizlenen veri miktarim
artirabilmektir. Bu amacla veri, énceden olusturulmus metin tabanindan secilen bir
metin igerisine gizlenmektedir. Bu metin tabani, hatirlatma, bildiri metinleri, makale
Ozetleri gibi grup hitaplarinda kullanilabilecek metinleri icermektedir.

Gomme esnasinda, gizli bilgi sadece kamufle edilerek segilen metnin orijinalligi
korunmaktadir. Iletisim iki taraf arasinda gerceklestiginden, iletisim kanali olarak e-
posta secilmistir. Bu nedenle stego ortam bir forward mail platformu seklinde
diizenlenmistir. Stego ortam forward mail platformu olarak diizenlenirken, 6nceden
olusturulmus e-posta adres listesinden yararlanilmistir. Sekil 1.2°de onerilen metodun

blok diyagrami gosterilmektedir.



Metin tabani

Gizli
mesaj Orten metin LZW ve Huffman
secimi ve o| algoritmalari ile
_—> h >
gizleme sikistirma
Stego v
ortam Orten metin ve e- Latin karesi ile
<«———— | postaadreslerinin | e-posta adreslerinin
birlestirilmesi secimi

E-posta
Adresleri

Sekil 1.2. Onerilen metodun blok diyagranm

Kapasite artisi1 olan ilk amag i¢in, veri sikistirma tekniklerinin kullanilmasi tercih
edilmistir. Bir veri sikistirma isleminde amag, verilen veri tanimlamasindaki fazlalig
azaltmaktir (Galambos ve Bekesi, 2002). Sikistirma, iki bilesenin kombinasyonudur.
Birisi kodlama, diger birisi ise kod ¢6zme algoritmasidir. Kodlama algoritmasi, mesajin
sikigtirtlmasint  saglamaktadir. Kod ¢6zme algoritmas: ise sikistirilmis mesajdan,
mesajin orjjinal ya da orijjinale yakin bir tahminin c¢ikarilmasini saglamaktadir.
Sikistirma algoritmalari; kayiplt ya da kayipsiz olarak iki sinifa ayrilmaktadir (Begum
ve Venkataramani, 2012). Kayipsiz veri sikistirma, orijinal ve ¢oziilmiis dosyalarin ayni
olmasi gerektigi zaman kullanilmakta ve orijinal veri setinden, ¢6zme islemi sonucunda
orijinal verinin birebir elde edilmesinin miimkiin oldugu bir doniisiimii igermektedir.
Kayipli veri sikistirma ise orijinal veri setinden, ¢6zme islemi sonucunda orijinal
verinin birebir elde edilmesinin miimkiin olmadig1 ancak yakin bir temsilin yapilabildigi
bir doniisiimii igermektedir (Al-Bahadili, 2008). Metinsel bilgi ile c¢alisilmasi
durumunda, sikistirma veya ¢dzme islemi gergeklestirilirken orijinal verinin tamami
korunmalidir. Resim ya da ses verisi ile ¢alisilmasi durumunda ise, ¢ok biiyiik bir
probleme ugramadan, orijinal bilgiye yakin bir tahmine izin verilebilir (Galambos ve

Bekesi, 2002). Problemimizde, metinsel veri ile c¢alisildig1 icin orijinalligin korunmasi



gerekmektedir. Dolayisiyla, kayipsiz veri sikigtirma teknikleri tercih edilmelidir. Bu
nedenle, literatiirde sikga kullanimlari ve verimli sikistirma oranlarindan otiirti LZW
(Lempel Ziv Welch) ve Huffman sikistirma algoritmalarindan yararlanilmistir. Huffman
kodu, olasiliklar kiimesinden elde edilen optimal bir 6n koddur. Huffman kodlamasinda,
once bir olasilik modeli elde etmek igin kaynak veri taranir, daha sonra elde edilen bu
olasilik modeli kullanilarak bir kodlama agaci olusturulur. LZW algoritmasi ilk once
veriyi okur. Sonrasinda sozliikten kodlanmis bir karakter dizisi ve miimkiin olan en
genis veri bitleri serisiyle eslesen bir seri bulmaya c¢alisir. Eslesen veri serisi ve bir
sonraki karakteri bir arada gruplandirilarak, daha sonraki veri serilerinin kodlanmasi
amaciyla sozlige eklenir (Liang ve ark., 2008).

Giivenligin gelistirilmesi olan ikinci amag¢ i¢in, stego anahtar kullanimini
Onerilmistir. Bu c¢alismada kullanilan stego anahtarlar gorevlerine gore iki smifa
ayrilabilir. Birisi, Onerilen metodun gémme asamasinda olusturulan stego anahtarlar,
oteki ise tiim islemlerden Once sadece alict ve gonderici arasinda paylasilan 6nceden
olusturulmus global stego anahtarlardir. Ayrica, kombinatorik tabanl kodlama (detayl
bilgi i¢in bkz Jun ve ark., 2011) kullanilarak arzu edilen rastgelesellik saglanmis ve
giivenlige katkida bulunulmustur. Kombinatorik tabanli kodlama, alici ig¢in
yorumlanabilir olmaktadir. Ancak, stego ortami1 analiz etmeye ¢alisan bir gozlemci i¢in
oldukga rastgelesel goriinmektedir. Bununla birlikte kombinatorik tabanli kodlama
steganografik ortami daha diren¢li kilmaktadir (Desoky, 2009). Tiim bu amaclar
dogrultusunda Latin karesi kullanilmistir. Ayrica Bailey ve Curran, tarafindan 2006
yilinda gerceklestirilen c¢alismaya dayamilarak LZW ve Huffman sikistirma
algoritmalarinin da giivenlige katki sagladig: sdylenilebilir.

Bir Latin karesi, n x n bir matristir ve n adet bagimsiz sembolden olusmaktadir.
Her bir sembol verilen bir satir ya da siitunda yalnizca bir defa goriilmektedir. Sekil
1.3’te 6rnek bir gosterim goriilmektedir. Satirlarin S;’den itibaren baglamasinin zorunlu
olmadigma dikkat ediniz. Baska bir deyisle satirlarin  baslangic sembolii

degistirilebilmektedir (Desoky, 2009).
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Sekil 1.3. n x n Latin karesinde, her bir satir ya da siitun n adet semboliin bagimsiz permiitasyonudur
(Desoky, 2009).

Onerilen ¢alismada Latin karesi, gdmme asamasinda her bir sayiyr bir harfe
esleme, ¢ikarim asamasinda ise her bir harfi bir sayiya esleme suretiyle kullanilmistir.
Ingiliz alfabesine gore olusturulan Latin karesi (bkz. Ek-1) 26 farkli dizilim
icermektedir. Boylece ard arda aymi sayisal ya da harf Oriintiilerinin kullanilmasi
durumunda bile farkli harf karsiliklar elde edilmektedir. Bu yolla gozlemci i¢in arzu
edilen rastgelesellik saglanmaktadir.

Onerilen metotta gizli mesaj, segilen drten metnin orijinalligi bozulmadan (6rten
metnin formati ya da anlami degistirilmeden) saklanmaktadir. Bu saklama sonucu
sayisal bir dizi elde edilmektedir. Bu sayisal dizinin elemanlar1 Latin karesi ile harflere
cevrilmekte ve bu harfler ile e-posta adresi se¢imi gerceklestirilmektedir. E-posta servis
saglayicilarinin diinya genelinde ISO (International Organization for Standardization)
standartlarina gore temel Latin alfabesini destekledigi unutulmamalidir. Yani diinya
genelinde, bir e-posta adresinde bu alfabe disindaki harfler kullanilamamaktadir. Bu
nedenle Latin karesi 26x26’lik bir matris seklinde olusturulmustur.

Gizlenecek mesajin diline bagh kalinmaksizin gizleme igslemi sonucu sayisal bir
dizi elde edilmektedir. Bu asamadan sonraki tiim islemler sayilar ile
gerceklestirildiginden o6tiirii Onerilen metotta dile bagimlilik asgari diizeydedir. Eger
saklanacak mesaj Tiirkge ise, metin taban1 da Tiirkge olmalidir, Ingilizce ise Ingilizce
olmalidir, Cince ise Cince olmalidir vb. Aksi halde 6rten metin ve gizlenecek mesaj
arasinda harf eslemesi bulunamayacak ve baslangicta gerekli olan sayisal dizi

olusturulamayacaktir.



Degerlendirme islemi kapasite ve giivenlik oOl¢iimleri gerceklestirilerek
yaptlmistir. Kapasite, stego ortama gomiilen bit miktarinin ylizde cinsinden
hesaplanmasiyla Olgiilmiistiir.  Giivenlik ise, algoritmanin herkes¢e bilindigi
varsayilarak, gizli mesajin ¢ikarilmasi i¢in miimkiin olan kombinasyon sayisi
hesaplanarak ol¢lilmiistiir. Son olarak, kapasite acisindan Onerilen metot, literatiirdeki
diger metotlarla karsilastirilarak, genel bir degerlendirme gergeklestirilmistir.

Bu tez ¢alismasi su sekilde organize edilmistir: Ikinci boliimde, literatiirdeki
mevcut metin steganografi metotlar1 anlatilmistir. Onerilen metot igin kullanilan yéntem
ve materyaller ile birlikte metodun kendisi ti¢iincii boliimde agiklanmigtir. Kapasite ve
giivenlik analizleri gergeklestirilerek elde edilen deneysel bulgular ve arastirma
sonuglarina dordiincii béliimde yer verilmistir. Son olarak ulasilan sonuglar, ¢alismada

varilan nokta ve dneriler besinci boliimde vurgulanmistir.



2. KAYNAK ARASTIRMASI

Onceki boliimde anlatildig: gibi steganografi, veriyi diger bir verinin igine
gizleyerek veya gomerek goriinmez yapmaktadir. Veriyi gizleme amaciyla kullanilan bu
diger veri parcasina Orten ortam ya da tasiyict denmektedir. Gizlenmis veriyi igeren bu
Orten ortama ise stego nesne denilmektedir. Bu stego nesnesi, saklanabilmekte ya da
iletilebilmektedir. Gizli veri degisik gesitlerde 6rten ortamlara gomiilebilmektedir. Veri
bir metin dosyasina gomiilmiis ise sonucta olusan nesne stego metin veya orten metin
seklinde adlandirilmaktadir. Bu sebeple Orten resim, stego resim, orten ses, stego ses,
orten video, stego video vb. isimlendirmeler miimkiin olmaktadir (Salomon, 2005). Bu
terminoloji, Birinci Uluslararas1 Bilgi Gizleme Semineri’nde kabul gormiistiir
(Pfitzmann, 1996) ve ilerleyen boliimlerde bu terminoloji kullanilacaktir.

Ingilizce, Cince, Arapga gibi farkli dillerde metin steganografi metotlari
tasarlamak i¢in bir¢ok girisimde bulunulmustur. Bu béliimde, metin steganografisi
alanindaki bu ¢alismalar a¢iklanmistir.

Baslangic olarak, ikinci diinya savasinda Alman bir casus tarafindan gonderilen

asagidaki mesaj1 inceleyelim:

“Apparently neutral’s protest is thoroughly discounted and ignored. Isman hard
hit. Blockade issue affects pretext for embargo on by-products, ejecting susets and

vegetable oils.”

Daha o6ncede vurgulandigi gibi, steganografi sonucunda iiretilen stego metin,
gozlemci takibine karsi siiphe uyandirmayacak bicimde gizli mesaj1 igerebilmelidir.
Yukaridaki stego metinde her bir kelimenin ikinci harfini ¢ikararak gizli mesaj

¢Oziilebilmektedir:

“Pershing sails from NY June 1” (Yeh ve Hwang, 2001).

Wayner (1992, 2002) mimic fonksiyon yaklasimini Onermistir. Bu metotta,
rastgele dagitilmis bitlerden olusan bir veri dizisi giris olarak ele alinmakta ve Huffman
kodunun tersi uygulanmaktadir. Bu islemin amaci, normal bir metnin istatistiksel
profiline uyan bir stego metin iiretmektir. Bu nedenle, mimic fonksiyonlar: tarafindan

uretilen stego metin, istatistiksel saldirilara karsi direngli olmaktadir. Mimic
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fonksiyonlar1, ¢ikist gelistirmek icin baglamdan bagimsiz gramer kurallar1 ve van
Wijnaarden gramer kurallarini kullanabilmektedir. Aslinda siradan bir mimic
fonksiyonundan alinan ¢ikis anlasilmazdir. Dolayisiyla, bu durum stego metni oldukca
siipheli gostermektedir. Ancak mimic fonksiyon ve baglamdan bagimsiz gramerin bir
arada kullanilmasi metnin okunabilirligini kismen artirmaktadir. Ama halen, stego
metin yanlis s6zdizimi, yanlis retorik ve hatali gramer gibi bir¢ok eksiklik icermektedir.
Ayrica, bu metnin igerigi ¢ogunlukla anlam bakimindan tutarsizdir ya da anlamsizdir.
Bu noksanliklar, gizli iletisim esnasinda siiphe uyandirabilmektedir (Desoky, 2009).

1995 yilinda Mabher, Texto ad1 verilen bir veri gizleme programi dnermistir. Bu
metot, ikili ve ozellikle sifrelenmis veri degis tokusu icin olduk¢a uygun bir metottur.
Burada gizli veri Ingilizce kelimeler ile degistirilmektedir. Yani Texto basit bit
yerdegistirme ile (ortanim) kriptolama seklinde ¢calismaktadir. Sadece isim, fiil, sifat ve
zarflar onceki ciimle yapilarini tamamlamak i¢in kullanilmakta ve bu kelimeler nihai
metinde oldukca belirgin olmaktadirlar. Ancak, kisaltma veya baglac gibi kelimeler ile
sozliikte gegmeyen kelimeler ihmal edilmektedir (Wang ve ark., 2009a). Bu metottaki
eksikliklerden ilki, olusturulan Orten metnin algisal olarak mantikli goriinmemesi,
ikincisi ise metnin anlamsal biitiinliigiiniin olmamasidir. Bu nedenle, taraflar arasindaki
iletisimi analiz etmeye calisan bir gozlemci i¢in bu, siiphe uyandirici bir durum
olmaktadir.

Chapman ve Davida, Nicetext ve Scramble adinda iki fonksiyondan olusan
steganografik metot Onermislerdir. Nicetext, bir mesaji esanlam yer degistirmesi
seklinde gommek i¢in metnin bir kismini1 kullanmaktadir (Desoky, 2009). Esanlam
tabanli yaklagim, son on yilda Winstein (Wintesin, 1999), Nakagawa (Nakagawa ve
ark., 2001) ve Murphy (Murphy ve Vogel, 2007) gibi bircok arastirmacinin dikkatini
cekmistir. Esanlam tabanli yer degistirmede Orten metnin anlami korunmaktadir.
Esanlamli kelimelerin secimi uygun bir sekilde gerceklestirildigi takdirde, stego metin
dil bilgisi bakimindan mantikli olarak algilanabilir. Ancak Desoky tarafindan 2009
yilinda gergeklestirilen ¢alismada da vurgulandigi gibi bir mesaji gizlemek igin ayni
metni farkli esanlamli kelimeler igerecek sekilde tekrar tekrar kullanmak siiphe
uyandirabilmektedir.

2004 yilinda, Sun ve ark. Cince karakterlerin sag ve sol bilesenlerini kullanan bir
metot dnermislerdir. Onerilen bu metot L-R metodu adin1 almaktadir. L-R metodunda
tiim Cince karakterlerin matematiksel ifadeleri metin gizleme stratejisine verilmektedir.

Bilgi gizleme amaciyla sol ve sag bileseni mevcut karakterler se¢ilmektedir. GoGmme
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asamasinda, gizlenecek bilginin biti 0 ise karakterin orijinal goriinimii korunmakta, 1
ise karakterin goriiniimii, sag ve sol bilesenleri arasindaki bosluk ayarlanarak modifiye
edilmektedir. Ancak bu metodun bazi eksiklikleri mevcuttur. Birincisi ters c¢evrilebilir
olmamasidir. Gizlenmis bilgi ¢ikarilmis olsa bile aliciya aymi Orten metni tekrar
kullanma imkan1 verilmemektedir. ikincisi ise ¢ikarim islemidir. Cikarim asamasinda
L-R metodunda, iki komsu karakterde bilgi gizlenip gizlenmedigini tespit etmek
amaciyla bu iki karakter arasindaki genislik ve bosluk hesaplamalidir. Bu nedenle 6rten
metin, ¢ikarim asamasi esnasinda hesaplama isleminin gerceklestirilebilmesi i¢in metin
dosyas1 yerine goriintii dosyasi bi¢giminde tutulmalidir. Ancak, bir goriintii dosyas1 bir
metin dosyasindan hem iletim amaciyla daha fazla bant genisligi gerektirmekte hem de
alic1 tarafinda ise saklama amaciyla daha fazla yer gerektirmektedir. Son olarak, L-R
metodunda Cince karakterlerin yukar1 ve asagi bilesenleri dikkate alinmamaktadir. Bu
nedenle L-R metodunun bilgi gizleme kapasitesi sinirlidir. Bu metodun eksikliklerini
gidermek ve kapasitesini artirmak amaciyla Wang ve ark. tarafindan 2009 yilinda metot
yeniden diizenlenmistir. Gelistirilen bu yeni metotta, Sun ve ark.’na ait olan L-R
metodunun tiim matematiksel ifadeleri aynen devralinmakta ve ekstra bir aday kiime
olarak bu Cince karakterlerin yukar1 ve asagi bilesenleri de eklenmektedir. Ayrica
Onerilen metotta, tersine ¢evrilebilir bir fonksiyon eklenmis ve veri ¢ikarimi i¢in basit
bir strateji tasarlanmigtir. Bu gelistirmeler ile Onerilen metot, alicinin stego metin
dosyasindan gizlenmis veriyi kolayca ¢ikarabilmesine imkan saglamakta ve orijinal
metin dosyasinin eszamanli olarak elde edebilmesine olanak vermektedir. Bu ¢ikarilan
orten metin dosyasi ise sonraki gizli iletisimlerde tekrar tekrar kullanilabilmektedir.
Ayrica, ¢ikarim asamasindaki goriintii dosyasi kullanimi ortadan kaldirilarak ¢ikarim
stratejisi de basitlestirilmistir. Ancak metin dosyalarinin biitiinliigiinii korumak amaciyla
onerilen metodun uygulama alaninin metin filigranlamasin1 da icermesi gerekmektedir
(Wang ve ark., 2009a). Sinirli kapasiteleri yaninda bu iki metodun asil ve ortak
dezavantaj1 sadece Cince’ye uygulanabilir olmasidir.

2007 yilinda Shirali - Shahreza ve Shirali — Shahreza en basit haliyle, arada
baska donilisim metotlar1 uygulanmaksizin, ASCII (American Standard Code For
Information Interchange- Bilgi Degisimi Amagli Amerikan Standart Kodlama Sistemi)
kodundan ikilik tabana cevrilerek elde edilen gizli mesaj bitlerini saklamak igin
kelimeleri, kisaltmalari ile yer degistirmeye dayali bir metot dnermiglerdir (218 — too
late, C-see vb). Kisaltma ve kelime olarak farkli sekillerde yazilan bu ifadeler

listelenmis ve ayri siitunlarda toplanmislardir. Ornegin, kisaltmalarin bulundugu siitun 1
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ile etiketlenirken, kelimelerin bulundugu siitun 0 ile etiketlenmektedir. Once,
saklanacak mesaj, bitlerine ayrilmaktadir. Mesaj, dnceden diizenlenen bu listeye uyan
yazim farkina sahip kelimeleri bulmak amaciyla iteratif olarak aranir. Eslesen bir
kelime veya kisaltma bulundugunda saklanacak bit kontrol edilerek kelime - kisaltma
listesindeki 0 ve 1 siitunlarinin hangisi altinda olduguna bakilmaktadir. Bu bitin degeri
(0 veya 1) dikkate alinarak orten metinde, ilgili siitun etiketine gore kelime - kisaltma
yer degistirmesi yapilmaktadir. Aksi halde kelime - kisaltma degisimi
gerceklesmemektedir. Bu islem gizlenecek mesajin sonuna kadar tekrarlanmaktadir.
Esnek ve hizli bir metot olmasina ragmen giivenligi zayiftir. Algoritma bilindigi
takdirde gizli mesaj kolaylikla ¢ikarilabilmektedir (Rafat ve Sher, 2010).

2008 yilinda Shirali - Shahreza gizli mesaj bitlerini saklamak amaciyla, Ingiliz
ve Amerikan Ingilizcesindeki kelimelerin farkli yazimindan faydalanan bir metot
onermistir (favourite — favorite, criticize — criticise vb.). Ingiliz ve Amerikan
Ingilizcesinde farkli sekillerde yazilan bu kelimeler listelenmis ve ayri siitunlarda
toplanmuslardir. ingiliz Ingilizcesine gére yazilan kelimelerin bulundugu siitun 1 ile
etiketlenirken, Amerikan Ingilizcesine gore yazilan kelimelerin bulundugu siitun 0 ile
etiketlenmektedir. Once, saklanacak mesaj, bitlerine ayrilmaktadir. Mesaj, onceden
diizenlenen bu listeye uyan yazim farkina sahip kelimeleri bulmak amaciyla iteratif
olarak aranir. Uyan bir kelime bulundugunda saklanacak bit degerine gore 1 ya da 0
siitunlarinin hangisi altinda olduguna bakilarak kontrol edilir. Sonrasinda ingiliz veya
Amerikan Ingilizcesine gore yazilan kelimelerin bulundugu ilgili siitundaki kelime drten
metin igerisine yerlestirilmektir. Tabloda listelenmeyen kelimeler ise degistirilmeden
birakilmaktadir. Bu islem gizli mesajin sonuna kadar devam etmektedir. Hizl1 bir metot
olmasina ragmen dile 6zgii olmas1 ve zayif giivenligi metodun dezavantajlaridir (Rafat
ve Sher, 2010).

Bennet ve ark. tarafindan 2004 yilinda gizli bilginin HTML (Hyper Text Markup
Language - Hareketli-Metin Isaretleme Dili) etiketleri igine saklanmasina dayali bir
metot onerilmistir. HTML etiketlerinde biiyiik kii¢iik harf duyarliligi bulunmamaktadir.
Omegin <p align="center">, <p align="cenTER">, <p align="Center"> ve <p
aLigN="center"> etiketlerinin hepsi gecerlidir ve ayni sekilde yorumlanmaktadir.
HTML dokiimanlarinda steganografi, etiketlerdeki harfleri biiyiik ya da kiiclik harfler
ile degistirerek gerceklestirilmektedir. Gizlenen bilgi ise dokiimanin orijinal haliyle
degistirilmis hali karsilastirilarak ¢ikarilabilmektedir. HTML steganografisinde

giivenlik, belli bir harf siras1 fonksiyonu secilerek artirilabilir. Ornegin ¢ogu etiketin
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rastgele birkac¢ degistirilmis harfe sahip oldugu yerlerde etiketler igerisindeki {igiincii
harf secilerek gozlemci sasirtilabilir (Gutub ve Fattani, 2007). Ancak metodun giivenligi
zayiftir, algoritma bilindigi takdirde gizlenen bilgi ¢ikarilabilir.

2009 yilinda Khairullah Microsoft Word dokiimanlarinda uygulanan yeni bir
yaklagim Onermistir. Ana fikir, bosluk ve satir bas1 gibi goriinmeyen karakterler i¢in
herhangi bir 6n plan rengi ayarlamaktir. Yani burada ilging olan bulgulardan biri,
bosluk, sekme, satir basi1 gibi karakterlerin yazi tipi renginin de ayarlanabilir olmasidir.
Cogu kullanict1 veya gozlemci, bu goriinmeyen karakterlerin renk degerleri ile
ilgilenmez. Dolayisiyla her bir bosluk, sekme veya satir bast karakteri gectiginde,
gizlenmis bilginin ortaya ¢ikarilma riski olmadan, li¢ bayt saklanabilmektedir. Ayrica
bu yaklasim istenen bitleri gizlemek i¢in ekstra bilgi gerektirmemektedir. Yaz1 tipi
renginin kullanici tarafindan fark edilmesinin muhtemel oldugu yerde, rengin 6zelligi
bunu engellemektedir. Bu nedenle gizli bilgi, goriinmeyen karakterler igerisine RGB
(Red Green Blue — Kirmiz1 Yesil Mavi) degerleri seklinde saklanabilmektedir. Ornegin

asagidaki bit dizisi ele alinsin:

1010101101011101011000110101001100111010010011100101001110010101011000
1010

Bu bit dizisi sekizli gruplara ayrilsin. Gruplar normal ve kalin yazi tipinde

gosterilmektedir:

1010110101110101100011010100110011101001001110010100111001010101100010
10

Dokiimanin ilk ii¢ goriinmeyen karakterinin RGB degerleri su sekilde

olmaktadir:

{173, 117, 141}, {76, 233, 57}, {78, 85, 138} (Khairullah, 2009).

Insanlarin yasaminda sohbet odalar1 vasitasiyla iletisim oldukca popiiler bir hale
geldiginden Wang ve Chang 2009 yilinda yeni bir metin steganografi metodu
onermislerdir. Onerilen metotta gizli bilgi, sohbet odalarinda internet iizerinden iletigim

esnasinda yliz mimiklerini ifade eden kiigiik boyutlu resimler yani ikonlar (emoticon)
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icerisine gomiilmektedir. Bu metotta oncelikle, gdndericinin ikon tablosunun alicinin
ikon tablosuyla ayni olmasi gerekmektedir. Daha sonra, gonderici bu ikonlar1
anlamlarina gore (gliliimseme, glilme, aglama vb.) farkli kiimelere ayirmaktadir. Her bir
ikon yalnizca bir kiimeye ait olabilmektedir. Sifirdan baglayarak bir ikonun kendi
kiimesindeki sira numarasi, gomiilecek gizli bitleri gostermektedir. Bu nedenle dnerilen
steganografik metot, her bir kiimedeki ikon sirasini kontrol etmek amaciyla gizli bir
anahtar kullanmaktadir. Bu anahtar sadece alic1 ve gonderici tarafindan tutulmaktadir.
Bir¢ok sohbet odasinda kullanilan ¢ok fazla sayida ikon oldugundan bu metotla kapasite
oldukea artirilsa da, bu artig biiyiik 6l¢lide 6nceden paylasilan ikon tablosuna ve her bir
kiimedeki ikon sayisina bagli olmaktadir (Wang ve ark., 2009b).

Grothoff ve ark. ceviri (terciime) tabanli bir steganografik metot
gelistirmislerdir. Bu metot bir mesaj1 saklamak i¢in, makine g¢evirisinde dogal olarak
goriilen ve karsilasilan hatalar1 (gurtlti) kullanmaktadir. Gizli mesaj, ¢oklu MT
(Machine Translation — Makine Cevirisi) Sistemlerinin ¢eviri g¢esitliliginden
yararlanilarak ¢evirisi yapilan metin lizerinde yer degistirme islemi gerceklestirilerek
saklanmaktadir. Ayrica burada kapasite (ya da bit orani) artis1 i¢in, MT sistemlerinin
yaygin hatalar1 ve esanlam yer degistirmesi de kullanilmistir. Esanlam yer
degistirmesinin aksine giiriilti tabanli bu yaklasimda dilsel hatalar ¢ok fazla
karsilagilmadigi miiddetge rahatsiz edici olmamaktadir. Ancak Grothoff ve ark.
tarafindan da vurgulandig gibi MT sistemlerindeki siiregelen gelismeler bu alanda veri
gizlemenin siirlarin1 daraltmaktadir. Ayrica geviri tabanl veri gizleme, temel yapisal
farkliliklardan dolay1 her dile de uygulanamamaktadir. Bu, ciddi anlamda mantiksiz ve
okunabilirlik agisindan zayif metinlerin iiretimine sebep olmaktadir. Diger bir metin
tabanli yaklagim ise Topkara ve ark. tarafindan 2007 yilinda 6nerilmistir. Burada, e-
posta, forum vb. metinlerdeki yazim hatalar1 ve dilbilgisine uygun olmayan kisaltmalar
veri gizlemede kullanilmaktadir. Bu yaklasimlarin eksikligi ise insan tarafindan yazilan
metinlerdeki hata ve giiriiltiiye karsi ¢ok duyarli olmalaridir. Bu, hem yaklasimin
saldirilara  kars1 savunmasizligint artirirken hem de veri gizlemenin simirlarini
daraltmaktadir (Desoky, 2009).

2009 yilinda Samphaiboon yeni bir steganografik metot gelistirmistir. Bu
metotta, gizli mesaj, televizyon ve web siteleri gibi medya ekranlarinda kisa bir metin
dizisi igerisinde ¢oklu aliciya gonderilmektedir. Ancak burada, uygun OCR (Optical
Character Recognition - Optik Karakter Tanima) biriminin kod ¢6ziiclide hali hazirda

bulundugu varsayilmaktadir. Uygulama alani olarak Tayland dili se¢ilmistir ve gomme
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asamasinda, etkili birkac metinden bite doniisiim metodu Onerilmistir. Oncelikle
Tayland dilindeki kisa bir metni, ¢oklu gizli bitlere doniistiirmiislerdir. Prensipte
Onerilen metot herhangi bir dildeki kisa bir metne uygulanabilmektedir. Deneysel bir
degerlendirme sonucunda her bir kisa metne dort gizli metin bitinin géomiilebildigini
gostermislerdir. Ayrica, kod ¢oziiciide optik karakter tanima birimi bulunmadan da
gomiilii bitlerin insan bir gbzlemci tarafindan dogru olarak kolayca cikarilabildigi
gosterilmistir. Bu metodun ana avantaji, gizli mesajin ayn1 anda farkli yerlerdeki ¢oklu
alicilara yayinlanabilmesidir. Ancak yazar tarafindan, géndericinin kisa metnin iletildigi
kanal iizerinde kontrole sahip oldugu varsayilmaktadir. Ayrica medya ekraninda
goriintlilenen metni taniyabilen ve bunu makine tarafindan okunabilir formata dogru bir
bi¢imde ¢eviren metinsel gorliintii okuma biriminin var oldugu farz edilmektedir
(Samphaiboon, 2009).

Desoky 2009 yilinda Listega adinda bir metot dnermistir. Bu metot, mesajlar1
gizlemek icin maddeler seklinde olusturulan metinsel listeleri kullanmanin avantajindan
faydalanmaktadir. Basitce, mesaj kodlamakta ve daha sonra liste seklinde orten bir
metin lretmek amaciyla buna uygun ve mantikli bir gériinimde metinsel elemanlara
atamaktadir. Listega metodu gizli mesaji ve iletimini, anlamli elemanlardan olusan bir
liste ile kamufle etmeye dayandig i¢in akla yatkinlik ve mantiklilik elde etmektedir.
Ayrica bu yolla elde edilen liste seklindeki bir steganografik ortam sodzdizimsel ve
mantiksal olarak da uygundur. Buna ilaveten iletisim esnasinda arzu edilen
rastgeleselligi saglamak amaciyla kombinatorik tabanli kodlama kullanilmistir.
Kombinatorik tabanli kodlama alicitya gore yorumlanabilir ancak gozlemciye gore
oldukgca rastgelesel olmaktadir (Desoky, 2009). Bu yaklasim, metnin ne anlamini ne de
formatin1 degistirmeden metnin orijinalligini korumasina ve bu yolla steganografik
ortami karsithik, celiski, sozdizimsel ve istatistiksel vb. saldirilara karsi direngli
kilmasina ragmen, metodun ¢ikarim asamasi yeterince karmasik degildir. Ayrica veri
gomme kapasitesi ise biiyiik 6l¢iide metinsel bir liste seklinde stego ortam olusturmak
i¢in sec¢ilen elemanlara baglidir.

2010 yilinda Lee ve Tsai, gizli mesaji PDF (Portable Document Format-
Tasmabilir Belge Formati) dosyalarmma gizleyen yeni bir gizli iletisim metodu
onermiglerdir. Mesaji gdbmmek amaciyla 6zel bir ASCIl kodu olan A0 kullanilarak
alternatif bosluk kodlama ve sifir deger bosluk kodlama olarak iki veri kodlama ¢esidi
Onerilmistir. Bu metotta, bir mesaj karakter veya bit dizisi olarak ele alinmakta ve ikili

ya da biitiin seklinde kodlama yapilarak 6zel bir ASCII kodu ile kodlanmaktadir. iki
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teknikte de gizli mesaj bitleri kelimeler ya da karakterler arasina sirayla gémiilmekte ve
genel PDF okuyucu pencerelerinde goriinmez hale gelmektedir. Karakter aras1 gomme
i¢in, A0 kodunun genisligi bosluk kodu olan 20 ile aynmi olarak ayarlanmakta, karakter
aras1 gdmme i¢in ise genislik sifir olarak ayarlanmaktadir. Boylelikle, steganografik bir
etki olusturmak sureti ile gizli iletisim gergeklestirilmektedir (Lee ve Tsai, 2010).
Onerilen metot bir cesit bosluk kodlama teknigi oldugundan kapasitesi simrlidir ve
cogunlukla tasiyict olarak PDF dosyasindaki karakter sayisina bagli olmaktadir. Bu
metodun diger bir dezavantaji ise giivenlik konusudur. Algoritmay1 bilen bir gézlemci
tarafindan gomme isleminin tersi uygulanarak gizli mesaj tespit edilebilir.

2011 yilinda Mir ve Hussain kriptografi ile birlikte bir steganografi metodu
onermislerdir ve XML (Extensible Markup Language - Genisleyebilir isaretleme Dili)
dosyalarinda dokuz farkli gomme teknigi kullanmislardir. Diger bir giivenlik katmani
olarak eklenen AES (Advanced Encryption Standard - Gelismis Sifreleme Standardi) ile
birlikte kullanilan dokuz metodun tiimii i¢in C# dilinden yararlanmiglardir. Uygulamada
tim gomme teknikleri farkli standartlara gore Olclilmiis ve alfabe dis1 karakter
yerlestirme metodu, renk yerlestirme metodu, satir sonu metodu, es anlamli metodu ve
kisaltma metodunu savunulabilirlik acisindan daha gii¢lii olarak analiz etmislerdir.
Sonrasinda bu metotlar, metinsel bilgiye uygulanmistir ve boylece XML dosyalarindaki
diger veri tiplerine de uyarlanabildigi goriilmiistiir. XML dosyalar1 sadece metinsel veri
icermediginden metodun uygulamasi diger kisimlara da genisletilebilmektedir (Ryabko
ve Ryabko, 2011).

2011 yilinda Shua ve ark. tarafindan, tasiyict Orten metinlerin bilgi gizleme
seklinin belirledigi alternatif bir ¢oklu metinsel bilgi gizleme algoritmasi Onerilmistir.
Burada gizlenecek bilgi, saklanacak olan ve ¢oklu metin bolimleri halinde dagitilan
tasiyict tiirii ve miktarina bagli olarak etkin bir bicimde gomiilmektedir. Onerilen
metotta, gizlenecek bilgi, tasiyict metin sayisina gore (2" veya daha fazla) n defa XOR
(Exclusive OR - Ozel Veya) ayristirmasi ile 2" pargaya ayrilmistir. Sonrasinda gizli
bilginin her bir pargasi tagiyict metinlerin kategorisi dikkate alinarak farkli metinlere
gémiilmektedir. Ornegin, tasiyici metin, matematik bilimi ve teknoloji hakkinda
oldugunda ve c¢ok fazla matematiksel formiil, noktalama isareti ve matematiksel kod
icerdiginde, kelime kategorileri arasina gdmme islemi uygulanmaktadir. Tasiyic1 metin
literatiir kategorisinde oldugunda, gizli bilgiyi gdmmek i¢in es anlam yer degistirmesi
gibi tasiyici bilgisini ileten bir metot uygulanmaktadir. Tastyict metin resimli bir metin

oldugunda, metnin formatindan yararlanan bir metot uygulanmaktadir. Diger metin
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kategorileri i¢in ise, gizli bilglyi gommek i¢in anahtar kullanimindan
yararlanilmaktadir. Burada, ¢oklu metin pargalar1 arasindaki so6zii edilen iliski, gizleme
algoritmasinin anahtarinin bir kismidir. Genelde, bu iliski yalnizca alic1 ve gonderici
tarafindan bilinmektedir ve bu nedenle yetkisi olmayan bir sahis tarafindan elde
edilmesi oldukga giigtiir (Shua ve ark., 2011). Gizli bilgiyi saklamak ve iletmek i¢in
farkli tasiyict metinlerin kullanimi ve tastyici metnin kategorisine gore gomme
isleminin belirlenmesi kuskusuz stego ortami gozlemcilere karst daha direngli
kilmaktadir. Ancak anahtar kullanimi olmadigr takdirde algoritma bilindiginde
algoritmanin giivenligi sorgulanabilmektedir.

2012 yilinda Por ve ark. bosluk karakterini kullanan UniSpaCh adinda bir veri
gizleme metodu Onermislerdir. Bu metotta bilgi Unicode (Evrensel kod) bosluk
karakterleri kullanilarak Microsoft Word dokiimanlari igerisine gomiilmektedir. Burada
bosluklar, saklanacak veriyi kodlamak i¢in ele alinmislardir ¢iinkii dokiiman igerisinde
oldukca fazla yer almaktadirlar ve kullanimlarinin dokiiman iizerinde algilanabilirlik
acisindan 6nemsiz bir etkisi vardir. UniSpaCh, veriyi gdmmek i¢in climle arasi, kelime
arasi, satir sonu ve paragraf arasi bosluklarin karistmini kullanmaktadir. Ancak, gdmme
kapasitesi artirtlirken DASH (Dot and Arrow Attack — Nokta ve Ok Isareti Saldirisi)
saldirisina kars1 direngli olmak igin bosluk tiiriine bagli olarak Unicode bosluk
karakterlerinin farkli bir kiimesi kullanilmigtir. Genellikle, Unicode Standart Versiyon
5.2’de 18 bosluk karakteri bulunmaktadir. Microsoft Word 2007 programinda bulunan
bicimlendirmeyi goster/gizle 6zelligi ile gerceklestirilen basit bir tetkikten sonra, sadece
8 Unicode bosluk karakteri veri gizleme i¢in uygun bulunmustur. Bu baglamda, DASH
saldirisina gore algilanamaz (boslugun varligin1 gésteren herhangi bir isaret olmaksizin)
olarak goriinen bir bosluk uygun bulunmaktadir. Geri kalan bosluk karakterleri DASH
saldiris1 altinda kaginilmaz olarak kare ya da derece sembolii seklinde aciga
cikmaktadir. Gomme islemi icin, gizli bilgiye gore siradan bosluk ve Unicode bosluk
karakterinin kombinasyonu kullamlmistir. Onemli bir kapasite artis1 saglanmasina
karsin bu metodun temel eksikligi ¢ikarim agamasinin yeterince karmasik olmamasidir.
Yazarlarca da deginildigi gibi, sadece Unicode karakterlerini hedefleyen bir istatistiksel
analiz gerceklestirildiginde gizli mesajin varlig tespit edilebilmektedir (Por ve ark.,
2012).

Bu tez calismasinin anlatilanlardan farki, kapasite artis1 amaciyla veri sikistirma
algoritmalarindan yararlanilmasidir. Ele alinan veri metinsel oldugu i¢in kayipsiz veri

sikigtirma algoritmalart kullanilmistir. Ayrica Bailey ve Curran tarafindan 2006 yilinda
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gerceklestirilen ¢alismaya dayanilarak sikistirma algoritmalar ile ¢ikarim asamasi da
karmagiklastirilmis ve giivenligin artirillmasi amaglanmistir. Baska bir deyisle bu
caligmanin amaci, kapasite bakimindan O6nemli bir artis elde etmek iken, Onerilen
metodun giivenligi i¢in ¢ikarim asamasini  karmasiklastirmaktir. Bu amaglar
dogrultusunda gizli veri, onceden olusturulan metin tabanindan segilen bir metne
gomiilmektedir. Bu metin tabani hatirlatma, makale ozeti gibi toplu hitaplarda
kullanilabilecek dogal olarak iiretilen metinlerden olugmaktadir. Boylece Orten metin
adaylar1 olarak kullanilan bu metinler, anlamli ve mantikli olmalarinin yaninda dogru
s0z dizimi, gramer ve anlamsal biitiinliige sahip olmaktadirlar. Metin tabanindaki her bir
metnin uzunlugu kapasiteyi smirlandirmamak icin sabit tutulmustur (en c¢ok 3000
karakter). Gomme islemi esnasinda, segilen metnin orijinalligi, gizli bilgi sadece
kamufle edilmek suretiyle korunmustur. Yani, anlatilan ¢alismalarin ¢ogunun aksine,
burada gizli bilgiyi gommek amaciyla segilen metnin ne anlami ne de formati
degistirilmektedir. Bu, Orten metni istatistiksel saldirilara karsi direngli kilmaktadir.
Iletisim iki taraf arasinda gerceklesti§inden, iletisim kanali olarak e-posta secilmistir.
Bu nedenle stego ortam forward mail platformu seklinde diizenlenmistir. Boylece stego
ortamin sliphe uyandirmamasi ve algilanamaz olmasi amaglanmaktadir. Kombinatorik
tabanli kodlama ile de, gozlemci icin arzu edilen rastgelesellik saglanarak giivenlik ve
algilanamazlik desteklenmigstir. Latin karesi ve metin tabanindan yararlanmak Onerilen
metodu herhangi bir dil i¢in uyarlanabilir kilmaktadir. Cikarim asamasini
karmasiklastirmak ve bu yolla giivenligi artirmak icin yapilan islemlerden bir digeri ise
iki ¢esit stego anahtar kullanmaktir. Bu tez ¢alismasinda Onerilen metin steganografi

yaklasimi, ilerleyen boliimlerde detayl bir sekilde aciklanacaktir.
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3. MATERYAL VE YONTEM

Son yillarda internet ¢ok hizli bir biiylime gostermistir. Birgok insanin dikkatini
ceken alanlardan biri de internet iizerindeki bilgi giivenligidir. Bu konularin arasinda
giiniimiizde, gizli bir iletisim kurma daha ¢ok dikkat ¢eken sicak bir konudur. (Shirali -
Shahreza, 2008). Bu boliimde onerilen metoda iligskin teorik bilgiler verilecektir. Bu
kapsamda, steganografiye kisaca deginilerek metin steganografi teknikleri agiklanacak,
kombinatorik tabanli kodlama ve kayipsiz veri sikistirma tekniklerine de yer
verilecektir. Ayrica Onerilen metin steganografi metodu da bu boliimde detayli bir

sekilde ele alinacaktir.

3.1. Steganografiye Bakis

Steganografi bilgi gizleme yontemlerinin 6nemli bir alt dalidir. Bu yaklagim, bir
nesnenin igerisine bir verinin gizlenmesi olarak tanimlanabilir. Bu yaklasimla ses,
sayisal resim, video goriintiileri icerisine veri saklanabilir. Goriintli dosyalar1 igerisine
saklanacak veriler metin dosyasi olabilecegi gibi, herhangi bir goriintii icerisine
gizlenmis baska bir goriintii dosyas1 da olabilir. Bu yaklasimda igine bilgi gizlenen
ortama Ortii verisi, olugsan ortama da stego-nesnesi denmektedir.

Steganografi kelimesi Yunanca steganos; gizli, sakli ve grafi; ¢izim ya da yazim
kelimelerinden gelmektedir. Steganografi, Antik Yunan ve Heredot zamanina kadar
uzanan oldukca eski bir veri gizleme ydntemidir. Heredot, Iran Savaslar1 sirasinda,
kafasini kazitip kafa derisinin iizerine, gizli bir mesajin dovmesinin yapilmasina izin
veren bir ulaktan bahsetmektedir. Mesaj yazildiktan sonra ulak saginin uzamasin
beklemekte, daha sonra ulak mesaji bekleyen kisiye ulagsmakta, kafasini tekrar tiras
etmekte, boylelikle mesaj ortaya ¢ikmaktadir. Bu yontem bilinen ilk steganografi
uygulamasidir. Daha sonraki zamanlarda steganografi, harflere miizik notalarinin
atanmasi, I. ve II. Diinya Savaslarinda kullanilan mors kodlari, II. Diinya savasi
esnasinda basartyla uygulanan goriinmez miirekkeplerin kullanimi gibi uygulamalarla
karsimiza ¢ikmaktadir.

Gliniimiizde ise sayisal nesneler iizerinde steganografi uygulamalari
yapilmaktadir ve gelisen teknoloji nedeniyle, verilerimizi korumak amaciyla son

yillarda siklikla kullanilmaya baslanmistir. Steganografi, Dilbilim Steganografi ve
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Teknik Steganografi olmak iizere kendi igerisinde ikiye ayrilmaktadir. Dilbilim
steganografi, tagiyici verinin metin oldugu steganografi koludur. Teknik Steganografi
ise bir¢ok konuyu i¢ine almaktadir. Bunlar; gériinmez miirekkep, gizli yerler, mikrodot,
ve bilgisayar tabanli yontemler gibi basliklar altinda toplanabilmektedir. Bilgisayar
tabanli yontemler ise metin, ses, goriintii, resim dosyalarin1 kullanarak veri gizleme
yontemleridir.

Steganografi, kullanim alanlar1 agisindan tice ayrilmaktadir. Bunlar asagidaki
gibidir:

e Metin steganografisi

e GOriintii steganografisi

e Ses steganografisi (Sahin ve ark., 2006)

3.1.1. Sayisal steganografi

Steganografi, veriyi baska bir veri igerisine saklama metodudur dyle ki, ilgili
alicidan bagka hi¢ kimse mesajin varligini bilmez. Bu, steganografi ve diger gizli bilgi
degisim metotlarmin temel farkidir. Ornegin, kriptografide bilgi anlasiimamasia
ragmen, kodlanmis mesaj gozlenerek gizli bilginin varliginin farkina varilabilir (Shirali
- Shahreza, 2008).

Sayisal steganografi, sayisal bilgiyi gizli kanallara saklamayr amaglamaktadir
oyle ki, bilgi saklanabilir ve gizli bilginin tespiti Onlenebilir. Steganaliz ise; gizli
bilginin varligimmin kesfedilmesidir. Steganalitik sistemler; tasiyic1 ortamin gizlenmis bir

mesaj igerip icermediginin tespiti i¢in kullanilmaktadirlar.


http://bilgmuh.trakya.edu.tr/html_akademik/Andac_Sahin.htm
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Sekil 3.1. Klasik steganografik sistem

Sekil 3.1°de klasik bir steganografik model gosterilmektedir. Burada, Alice ve
Bob hapishaneden kagmay1 planlamaktadirlar. Alice ve Bob arasindaki tiim iletisim
bekci olan Wendy tarafindan gozlemlenmektedir. Bu nedenle her biri, birbirinin stego
nesnesini elde etmek icin mesajlarin1 zararsiz goriinen medya ortamlarina (Orten
nesnelere) saklamalidirlar. Daha sonra stego nesneler herkese agik kanallar vasitasiyla
gonderilebilirler. Wendy, Alice ve Bob arasindaki mesajlar1 aktif veya pasif olarak
yalnizca bir sekilde denetleyebilmektedir. Pasif yaklasim, mesajin gizli bir bilgi icerip
icermediZinin tespiti amaciyla kontrol edilmesi ve bu dogrultuda ilgili islemin
yuriitiilmesinden ibarettir. Aktif yaklasim ise; Wendy’nin, herhangi bir gizli 6riintii izi
bulamasa bile Alice ve Bob’un mesajlarim1 her durumda degistirmesinden ibarettir
(Shih, 2005).

Sekil 3.2°de tipik bir steganografik sistemin ana adimlar1 gdsterilmektedir. Buna
gore, kodlama algoritmasi ii¢ giris almaktadir; gomiilecek gizli veri, Orten veri ve
secimlik olarak kullanilan bir stego anahtar. Sonrasinda algoritma, saklanabilen yada
iletilebilen bir stego ortam liretmektedir. Kod ¢6zme algoritmasi ise, stego ortami ve
kullanilan stego anahtar1 giris olarak almakta ve gizli veriyi ¢ikarmaktadir. Bazi
algoritmalarda kod ¢oziicii, veriyi tam olarak c¢ikaramamakta ve sadece “Incelenen
dosyada gergekten gizli bir veri var m1?” sorusuna cevap verebilmektedir. Bu, gizli bilgi
Orten ortama saklanan bir filigran oldugunda fark yaratmaktadir. Ayrica, baz1 kod
¢oziiciilerin stego ortama gomiilen veriyi ¢ikarmak icin orijinal 6rten nesneye ihtiyag

duydugu unutulmamalidir (Salomon, 2005).
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Orten
ortam -
(se¢imlik)
Gizli Gomme Stego Kod Gizli
veri > algoritmast > ortam > coziicii > veri

Stego-anahtar
(se¢imlik)

Sekil 3.2. Veri gizleme ve ¢ikarim islemlerinin ana adimlar1 (Salomon, 2005)

3.2. Metin Steganografisi

Fakli dillerin farkli karakteristik 6zellikleri vardir. Metin steganografisinde bilgi
metnin i¢ine saklandifindan, Orten ortam olarak kullanilan dile olduk¢a bagimh
olunmaktadir (Al-Nazer ve Gutub, 2009). Normal olarak, tiim diller igin tek bir yontem
kullanmak miimkiin degildir (Alla ve Prasad, 2009). Diger medya tiirlerindeki yap1
goriinen kisimdan oldukga farklidir ancak metinsel dokiimanlarin yapist goriinen kisim
ile olduk¢a benzerdir. Bu nedenle metinsel dokiimanlarda, fark edilebilir bir degislik
yapmadan bilginin saklanmasi gerekmektedir (Shirali-Shahreza ve Shirali-Shahreza,
2006). Metin steganografisi en zor steganografi tiirtidiir. Bunun nedenlerinden biri,
diger medya tiirleri ile karsilastirildiginda metinsel verinin daha az fazlalik icermesi, bir
digeri ise insanlarin anormal gorlinlimdeki bir metne kars1 olduk¢a duyarl olmalaridir
(Samphaiboon, 2009). Ancak metin steganografisini tercih etmenin avantajlar1 da

mevcuttur. Bunlar, daha az hafiza isgali ve basit iletisimdir (Alla ve Prasad, 2009).


http://www.pubzone.org/pages/publications/showAuthor.do?userId=46.8144
http://www.pubzone.org/pages/publications/showAuthor.do?userId=86.8142
http://www.pubzone.org/pages/publications/showAuthor.do?userId=46.8144
http://www.pubzone.org/pages/publications/showAuthor.do?userId=86.8142
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3.2.1. Metin steganografi teknikleri

A. Kelimelerdeki belirli karakterler

Belirli kelimelerdeki karakterleri secerek bilgi gizleme
gerceklestirilebilmektedir. Bu metot sartlara gore basitten oldukca karmasiga kadar
degisebilir. Bu metodun en basit halinde, her kelimenin ilk harfi alinir ve bu
kelimelerdeki ilk harfler yan yana yerlestirilerek gizlenmis bilgi ¢ikarilabilmektedir.
Daha gelismis bir 6rnek ise ilk kelimenin ilk harfi, ikinci kelimenin ikinci harfi vb.

seklinde gizleyerek bilgiyi saklamaktir (Gutub ve Fattani, 2007). Ornek olarak:

PRESIDENT'S EMBARGO RULING SHOULD HAVE IMMEDIATE
NOTICE. GRAVE SITUATION AFFECTING INTERNATIONAL LAW.
STATEMENT FORESHADOWS RUIN OF MANY NEUTRALS. YELLOW
JOURNALS UNIFYING NATIONAL EXCITEMENT IMMENSELY.

Verilen metinde her bir kelimenin ilk harfi alindiginda ¢ikarilan gizli mesaj su

sekildedir:

PERSHING SAILS FROM NY JUNE I (Rafat ve Sher, 2010).

B. HTML dokiimanlari

Gizli  bilgi, anlasilmaz olduklarindan HTML  dokiimanlar1  igine
saklanabilmektedir. HTML dokiimanlarinda steganografi, dokiiman etiketlerindeki
bliylik harfler kiigiik, kiiciik harfler ise biiyilik yaparak gerceklestirilebilmektedir (Gutub
ve Fattani, 2007). Bunun yaninda HTML dokiimanlarindaki etiketlerin degisik
kombinasyonlar1 yada yatay bosluk veya hizalamalardan faydalanilabilir. Bir alternatif

olarak ise asagidaki 6rnek gosterilebilir:

Gizleme islemine dair izlenecek yol su sekilde olsun:
<img> </img>-> 0

<img/>->1
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Gonderilen stego metin:

<img src=g1l.jpg></img>
<img src=g2.jpg/>
<img src=g3.jpg/>
<img src=g4.jpg/>

<img src=g5.jpg></img>

Buna gore stego metin igerisinden ¢ikarilan gizli bitler su sekildedir: 01110

(Rafat, 2009).

Bilgi c¢ikarimi ise bu etiket kelimelerini normal halleriyle karsilagtirarak
gerceklestirilebilmektedir. HTML steganografisinin gilivenligini, harfleri belli bir
sekilde siralayan bir fonksiyon olusturularak artirmak miimkiindiir. Bu sekilde mesaji

gozlemlemekte olan gbzlemci sasirtilabilir (Gutub ve Fattani, 2007).

C. Satir ve kelime kaydirma

Metin satirlarin1 dikey olarak ve kelimeleri ise yatay olarak kaydirmak bilgi
saklamaya yardimec1 olabilir. Bu metodun giivenilirligi, kelimeler ve satirlar arasindaki
uzakligin degisebilirlik durumuna baglh olmaktadir. Bu steganografi metodunda, satirlar
sabit bir mesafede (0.003 inch gibi) biraz asagi ya da yukart kaydirilmakta ve
saklanmasi diisiiniilen bilgiye gore bu mesafeler yeniden modifiye edilmektedir. Bu
metin kaydirma steganografisi, bosluklara gomiilecek bilgi igin gorsel sekiller
olusturmaya dayanmaktadir. Bu teknik, saglamlik probleminden 6tiirii basili metinler
icin uygundur. Metin elektronik olarak yeniden yazildiginda ya da diizenlendiginde gizli
bilginin yok edilme olasilig1 artmaktadir. Ayrica, karakter tanima programlari
kullanildiginda bu gorsel sekillere saklanmis bilgi kaybedilir veya dogru olarak
izlenemez (Gutub ve Fattani, 2007).

D. Kisaltmalar ve bosluklar

Kisaltma ve bosluk steganografisinde metne ¢ok az bilgi saklanabilir. Bosluk

steganografisinde ozellikle kelimeler arasina ekstra bosluk eklenerek ya da metindeki
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satir sonlarina veya paragraflara ekstra bosluk eklenerek bilgi saklanmaktadir. Bu teknik
herhangi bir metne uygulanabilmekte ve okuyucuda herhangi bir siiphe
uyandirmamaktadir. Ancak burada kapasite ve saglamlik distliktiir. Ayrica bazi
elektronik metin editorleri otomatik olarak bosluklar1 kaldirmaktadirlar (Gutub ve
Fattani, 2007). Cizelge 3.1°de kisaltma metoduna iliskin kullanilabilecek bir kisaltma -
kelime tablosu verilmektedir. Sekil 3.3 ve 3.4’te ise anlatilan bosluk metoduna uygun

ornekler gizleme islemi dncesi ve sonrasinda gosterilmektedir.

Cizelge 3.1. Kisaltma-kelime tablosu (Rafat, 2009)

Kisaltma Kelime
218 Too late
ASAP As Soon As Possible
C See
CM Call Me
F2F Face to Face
T | h e q u i c k b r O | wi|n f 0 X
u|lmj|op S o | Vv | e r t h e | a |z |y
d 0| g
Sekil 3.3. Gizleme 6ncesi orjinal metin (Rafat, 2009)
T|h|e qg|u i c | k b|r|o|w]|n flo]x
j uflmi|p]|s o|lv|e|r t | hi|e Il al|z ]|y
d|o|g

Sekil 3.4. Gizleme sonrasi olusan stego metin (Rafat, 2009)

E. Anlamsal ve karakter 6znitelik metotlari

Gizli bilgiyi, elektronik yazi veya bir onceki kaydirma yaklagimindaki optik

karakter tanima sistemlerinin kullanimindan korumak amaciyla, anlamsal ve karakter
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Oznitelik metotlar1 Onerilmistir. Anlamsal metotlar, metin i¢ine veri gizlemek i¢in belli
kelimelerin yerine es anlamlilarin kullanimin1 6nermektedir. Ancak bu metot, bilgiyi
saklama amaciyla kullanilacak olan metnin anlamin1 degistirebilmektedir.

Karakter 0Oznitelik steganografisi, metin karakterlerinin bazi ozelliklerini
degistirmektedir. Ornegin bazi karakterlerin en anlamli bitleri, gizli bilginin bitlerini
tutmak {izere genisletilmislerdir. Bu metot, okuyucuda gizli bir bilginin varlig
stiphesini uyandirmadan yiiksek miktarda veri tutabilmektedir (Gutub ve Fattani, 2007)

Baska bir caligmada ise gelistirilen metin steganografi sistemleri, ii¢ kategoriye
ayrilmistir:

Metin tabanli goriintii steganografisinde drten ortam metin tabanli goriintiilerdir.
Bu kategoride, metinsel elemanlar bagl ikili, gri 6lgekli ya da renk pikselleri olarak
goriilmektedirler. Diger yandan, metinsel olmayan elemanlar art alan renk pikselleri
olarak goriilmektedir. Goriintiideki bazi piksellerin yogunluklarini ayarlayarak gizli
bilgi, metin tabanli orten gorlintii igerisine gomiilebilir. Burada ayrica gizli bilgiyi
gobmmek icin kelime kaydirma, satir kaydirma ve kelimeler arasindaki bosluklar
ayarlamak da miimkiindiir.

Zengin metin dokiiman steganografisinde orten ortam sayisal zengin metinlerdir.
Bu kategoride, her bir karakter rastgele olarak farkli bir formatta (farkli boyut ve yazi
tipinde) yazilabilmektedir. Dokiimanda goriilen tiim metinsel ve metinsel olmayan
elemanlar, dokiimanda kullanilan karakter kiimesine goére kodlanmis bagimsiz
karakterlerdir. Metin tabanli goriintiilerin aksine, piksel degerlerini ayarlayarak gizli
bilgiyi sayisal zengin metinsel goriintii i¢erisine gommek i¢in fazlalik yoktur. Ancak
bagimsiz karakterlerin boyut ya da fontunu biraz ayarlayarak gizli bilgi
gomiilebilmektedir.

Diiz metin dokiiman steganografisinde, Orten ortam sayisal diiz metin
dosyalaridir. Bu kategoride karakterlerin boyut ya da font bilgisi bulunmamaktadir.
Zengin metinsel dokiimanlara benzer olarak bu kategoride, bir dokiimanda metinsel ve
metinsel olmayan elemanlar bagimsiz karakterler olarak goriilmektedirler. Ancak
aksine, burada piksel degerleri veya karakter formatlarin1 ayarlayarak (font, boyut vb.)
gizli bilgiyi gdmme amaciyla fazlalik bulunmamaktadir. Bu nedenle bu kategoride 6rten
metinler diger kategoridekilere gére daha az fazlalik igermektedirler. Burada yalnizca es
anlaml yer degistirme, s6z dizimsel doniisiim, anlamsal doniisiim, metin kisaltmasi
veya karakter/sembol diizenlemesi metotlar1 uygulanarak gizli bilgi gomiilebilir. Metin

steganografi diizenlemelerinin arasinda diiz metin dokiimanlarinda steganografi, metin
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tabanli gorlintii steganografisi gibi diger metin steganografisi tiirlerinden daha az

fazlalik igerdiginden en ¢ok ilgi ¢ekici tiir olarak bilinmektedir (Samphaiboon, 2009).

3.3. Kombinatorik Tabanh Kodlama

Kombinatorik tabanli kodlama, bilgi tasarrufu, veri depolama ve iletiminde
bliyiik 6neme sahip olan bir veri kodlama tiiridiir. Kombinatorik kodlama, karakter
serisinin yeri ve buna karsilik gelen serinin yeri arasindaki iliskiyi kullanarak kodlama
islemini gerceklestirir. Ancak kombinatorikte cevaplandirilmasi gereken bir soru vardir:

N eleman igeren ve elemanlari ay, ay, ...,an seklinde birbirinden farkli olan bir seri
oldugunu farz edelim. Bu seriye tam permiitasyon uygulandiginda farkh
permiitasyonlarin sayis1 n! olmaktadir. wy defa tekrar eden bir a; eleman1 mevcutsa,
permiitasyonlarin  sonucu ayni olacaktir. Aslinda, farkli permiitasyon sayisi
n!/wilolmalidir. Yani, tekrar etme derecesi wi! olmaktadir. Eger a;, w; defa, a,, w, defa
ve am, Wn defa tekrar ediyorsa, wi+ W+ ...+wp = n olmahdir. Yani, tekrar eden
elemanlarin toplam sayist n ve farkli eleman sayist m olmaktadir. Bu seriye tam
permiitasyon uygulandiginda, farkli permiitasyonlarin sayist n!/(w;! X wy! X ... X wp,!)
olmaktadir ve bu say1 n!’den daha kiiciiktiir. Kombinatorik tabanli kodlamaya bu tiir bir
soru ile agiklik getirilmistir. Boylece, bir seri i¢in ger¢ek farkli permiitasyon sayisi

asagidaki formiil ile ifade edilebilmektedir (Jun ve ark., 2011):

po_n (3.1)

H?;1(Wi!)

3.3.1. Latin karesi

Latin kareleri, c¢esitli kombinatorik tasarim diizenlerinde ortaya c¢iktigindan,
yaygin olarak ¢alisgilmistir. n. derecen bir Latin karesi, nxn boyutunda bir dizidir. Her
bir hiicre ise v = {1, 2,..., n} kiimesinden bir eleman igermektedir. Dizinin her bir satir
ve slitunu her bir elemani yalnizca bir defa icermektedir. Sekil 3.5’te tamamlanmis bir

Latin karesi gosterilmektedir.
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Nl W | O
w B~ O DN
A O P N W
gl = N W
RN W B~ o1

Sekil 3.5. 5x5 bir Latin karesine uygun bir tamamlama

Sekil 3.5’te gosterildigi gibi, Latin karesi olusturmanin kolay bir yolu, ilk siraya
1, 2,..., n tamsayilarinin herhangi bir permiitasyonunu yerlestirmektir ve sonrasinda n
tamsayilarinin kalan n-1 dongiisel permiitasyonunu 2’den n’ye kadarki ardisik siralara
yerlestirmektir. Bu her zaman, ¢ok biiyiik olasiliklari ¢ikan tek bir gecerli Latin karesine
yer vermektedir. Ornegin her bir n igin, en az n!(n — 1)!...(2!)1 uygun konfigiirasyon
vardir (Easton ve Gary Parker, 2001).

Onerilen calismada Latin karesi, her bir sembolii (yani her bir harfi), yer
bilgisini igeren sayisal dizinin her bir degerine esleme yoluyla kullanilmistir. Bu
eslemenin sonucu, yer bilgisinin her biri i¢in degismektedir. Bdylece, istenilen

rastgelesellik ve karmasiklik artirilmaktadir.

3.4. Veri Sikistirma

Sikistirma, bilginin fiziksel boyutunu azaltmak i¢in kullanilan bir iglemdir. Ayni
ortam lizerinde daha fazla bilgi depolayabilmek, bir ag lizerindeki disk boyutunu veya
gonderim zamanint ve bant genisligini azaltabilmek ve veriyi daha sonra tekrar
kullanabilmek sikistirma isleminin ana amaglaridir (Liang ve ark., 2008).

Veri sikistirma isleminde amag, verilen tiirdeki verinin fazlaliklarini azaltmaktir
(Galambos ve Bekesi, 2002). Veri sikistirma algoritmalar1 genellikle kayipli ya da
kayipsiz olarak smiflandirilirlar. Kayipsiz veri sikistirma islemi, orijinal veri setinin
donilistimii  sonrasinda gergeklestirilen ¢6zme islemi sonucu ayni verinin birebir
iretiminin miimkiin olmasini gerektirmektedir. Kayipsiz sikistirma, orijinal verinin
onemli oldugu ve orijinal veri ve ¢oziilen veri dosyalarinin 6zdes (metin dosyalari,

calistirilabilen kod dosyalari, kelime islemci dosyalarinin sikistirilmasi) olmasi gerektigi


http://www.informatik.uni-trier.de/~ley/db/indices/a-tree/l/Liang:Jan=Yi.html
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durumlarda kullanilmaktadir. Kayipli veri sikistirma, orijinal veri setinden verinin tekrar
tiretiminin miimkiin olmadig1 bir doniisiimdiir ve gergeklestirilen bir ¢ézme islemi ile
ancak orijinal veriye yakin bir temsil olusturulabilir. Bu tiirdeki sikistirma internet ve
Ozellikle duraklamasiz medya ortamlart ve telefonculuk uygulamalarinda

kullanilmaktadir (Al-Bahadili, 2008). Bu noktada, su iki tanimlama gergeklestirilebilir:

TANIM 1.Sikistirma, verilen bir D kaynak bilgisinden, daha kisa bir A(D)

bilgisini tireten bir siiregtir.

TANIM 2. Kayipsiz sikistirma, A(D) bilgisinden D kaynak bilgisinin birebir
cikarilabildigi bir islemdir. Kayipl sikistirma ise, orijinal verinin yaklasik olarak
kodlanabildigi bir metottur (Galambos ve Bekesi, 2002).

Kayipli ve kayipsiz sikistirma teknikleri arasindaki ayirim oOnemlidir ¢linki
kayipl sikistirma metotlarinda sikistirma orant kayipsiz sikistirma metotlarina gore
daha fazladir. Kayipsiz sikistirma metotlar1 genellikle 2:1 oranindan 8:1 oranina kadar
sikistirma orani elde edebilirler. Kayipl sikistirma metotlar: ise, 100:1 oranindan 200:1
oranina kadar sikistirma saglayabilirler. Buna ilaveten, orijinal veride hatalara ne kadar
fazla tolerans gosterilirse, o kadar fazla sikistirma orani elde edilir. Ayrica o6zellikle
kayipli sikistirma metotlarinda, sikistirma verimi, kaynak bilginin karakteristiginden
onemli derecede etkilenmektedir (Al-Bahadili, 2008).

Veri sikistirma tekniklerinin {ic ana modeli mevcuttur: Yer degistirme,
Istatistiksel ve Sozliik Tabanli sikistirma. Yer degistirme sikistirmasi, tekrar eden
karakterlerin tiimii i¢in daha kisa bir ifade kullanilmasmi igermektedir (Null
Suppression, Run Length Encoding, Bit Mapping, Half - Byte Packing). Istatistiksel
sikigtirma teknikleri, karakterlerin hesaplanan olasiliklarina gore en kisa ortalama kod
uzunlugunun tretimini igermektedir (Shannon - Fano Coding, Static - Dynamic
Huffman Coding, Arithmetic Coding). Bu tiir sikistirma tekniklerinde, kaynak
dosyadaki karakterler ikili koda doniistiiriiliir. Dosyadaki en genel karakterler en kisa
ikili kodu alirken, en az genel olan karakterler en uzun ikili kodu almaktadir. Son olarak
sozliik tabanli sikistirma metotlart mevcuttur. Bu tiir sikistirma tekniklerinde, metindeki
karakterler, olusturulan bir sozliige gore indis veya isaret¢i kodu ile gosterilirler
(Lempel Ziv Welch - LZW). Cogu sikistirma algoritmasi, sikistirma oranini artirmak

icin farkli veri sikistirma tekniklerinin kombinasyonlarin1 kullanmaktadir. Sikistirma
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miktari, sikistirma orani olarak bilinen bir C faktorii ile dlglilmektedir (Al-Bahadili,
2008):

So
C=3 (3.2
Burada So; orijinal dosya boyutu, Sc ise sikistirilan dosya boyutudur. Sikistirma

orant C:1 seklinde ifade edilmektedir. Sikistirma miktar1 ayn1 zamanda orijinal veri

miktarindaki azalma ile de dlciilebilmektedir:

_ So-Sc
So

R (3.3)

R genellikle yiizde ile ifade edilmektedir (Al-Bahadili, 2008).

3.4.1. LZW algoritmasi

LZW algoritmasini agiklamadan 6nce dizi eslesme problemine (string matching

problem) bakalim:

TANIM 3. Verilen bir P = py,..., pm Orlntiisii ve T =1y, ..., ty metni i¢in T i¢inde

mevcut olan tiim P oriintiilerini bul ve {|x|, T = XPy} kiimesini dondiir.

Dizi eslesme probleminin ilgi ¢ekici bir 6zelligi de metin sikistirmasi ile 1ilgili
olmasidir (Kérkkéinen ve ark., 2003). Dogal olarak bilgi metin, goriintii, ses gibi degisik
formatlarda olabilir. Veri sikistirma agisindan, bunlarin arasinda énemli bir fark vardir.
Metinsel bilgide sikistirma/cozme islemi gerceklestirme durumunda orijinal verinin
birebir olarak geri getirilmesi gerekmektedir. Ancak goriintii ve ya ses dosyalarinda
orijinal bilginin yakin bir tahminini yeterli olmaktadir (Galambos ve Bekesi, 2002).
Metin sikistirmasinda daha az yer kullanilarak verinin temsili amaciyla fazlaliklardan
yararlanilmaktadir. Ziv—Lempel ailesi basarili sikistirma orani ile verimli sikistirma ve
¢ozme zamani sebebiyle uygulamada en yaygin olan sikistirma tekniklerindendir

(Kéarkkéinen ve ark., 2003).
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Sikigtirilmis eslesme problemi (compressed matching problem), sikistirilmis bir
metinde, ¢ézme islemi uygulamadan dizi eslesme probleminin gergeklestirilmesidir

(Kéarkkéinen ve ark., 2003):

TANIM 4. Verilen bir T = ty,...,t, metni, buna tekabiil eden sikistirilmis Z =
Z1,..., Zndizisi ve P = py, ..., Pn Orlintiisi i¢in sikistirilmis eslesme problemi, sadece P ve

Z’yi kullanarak T i¢indeki mevcut tiim P’lerin bulunmasindan ibarettir.

Uygulamada sikistirilmis dizi eslesme problemi onemlidir. Giiniimiiz metin
tabanlari, su her iki problemin de kritik derecede dnemli oldugu iyi bir 6rnektir; (1)
metinler, yer kazanci, giris — ¢ikis ve ag zamani i¢in sikistirllmali ve (2) metinler etkin
olarak aranabilmelidir. 90’11 yillardan 6nceki tek ¢6ziim, metni sikistirmadan sorgulari
gergeklestirmek ve metinlerin igerisinde arama yapmak oldugundan, bu iki ortak
gereksinimin de birlikte karsilanmasi1 kolay degildir. LZ (Lempel Ziv) ailesi,
uygulanabilirligi, iyi sikistirma oranlar1 ve hizli sikistirma/¢ézme zamani sebebiyle
oldukga popiilerdir (Karkkéinen ve ark., 2003).

LZW kodlama tekniginde hali hazirda bir sozlik yoktur. LZW algoritmasi
oncelikle veriyi okur ve sozliikte kodlanan bir diziden yararlanarak miimkiin oldugunca
biiylik veri biti serisi ile eslesme yapmaya calisir. Eslesen veri sirast ve bunu izleyen
karakter sonraki veri serilerinin kodlanmasi amaciyla birlikte gruplandirilarak sozlige
eklenir. Daha kiigiik, sikistirilmig bir kod daha yiliksek sikistirma oraniyla
sonuglanirken, sozlilk boyutunu da sinirlandirmaktadir. Asagida, algoritmanin isleme
sekli verilmistir:

1. C veri dizisindeki bir sonraki karakter olsun.

2. P + C dizisi sozliikte var mi1?

2.1. Eger varise, P < P + C (P’yi C ile genislet)
2.2. Yokise
2.2.1. P kod kelimesini, kod dizisine ¢ikis olarak ver
2.2.2. P + C dizisini sozliige ekle
2.2.3. P «C (P bu durumda sadece C karakterini igermektedir.)
3. Veri dizisinin sonuna gelindi mi?
3.1. Hayir ise 2. Adima git
3.2. Evet ise P kod kelimesini, kod dizisine ¢ikis olarak ver (Liang ve
ark., 2008).


http://www.informatik.uni-trier.de/~ley/db/indices/a-tree/l/Liang:Jan=Yi.html

32

3.4.2. Huffman algoritmasi

Huffman kodu, olasiliklarin kiimesinden iiretilen bir ek koddur. Oncelikle veri

kiimesi, olasilik modelini ¢ikarmak i¢in taranir ve elde edilen bu olasiliklarla bir kod

agact olusturulur (Liang ve ark., 2008). Semboller olasiliklarina gore artan sirada

siralanir. Sonrasinda sembol olasiliklarinin toplami her bir kiimeye atanarak 6z yineli

olarak bazi kiimelerde toplanir. Her bir adimda, kiimedeki sembollerin koduma bir bit

eklenir. Algoritma asagidaki gibi islemektedir:

. Sembollerin olasiliklarini ¢ikar
. Sembolleri olasiliklarina gore artan sirada sirala

1
2
3.
4

En diisiik olasilikli iki sembolii al

. Bu sembolleri, olasiliklar1 bu iki olasiligin toplami1 olan bir kiime yer degistir.

[k semboliin koduna sifir degerli bir bit, digerine ise 1 degerinde bir bit ata.
Bu simirlandirilan yeni kiimeler icin yalnizca bir eleman igeren bir liste elde

edilinceye kadar onceki 3 adim1 (2, 3, 4) tekrarla.

TANIM 5. Bir Huffman agacinin harici yol uzunlugu, kékten yapraklara tiim yol

uzunluklariin toplamidir (Galambos ve Bekesi, 2002).

On-kod agaci olustururken en uygun degisken uzunluktaki ikili bir kod igin bazi

kosullara dikkat edilmesi gerekmektedir:

1.

a; ve a; seklinde verilen iki harf igin P[aj] > P[aj] ise, |; < |j olmaktadir (I;; a;

icin iiretilen kod kelimesi i¢indeki bit sayisidir).

. Olast en az iki harf, ayn1 maksimum |, uzunlugundaki kod kelimelerine

sahiptir.
Agacta, optimum koda karsilik gelen, her bir orta seviye diiglimden ¢ikan iki

dal olmalidir.

. Bir ara diigiim, kendisinden ¢ikan tiim yapraklari, indirgenmis bir alfabenin

bilesik bir kelimesi icinde, bir araya getirerek bir yaprak diigiime
dontstiiriilebilir. Orijinal agag, orijinal alfabe i¢in en uygun segenekse,
indirgenmis agacta indirgenmis alfabe i¢in en uygun secenektir (Liang ve
ark., 2008).


http://www.informatik.uni-trier.de/~ley/db/indices/a-tree/l/Liang:Jan=Yi.html
http://www.informatik.uni-trier.de/~ley/db/indices/a-tree/l/Liang:Jan=Yi.html

3.5. Onerilen Yontem

Bu boliimde onerilen metot LZW ve Huffman kodlamasi i¢in hem gonderici
tarafi hem de alici1 tarafi ele alinarak agiklanmistir. Metodun gomme ve ¢ikarim asamasi

detaylandirilarak anlatilmis ve ayrica kullanilan stego anahtarlar da bu bolimde

aciklanmistir.

3.5.1. Gonderici tarafi: Gomme asamasi

Sekil 3.6’da 6nerilen metodun gdmme asamasinin mimarisi gosterilmektedir:

Sec¢im

» Modiil 3:

. Giincel metin
Modiill: tabani
Baslangig
islemleri
Gizli Modiil 2:
mesaj > Orten metin
puanlama
Modiil 7: -
Stego Forward mail bl
ortam platformu

Modiil 6:
Stego anahtar

(K2)

> Modiil 4:
Sikigtirma

l

A

E-posta adresleri

Sekil 3.6. Gomme asamasinin mimarisi

Modiil 5:
Kodlama
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Gomme asamasini anlatmadan dnce asagidaki degiskenleri agiklayalim:

S: Gizli mesaj (Kiime) D: Goreli uzaklik matrisi
T: Metin Taban1 E: Tagsma matrisi
Text: Metin Tabanindaki bir metin R: Yeniden yapilandirilan goreli uzaklik matrisi

AD : Goreli uzaklik vektorii K;: Global Stego Anahtar (Kiime)

_ K,:Secilen ve stego anahtar olarak diizenlenen e -
A: E - posta adres uzant1 kiimesi .
posta adres kiimesi

F:Huffman kodlama frekanslari MaxC: Maksimum karakter sayis1

NT: Metin tabanindaki metin sayisi

dqi dim
S={ay,ay, ..,an} D =D3ppm = :
d3oq1 - d3om
ti1 - t1300 €11 - e1m
T =Ts0300 =| : E=E;m= :
t301 - 130300 €301 -+ ©€30m
rl,l e Tl'm
TEXt = {bl, bz, ey b'l’l} R = R30’m = E :
301 - T30m

AD = (¢q,€3, ) Cm) Ki = {1.J2 - Je76}
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K temsili olarak su sekilde gosterilebilir:

Ki={ aa..@hotmail.com,

ab...@hotmail.com,

ac...@hotmail.com,

ad...@hotmail.com,

ZV...@hotmail.com,

Zy...@hotmail.com,

ZZ...@hotmail.com}

A = {hotmail.com, gmail.com, yahoo.com, msn.com, windowslive.com, mail.com,
myspace.com, mynet.com}
(Ikili Indeks = 000, 001, 010, 011, 100,101, 110,111)

F=(fufo - fa6)

S, gizli mesajin karakterlerini (&) igeren bir kiimedir. Text ise metin tabanindaki
(T) herhangi metni ifade etmektedir ve her bir karakteri b olarak gosterilmektedir.
Burada metin tabani 30 adet 6rnek metin (Text) igermektedir. 300 ise metin tabanindaki
maksimum karakter sayisidir. 300 karakterden az olan Text kiimesinin 1ilgili elemanlar1

0 olarak atanmaktadir.
Modiil 1- Baslangi¢ islemleri:

Metin tabani, steganografik Orten ortami daha siiphesiz ve uygun gostermek
amaciyla giincellenmektedir. Bu yolla benzer oriintiilerin saklanmas1 durumumda ayni1
metnin tekrar tekrar kullanimi 6nlenmektedir. Giincelleme islemi; metin tabani toplu
hitapta kullanilacak hatirlatma, bildirim, zorunluluk, haber vb. metinleri icerecek
sekilde gerceklestirilmektedir. Metinler, alict ve gondericinin hobi ve meslek vb.
durumlarim1 dikkate alarak da segilebilmektedir. Son olarak, hatali bir islemi 6nlemek
amaciyla her bir metnin karakter sayis1 ve metin tabanindaki metin sayis1 hesaplanir
(Metin tabanindaki maksimum karakter sayisi ve metin tabanindaki metin sayisi,

metodun isletilebilmesi i¢in ilgili degiskenlere atanmaktadir).


mailto:aa...@hotmail.com
mailto:ab...@hotmail.com
mailto:ac...@hotmail.com
mailto:ad...@hotmail.com
mailto:zv...@hotmail.com
mailto:zy...@hotmail.com
mailto:zz...@hotmail.com
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dl,l dl,m tl,l tl,MaxC
D = DNT,m == . . T == TNT,MaxC = :
dyra o dyrm tnte - UNTMaxc
el’l en el,m rl’l en rl,m
E =ENrm = R =Ryrm = :
ent,1 - ENTm ™11 - TNTmM

Burada NT = 30 ve MaxC = 300 olmaktadir. Eger herhangi bir metnin karakter
sayist MaxC’den kiigiik ise ilgili elemanlar1 O olarak atanmaktadir. Metin tabaninda ¢ok
fazla metin olmasi yerine, metin tabaninin kullaniciya bagli olarak giincellenmesi

hesaplama zamani a¢isindan daha avantajli olmaktadir.
Modiil 2- Orten metin puanlama:

a) S ve Text ele alinarak, a = b durumu aranir. Dolayisiyla, AD; elemanlar:
(c), bu karakter eslemesinin gergeklestigi yerdeki b elemanlarinin
indekslerinin farki olan bir vektordiir. Bu durum su sekilde agiklanabilir:

Karakterler ASCII kodlar1 oldugundan;

a1=b1_)a1_b1=0

a1=b2_)a1_b2=0
a;=b,>a,—b,=0

a; = b, oldugunu farz edelim. Bu durumda AD elemant olan c, 5’ nin indeksi

olan 2 degeridir. Daha sonra kalinan S ve Text elemanlardan devam edilerek:

a2=b3_)a2_b3=0

a2=b4_)a2_b4=0

a,=b,—->a,—b,=0
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a, = b, oldugunu farz edelim Bu durumda AD elemant olan ¢; b’nin simdiki
indeksi ve bir Oonceki indeksi arasindaki fark olacaktir: 4 - 2 = 2. Bu islem S kiime
elemanlar1 adedince her bir Text i¢in iteratif olarak devam eder ve boylece AD
olusturulur.

b) T icindeki her bir Text igin AD olusturulur. Boylece her bir AD vektdrii

tutularak D matrisi olusturulur:

diq . dim
D = D3om = :
d3o1 - d3om

D matrisi, T igindeki en uygun Text se¢imi i¢in kullanilmaktadir. Bu islemin amaci

LZW kodlamasi i¢in en uygun metni bulmaktir. D elemanlarinin 26 degerini asip asmadigina

bakilarak E ve R olusturulur:
R = Rgo,m = DmOd 26 (35)

Burada amag Latin karesinin sinirlar1 digina tasmamaktir. Eger tasma yoksa ilgili
e; O ilgili r ise d degerine esit olacaktir.
c) Rigindeki her bir satir i¢in ikili ortintii tekrar1 sayilir ve boylece P vektorii elde

edilir;

p1 ]
P30

Modiil 3 - Secim:

pP=

P vektorii icindeki en fazla p degeri segilir ve bu degerin indeksine karsilik gelen
E ve R matrisleri i¢indeki satirlar E (ﬁ icin yeniden yapilandirilan tagma vektorii) ve R
(yeniden yapilandirilan ﬁ) olarak almir. Ayn1 zamanda, T matrisi i¢cinde bu indekse
karsilik gelen Text ise T* yani Orten metin olarak segilmektedir. Biitiin bu islemlerin

amaci LZW ve Huffman kodlamalarinin performanslarini artirmaktir.
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Modiil 4- Sikistirma:

Secilen R , LZW ve Huffman kodlamasi ile sikistirilir:

a)

b)

LZW kodlamasi igin; 1 - 26 arast sayilar baslangigtaki LZW sozliigiinii
olusturmak i¢in kullanilir. Bu kodlar hi¢ tekrar olmamasi durumunda
kullanilacaktir. Karsilagilan her bir sembol ya da sembol dizisi i¢in tekrar
durumlar1 da ele alinarak LZW sozligi giincellenir. Bu sembol, LZW

sozligli icindeki ilgili indekse bakilarak kodlanir. LZW kodlamasi
sonucunda R’ vektorii elde edilir ve ”ﬁ” <||R|| olmaktadur.
R’ vektériiniin her bir eleman iki tabaninda ifade edilir; (ﬁ) ,. Iki tabaninda
ifade edilen her bir eleman birlestirilerek bir bit dizisi elde edilir.

Huffman kodlamasi igin; R igindeki 1-26 arasi tiim sembollerin frekanslari
hesaplanarak F elde edilir. Bu frekanslara gore Huffman agaci olusturulur.
Her bir sembol i¢in Huffman agaci kullanilarak kod kelimeleri ¢ikarilir. R
Huffman agaci iizerinden kodlanir. Huffman kodlamasi sonucu, (ﬁ)z
seklinde bir bit dizisi elde edilmektedir (Ayrica ||(R)so]| < [IE]

olmaktadir).

Modiil 5 — Kodlama:

a)

b)

Huffman kodlamasi i¢in; Modiil 4 (b) hesaplanan frekans degerleri Latin
karesi kullanilarak harflere cevrilmektedir. Bu harfler K; i¢cinden e-posta
adreslerinin se¢imi i¢in kullanilmaktadir. Bir e-posta adresinin se¢imi i¢in
iki harf kullanildigindan, hesaplanan bu 26 frekans degerini saklamak i¢in
13 e-posta adresi alinacaktir. Bu modiilde sonraki islemler LZW ve
Huffman kodlamalari i¢in ayni olmaktadir:

Elde edilen bit dizisi 12’lik gruplara ayrilmaktadir. Her bir gruptaki ilk 9 bit,
e-posta adresinin kullanic1 adi kismini belirlemede, son 3 bit ise e-posta
adresinin uzantisini belirlemede kullanilmaktadir. G; ilk 9 bit olsun.

Asagidaki islemleri gerceklestirerek iki tamsay1 elde edilmektedir:

x = [(G1)10]\26 (3.6)
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y = (Gl)lomOd 26 (37)

Bu tamsayilar K; i¢inden e-posta adreslerinin sec¢imi i¢in kullanilacaktir. K;
onceden olusturulmus e-posta adreslerini igeren bir kiimedir ve global stego anahtar
olarak kullanilmaktadir. X ve y, Latin karesi {izerinden harflere doniistiiriilir ve bu

harfler ile K; icinden ilgili e-posta adresi secilmektedir.

c) Ggzson 3 bit olsun:

z = (G2)10 (3.8)

Bu islem ile belirlenen z sayisina gore A i¢inden ikili indeksler kullanilarak ilgili
e-posta adres uzantisi secilmektedir (Bu modifikasyon, K, kiimesinin elemanlarinin

stego anahtar olarak diizenlenmesini saglar.).

Modiil 6 — Stego anahtar:

K, olusumunun tamamlanmasi i¢in e-posta adresleri, E vektorii kullamlarak

modifiye edilmektedir. Bu modifikasyon; E elemanlarini, segilen e-posta adresi igine
“@” karakterinden Once ekleyerek gerceklestirilmektedir. E-posta adreslerinin
olugturulmasinda herhangi bir kural ya da kisit olmadig: i¢in eklenen bu rakamlar,
adresin dogal bir pargasi olarak goriinmektedir. Boylece K,, secilen ve stego anahtar
olarak diizenlenen e-posta adreslerinden olusan bir kiime olmaktadir ve S(K;) < s(Kj)

olmaktadir.
Modiil 7 - Forward mail platformu:

T* ve K, kullanilarak stego ortam, forward mail platformu seklinde diizenlenir.
Stego ortam igindeki belli e-posta adresleri (Modiil 1(b)’de hesaplanan) tasma
durumlarina goére modifiye edilerek stego anahtar olarak diizenlenmistir ve global

anahtar K; olmadan hangi K, elemaninin stego anahtar oldugunu bulmak imkansizdir.
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K; tiim islemlerden once yalnizca alic1 ve gonderici arasinda paylasilan bir global stego

anahtardir.

3.5.2. Stego anahtar olusumu ve kullanimi

Onerilen metotta, giivenligi artirmak amaciyla stego anahtar kullanilmaktadir.

Stego anahtarlarin kullanimi ve iletimi Sekil 3.7° de gosterilmektedir. Gorevlerine gore

stego anahtarlar iki kategoride siniflandirilabilir:

a)

b)

O B0

Gonderici ~— Alict

| I !

Sekil 3.7. Stego anahtarlarin kullanimi ve iletimi

K2; secilen ve modifiye edilen e-posta adresleri kiimesidir. E-posta
adresindeki “@” karakterinden once tasma bilgisi gdmiilerek ve A kiimesi
lizerinden z’ye gore e-posta adres uzantilar1 degistirilerek olusturulmustur.
K2’nin  olusumu gémme asamasinda (Modil 4 ve Modil 5)
gerceklestirilmektedir. Sakli bilginin tam olarak dogru yerini muhafaza
etmek amaciyla kullanilmaktadir. Kz’nin iletimi stego ortam iginde
gerceklestirilmektedir. Ky nin elemanlart segilip modifiye edilmis e-posta
adresleridir ve bunlar forward mail olarak diizenlenen stego ortamin dogal
bir parcasidir. Bu e-posta simiilasyon amaclhdir. Yani alic1 disinda herhangi
bir e-posta adresine gonderim gergeklesmemektedir.

K1; Lou ve ark. tarafindan gerceklestirilen “A novel adaptive steganography
based on local complexity and human vision sensitivity” (Lou ve ark., 2010)
ve Wang ve ark. tarafindan gergeklestirilen “Emoticon-based Text
Steganography in Chat” (Wang ve ark, 2009b) calismalarinda
kullanilanlara benzer global bir stego anahtardir. Alici ve gonderici

tarafindan tiim islemlerden Once paylasilan ve e-posta adreslerinden olusan
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bir kiimedir. Bu yolla, simetrik bir sifreleme teknigi kullanilarak sakl
bilginin ¢ikarimi karmasiklastirilmigtir. Ayrica, global anahtar kullanmanin
bir diger amaci, K, i¢ine gomiilen dogru konum bilgilerinin tespitidir. Bu
nedenle, gizli mesajin dogru yer bilgilerinin tespiti i¢in Ky’yi ¢dzmek

amactyla global anahtara ihtiya¢ duyulmaktadir.

3.5.3. Alc1 tarafi: Cikarim asamasi

Sekil 3.8’de onerilen metodun ¢ikarim agsamasi gosterilmektedir:

Latin
karesi

Stego ortam Modiil 1: Modiil 2:
Coziimleme Kod ¢6zme

E-posta

adresleri (Ky)

Y

Modiil 4:
Cikarim

A

Modiil 3: Cozme

Sekil 3.8. Cikarim asamasinin mimarisi

Modiil 1 - Coziimleme:

Stego ortam alinarak her bir K, elemani, her bir K; elemani ile karsilastirilir.

Karsilagtirilan elemanlarin (e-posta adresleri) “@” karakterinden dnceki kisimlari farkli
ise farkli rakamlar ¢ikarilir ve bdylece her bir karsilagtirilan eleman igin E vektorii adim

adim olusturulur. Fark yoksa E vektériiniin ilgili eleman ya da elemanlar1 O olarak

atanir.
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Modiil 2 - Kod ¢ozme:

a) LZW kodlamasi i¢in K, daha ayrintili olarak incelenir. Yani K, i¢indeki her
bir elemanin (e-posta adresi) ilk iki karakterine bakilir ve bu karakterler
Latin karesi ile rakamlara doniistiiriiliir. Béylece X ve y elde edilir. A
tizerinden, e-posta adres uzantilarinin indekslerine bakilarak z elde edilir.

Bulunan x ve z degerleri ile her bir 12°1ik bit grubu igin:

G, =(x-26+Yy), (3.9
G, = (2), (3.10)

Bulunan G; ve G, degerleri birlestirilir ve boylece (ﬁ "2, yani LZW kodlamasi

sonucu sikistirilan bit dizisi elde edilir.

b) Huffman kodlamas: i¢in; K, daha ayrintili olarak incelenir. 14. elemandan
itibaren (ilk 13 eleman F vektoriiniin elemanlarini icerdiginden ) K, igindeki
her bir elemanin (e-posta adresi) ilk iki karakterine bakilir ve bu karakterler
Latin karesi ile rakamlara donistiiriiliir. Boylece x ve y elde edilir. z ise A
tizerinden indeksler kullanilarak elde edilir. Bulunan X ve z degerleri ile her

bir 12°lik bit grubu i¢in:

Gy =(x-26+y);
G, = (2)2

Bulunan G; ve G, degerleri birlestirilir ve bdylece (ﬁ')z, yani Huffman

kodlamasi sonucu sikistirilan bit dizisi elde edilir.

Modiil 3 — C6zme:

Bu modiilde, (ﬁ 2, R’nin ¢ikarimi i¢in ¢oziilmektedir:
a) LZW kodlamasi igin; 1 - 26 arasi sayilar baslangigtaki LZW sozligiinii
olusturmak i¢in kullanilir. Bu kodlar hi¢ tekrar olmamasi durumunda

kullanilacaktir. Karsilagilan her bir sembol ya da sembol dizisi i¢in tekrar
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durumlart da ele almarak LZW sozligii giincellenir. Bu sembol LZW

sozliigi i¢indeki ilgili indekse bakilarak kodlanir.

b) Huffman kodlamasi i¢in; Ky nin ilk 13 elemant F vektoriiniin elemanlarini
icermektedir. Her bir K; elemaninin (e-posta adresinin) ilk iki karakteri

Latin karesi lizerinden rakamlara doniistiiriilir. Bu islem K;nin tiim
elemanlar i¢in yapilarak F elde edilir. Huffman agact olusturulur. Boylece

(ﬁ "), i¢indeki her bir sembol i¢in ilgili kod kelimesi olusturulabilir.

Bu ¢dzme islemi sonucunda R elde edilmektedir.

Modiil 4 — Cikarim:

R ve E kullanilarak baslangigtaki AD hesaplanir. R ve E elemanlan strastyla r ve

e olsun. AD elemant olan C:
c=r+(26-¢) (3.12)

AD elemanlar kullanilarak stego ortamdaki T* i¢inden S elemanlar1 ¢ikarilir. T*

icinde her bir AD eleman olan ¢ kadar ilerlenerek a cikarilir. Cikarilan bu a elemanlari

birlestirilerek gizli mesaj; S elde edilir.
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4. ARASTIRMA SONUCLARI VE TARTISMA

Bu boliimde oOnerilen metot i¢in performans Olgiimleri gerceklestirilmistir.
Onerilen metodun performansimi belirleyen 6lgiitler kapasite ve giivenlik olarak
belirlenmistir. Tasarlanan steganografik bir metodun en Onemli gereksinimleri
algilanamazlik yaninda kapasite, giivenlik ve saglamliktir. Bu bdliimde 6nerilen metot

kapasite giivenlik 6lgiimleri gergeklestirilerek analiz edilmistir.

4.1. Kapasite Analizi

Kapasite, gizli mesajin boyutunun, stego ortamin boyutuna orani olarak ifade

edilmektedir (Desoky, 2009):

__ Bits of Secret Message (4 1)
" Bits of Stego Cover )

Cizelge 4.1°de 6rnek olmasi bakimindan asagidaki gizli metin gizlenerek elde

edilen bulgular verilmektedir:

“Steganography is the art and science of communicating in suc”



Cizelge 4.1. 6 6rnek gizli mesaja iliskin elde edilen RnvecC bulgular1

_ C(%)
S (Gizli Mesaj) R(Yeniden zipllandmlan n
AD) LZW Huffman
S, | Steganogra (13,8,10,14,1,1,1,1,1,1) 10 2.04 1.31
S, | Steganography is the gl?’l 81 11021% 17 11 11 11 11’)1’ 20 3.60 2.40
(13,8,10,14,1,1,1,1,1,1,
S3 | Steganographyistheartands | 1,1,1,1,2,5,7,1,1,1,1, 3, 30 4.62 3.23
4,25,10,6,9,22,1,9,13)
(12,3,2,15,1,1,1,1,1,1,1,
Steganography is the art and 1,1,2,25,19,20,6,1,1,3,
S4 science of 1,1,22,4,1,11,7, 14,5, 5, 40 5.81 4.45
15,1,1,1,3,15, 2,21, 8)
(12,3,2,15,1,1,1,1,1,1, 1,
Steganography is the art and 1,1,2,25,19, 20,6, 1,1, 3,
Ss science of communicat 1,1,22,4,1,11,7,14,5,5, 50 6.28 4.92
15,1,1,1, 3,15, 2, 21, 8, 23,
1, 25,10, 11, 6, 16, 3, 10, 7)
(12,3,2,15,1,1,1,1,1,1,1,
1,1,2,25,19,20,6,1,1, 3,
Steganography is the art and 1,1,22,4,1,11,7,14,5, 5,
S¢ | science of communicating in 15,1,1,1, 3,15, 2, 21, 8, 23, 60 6.67 5.42
suc 1, 25, 10, 11, 6, 16, 3, 10, 7,
11,7,6,11, 25,1, 12,5, 16,
7,18)

Burada,

45

verilen metin karakter uzunlugu 10’ar artirnlarak saklanmigstir.

Boylelikle 6 parca elde edilmistir. Her bir parca igin yeniden yapilandirilan uzaklik

dizisi (R_)), karakter uzunlugu (n) ve kapasite (C) degerleri tabloda verilmektedir.

Karakter sayisi arttik¢a tekrar sayisi artacagindan sikistirma performansi da artmaktadir.

Sikistirma performansi arttikga R den daha kiiciik bir say1 dizisi R’ elde edilmekte ve

buda Latin karesi kullanilarak elde edilen ve stego ortama eklenen e-posta adresi

sayisini diisiirmektedir. Denklem 4.1°e bakilacak olunursa bu durumun payda kisminda

bulunan stego ortam boyutunu kiigiilttiigi ve bu yolla kapasite artist sagladigi

goriilebilmektedir.
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8 o o .
7
6
5
4
3
2
1
0 1 1 1 1 1 1
10 20 30 40 50 60
—@— C(%) via LZW Log. (C(%) via LZW)
Sekil 4.1. LZW kodlamast ile kapasite-karakter uzunlugu iliskisi
B o= & & oo e o .

R?=0,9714

10 20 30 40 50 60

== C(%) via Huffman

Log. (C(%) via Huffman)

Sekil 4.2. Huffman kodlamasi ile kapasite-karakter uzunlugu iligkisi

Sekil 4.1 ve Sekil 4.2°de, kapasite ve karakter uzunlugu arasindaki iliski her iki
kodlama teknigi i¢in ayr1 grafiklerde sunulmustur. Dikey eksen yiizde cinsinden
kapasite degerlerini (%C), yatay eksen ise karakter uzunlugunu (n) gostermektedir. Her
iki kodlama teknigi icinde karakter uzunlugu arttik¢a kapasitenin de arttig
goriilmektedir. Ayrica grafiklere logaritmik egilim egrisi de eklenerek kapasitenin
beklenen artig1 gosterilmistir. R? degerinin 1’e ¢ok yakin olmasindan 6tiirii logaritmik
egri tercih edilmistir.

Sekil 4.3°de LZW ve Huffman kodlama algoritmalar: ile elde edilen kapasite
degerleri karsilastirma kolaylig1 agisindan birlikte verilmistir. Baslangigta Huffman

kodlamasi ile elde edilen kapasite degerlerinin LZW kodlamasi ile elde edilen kapasite
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degerlerinden daha diisiik oldugu goriilmektedir. Bunun nedeni, 26 harfe ait frekans
bilgisinin stego ortama gomiilmesi i¢in 13 e-posta adresinin kullanimidir. Ancak
karakter sayist artikgca bu durumun sebep oldugu dezavantajin azaldigi gorilmiistiir.
Ozellikle gizli mesaj 100 karaktere ulastiginda Huffman kodlamas: ile elde edilen
kapasite degerleri LZW kodlamas ile elde edilen degerlere yaklagmaktadir. Sonunda
gizli mesaj 118 karaktere sahip oldugunda kapasite degerlerinin birbirine ¢ok yakin

oldugu gozlemlenmektedir.

C (%)

10 20 30 40 50 60 70 80 90 100 110 118

Karakter uzunlugu (n)
—@— C(%) via LZW == C(%) via Huffman

Sekil 4.3. LZW ve Huffman kodlamalarina gore kapasite-karakter uzunlugu grafigi

4.2. Guvenlik Analizi

Giivenlik, bir gézlemcinin sakli bilgiyi kolayca ¢ikarip ¢ikaramamasi ile ilgilidir.
Gilivenligi desteklemek amaciyla Kombinatorik tabanli kodlama (Latin Karesi) ve
sikistirma algoritmalart (LZW ve Huffman) kullanilmistir. Kombinatorik tabanli
kodlama ile disartya arzu edilen rastgelesellik saglanirken sikistirma ile bilginin ¢ikarim
asamasi daha da  karmasiklastirilmistir.  Giivenlik  analizi  su  sekilde
gerceklestirilmektedir:

Onerilen metodun herkesge bilindigi yani disariya acik oldugu varsayilmaktadir
ancak bolim 3.5.2°de de deginildigi gibi global anahtar sadece gonderici ve alicida
mevcuttur. Bu durumda gizli mesaji1 ¢ikarmak i¢in olusturulmasi gereken kombinasyon

sayis1 hesaplanmaktadir.
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LZW kodlamasi i¢in formiilasyon su sekildedir:

LZW, = 8V x [[N 2m (4.2)

Ispat: Global anahtar yok iken gozlemci tarafindan gizli mesaji ¢ikarmak igin yapilmasi

gereken islemler ii¢ adimda agiklanabilir:

1.

Oncelikle gdzlemci sikistirilan (E)')z bit dizisini elde etmelidir. Bunun i¢in
gbzlemcinin X, Yy ile G;’i ve z ile de G;’yi elde etmesi gerekmektedir. X ve y,
Latin karesi ile her bir e-posta adresinin ilk iki harfinin say1 karsiliklari
bulunarak elde edilebilir. z ise e-posta adresi uzantisina bakilarak
cikarilabilmektedir. Ancak gozlemcinin z i¢in e-posta adresi basina 8
kombinasyon yapmasi gerekmektedir. Bu durumda N tane e-posta adresi
varsa gdzlemci 8" kombinasyon olusturmalidir. Daha sonra her bir z, 2

tabaninda ifade edilerek G; ve G’nin ¢ikarilmasi i¢in X ve Y ile birlestirilir.
Kisaca dogru bit dizisi (E)')z vektoriinii bulabilmek i¢in 8" kombinasyon
olusturulmalidir.

(R"), ¢odzilerek R elde edilir. (Béliim 3.5.1 modiil 2 ve boliim 3.5.3, modiil
4):

AD= (R x26)+E (4.3)

Her bir e-posta adresinin rakam igerip icermedigine bakilir. E-posta

adresinin rakam igermesi durumunda, bu rakamlar E elemanlarinin

bulunmasi igin ele anilir. Yani bu rakamlar ilgili e-posta adresine ait

olabilecegi gibi gdbmme agamasinda E’nin elemanlarimni gizlemek i¢in ilgili
e-posta adresine eklenmis de olabilir. Eger bir e-posta adresindeki rakam
sayisint m ile ifade edecek olursak, alt kiime teorisinden de hatirlanacagi
lizere, gozlemcinin her bir e-posta adresi igin 2" kombinasyon
gerceklestirmesi gerekmektedir.

Elde edilen her bir R ve E dogru gizli mesaji bulmak amaciyla kendi

aralarinda denenmelidir:
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Boylece LZW kodlamasi i¢in Onerilen metodun karmasikligi su sekilde
formiile edilebilir:

LZW, = 8V x [V 2m

Huffman kodlamasi i¢in formiilasyon su sekildedir:

HC — 8N—13 X HllV m (44)

Ispat: Global anahtar yok iken gozlemci tarafindan gizli mesaji ¢ikarmak igin yapilmasi

gereken islemler iic adimda agiklanabilir:

1.

Oncelikle gdzlemci, sikistirilan (R7), bit dizisini elde etmelidir. Bunun igin
gozlemcinin X, y ile G;’i ve z ile de G;’yi elde etmesi gerekmektedir. X ve y,
Latin karesi ile her bir e-posta adresinin ilk iki harfinin say1 karsiliklari
bulunarak elde edilebilir. z ise e-posta adresi uzantisina bakilarak
cikarilabilmektedir. Hatirlanacag: tizere Huffman kodlamasinda ilk 13 e-
posta adresi yalmizca frekans bilgilerini (ﬁ) icermekte ve bu nedenle
uzantilart degismemekteydi (Bolim 3.5.1, Modiil 4). Bu nedenle
gbzlemcinin N tane e-posta adresi icin gh13 kombinasyon gergeklestirmesi
gerekmektedir. Daha sonra her bir z, 2 tabaninda ifade edilerek G; ve G,’nin
cikarilmast i¢in X ve y ile birlestirilir. Kisaca dogru bit dizisi (ﬁ)’)z
vektoriinii bulabilmek i¢in 8"*° kombinasyon olusturulmalidir.

(R"), ¢oziilerek R elde edilir (B8liim 3.5.1, modiil 2 ve béliim 3.5.3, modiil
4):

AD= (R x26)+E

Her bir e-posta adresinin rakam icerip icermedigine bakilir. E-posta

adresinin rakam igermesi durumunda, bu rakamlar E elemanlarinin

bulunmasi igin ele anilir. Yani bu rakamlar ilgili e-posta adresine ait

olabilecegi gibi gdbmme agsamasinda E’nin elemanlarimni gizlemek i¢in ilgili
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e-posta adresine eklenmis olabilir. Eger bir e-posta adresindeki rakam
sayisint m ile ifade edecek olursak, alt kiime teorisinden de hatirlanacagi
lizere, gozlemcinin her bir e-posta adresi icin 2" kombinasyon
gergeklestirmesi gerekmektedir.

3. Elde edilen her bir R ve E dogru gizli mesaji bulmak amaciyla kendi

aralarinda denenmelidir:

Ey

Ey

Boylece Huffman kodlamasi i¢in 6nerilen metodun karmasikligt su sekilde

formiile edilebilir:

He = 8V 13 x [y 2™

Sekil 4.4 ve Sekil 4.5’te LZW ve Huffman kodlama teknikleri ile agagida verilen

mesajin gizlenmesi sonucu olusturulan stego ortamlar gosterilmektedir:

“visual degradation a”

----Original Message----
From: sender@hotmail.com
Date: Monday, September 27, 2010 8: 38 am

Subject: Notification

To:recipient@hotmail.com

CC:gkorkut_0zan010@yahoo.com, snermin_karma200@myspace.com, ckorkmaz@yahoo.com,

hlale_ergun@yahoo.com, gzemm_derman@msn.com, kgizemcaneli@msn.com, gquarters@yahoo.com,

hpeter_urban@gmail.com, ihsantopkara@gmail.com

> Dear participants;
>We would like to inform you about our recently added and organized new web sites. They contain very useful
>information about text steganography. We hope for your join. Please do not hesitate for extra questions.

>Best regards

Sekil 4.4. LZW kodlamas1 kullanilarak olusturulan stego ortam
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----Original Message----
From: sender@hotmail.com
Date: Monday, September 27, 2010 8: 38 am
Subject: Notification

To: recipient@hotmail.com

CC: ece_namli400@hotmail.com, dbetul aricil03@hotmail.com, ccansel ugur010@hotmail.com,

ddundar_cetin010@hotmail.com, ggencer200@hotmail.com, gizem_gursel@hotmail.com, ghost99@hotmail.com,

hilmi_ongun@hotmail.com, ijar99@hotmail.com, jjanuary@hotmail.com, kkuyumcu@hotmail.com,

mlorridharma@hotmail.com, mmoriss@hotmail.com, gleslie@mail.com, hvedat oguz@msn.com,

Iburhanmevki@mynet.com, wlenny@mail.com, oayhan@yahoo.com, hvedat_oguz@hotmail.com

> Dear participants;

>We would like to inform you about our recently added and organized new web sites. They contain very useful
>information about text steganography. We hope for your join. Please do not hesitate for extra questions.
>Best regards

Sekil 4.5. Huffman kodlamasi kullanilarak olusturulan stego ortam

Sekil 4.4 ve Sekil 4.5’te verilen stego ortamlardaki gizli mesaji ¢ikarmak igin
Denklem 4.2 ve Denklem 4.4 kullanilarak olusturulmas: gereken kombinasyon sayilari

su sekilde hesaplanmaktadir:

LZW, = 8N x TTY 2Mm=8% x 23 %23 x 20 x 20 x 20 x 20 x 20 x 20 x 20
=89 x 26 =85 x 108
He = 819" B x [V 2™ = 86 x 23 x 23 x23x23x%x23x2%x22x20x%x22x
20 x 20 x 20 x 20 x 20 x 20 x 20 x 20 x 20 x 2°
= 86 x 219
=137 x 10°
Karmagiklik sayisi, Latin karesinin basladig1 hart bilgisi gizli tutularak, LZW ve

Huffman kodlamalarinin her ikisi iginde 26 kat artirilabilmektedir:

MaxLZW, = 26 x 8V x [[N 2™ (4.5)
MaxH; = 26 x 8813 x [V 2™ (4.6)

Ispat: Latin karesini gdmme asamasinda harf karsiliklarin1 bulmak amaciyla (boliim

3.5.1, modiil 5) ve ¢ikarim agamasinda say1 karsiliklarini bulma amaciyla (bdliim 2.3,
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modiil 2) kullanmaktayiz. Latin karesi 26x26’lik bir matristir (bkz. EK-1). Latin

karesini sirasiyla “A, B, C,..., Z” harfleri ile baglatmamiz durumunda:

>
w
@)
N

A B C Z B C D A C D E B Z A B Y
B C D A C D E B D E F o A B C z
Z A B Y A B C 4 B C D A Y Z A X

Buna gore elimizde 26 tane farkli Latin karesi mevcut olacaktir. Gizli mesajin ¢ikarimi
icin her bir Latin karesinin, e-posta adreslerinin kullanici ve uzant1 kisimlar1 sinanarak

elde edilen her bir say1 dizisi kombinasyonu i¢in degerlendirilmesi gerekmektedir (Her

bir say1 dizisi kombinasyonunu bir AD aday1 oldugunu fark ediniz):

L1266

Boylece, LZW ve Huffman kodlamalari i¢in maksimum karmasiklik su sekilde

formiile edilir:

MaxLZW, = 26 x LZW, = 26 x 8V x [[N 2™
MaxH; = 26 X Hp = 26 x 8813 x T[N 2™

Sekil 4.4 ve Sekil 4.5°te verilen stego ortamlardaki gizli mesaji ¢ikarmak igin
denklem 4.5 ve denklem 4.6 kullanilarak olusturulmasi gereken maksimum

kombinasyon sayilar1 su sekilde hesaplanmaktadir:

LZW, = 8N x [T 2™ = 89 x 23%23 x 20 x 20 x 20 x 20 x 20 x 20 x 2°
= 8% x 2% =85 x 108

N
MaxLZWC=26X8N><1_[ 2™m =26 x 8% x 26 =223 x 10°
1
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Hp = 81913 x [V 2Mm = 86 x 23 x23x23x23x23%x2%%x22x%x20x%x2%x
20 % 20 % 20 x 20 % 20 % 20 % 20 % 20 x 20 % 20

= 8° x 2!° = 137 x 10°

N
MaxH; = 26 x 8¥713 x 1_[ 2M =26 x 8% x 21% =357 x 10%°
1

Cizelge 4.2°’de 6rnek olmasi bakimindan asagidaki gizli metin gizlenerek elde
edilen karmasiklik ve maksimum karmasiklik bulgular1 verilmektedir:

“ Steganography is the art and science of communicating in suc”

Cizelge 4.2. 6 6rnek gizli mesaja iligkin edilen karmasiklik ve maksimum karmasiklik bulgulari

o . Karmasiklik (Complexity)

o (GrltMesa) n LZW, MaxLZWe | He MaxHc
S: | Steganogra 10 | 40x10? 106x10° 2048 53x10°
S, | Steganography is the 20 | 20x10° 54x10° 67x10° 174x107
S3 | Steganography is the art and s 30 17510 457x10% 900x10%* | 2341x10%
S, | Steganography is the art and science of | 40 | 576x10% 1498x10% | 288x10%° | 749x10%
Ss f;?ﬁfn”lfrﬂgt’hy Istheartandscience of | 5o | 150,102 | 314x10% | 773102 | 2011x10%
Se fé?ﬁ’rannlfrﬂ::ﬁrngisntzs ca” andscience of | ¢ | 3161027 | 832x10% | 198x10% | 514x107

Gizlenecek metnin uzunlugu 10’ar artinlmistir. Boylece elimizde 6 parca

olmaktadir. Cizelge 4.2°den yola ¢ikilarak karakter sayist arttikga hem LZW hem de

Huffman kodlamas: ile

gerceklestirilen metotta karmagiklik ve

maksimum

karmagikligin arttigi sonucuna varilabilmektedir. Sekil 4.6 ve Sekil 4.7°de bu bulgular

grafiksel olarak sunulmaktadir. Grafiklerde dikey eksen karmasiklik degerini, yatay

eksen ise karakter uzunlugunu (n) gostermektedir. Gizlenen mesajin karakter uzunlugu

arttik¢a her iki kodlama teknigi i¢inde karmasiklik artmaktadir.
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Sekil 4.6. LZW kodlamas: ile karmasiklik-karakter uzunlugu iliskisi
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Sekil 4.7. Huffman kodlamas: ile karmasiklik-karakter uzunlugu iliskisi

4.3. Deneysel Sonuclar

Bu bolimde LZW ve Huffman kodlama teknikleri ile elde edilen kapasite ve
karmasiklik degerleri aciklanacak ve karsilastirilacaktir. Winstein veri tabani
kullanilarak elde edilen bulgular Cizelge 4.3’te sunulmustur (Winstein K, Lexical

steganography, http://alumni.imsa.edu/~keithw/tlex, 24 Temmuz 2012).
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Cizelge 4.3. Winstein veri tabani kullanilarak elde edilen deneysel bulgular

Kapasite (%C) Karmasikhik Maksimum Karmasiklik (X26)

" LZW | Huffman | LZW, Hc MaxLZW¢ MaxHc
1 |10 [195 1.34 104x10°* 20x10° 272x10° 54x10°
2 |30 |452 3.37 450x10%7 180x10* | 117x10% 468x107
3 |60 |6.38 5.51 129x10% 324x10% | 337x10% 843x10%"
4 |90 | 740 6.53 748x10% 980x10 | 1945x10% 2550x10°
5 [120 |7.75 7.41 215%10% 282x10™ | 560x10% 735x10"
6 |150 |7.41 7.77 759x10% 118x10™ | 2068x10%® 308x10"
7 | 180 | 755 8.22 458x10™3 341x10% | 1192x10™ 888x10%®
8 |210 |7.99 8.87 504x10™° 375x10"7 | 1311x10™° 976x10™%®
9 |240 |8.24 9.02 145x10™% 173x10™ | 377x10™* 450x10™
10 | 270 | 8.25 9.27 335x10™" 390x10™ | 871x10™? 1014x10™
11 [ 300 | 8.37 9.34 123x10™" 471x10™° | 321x10'" 1226x10™°

Sekil 4.8 ve Sekil 4.9’da ise LZW ve Huffman kodlama teknikleri ile elde edilen
kapasite ve karmasiklik degerleri karsilastirma kolayligi agisindan grafiksel olarak
gosterilmektedir. Sekil 4.8’de yatay eksen karakter uzunlugunu, dikey eksen ise yiizde
cinsinden kapasite degerlerini gostermektedir. Sekil 4.9°da ise dikey eksen karmasiklik
degerlerini, yatay eksen karakter uzunlugunu gostermektedir. LZW ve Huffman
kodlamasi ile elde edilen kapasite degerlerine bakildiginda baslangicta Huffman
kodlamasi ile elde edilen degerlerin daha diisiik oldugu goriilmektedir. Bunun nedeni
Huffman kodlamas ile karsi tarafa gondermek zorunda oldugumuz frekans bilgileri i¢in
13 e-posta adresinin kullanilmasi ve bunlarinda stego ortama ek kapasite yiikii
getirmesidir. Ancak ozellikle 120 karakter ve sonrasinda bu durum ortadan kalkmig ve
Huffman kodlamasi ile elde edilen kapasite degerlerinin LZW kodlamasi ile elde edilen
kapasite degerlerinden daha fazla oldugu goriilmiistiir. Bunun nedeni ise, Huffman
kodlamasimnin  sembol frekanslarina gore ikili aga¢ yapisinda sikistirmayi
gerceklestirmesidir. Bu durum sonucu en ¢ok tekrara sahip sembol i¢in en kisa, en az
tekrara sahip sembol igin ise en uzun kod kelimesi kullanilmaktadir. Bu durum Huffman
kodlamasinin performansini artirmaktadir. LZW kodlamasinda ise kars1 tarafa herhangi
bir bilgi gonderilmedigi i¢in baslangicta kapasite degerleri yiiksektir ancak burada
sembollerin frekans degerleri yerine sozliikk olusturularak ve karsilasilan her bir sembol
icin bu sozlik giincellenip kodlama yapildigindan Huffman sikistirmasindaki kadar

kapasite artis1 s6z konusu olmamaktadir.
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Sekil 4.8. Winstein veri tabani ile elde edilen kapasite-karakter uzunlugu iliskisi
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Sekil 4.9. Winstein veri tabani ile elde edilen karmasiklik-karakter uzunlugu iliskisi
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5. SONUCLAR VE ONERILER

Bu boliimde, onerilen metot literatiirdeki diger metotlar ile karsilastirilmistir.
Karsilastirma oOlgiitii olarak literatlir esas alinarak kapasite sec¢ilmistir. Sonrasinda ise
Onerilen metoda iligkin avantaj ve dezavantajlara deginilmis ve genel bir yargiya

ulasilmistir.

5.1. Degerlendirme Sonuclar:

Bu boliimde, 6nerilen metodun canlandirilmasi amaciyla 6rnek bir gizli mesaj ve
bu mesaj1 saklamak i¢in olusturulan stego ortam verilerek, 6nerilen metot, literatiirdeki
diger metotlar ile karsilastirilmigtir. Karsilastirma amaciyla deneyler Microsoft
Windows Vista igletim sistemine sahip, Intel(R) Core (TM)2 Duo, 1.66 GHz islemcili
ve 2 GB RAM bulunan bir bilgisayarda gerceklestirilmistir.

Onceki boliimde de anlatildigi gibi &nerilen metot kapasite ve giivenlik
acisindan analiz edilmistir. Ancak literatiirdeki en yaygin Ol¢lim parametresi
oldugundan otiirti karsilastirma amaciyla kapasite esas alinmustir. Cizelge 5.1°de
Onerilen metotlar, literatiirdeki diger gilincel metotlar ile kapasite acisindan
karsilastirilmistir. Karsilastirma, tirnak isaretleri harig, bosluklar dahil asagidaki 200

karakterlik mesaj kullanilarak gerceklestirilmistir:

“behind using a cover text is to hide the presence of secret messages the presence of
embedded messages in the resulting stego text cannot be easily discovered by anyone

except the intended recipient.
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Cizelge 5.1. Karsilagtirma sonuglari

C(%)

Metot (Kapasite) Aciklama
Mimic fonksiyonlar:1 (Wayner 1992, 1.97 Verilen 6rnek mesaj kullanilarak hesaplanmustir.
Wayner 2002) ) (http://www.spamimc.com)
NICETEXT (Chapman ve Davida, _
1997; Chapman ve Davida, 2001; 0.29 Ilgili makalelerdeki 6rneklerden saglanmustir.
Chapman ve Davida, 2002)
\Zl\églzs)teln (Winstein, 1999; Winstein 0.5 Tlgili makalelerdeki 6rneklerden saglanmugtir.
%%%hy ve ark. (Murphy ve Vogel, 0.30 [lgili makalede rapor edilmistir.
Nakagava ve ark. (Nakagawa ve ark., 0.12 [lgili makalede rapor edilmistir.
2001)
Ceviri tabanli (Stutsman ve ark., 2006) 0.33 [lgili makalede yazarlarca rapor edilmistir.
Confusing (Topkara ve ark., 2007) 0.35 Ilgili makalelerdeki 6rneklerden saglanmustir.

) Wang et al., 2009 ¢aligmasindaki 6rnege dayanarak
L-R metodu (Sun ve ark., 2004) 2.17 UNICODE formatinda hesaplanmigtir.
Wang et al., 2009 caligmasindaki 6rnege dayanarak
Wang ve ark. (Wang ve ark., 2009) 3.53 UNICODE formatinda hesaplanmustir.
Listega (Desoky, 2009) 3.87 Ilgili makalelerdeki 6rnekten saglanmistir
Verilen 6rnek mesaj kullanilarak hesaplanmistir.

TEXTO (Maher, 1995) 6.91 (http://www.eberl.net/cgi-bin/stego.pl )
Satir ve Isik; giincelleme modiilii
olmadan uzun metinler ile LZW 6.92 Verilen 6rnek mesaj kullanilarak hesaplanmustir.
kodlama (Satir ve Isik 2012a)
Satir ve Isik; giincelleme modiili
olmadan uzun metinler ile Huffman 7.017 Verilen 6rnek mesaj kullanilarak hesaplanmustir.
kodlama (Satir ve Isik 2012b)
Kisa metinler ile LZW tabanli metot 8.15 Verilen 6rnek mesaj kullanilarak hesaplanmistir.
Kisa metinler ile Huffman tabanli metot 8.90 Verilen 6rnek mesaj kullanilarak hesaplanmistir.

Ortanimla kriptolama seklinde calisan TEXTO ve dilbilgisi agisindan dogru
ancak anlamsal bakimdan olduk¢a eksik metinler iireten mimic fonksiyon gibi
ulagilabilen metotlarin kapasiteleri yukarida verilen Ornek metin kullanilarak
hesaplanmustir.

Esanlam tabanli yaklagimlar olan Nicetext ve Winstein metotlarna iligkin
kapasite degerleri ilgili makalelerdeki 6rneklere dayanilarak verilmistir. Diger esanlam
tabanli yaklagimlar olan Murphy ve Nakagava’nin metotlarinin kapasite degerleri de,
ilgili makalelerden yararlanilarak verilmektedir. Makine ¢evirisinde dogal olarak
goriilen ve karsilasilan hatalara veri gizleyen Stutsman’in metodunun kapasite degeri de
ilgili makaleye dayanilarak verilmistir. Diger bir ¢eviri tabanli metot olan Topkara’nin

metodunun kapasite degeri ise ilgili makaledeki 6rneklere dayanilarak verilmektedir.
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L-R metodu ve Wang ve ark.’nin metodunun kapasite degerleri Wang ve ark.
(Wang ve ark., 2009) tarafindan gerceklestirilen calismadaki 6rneklerden yararlanilarak,
Cince’de uygulandiklarindan 6tiirti,  Unicode formatinda hesaplanmistir. Veriyi
metinsel listelerden yararlanarak kamufle eden Listega metodunun kapasite degeri ise,
ilgili makaledeki 6rnege dayanilarak verilmistir.

Daha uzun metinler kullanilarak ve metin tabaninin giincellenmesi yapilmadan
LZW ve Huffman kodlamasi ile gerceklestirilen metotlarin kapasite degerleri de verilen
gizli mesaj kullanilarak hesaplanmustir.

Son olarak daha kisa metinler kullanilarak gergeklestirilen LZW ve Huffman
kodlama tabanli metin steganografisi metotlarinin kapasite degerleri de verilen 6rnek
gizli mesaj kullanilarak hesaplanmustir.

Uzun ve kisa metinler kullanilarak onerilen LZW ve Huffman kodlama tabanl
metin steganografi metotlarinda stego ortam dogal olarak {iiretilen 6rten metin ve e-posta
adreslerinden olusmaktadir. Sekil 5.1 ve Sekil 5.2°de, verilen ornek gizli mesaj
kullanilarak olusturulan stego ortamlar gosterilmektedir. Cizelge 5.1°de verilen kapasite
degerleri Denklem 4.1 kullanilarak hesaplanmistir. Cizelge 5.1’e gore kisa metinler
kullanilarak énerilen LZW ve Huffman kodlama tabanli metin steganografi metotlarinin
kapasiteleri sirasiyla %8.15 ve %8.90 degerlerine ulasmistir. Boylelikle gizlenecek
karakter sayisinin artmasinin kapasite lizerinde sebep oldugu dezavantaj, avantaja

¢evrilmistir.



60

----Original Message----
From: sender@hotmail.com
Date: Monday, September 27, 2010 8: 38 am
Subject: Notification

To:recipient@hotmail.com

CC:oerkan@myspace.com, gdaren@gmail.com, mxedos010@windowslive.com,

duru_bozdemir@windowslive.com, emrah_tutkun010@gmail.com, gfergie65001@yahoo.com,

nserhan001@mail.com, fgashgai@hotmail.com, iquitos200@mail.com, rieff arden@mail.com, ukora@mail.com,

Ivalley@windowslive.com, murat_karahan004@windowslive.com, pzuhre kocatas002@windowslive.com,

vgiresun002@windowslive.com, vguinton@mynet.com, guldenguzel88300@windowslive.com,

wwwiranky@yahoo.com, jbieb113@windowslive.com, djake glen@yahoo.com, gnelson 88010@hotmail.com,

gxeribi401@windowslive.com, wayne robin010@gmail.com, Iwyona92410@windowslive.com,

jaleeyn005@windowslive.com, zile tuna@windowslive.com, bcengiz004@hotmail.com,

dstevelarsson200@hotmail.com, fgashgai001@yahoo.com, dharmancil00@myspace.com,

jennifercane43@hotmail.com, yilmazoztas001@windowslive.com, greg_colt@mynet.com,

hserhan_kunduraci001@hotmail.com, irem_ilay001@myspace.com, kxylander@windowslive.com,

uerdem100@yahoo.com, bwolf66@hotmail.com, xfizalya@mail.com, gxavier@myspace.com,

uparla@yahoo.com, gerkin88@yahoo.com, czeynep onal78@gmail.com, rvahide sorgun@hotmail.com,

brown_stan72@mail.com, bleonard@msn.com, cveliaydogdu@msn.com, ffred _dawson@hotmail.com,

nhilal_iscan@windowslive.com, iayhan@yahoo.com, ggencer@hotmail.com, nurdan_akcan@hotmail.com,

gcady@yahoo.com, farukbilgic87@msn.com, oquente@hotmail.com, msophie@hotmail.com,

farukbilgic87@gmail.com, fnermin_ozsoy@hotmail.com, hmahmut_alan@gmail.com, iwonal988@hotmail.com,

igulmez82@hotmail.com, uhdeaksan@hotmail.com, karla_sonic@windowslive.com, zj wattson@hotmail.com,

mkemal_sari@yahoo.com, nrakel@hotmail.com, utkuardic@hotmail.com, eerbil 72@mail.com,

skyblue@gmail.com, fmermerci1980@windowslive.com, zuhrekalecik@mynet.com, eerbil _72@gmail.com,

vguinton@gmail.com, bdundar@yahoo.com, auslu_erkin@yahoo.com, Iwyona92@hotmail.com,

banu_agca@windowslive.com, zzuleyha@mail.com, gxeribi@yahoo.com, pwilson@windowslive.com,

ewan_mcgregor@msn.com, koraycelik@windowslive.com, rberry34@mail.com, fquinet@hotmail.com,

kgizemcaneli@windowslive.com, lguldenozhan@windowslive.com, gisk_roll@gmail.com,

jmax_77@windowslive.com, Iguldenozhan@windowslive.com, uhdeaksan@hotmail.com

>Dear collegues;
>You can find extra information for figes in the given link: http://www.figes.com.tr/argegunleri/kprogram.php

>Best regards.

Sekil 5.1. Ornek gizli mesaj kullanilarak LZW kodlamas ile olusturulan stego ortam (Forward mail

platformu)
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----Original Message----
From: sender@hotmail.com
Date: Monday, September 27, 2010 8: 38 am
Subject: Notification

To:recipient@hotmail.com

CC:mmoriss402@gmail.com, rzinnur_bademci002@hotmail.com, gerkin88@hotmail.com,

llindsay001@hotmail.com, llindsay010@hotmail.com, imrankahraman002@hotmail.com,

jillian_jones010@hotmail.com, johnthompson001@hotmail.com, jnanee@hotmail.com, pmaden@hotmail.com,

normasurixx112@hotmail.com, pniyazigil020@hotmail.com, srabia_soyder011@hotmail.com,

tdoganay@mail.com, mpersy@mynet.com, fyelda_giildere012@windowslive.com, thelvaci@hotmail.com,

tnazanaslim001@myspace.com, ymeteboztas010@hotmail.com, yukselerten@hotmail.com,

yesimcebel100@windowslive.com, tnazanaslim100@hotmail.com, pzuhre kocatas@yahoo.com,

cherkay110@msn.com, orhan_tekin@windowslive.com, txbox1990@hotmail.com,

rx_media77120@windowslive.com, ygorgulu@yahoo.com, vcezayir@gmail.com, gbirsu300@msn.com,

vj_albert@gmail.com, erdem_sengul@hotmail.com, ddundar cetin010@gmail.com, ingrid_michael@mynet.com,

williammoore010@myspace.com, jmax_77001@myspace.com, ferman_toro001@windowslive.com,

ibrahim_erkin@gmail.com, eorhan_akan200@msn.com, cwilson@windowslive.com, nderman@mail.com,

px4storm@mail.com, expedia004@mynet.com, odurukan002@yahoo.com, hjersey002@windowslive.com,

uyelkenci@gmail.com, lcandan88300@msn.com, jaleata33@myspace.com, agnes76113@mail.com,

uwonder@msn.com, ybirsen_ilter010@myspace.com, fulya_yapici67401@mail.com, asli_87010@gmail.com,

ghostwisperer99410@mynet.com, hreha_samanci@mail.com, imrankahraman004@mail.com,

ukora200@msn.com, zsedacetinkaya001@mynet.com, mxedos100@hotmail.com, gdidemguzel@gmail.com,

greg_colt001@mail.com, htopal_sinan@windowslive.com, qwendy001@mynet.com,

nnina_dorhan001@mail.com, planeta@mynet.com, cjake _carmen100@gmail.com, pjak_ad@mynet.com,

orhan_tekin@msn.com, evindar_aydin@hotmail.com, vnazar@mail.com, obaykan@msn.com,

tdoganay@msn.com, zquit@mynet.com, ulgerdoganay@msn.com, riza_alan@mynet.com, uparla@gmail.com,

rramazan91@hotmail.com, unaleksi@myspace.co, greq_colt@mynet.com, znida_68@mail.com,

ddundar_cetin@myspace.com, jdharma@hotmail.com

>Dear collegues;
>You can find extra information for figes in the given link: http://www.figes.com.tr/argegunleri/kprogram.php

>Best regards.

Sekil 5.2. Ornek gizli mesaj kullanilarak Huffman kodlamasi ile olusturulan stego ortam (Forward mail

platformu)
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algilanamazlik

saglamlik kapasite

Sekil 5.3. Onerilen metodun sihirli {iggendeki yeri

Sekil 5.3’de oOnerilen metodun sihirli tiggendeki yeri gosterilmektedir.
Hatirlanacag: iizere sihirli liggende gosterilen bilgi gomme sistemlerindeki ti¢ temel
faktor arasinda bir 6diinlesim mevcuttur ancak hepsinin ayni anda saglanmasi miimkiin
olmamaktadir. Bu ¢aligmada, yeni bir yaklasim onerilerek algilanamazlik ve kapasite
konular1 ele alinmig, giivenlik konusu desteklenmistir. Bagka bir deyisle bu ¢alismanin
yeniligi ve katkisi, algilanamazlig1 korurken, Orten ortama saklanabilen veri miktarini
artirmak ve giivenligi saglamaktir. Algilanamazlik, stego ortami forward mail platformu
olarak diizenleyerek ve iki taraf arasindaki iletisim i¢in bu ortami kullanarak
saglanmigtir. Bilindigi {izere, bir forward e-postanin goriinen kismi, e-posta adresleri ve
ilgili metinden olusmaktadir. Gizli bilgi, grup hitabinda kullanilabilecek dogal olarak
(dilbilgisi kurallarina uyularak) olusturulan metinleri igeren metin tabanindan segilen bir
metin icerisine saklanmistir. Saklama islemi, ne anlam ne de big¢im degistirilmeden,
orten metnin orijinalligi korunarak gerceklestirilmistir. Orten metin igerisindeki gizli
mesajin konum bilgisi ise, stego ortamda kullanilan e-posta adreslerine gomiilmiistiir.
Boylece, stego ortam iki taraf arasindaki iletisim i¢in mantikli ve akla yatkin
goriinmektedir.

Giivenlik konusu, ¢ikarim asamasinin karmasiklastirilmasi i¢in veri sikistirma
teknikleri ve steganografik ortami analiz etmeye ¢alisan bir gozlemci igin istenen
rastgeleselligi  saglamak amaciyla kombinatorik tabanli kodlama kullanilarak
saglanmistir. Burada en onemli nokta, metinsel veri ile calisildig1 i¢in bilgi kaybinm
onlemektir. Dolayisiyla, kullanilan veri sikistirma algoritmalarmin kayipsiz olmasi
gerekmektedir. Bu dogrultuda, literatiirdeki yaygin kullanimlart ve dikkate deger
sikistirma oranlar1 sebebiyle LZW ve Huffman kodlama algoritmalar1 kullanilmistir.

Simetrik sifreleme usulii paylasilan stego anahtar kullanimai ile de giivenlik artirilmistir.
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Tablo 4.3.” te gosterildigi gibi Winstein veri taban1 kullanilarak gerceklestirilen
deneyler neticesinde ise 300 karakter (ya da 300-8 bit) iceren bir gizli mesaj i¢in, LZW
kodlamas1 kullanildiginda elde edilen kapasite degeri %8.37, Huffman kodlamasi
kullanildiginda elde edilen kapasite degeri %9.34 olmaktadir. Diger taraftan, giivenlik
analizi, 6nerilen metodun tiim adimlarinin herkesce bilindigi farz edilerek, gizli mesajin
cikarilmas1 amaciyla gerceklestirilmesi gereken kombinasyon sayisi formiile edilip
hesaplanarak gerceklestirilmistir. Onerilen metot, literatiirdeki diger giincel metotlar ile
en yaygin 6lciit olan kapasite, acisindan karsilastirilmistir. Onerilen metot ile elde edilen
kapasite degerleri literatiirde tepelerde yer almaktadir. Ayrica gizli mesajin uzunlugu
arttikca elde edilen kapasite degerlerinin de arttigi goriilmiistiir. Bu yolla uzunluk

artisinin kapasite iizerine olan dezavantaji da avantaja ¢evrilmistir.

5.2. Oneriler

Bu béliimde 6nerilen metodun avantaj ve dezavantajlart agiklanmistir. Onerilen
metodun bir avantaji, dile 6zgii olmamasidir. Onerilen metotta islemler sayilar ile
gerceklestirilmektedir. Gizlenecek mesajin diline bagli kalinmaksizin gizleme islemi
sonucu sayisal bir dizi elde edilmektedir. Bu asamadan sonraki tiim iglemler sayilar ile
gerceklestirildiginden 6tiirti Onerilen metotta dile bagimlilik asgari diizeydedir. Eger
saklanacak mesaj Tiirkce ise, metin tabani da Tiirk¢e olmalidir, Ingilizce ise Ingilizce
olmalidir, Cince ise Cince olmalidir vb. Aksi halde 6rten metin ve gizlenecek mesaj
arasinda harf eslemesi bulunamayacak ve baglangigta gerekli olan sayisal dizi
olusturulamayacaktir.

Diger bir avantaj ise, iletisim esnasinda Orten ortamin orijinalliginin
korunmasidir.  Onerilen metot, gizli bilginin korunmasi amaciyla giiriiltii
tiretmemektedir. Ayrica yine bu amagla metnin anlami ve formati degistirilmemektedir.
Onerilen metotta, stego ortam; iki drten ortamdan olusan bir forward mail platformudur.
Bunlardan biri dilbilgisi kurallarina uyularak 6nceden olusturulmus bir metindir. Bu
durum, metni mantikli ve anlamli yapmaktadir. Ikinci drten ortam ise mail platformunu
forward mail olarak gdstermek amaciyla kullanilan e-posta adresleridir. Burada baslica
ama¢ sliphe uyandirmamaktir ¢iinkii e-posta adreslerinin olusturulmasi i¢in belli bir
format ya da kural yoktur. Sayilar, farkli ya da ayni rakamlar veya karakterler ardi

ardina kullanilabilir ve e-posta adreslerinin anlamli olmalar1 gerekmez. Buradaki tek
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kisit, e-posta servis saglayicilarinin diinya genelinde ISO (International Organization for
Standardization) standartlarina gore temel Latin alfabesini desteklemesidir. Yani diinya
genelinde, bir e-posta adresinde bu alfabe disindaki harfler kullanilamamaktadir.

Bu o6zelliklerinden o6tiirii 6nerilen metot OCR programlar1 ve yeniden yazim
karsisinda dayaniklidir. Ayrica 6nerilen metodun giivenligi kullanilan stego anahtarlar,
simetrik sifreleme ve LZW ve Huffman kodlamasi ile giiclendirilmektedir. Ancak,
cikarim asamasini daha da karmasiklastirarak Onerilen metodun giivenligini daha da
artirmak amaciyla, kriptolojik teknikler kullanilabilir. Bu durumun kapasiteye ek yiik
getirebilecegi goz Oniinde bulundurulmalidir. Bunu 6nlemek i¢in ise diger kayipsiz
sikistirma algoritmalarinin etkisi incelenebilir. Boylelikle hem Onerilen metot ile
saklanabilen veri miktar1 artirilabilirken hem de karmasiklik, sayilmasi ve hesaplanmasi

giic bir miktara ulasabilecektir.
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EKLER

EK-1 Diizenlenen Latin karesi
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EK-2 Gomme asamasi icin sozde kodlar-LZW kodlamasi

Get S
Get T
Foreach Text in T
Calculate AD
Generate a line of Dby getting AD
End for
For each AD in D
For each ¢ in AD
If c > 26then
e=c0A\26
r=cmod 26
else
e=0
r=c
End if
Generate E by getting e
Generate R by getting r
End for
Generate a line of £'by getting E
Generate a line of R by getting R
End for
For each R in R
Calculate p
Generate P by getting p
End for
Find maximum pand its index in P
Get the line of R as R which corresponds to the index of maximum p
Get the line of £ as E which corresponds to the index of maximum p
Get the line of 7 as 7* which corresponds to the index of maximum p
Generate R’ via LZ W coding
Bit Stream = (_E') )2
Generate 12 bit groupsby seperating Bit Stream
For each 12 bit groups in Bit Stream
Get G;
x = [(G1)10]\26
y = (Gy)1omod 26
Generate letter equivalents for xand y via Latin Square
Generate an element of K> by getting the corresponding e-mail address from K;

Get G2
z = (G2)10
Generate a stego key in K> by getting email address extension from A according to the value
of z
End for
=0

For each 3 elements of E
Generate a stego key by adding 3 elements to K3/i/ before “@”
i=i+1

End for

Generate Stego Coverby getting 7* and K,
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Get S
Get T
For each Text inT

Calculate AD

Generate a line of D by getting AD
End for

For each AD in D

For each cin AD
If c > 26then
e=c0A\26
r=cmod 26
else
e=0
r=c
Endi f
Generate E by getting e

Generate R by getting r
End for

Generate a line of £ by getting E

Generate a line of R by getting R
End for
Foreach R in R

Calculate p

Generate P by getting p
End for

Find maximum pand its index in P
Get the line of R as R which corresponds to the index of maximum p

Get the line of £as E which corresponds to the index of maximum p
Get the line of 7" as 7*which corresponds to the index of maximum p

Calculate frequency (7) of the symbols of Latin Square according to R
Generate F by getting f values
For each £ inF step 2

Generate letter equivalents of Fvia Latin Square
Generate an element of Kby getting the corresponding e-mail address from K;
End for

Generate R’ via Huffman coding
Generate 12 bit groups by seperating R
For each 12 bit groupsin R

Get Gy

x = [(G1)10]\26

y = (G1)1omod 26

Generate letter equivalents for xand y via Latin Square

Generate an element of K> by getting the corresponding e-mail address from A7

Get G2
z = (G2)10
Generate a stego key in K> by getting e-mail address extension from A4 according to the
value of z
End for
i=0

For each element of E step 3
Generate a stego key by adding 3 elements to K>/i] before “@”
i=i+1

End for

Generate Stego Coverby getting 7* and K,
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Get Stego Cover
For each k in K,
If k= j(element of K; ) then

e=0
Generate E by getting e
Else
e=k—j
e’ =e\100
e =[e— (e -100)]\10
e"" = emod 10
Generate 3 elements of E by getting ¢’, e’’, and e’
End if
End for
For each kin K,

Find x and y via Latin Square

Find z via 4

Gy =(x-26+y),

Gy = (2),

Generate ( k'), by getting G;and G
End for

Generate R via LZ W coding
i=0
For each r in R
c=r+(26-E[])
i=i+1
Generate AD by getting ¢
End for
For each ¢ in AD

a=T%c]

Generate S by getting a

End for
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Get Stego Cover
For each k inK>
If k= j(element of K;) then
e=0
Generate E by getting e

Else
e=k—j
e’ =¢e\100
e’ =le—(e'-100)]\10
e"" = emod 10
Generate 3 elements of E by getting ¢', ¢'’, and e’
End if
End for
i=0
For i=1to 13
Find £ values via Latin Squareby getting K[i]
Generate F by getting £
End for
i=0

For i=14to s(Kz)
Find xand y via Latin Square by getting K3[i]
Find z via 4
G, =(x-26+y),
Gy = (Z)z_)
Generate R’ by getting G;and G
End for
Generate R via Huffman coding
i=0
For each r in R
c=r+ (26-E[i])
i=i+1
Generate AD by getting ¢
End for
For each ¢ in AD
a="T*%c]
Generate S by getting a
End for
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EK-6 Ornek: LZW kodlamasi kullanilarak stego ortamin olusturulmasi

Gizlenecek mesaj: inan

S=(i, n, a, n)
Modiil 1: Baslangig islemleri yapilir.

Modiil 2 ve 3’ e gore gizli mesaj dikkate alinarak segilen 6rten metin ve bu 6rten metne
gore olusturulan ilgili diziler:
T*:
Dear trainers;
| want to inform you about the next session. We are going to study on
information security. It is very important for you to join and follow. You have to
organize about the hour. It is planning as two o'clock. Please contact me for
extra questions.

Best regards
AD = (9,1,9,1)

R=(9,191)
E = (0,0,0,0)

Modiil 4: LZW sikistirmas1 gergeklestirilmektedir. Olusturulan LZW sozligli ve

sikistirilmis dizi asagida verilmistir.

LZW Sozligii
Indeks | Icerik | Indeks | icerik | Indeks | Icerik | Indeks | Icerik
1 1 8 8 15 15 22 22
2 2 9 9 16 16 23 23
3 3 10 10 17 17 24 24
4 4 11 11 18 18 25 25
5 5 12 12 19 19 26 26
6 6 13 13 20 20 27 9,1
7 7 14 14 21 21 28 1,9

R =(9,1,27)
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Modiil 5: Kodlama ile sayilardan e-posta adreslerine gegilmektedir.
Adim 1: 12°1ik gruplar
R’= (9, 1, 27)
1001 1 11011
01001 00001 11011
010010000111011000000000

Adim 2: ikilik Tabandan Onluk Tabana

010010000 l_1¢1_J 011000000,, 000
al Gz 81 \?2_/
010010000 111 011000000 000
X1=144\26=5  mynet X,=192\26=7  hotmail
Y1=144mod26=14 Y,=192mod26=10
5+1=6, 14+1=15 7+1=8, 10+1=11
Adim 3: Onluk Tabandan Harflere: Rowl o] 1
Latin karesinden alinan harfler: 62>F, 1520, 821, 11=>L i - ?
Listeden (K1) segilen e-posta adresleri: 3 3 ;
folgun_ersoy@mynet.com i
ilhankirmizi@hotmail.com .g ::) c
7 G| E
HEO)]
Modiil 6: Stego anahtar: o | 1]
E = (0,0,0,0) oldugundan bu adimda global :: ,{ é
stego anahtar kullanimi igin yalnizca e-posta adres uzantisi 2 |L M
degistirilmektedir. :: ::I :;
15 o) »

Modiil 7: Forward Mail Platformu:
Secilen e-posta adresleri ve Orten metin birlestirilerek forward mail platformu

olusturulur:


mailto:folgun_ersoy@mynet.com
mailto:folgun_ersoy@mynet.com
mailto:folgun_ersoy@mynet.com
mailto:folgun_ersoy@mynet.com
mailto:folgun_ersoy@mynet.com
mailto:folgun_ersoy@mynet.com
mailto:ilhankirmizi@hotmail.com
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----Original Message----
From: sender@hotmail.com
Date:Wednesday, February 27, 2012 8: 38 am

Subject: Notification

To: recipient@hotmail.com

CC:folgun_ersoy@mynet.com, ilhankirmizi@hotmail.com

>Dear trainers;

>| want to inform you about the next session. We are going to study on information security. It is very
>important for you to join and follow. You have to organize about the hour. It is planning as two o'clock.
>Please contact me for extra questions.

>Best regards



mailto:sender@hotmail.com
mailto:recipient@hotmail.com
mailto:folgun_ersoy@mynet.com
mailto:ilhankirmizi@hotmail.com
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EK-7 Ornek: Huffman kodlamasi kullanilarak stego ortamin olusturulmasi

Gizlenecek mesaj: inan

S=(i, n, a, n)
Modiil 1: Baslangig islemleri yapilir.

Modiil 2 ve 3’ e gore gizli mesaj dikkate alinarak secilen orten metin ve bu orten metne
gore olusturulan ilgili diziler:
T*:
Dear trainers;
| want to inform you about the next session. We are going to study on
information security. It is very important for you to join and follow. You have to
organize about the hour. It is planning as two o'clock. Please contact me for
extra questions.

Best regards
AD = (9,1,9,1)

R=(9,191)
E = (0,0,0,0)

Modiil 4: Huffman sikistirmasi gergeklestirilmektedir.

Huffman Frekans Tablosu Huffman Agaci
Frekans Tablosu
Sembol Frekans
1 2 19: 4 >
2 0
0 1
8 0
9 2
10 0
26 0

R = (1,0,1,0)
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Modiil 5: Kodlama ile sayilardan e-posta adreslerine gegilmektedir.

Adm 1: Oncelikle sikistirilmis dizinin ¢dziilmesi i¢in 26 semboliin frekans bilgilerinin
gondericiye iletilmesi gerekmektedir. Ornege gore:
1: 2 defa, 2: 0 defa gegmektedir:

(=]
[

O
e
-

I
| e

Row

1
2+1=3, 0+1=1-> ca...@hotmail.com  |B|c|D
3: 0 defa, 4: 0 defa germektedir: ‘: @ f f
0+1=1, 0+1=1-> bb...@hotmail.com s |z|F e
s |7le|®

1-26 aras1 tiim sembollerin frekans bilgilerini aliciya iletilmesi i¢in ayni islemler

yapilarak toplamda 13 adet e-posta adresi olusturulmaktadir.

Adim 2: 12’ lik bit gruplar1:
101000000000

Adim 2: ikilik Tabandan Onluk Tabana
101000000, , 000
\_GYl_) l_GYZ_)
101000000 000
X1=320\26=12 hotmail
Y1=320mod26=8

12+1=13, 8+1=9

Adim 3: Onluk Tabandan Harflere: Row
Latin karesinden alinan harfler: 13>M, 921 i
Listeden segilen Email adresi: 3

miray kara@hotmail.com '

(-

Modiil 6: Stego anahtar:

L)
(-—-)'I‘ Gy e | M| | e | =

E= (0,0,0,0) oldugundan bu adimda global stego anahtar »

kullanimi i¢in yalnizca e-posta adres uzantisi degistirilmektedir. :: -
12 |L

Modiil 7: Forward Mail Platformu: 13 [}

Seg¢ilen e-posta adresleri ve drten metin birlestirilerek


mailto:miray_kara@hotmail.com
mailto:miray_kara@hotmail.com
mailto:miray_kara@hotmail.com
mailto:miray_kara@hotmail.com
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forward mail platformu olusturulur:

----Original Message----
From: sender@hotmail.com
Date: Wednesday, February 27, 2012 8: 38 am

Subject: Notification

To: recipient@hotmail.com

CC: canan_kuru@hotmail.com, bbaykal@hotmail.com, ccansel ugur@hotmail.com,

ddundar_cetin@hotmail.com, georgina_milano@hotmail.com, ffred dawson@hotmail.com,

ggencer@hotmail.com, hharmanci_85@hotmail.com, iilknurkara@hotmail.com, jjanuary@hotmail.com,

kkuyumcu@hotmail.com, llindsay@hotmail.com, mmoriss@hotmail.com, miray kara@hotmail.com

>Dear trainers;

>| want to inform you about the next session. We are going to study on information security. It is very
>important for you to join and follow. You have to organize about the hour. It is planning as two o'clock.
>Please contact me for extra questions.

>Best regards



mailto:sender@hotmail.com
mailto:recipient@hotmail.com
mailto:canan_kuru@hotmail.com
mailto:bbaykal@hotmail.com
mailto:ccansel_ugur@hotmail.com
mailto:ddundar_cetin@hotmail.com
mailto:georgina_milano@hotmail.com
mailto:ffred_dawson@hotmail.com
mailto:ggencer@hotmail.com
mailto:hharmanci_85@hotmail.com
mailto:iilknurkara@hotmail.com
mailto:jjanuary@hotmail.com
mailto:kkuyumcu@hotmail.com
mailto:llindsay@hotmail.com
mailto:mmoriss@hotmail.com
mailto:miray_kara@hotmail.com
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