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1. AMAC
Bu politika, T.C. istanbul Kiltiir Universitesi kapsaminda uygulanmasi planlanan TS ISO/IEC 27001 Bilgi Giivenligi
Yonetim Sistemi Standardi ¢ercevesinde yayimlanmis olan dokiimantasyonlarda belirtilen hiikiimlerde, prosedirlerde

yer alan is yapma bigimlerine uymayanlara karsi uygulanacak disiplin siirecini tanimlar.

2. KAPSAM

Bu politikanin kapsami, T.C. istanbul Kiltir Universitesi “IKU BSTDB BGYS Politikas”” dokiimaninin KAPSAM
maddesinde yer alan fiziki tanimli alanlarda faaliyet gosteren tim birimler ve tiim insan kaynaklaridir. Givenlik ihlalinin
kesin delillerinin toplanmasindan ve glvenlik ihlalinin varliginin kanitlanmasindan sonra, ihlali gerceklestiren ¢alisan /
¢alisanlarin savunmalarinin alinmasi ile baslar, ihlalin boyutlari ve risk degerlendirme tablosundaki risk sinirhliklarina bagli

olarak asagidaki cezalar uygulanir;

a) Uyari,

b) ihtar,

¢) Gegici uzaklastirma,

d) Kesin uzaklastirma,

e) Para cezasi (2547 disinda kalanlarla yapilan sézlesmeler),
f) Sozlesmenin feshi.

g) Tazminat davasi agma

Acilan tazminat davalarinin sonuglarinin riicu edilmesi Cezalarinin birinin veya birden fazlasinin uygulanmasi ile

sonuglanir. Disiplin siireci karsilikli olarak yargiya ve idare mahkemelerine agiktir.

3. DAYANAK

ISO/IEC 27001 Bilgi Glvenligi Yonetim Sisteminin Ek. A.7.2.3 maddesi.

2547 numarali Yiiksekogretim Kanunu.

4857 sayili is Kanunu

15.03.2018 tarihli ve 19924119-719-E.21240 sayili "2016-2019 Ulusal Siber Giivenlik Eylem Plani" konulu YOK
yazisinda, Universitelerin 1SO27001 Bilgi Glvenligi Yonetim Sertifikasi almasi ve is slreclerini bu sekilde

yapilandirmasi gerektigi ifade edilmistir.

4. TANIMLAR VE KISALTMALAR

KISALTMALAR | TANIMLAR
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Bilgi Glivenligi Yonetim Sistemi: Bilgi glivenligini kurmak, gergeklestirmek, isletmek, izlemek, gdzden
gecirmek, siirdlirmek ve gelistirmek icin, is riski yaklasimina dayali tim yodnetim sisteminin bir
BGYS
parcasidir. Yonetim sistemi kurumsal yaplyi, politikalari, planlama faaliyetlerini, sorumluluklari,
uygulamalari, sézlesmeleri, talimatlari, prosediirleri, prosesleri ve tiim kaynaklari icerir.
BSTDB Bilgi Sistemleri ve Teknolojileri Daire Baskanhgi
iKU T.C. istanbul Kiltar Universitesi

5. iLGiLi DOKUMANLAR

iLGILI ARAGLAR

1 TS ISO/IEC 27001 Bilgi Givenligi Yonetim Sistemi Standardi
2 TS ISO/IEC 20000 Bilgi Teknolojileri Hizmet Standardi

3 IKU BSTDB BGYS Politikasi

4 2547 Sayili Yiiksekdgretim Kanunu

5 IKU BSTDB Personel Gizlilik S6zlesmesi

6 IKU BSTDB Kurumsal Gizlilik Taahhiitnamesi

6. SORUMLULAR

Bilgi Giivenligi Disiplin Politikasindan T.C. istanbul Kiiltiir Universitesinde faaliyet gésteren tiim personel sorumludur.

Bu siirecin isletiimesinden ise, IKU BGYS Komisyonu ve iKU makami sorumludur.

7. BiLGI GUVENLIGI DiSiPLIN POLITIKASININ HEDEFLERi VE PRENSIPLERI

7.1.iKU kapsami dahilinde uygulanan BGYS dokiimantasyonu gerekliliklerine aykiri davranilmasi durumunda basta
2547 Sayili Yitksekdgretim Kanunu Disiplin hiikiimlerine, 4857 sayili is Kanunu ilgili maddelerine ve yasanan
olayin durumuna gore ilgili kanun ve yonetmeliklere gére hareket edilecektir.

7.2. 2547 Sayili Yuksekogretim Kanununa tabi olanlar ayni kanunun 9.Béliimiinde yer alan 53-54 ve ek maddelerinde
sayilan hikiimlere gére degerlendirilecek olup 2547 Sayili Yiiksekdgretim Kanununun disinda kalan iKU
calisanlari icin 4857 sayili is Kanunu ve ilgili olan diger danismanlar, tedarikgciler sézlesmelerinde belirtilen
Ozel hikiimlere, yoksa genel hukuk kurallari ¢cergevesinde hareket edilecektir.

7.3. BGYS gerekliliklerine uyulmadiginin (dokiimantasyona uygun hareket etmemek) tespit edildigi durumlarda ilgili

kisi hakkinda tutanak tutularak iKU BGYS Komisyonuna havale edilir.
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7.4. Disiplin politikasinin iKU Bilgi Giivenligi Komisyonu ve iKU makami yiiriitecektir.

7.5.iKU’de bulunan donanimlar iKU’niin mali olup bunlara verilecek zararlar kanun nezdinde sug teskil eder.
Donanimin dis gériinislini degistirmek, bagl pargalarin baglanti seklini degistirmek, pargalari calmak veya
¢almaya tesebbis etmek. Bu tiir durumlar gergeklestiginde yetkili birim ve kisiler tarafindan tutanak tutulur,
disiplin sorusturmasi agilir. Ek olarak kullanici hesabi siiresiz kapatilir. iKU s6z konusu davranislarda bulunan
kisiler hakkinda yetkili makamlara sikayette bulunur.

7.6. Disk alaninda zararli dosyalar bulundurulmasi durumunda kullanici hesabi stiresiz kapatilir ve dosyalar silinir.

7.7. Baskalarinin alanlarina erisilmesi durumunda kullanici hesabi siiresiz kapatilir, kanuni streg baslatilir, disiplin
sorusturmasi agihr.

7.8. Her tirli kisisel parolayi paylasmak disiplin sorusturmasi gerektirir. Sifresini paylasan her tirli sorumlulugu
kabul etmis sayihr.

7.9. Baskasinin e-posta hesabini kullanilmasi durumunda kullanici hesabi siiresiz kapatilir.

7.10. Hakaret igerikli e-posta génderilmesi durumunda kullanici hesabi siiresiz kapatilir, kanuni siire¢ baslatilr,
disiplin sorusturmasi agllir.

7.11. iKU tarafindan saglanan e-posta hizmeti kullanilarak devlet sirri niteligindeki her tiirlii bilgi ve evrakin ti¢lincii
sahislarla paylasilmasi durumunda kanuni girisimlerde bulunulur ve disiplin prosediri baslatilir. Bunun
disindaki kural ihlallerinde en fazla iki uyari yapilir. Tekrarlanmasi durumunda disiplin sorusturmasi agilr.

7.12. Sistem ve ag guvenliginin ihlal edilmesi yasaktir, cezai ve hukuki mesuliyetle sonuglanabilir. Bilgi Glvenligi
Birimi bu tir ihlallerin s6z konusu oldugu durumlari inceler ve eger bir su¢ olustugundan sliphe duyulursa
yasa uygulayict ile is birligi yapar.

7.13. Fikri Mulkiyet Haklarinin ihlali durumunda is bu Bilgi Glivenligi Disiplin Politikasi hikimleri gegerli olacaktir.

7.14. Kullanim Politikasini kabul eden taraf, yukaridaki maddelerde belirlenen kurallara uygun kullaniminin,
kullanicinin kisilik haklari sakl kalmak tizere, IKU tarafindan kontrol edilebileceginden haberdardir ve bunu
acikg¢a kabul eder. Kullanicilar, IKU’niin, sorun yaratan herhangi bir olayin farkina varmasi iizerine, giivenligi
saglamak igin acil dnlemler alabilecegini kabul eder. Ancak bu énlemler, belirtilen durum genel ag isleyisini
ve guvenligini etkilemedigi slirece, ilgili kisi veya birim ile iletisim kurulduktan ve belli bir sire tanindiktan
sonra alinacaktir.

7.15. Kullanicilar, iKU biinyesinde ¢alismaya basladigi zaman “IKU BSTDB Personel Gizlilik S6zlesmesi” dokiimanini
imzalar, s6zlesmede yazan tim hususlara uymayi taahhit ve kabul eder. Edilmedigi takdirde is bu disiplin
politikasi usullerine gére hareket edilir.

7.16. KU hizmet aldigi yiiklenicilerle “IKU BSTDB Kurumsal Gizlilik Taahhiitnamesi” dokiimani imzalar.

7.17. Bilgi glvenligi politika, prosedir ve talimatlarina uyulmamasi halinde, 2547 Sayili Yiksekogretim Kanununun

53 ve 54’linci Maddelerinde yer alan hikiimler uygulanacaktir.
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7.18. 2547 Sayil Yiiksekégretim Kanununun hiikiimlerine tabi olmayan personele (Danismanlar, idari Personel)
kurumla aralarindaki s6zlesmelerde yer alan hikimler uygulanacaktir. S6zlesmelerde hitkim bulunmamasi
halinde genel hukuk kurallarina tabi olacaktir.

7.19. 2547 Sayih Yiiksekogretim Kanununda yer alan ve diger pozisyonlarda gorev yapan ¢alisanlar igin dngoriilen
cezai yaptirimlar asagidaki gibi olacaktir.

h) Uyari,

i) ihtar,

j) Gegici uzaklastirma,

k) Kesin uzaklastirma,

1) Para cezasi (2547 disinda kalanlarla yapilan sézlesmeler),
m) Sozlesmenin feshi.

n) Tazminat davasl agma

8. REVIZYON BIiLGiSi

Revizyon Yirurluk .
Numarasi Tarihi Revizyon Tanimi Hazirlayanlar
BGDP-001- 3. Bol.um DAYANAK: 4857 sayili Is Kanunu Ufuk Dikme
2.0 eklendi.
7.1. KU kapsami dahilinde uygulanan BGYS
dokiimantasyonu gerekliliklerine aykiri
BGDP-001- d?vram.!rjwaS{ durumunda .F)as.ta %51}7 S?ylh .
20 Yiksekogretim Kanunu Disiplin hikimlerine, | Ufuk Dikme
’ (4857 sayili is Kanunu ilgili maddelerine) ve
yasanan olayin durumuna gore ilgili kanun ve
yonetmeliklere gore hareket edilecektir.
7.2. 2547 Sayih Yiksekdgretim Kanununa tabi
olanlar ayni kanunun 9.B6limiinde yer alan 53-
54 ve ek maddelerinde sayilan hiikiimlere gore
BGDP-001- d?gerlghvdlrl{ecek olup 2547 Sayl!‘l .
20 Yiksekogretim Kanununun disinda kalan (IKU | Ufuk Dikme
’ calisanlari igin 4857 sayili is Kanunu ve ilgili olan
diger danismanlar, tedarikgiler) sézlesmelerinde
belirtilen 6zel hiikimlere, yoksa genel hukuk
kurallari cergcevesinde hareket edilecektir.
Dokiiman Kod IKU-BSTDB-BGDP-001 Revizyon Tarihi 26.02.2022
Yayin Tarihi 20.07.2020 Revizyon No BGDP-001-2.0

This document (including any attachments) is confidential and may be privileged. Any unauthorized use, copying, distribution or dissemination of this document in whole or in part is
strictly prohibited. Bu dékiiman (ekleri de dahil olmak uzere) gizlidir ve imtiyazli olabilir. Bu dékiimanin bir kisminin veya tamaminin izinsiz kullanimi, kopyalanmasi, dagitimi veya kurum
digina sirayeti kesinlikle yasaktir. istanbul Kiltiir Universitesi.



