1*" International Symposium on Digital Forensics and Security (ISDFS’13), 20-21 May 2013, Elazig, Turkey

Bilgi Giivenligi Sistemlerinde Kullanilan
Araclarin Incelenmesi

Muhammet BAYKARA®, Resul DAS?, Ismail KARADOGAN?

! Firat Universitesi, Elazig/Tiirkiye, resuldas@gmail.com, muhammetbaykara23@gmail.com
’Kahramanmaras Siit¢ii imam Universitesi, Kahramanmaras, ikaradogan@gmail.com

Abstract — The importance of the security of information systems
has been increasing for person, institution and organisations in
parallel to extraordinary advancements in the IT world. Many
studies has been done in order to provide security on information
systems. The purpose of these studies is to provide the security in
information and informatics system. For this purpose, used
security software is very important to protect belong to person,
institution or organizations. In this paper, prevalent used security
tools were examined in detail and these tools were categorised
according to functionality, usage area as 22 category. At the same
time, various solutions are listed to ensure the security of
information systems for person, institution and organizations. So,
constructive security policies that are important for safety
information system presented for fundemental of security
strategics are needed for personal or institutional factors.
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Ozet — Bilisim diinyasindaki olaganiistii gelismelere paralel
olarak kisi, kurum ve kuruluslar agisindan bilgi sistemleri
giivenliginin oneminde blyUk ©6l¢lde artan bir sireg
yasanmaktadir. Bilgi sistemlerinde giivenligin saglanmasi i¢in
bircok farkh c¢alismalar yapilmaktadir. Bu ¢alismalar ile bilgi
veya  bilgisayar  sistemlerinde  glvenligin  saglanmasi
amaclanmaktadir. Bu amag¢ dogrultusunda kullanilan giivenlik
yazilmlar1  kisi Kkurum ve Kuruluslara ait sistemlerin
korunmasinda biiyiik onem tasimaktadir. Bu makale
calismasinda, ginimizde yaygin olarak kullamlan guvenlik
araclar1 detaylica incelenmis ve bu araclar islevleri, kullanim
alanlarn gibi bircok ozellikleri dikkate almarak 22 farkh
kategoride sunulmustur. Bununla birlikte Kkisi, kurum ve
kuruluslarin bilgi sistemleri giivenliginin saglamasina yonelik
gesitli ¢oziim onerileri siralannustir. Bdylece bilgi sistemleri
giivenligi konusunda 6nem arz eden saglam giivenlik politikalari,
yararh giivenlik araglari ve cesitli giivenlik 6nlemleri sunularak,
kisisel veya kurumsal olarak ihtiya¢ duyulan temel giivenlik
stratejileri ortaya konulmustur.

Anahtar Kelimeler — Bilgisayar Giivenligi, Bilgi Giivenligi Araglari, Bilgi
Giivenligi, Casus Yazihmlar

I. GIRIS
Bilgi  giivenligi, bilgilerin  izinsiz  erisimlerden,
kullanimindan, ifsa  edilmesinden, yok edilmesinden,
degistirilmesinden veya hasar verilmesinden korunma

islemidir. Bilgi giivenligi, bilgisayar giivenligi ve bilgi
sigortasi terimleri sikga birbirinin yerine kullanilmaktadir. Bu
alanlar birbirleri ile alakalidirlar ve kigisel veya kurumsal
mahremiyetin, biitiinliigiin ve bilginin ulasilabilirliginin
korunmasi hususunda ortak amaclara sahiptirler.

Internetin yaygm olarak kullanilmaya baslanmastyla
birlikte Bilisim sistemlerindeki glvenlik agiklar1 da artmaya
baglamustir. Bilisim sistemlerindeki gizlilik, biitiinliik ve
stirekliligin saglanmasi igin birgok giivenlik iiriinii ve projesi
gelistirilmistir ve hala gelistirilmektedir. Bu makalede son
zamanlarda bilgi glivenligi arastirmalarinda 6n plana ¢ikmis
olan giivenlik araglari iizerinde durulmustur.

Bilgisayar ag sistemlerinin yaygin olarak kullanilmaya
baglanmasiyla birlikte ag tlizerinden yapilan saldirilarda da
artiglar yaganmaya baglanmugtir. Saldir1 olaylarinin bir kismina
bilingsiz kullanicilar neden olurken bir kismina da bilerek
sisteme zarar vermek isteyen kotu niyetli kisiler neden
olmaktadir. 1980°1i yillarda bilgisayar haberlesmelerinde
TCP/IP protokol ailesi diinya ¢apinda kabul gérmiis ve
internet bu protokol aracilhigi ile yaygmlagmstir. internetin
yayginlagsmasi ile bilgisayar haberlesmelerindeki ataklarin
sayist ve cesidi de artmigtir [1]. Bu ataklar karsisinda kimlik
dogrulama, yetkilendirme, antiviriis programlar gibi giivenlik
¢oziimleri gelistirilmeye calisilmustir. Ik ¢ikan ataklar daha
¢ok basit kod yiiriitme, parola tahminleri gibi etkisi ve olasilig1
diisiik ataklar olmasina karsin siire¢ igerisinde ataklarin
karmagiklig1 ve etkileri artmigtir [2]. Buna kargm bu ataklart
kullanabilmek icin gereken bilgi diizeyi diismiistiir. Cilinkii bu
bilgiler ¢ogunlukla internet {izerinden kontrolsiiz olarak
yayllmigtir. Sekil 1’de ataklarin zamana gore degisimleri,
etkileri ve onlar1 kullanabilmek icin gerekli bilgi diizeyi
gorilmektedir [3].
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Sekil 1: Ataklarin Zamana Gore Degisimleri [4]

Bilgi tehditleri  arasinda,
bilinyesinde ¢alisan kisilerin olusturabilecegi bilingli veya
bilingsiz tehditler olarak tanimlayabilecegimiz i¢ tehditler ¢ok
onemli bir yer tutmaktadir. Bilingli tehditler iki kategoride ele
almabilir. Birinci kategori, organizasyonda ¢alisan kot niyetli
bir kisinin kendisine verilen erisim haklarmi kotiye
kullanmasin1 igerir. ikinci kategori ise bir kisinin baska birine
ait erisim bilgilerini elde ederek normalde erismemesi gereken
bilgilere eriserek kotii niyetli bir aktivite gergeklestirmesini
kapsar. Veri tabami yoOneticisinin, eristigi verileri ¢ikar
amaciyla bagka bir firmaya satmasi ilk kategoriye verilecek
ornektir. Veri tabani yoneticisi olmayan ve normalde veri
tabanina erisim hakki bulunmayan birisinin erisim bilgilerini
bir sekilde elde ederek verileri elde etmesi ve bunu ¢ikari i¢in
kullanmasi1 ikinci kategoriye Ornektir.  CSI (Computer
Security  Institute) tarafindan yapilan ankete  gore
katitlmeilarin - %44’ 2008 yili igerisinde i¢ suiistimal
yasamuglardir [5]. S6z konusu oran, i¢ suistimallerin %50’lik
viriis tehdidinden biliyiik tehdit oldugunu
gostermektedir. Bu tiir suistimallerin tespitinin zor oldugu ve
¢ogunlukla organizasyon disina bu konuda ¢ok bilgi verilmek
istenemeyebilecegi de diisliniiliirse aslinda %44’liikk oranin
daha biiyiik oldugu diisiiniilebilir. Anket c¢alismasinda,
suistimal tabiri ile sadece bilingli olusan i¢ tehditlerin
kastedildigi anlagilmaktadir.

giivenligi organizasyon

sonra ikinci

Il.  BILGI SISTEMLERI GUVENLIGI

Bilgi giivenligi, bilgiyi yetkisiz erisimlerden koruyarak
gizliligini (confidentiality) saglamak, bilginin bozulmadan
tamligini(biitiinlik) ve dogrulugunu (integrity) saglamak ve
istenildigi zaman erisilebilirligini  (availability) garanti
etmektir [6]. Bilgi giivenligi, igerisinde teknoloji (yazilim ve
donanim), insan, sireg, yontem ve metodoloji gibi bir ¢cok
kavrami barindiran ve bilisim diinyasi i¢in olduke¢a yiiksek
dneme haiz bir olgudur. Bu durum Sekil 2’de gosterilmistir.
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Sekil 2: Bilgi Giivenligi Kavramlari
Bilgi giivenligi denilince gizlilik, biitiinlik ve
erigilebilirlik kavramlar1 6n plana ¢ikmaktadir. Bilginin

gizliligi kavram ile kastedilen, bilgiye sadece o bilgiye
erigmesi gereken kisi yada kisilerin erigsimine izin verilmesidir.
Bilginin biitinliigli kavrami ile kastedilen, bilginin tahrif
edilmeden, orijinal yapist bozulmadan oldugu gibi
korunmasinin saglanmasidir. Bilginin erisilebilirligi kavram
ile kastedilen ise, bilgiye istenilen ve makul olan bir zamanda
erigilmesi ve bilginin kullanilmasidir.

Bilgi giivenliginin saglanmasi i¢in bilgi varliklarmin
korunmasi gerekmektedir. Bir kurum veya kurulusun Kkar
etmek, katma deger saglamak, rekabet olusturmak ve
kurumsal siirdiiriilebilirligini saglamak amaciyla sahip oldugu
veya sahip olmasi gereken Qrin, pazar, teknoloji ve
organizasyona ait bilgilerin tiimi bilgi varliklar1 olarak
tanimlanabilir. Bu bilgi varliklarinin fiziksel olarak korunmast
icin, fiziksel giivenligin, transfer edilmesi gereken bilgilerin
saglanmasi igin iletisim glivenliginin, bilgisayar sistemlerine
erisimlerin kontrol edilmesi i¢in bilgisayar ve ag giivenliginin
saglanmasi gerekmektedir. Bilgi giivenliginin yiiksek seviyede
saglanabilmesi igin bu farkli giivenlik tiirlerinin tamaminin
organize bir sekilde saglanmasi gerekmektedir [7]. Bilgi
giivenligi ile ilgili literatiirde ¢esitli tanimlamalar mevcuttur.

Bilgi giivenligi, “Bilginin bir varlik olarak hasarlardan
korunmast, dogru teknolojinin, dogru amagla ve dogru sekilde
kullanilarak bilginin her tiirlii ortamda, istenmeyen Kkisiler
tarafindan elde edilmesini 6nlemek ™ olarak tanimlanir [8].
Bilgi giivenligi, bilginin bir varlik olarak ele alinmasi ve olasi
hasarlardan korunmasi olarak tanimlanir [9].

Bilgi givenligi, bilgi varliklarina yetkisiz erisim ve
onlar1 kullanim, agiga ¢ikarma, yok etme, degistirme, bozma
gibi saldir1 tehditlerinden verilerin korunmasi siirecidir [9-13].

Bilgi giivenligi, bilginin sadece erigim yetkisi verilmis
kisilerce erisilebilir oldugunu garanti etme, bilginin ve isleme
yontemlerinin dogrulugunu ve biitiinliiglini temin etme ve
yetkili kullanicilarin, gerek duyuldugunda bilgiye ve iliskili
kaynaklara  erisebileceklerini  garanti  etme  olarak
tanimlanmaktadir [14].

238



Bilgi Giivenligi Sistemlerinde Kullanilan Araglarin Incelenmesi

Bilgi  givenligi, bilgi  teknolojileri
kaynaklarinin erisilebilirlik, biitiinliik ve gizliligi iizerindeki
risk etkilerinin azaltilarak disipline edilmesidir [15].

BS 7799 bilgiyi, diger butltin énemli is varliklar1 gibi bir
kurum agisindan degeri olan ve bu yiizden korunmasi gereken
bir varlik olarak tanimlamaktadir. Bilgi giivenligi; is
stirekliligini saglamak, is hasar zararlarimi asgari diizeye
indirgemek, yatirnm geri doniisii, getirilerini ve is firsatlarini
azami diizeye ¢ikartmak amaciyla bilgiyi ¢ok ¢esitli tehditlere
kars1 korur [16].

Literatiirdeki bu tanimlara bakildigi zaman bilgi
giivenligi kavramina ¢esitli agilardan bakildigi goriilebilir.
Bilgiye siirekli olarak erisimin saglanmasi gereken bir
ortamda, bilginin kaynagindan hedefine kadar gizlilik
igerisinde, bozulmadan, degisiklige ugramadan ve bagkalar
tarafindan ele gecirilmeden iletilmesi sireci ve islemleri bilgi
giivenligi olarak tanimlanur.

kurumsal

A. Kisisel Giivenlik Onlemleri ve Uygulamalar

Bilgi sistemlerindeki teknolojik gelismeler,
refahina olumlu katkilar saglamigsa da su¢ kavrami ve
suglularin izledigi yontemlerde de bir takim degisimin
yasanmasina sebep olmustur. Clnki bilgi sistemleri ortamlari
birgok yeni su¢ c¢esidinin ortaya ciktigi bir alan haline
gelmistir. Bu sebeple bilgi giivenligi kavraminin 6nemi de
artan  bir  seyir izlemektedir.  Ozellikle internetin,
kiiresellesmenin hizlanmasina olan katkisi, rekabetin Kiresel
boyutlara erigsmesi ve artmasi, kar marjlarimin diismesi ve
miisteri memnuniyetinin daha ©onemli hale gelmesi gibi
nedenlerle dogru karar ve strateji gelistirmek isteyen Kkisi,
kurum ve kuruluslar miimkiin oldugunca fazla veriyi
depolamak istemektedirler. Kisisel bilgilerin daha ziyade
sayisal ortam kullanilarak depolanmasi ve islenmesi ise bu
verilerin kotilye kullanilma riskini artirmaktadir. Kisisel

insan

verilerin  tirlii  sekillerde kotiiye kullamilmasi  sadece
teknolojinin bir sonucu degildir. Bilgisayarlar ve internetin ag
etkisi, mahremiyetin ihlalinde ve kisilere ait veriler

kullanilarak sug¢ islenmesinde hizlandiran etkiye sahiptir.
Biyometrik karakterlerle tanimlama yapilmasini saglayan
teknolojiler, DNA bankalari, gozetim araclarindaki artis,
sokaklar1 bile gdzlemleyen kameralar, veri madenciligi, RFID
vb. araclar bu bilgilerin manipiilasyonu ve kétiiye kullanilmasi
risklerini de beraberinde getirmistir. Giiniimiizde yaygin
olarak kullanilan sosyal paylasim siteleri kisisel verilerin
elektronik ortam kullanilmak suretiyle tutulmasini saglayarak,
kiresel olgekte kisilerin iletisimini kolaylastiran bir hizmet
olmakla beraber, biiyliik bir iktisadi faaliyetin de kaynagi
durumundadir. Bu sosyal siteler, barindirdiklart kisisel
verilerin ¢alindigi, satildigi, fotograflarin kotiiye kullanildigi,
yani kisiye ait bilgilerin kontrol edilemez oldugu bir ortam
halini almaya baglamistir [17].

Kisisel bilgi giivenligi 6nlemi olarak asagida maddeler halinde
verilen siber saldirt tiirlerine kars1 ¢esitli  giivenlik
onlemlerinin alinmasi tavsiye edilebilir;

e Program manipulasyonu,

e Sahtekarlik ve taklit,

e  Erisim araglarinin ¢alinmasi,

e Kimlik calma,

e Ticari bilgi calma,

e Istihbarat amagl faaliyetler,

e  Takip ve gozetleme,

e “Hack” leme,

e Virlsler, solucanlar(worms), truva atlar1 (Slammer,

MsBlaster, Sobig vb.),

e Ajan yazilim (spyware),

e Spam,

e  Hizmeti durduran saldirilar.
Tim bu siber saldir1 tiirleri bilinmeli, kisisel farkindalik ve
bilgi giivenligi bilinci gelistirilmeli ve bu gibi saldirilar i¢in
gerekli korumay1 saglayan yazilimsal ve donammsal destek
Uniteleriyle kisisel bilgi giivenligi saglanmalidir.

B. Kurumsal Giivenlik Onlemleri ve Uygulamalar

Kisilerin bilgi giivenligi 6nem arz ederken, bundan daha
onemlisi, kisilerin giivenligini dogrudan etkileyen kurumsal
bilgi giivenligidir. Her birey bilgi sistemleri Uzerinden hizmet
alirken veya hizmet sunarken kurumsal bilgi varliklarimi
dogrudan veya dolayli olarak kullanmaktadir. Bu hizmetler
kurumsal anlamda bir hizmet alim1 olabilecegi gibi, bankacilik
islemleri veya bir kurum igerisinde yapilan bireysel islemler
de olabilir. bilgi giivenligi
saglanmadikga, kisisel giivenlik te saglanamaz [18, 19].

Bilgiye siirekli olarak erisilebilirligin saglandigi bir
ortamda, bilginin goéndericisinden alicisina kadar gizlilik
icerisinde, bozulmadan, degisiklige ugramadan ve baskalari
tarafindan ele gecirilmeden bitinliiginiin  saglanmasi ve
giivenli bir sekilde iletilmesi siireci bilgi giivenligi olarak
tamimlanabilir [18]. Kurumsal bilgi giivenligi ise, kurumlarin

Kurumsal varliklarinin

bilgi varliklarinin tespit edilerek zafiyetlerinin belirlenmesi ve
istenmeyen tehdit ve tehlikelerden korunmast amaciyla gerekli
giivenlik analizlerinin yapilarak dnlemlerinin alinmasi olarak
diigiinilebilir.

Kurumsal bilgi gilivenligi insan faktorii, egitim, teknoloji
gibi bircok faktoriin etki ettigi tek bir cat1 altinda yonetilmesi
zorunlu olan karmagik siireclerden olusmaktadir. Bu siireglerin
yonetilmesi, giivenlik sistemlerinin uluslararasi standartlarda
yapilandirilmasi seviyede bilgi
saglanmasi amaciyla tiim diinyada kurumsal bilgi giivenliginin
yonetiminde standartlasma c¢alismalari hizla siirmektedir.
Standartlasma konusuna onderlik eden Ingiltere tarafindan
gelistirilen BS—7799 standardi, ISO tarafindan kabul goérerek
Once 1SO-17799, sonrasinda ise ISO-27001:2005 adiyla

ve ylksek giivenliginin
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dinya genelinde bilgi giivenligi standardi olarak kabul
edilmistir [19]. Ulkemizde Avrupa Birligi Uyum Kriterlerinde
de adi1 gegen bu standartlarin uygulanmasi konusunda yapilan
caligmalar yetersiz olup bu standardi uygulayan kurum ve
kuruluslarin sayis1 yok denecek kadar azdir. ISO-27001:2005
standardr {ilkemizde Tiirk Standartlar1 Enstitlisii (TSE)
tarafindan TS ISO/IEC 27001 “Bilgi Gilivenligi Yonetim
Sistemi” standardi adi altinda yaymlanmis ve belgeleme
calismalar1 baslatilmistir. Bu standart kapsaminda kurumsal
bilgi  varliklarinin  gilivenliginin  istenilen  diizeyde
saglanabilmesi amactyla; gizlilik, biitiinliik ve erisilebilirlik
gibi giivenlik unsurlarinin kurumlar tarafindan saglanmasi
gerekmektedir [19]. ISO 27001’in 6ngordigi bir BGYS
kurmak kurumlara bir¢ok yarar saglayacaktir. BGYS kurma
adimlarinin izlenmesi sonucunda kurum her seyden 6nce bilgi
varliklarimin  farkina varacaktir. Hangi varliklara sahip
oldugunu ve bu varliklarin 6nemini anlayacaktir. Risklerini
belirleyip yoneterek en onemli unsur olan is siirekliligini
saglayabilecektir. Is siirekliliginin saglanmasi
faaliyetlerine edebilmesi anlamima gelmektedir.
Bilgiler korunacagindan, bu durum kurumun i¢ ve dis

kurumun
devam

paydaslarinda bir giiven duygusu olusturur, motivasyon saglar.
Daha iyi bir ¢caligma ortami1 yaratilmasina katki saglar.

Kurum, kurulus ve isletmelerin belirli gilivenlik standartlar
gergevesinde bilgi giivenligini saglayarak i¢ ve dig tehditler
karsisinda zarar géormeden veya en az zararla is siirekliliklerini
devam ettirebilmeleri icin bilgi giivenligi standartlarmi kendi
kuruluslarinda uygulamalar1 artik neredeyse bir zorunluluk
haline gelmistir [20].

1. BILGI SISTEMLERINDE KULLANILAN
GUVENLIK ARACLARI

Bilgisayar sistemlerinin glvenliklerini saglama amaciyla
birgok calisma yapilir.  Bu ¢aligmalar genelde sisteme;
guvenlik duvarlari kurmak, saldirt tespit sistemleri kurmak,
giivenli iletisim protokolleri saglamak, zarar verici kodlara
karst yazilimlar kullanmak gibi ¢oziimler olabilir. Fakat tim
bu yapilan c¢aligmalardan sonra bile sistemde saldirganlarin
faydalanabilecegi agiklar olabilir. Bu agiklar ¢esitli giivenlik
araglar1 kullamilarak tespit edilebilir ve gerekli 6nlemler
almabilir. Giivenlik araglar1 ayrica sistemi izleme olanagi da
sunarlar.  Var olan gilivenlik araglari genelde bilgisayar
sistemlerine saldir1 amaciyla gelistirilmistir. Buradaki temel
diisiince sistemin agiklarim1 saldirganlardan Once ortaya
¢ikarmak ve gerekli 6nlemleri almaktir [11].

Bilgisayar giivenligi, elektronik ortamlarda verilerin veya
bilgilerin saklanmast ve tasinmast esnasinda bilgilerin
biitiinliigii bozulmadan, izinsiz erisimlerden korunmasi igin,
giivenli bir bilgi isleme platformu olusturma ¢abalarimin
timiidiir. Bunun saglanmasi i¢in duruma uygun guvenlik
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politikasinin belirlenmesi ve uygulanmas1 gereklidir. Bu
politikalar;

e Etkinliklerin sorgulanmast,

e Erisimlerin izlenmesi,

e Degisikliklerin kayitlarinin tutulup degerlendirilmesi,

e Silme islemlerinin sinirlandirilmast,

gibi bazi kullanim sekillerine indirgenebilmektedir.

Bilgisayar  teknolojilerinde  yer alan bilgisayar
giivenliginin amact ise: "Kisi ve kurumlarin bu teknolojileri
kullanirken  karsilagabilecekleri  tehdit ve  tehlikelerin
incelemelerinin  yapilarak  gerekli  onlemlerin  dnceden
alinmasidir". Bilgi ve bilgisayar giivenligi daha genel
anlamda, guvenlik konularimi detaylh olarak ele alan "Giivenlik
Miihendisligi"nin bir alt alan1 olarak goriilmektedir. Bilgisayar
giivenligi genis anlamda bir koruyucu mekanizma olarak
diistiniildiigiinde, kisisel veya kurumsal bilgisayarlar i¢in genel
olarak asagidaki maddelerin hepsinin veya bazilarin
uygulanmasi gerekmektedir:

o Kotiicil yazilm  (viris,
yazilimlarinin kurulu olmast,

backdoors vb.) koruma

e Bu yazilimlarin ve igletim sistemi hizmet paketlerinin ve
hata dizeltme ve glncellemelerinin dizenli araliklarla
yapilmasi,

e Bilgisayarda sifre korumali ekran koruyucu kullanilmasi

e Kurmus oldugunuz yazilimlarin paylagima agik olup
olmadiginin kontrol edilmesi,

e Bilgisayar basindan uzun siireligine ayr1 kalindiginda
sistemden ¢ikilmasi

tahmininin  zor

e Kullanilan sifrelerin olacak gekilde

belirlenmesi

e Bu sifrelerin gizli tutulmast ve belirli araliklarla
degistirilmesi

e Disk paylasimlarinda dikkatli olunmasi

e Internet {izerinden indirilen veya e-posta ile gelen

dosyalara dikkat edilmesi

e Onemli belgelerin parola ile korunmasi veya sifreli olarak
saklanmast

e Gizli veya 6nemli bilgilerin e-posta, giivenlik sertifikasiz
siteler gibi glivenli olmayan yollarla gonderilmemesi

e Kullanilmadig1 zaman internet erisiminin kapatilmasi

e Onemli bilgi ve belgelerin diizenli araliklarla yedeklerinin
alinmast

e Isletim sistemi giincellestirmelerinin yapilmasi [10].

gibi dnlemler, basit gibi gdzlkebilecek ama hayat kurtaracak

onlemlerden bazilaridir.

Bu bdliimde bilgi giivenligi sistemlerinde yaygin olarak
kullanilan giivenlik araclar1 genel 6zellikleri ile tanitilacaktir.
Tablo 1°‘de bazi giivenlik araglart yeteneklerine gore
kategoriler halinde gdsterilmistir [22].
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Tablo 1: Bilgisayar Sistemlerinde Siklikla Kullanilan Baz1 Giivenlik Araglar [22]
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Kotiiciil yazilim temizleyici (Antimalware)
Uygulamaya 6zel tarayicilar (Application-specific scanners)
Web tarayici araglar1 (Web Browser-Related)
Sifre karicilar (Password crackers)
Sifreleme araglar1 (Encryption tools)
Hata ayiklayicilar (Debuggers)
Giivenlik duvarlar1 (Firewalls)
Adli bilisim araglar1 (Forensics)
Otomatik bocek bulma programlar1 (Fuzzers)
. Genel amagl araglar (General purpose tools)
. Saldir tespit sistemleri (Intrusion detection systems)
. Paket is¢iligi araglar1 (Packet crafting tools)
. Port tarayicilar (Port scanners)
. Rootkit dedektorleri (Rootkit Detectors)
. Guvenlik odakli isletim sistemleri (Security-oriented operating
systems)
16. Paket koklayicilar1 (Packet sniffers)
17. Glivenlik ag1g1 somiirii araglar1 (Vulnerability exploitation tools)
18. Ag trafigi izleme araglari (Traffic monitoring tools)
19. Giivenlik ag1g1 tarayicilart (Mulnerability scanners)
20. Web proxy araglar1 (Web proxies)
21. Web giivenlik ag1g1 tarayicilar1 (Web vulnerability scanners)
22. Kablosuz ag araglar1 (Wireless tools)

© 0o N wWNRE

el ol ol =
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A. NMAP

NMap (Network mapper) ag arastirmasinda ve giivenlik
denetlemelerinde kullanilan agik kaynak kodlu bir programdir.
Genig 6lcekli aglari tarama amaciyla tasarlanmasinin yaninda
tek bir konak iizerinde de verimli bir sekilde calisabilir. IP
paketleri gondererek ag tzerinde aktif olan bilgisayarlar
gosterir. Ayrica bu bilgisayarlar {izerindeki aga sunulan
uygulamalar1 tespit edebilir, bu bilgisayarlarm kullandig1
isletim sistemleri ve giivenlik duvarlarini bulabilir. Nmap
bir¢ok isletim sistemi tizerinde c¢alisabilir ve GNU GPL
lisanstyla dagitilir. NMAP yazilimi Matrix Reloaded, Die
Hard 4, The Bourne Ultimatum gibi birgok filmde hackerlarin
bilgisayarlarinda kullandiklar1 yazilimdir [11].

B. NESSUS

Guclu ve guncel bir uzaktan tarama aracidir. Birgok
UNIX tirevi Uzerinde ve Windows’ta ¢alisabilme ozelligine
sahiptir. Nessus uyumlu ek yazilimlari, arayuzleri ile ¢ok
kullanight bir giivenlik aracidir. 1200'n iizerinde giivenlik
acigini yakalayabilir ve bunlar hakkinda gesitli bigimlerde
raporlar sunabilir (HTML, LaTeX, ASCII, vs.) [11]. Nessus'un
onemli Ozelliklerinden biri olarak bilinen, kurallara baglh
olmadan tarama yapabilmesidir. Ornegin 1234 numarali portta
calisan bir web sunucusunu tespit edebilir ve guvenlik
taramasindan gegirebilir. Buldugu aciklar ic¢in kullaniciya
glvenlik ¢ézumleri dnerebilir.

C. WIRESHARK
UNIX ve Windows platformlar1 icin ticretsiz bir ag
protokolll analizcisidir. Canli bir agdan veya daha 6nceden
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diske kaydedilmis bir ag verisi iizerinde c¢alisarak ag
incelemesi yapar. Kullanici, interaktif bir sekilde incelenen
veri hakkinda ayrintili bir bilgi alabilir. Bu bilgi tek bir paket
icin de s6z konusudur. Giiglii 6zellikleri arasinda zengin bir
stizme diline sahip olmasi ve TCP oturumunu birlestirerek
analiz imkan1 saglamasi vardir. Wireshark programi ethereal
olarak adlandirilan programin yenilenmis versiyonudur.
Wireshark 750 den fazla protokolii analiz etme o&zelligine
sahiptir. Belirli kriterlere gore filtreleme yapabilmesi de
kullanimin1  kolaylastirmaktadir. Diger paket yakalama
yazilimlarinin dosyalarini da agabilmektedir.

D. SNORT

IP aglar1 igin gergek zamanl trafik analizi yapabilen ve
paket kaydedebilen acgik kaynak kodlu bir sizma belirleme
sistemidir. Protokol analizi, igerik arastirmasi/eslemesi dahil
daha bircok inceleme yaparak saldirilart veya yoklamalari
(tampon tasirma, gizli port taramasi, CGI saldirilari, SMB
yoklamalari, OS belirleme, vs.) tespit edebilir. Snort izin
verilen/verilmeyen trafik tanimlanmasi i¢in esnek bir kural
yazma diline ve moduler bir tespit etme motoruna sahiptir.
Ayrica, g¢esitli alarm mekanizmalar1 sayesinde herhangi bir
saldir tespitinden sonra kullaniciy1 uyarir.

E. TCPDUMP

Ag izleme ve veri inceleme yapmaya olanak veren en
eski ve en ¢ok sevilen ag analiz (dinleme) programidir. Ag
hareketlerini inceleme amactyla kullanilir. Verilen deyimleri
esleyerek bir ag ara yiiziindeki paket bilgilerini gosterebilir.
Nmap, Tcpdump'in altyapisini olusturan libpcap paket
yakalama kiitiiphanesini kullanir. Gilinimiizde Tcpdump g¢ok
kullanilmamakla beraber ag inceleme i¢in genellikle wireshark
kullanilmaktadir.

F. DSNIFF

Ag denetlemesi ve igeri sizma testleri yapmaya yarayan
bir araglar takimidir. Dsniff; filesnarf, mailsnarf, msgsnarf,
urlsnarf ve webspy gibi programlar icerir. Bu programlar pasif
bir sekilde ag1 dinleyerek ilgi ¢eken verinin (Sifreler,
epostalar, vs.) yakalanmasini saglarlar. Arpspoof, dnsspoof,
ve macof normalde bir saldirganin erisemeyecegi ag trafigine
(2. katman) ulagmasini saglar. Sshmitm ve webmitm araglari
da yonlendirilmig HTTPS ve SSH baglantilari i¢in araya girme
saldirilarinda kullanilir.

G. GFI LANguard

Windows platformlari igin ticretli bir ag giivenligi tarama
aracidir. LANguard ag1 tarayarak her makine igin cesitli
bilgiler sunar. Bu bilgiler makinelerin hangi servis paketlerini
kullandigy, eksik giivenlik yamalari, herkese agik paylagimlari,
acik portlari, ¢alisan servisler/uygulamalar ve zayif sifreler
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olabilir. Tarama sonuglart HTML formatinda raporlanir ve
sorgulanabilir. Web sayfasinda deneme siirlimii mevcuttur.

H. ETTERCAP

Ethernet aglarinda kullanilan terminal tabanli bir
koklama (sniff)/araya girme/kaydetme aracidir. Aktif ve pasif
olarak, sifreli olanlar dahil bircok protokoli izleyebilir ve
araya girebilir. Kurulmus bir baglantiya veri enjeksiyonu
yapma ve hizli bir sekilde siizme yapma Ozellikleri vardir.
Uyumlu ek yazilimlar1 vardir. Anahtarlamali agda oldugunu
anlayabilir ve isletim sistemi kullanarak ag
geometrisini ¢ikarabilir.

izlerini

I. JOHN THE RIPPER

John the Ripper ¢ok giiclii bir sifre kirma aracidir. Hizli
bir sekilde ¢alisma ve birden ¢ok platform igin sifre 6zii kirma
ozelliklerine sahiptir. UNIX'in neredeyse her versiyonu dahil
DOS, Windows, BeOS ve OpenVMS'te ¢aligabilir.

I TRIPWIRE

Biitlinliik kontrolii yapan araglarin biiyiik babasi olarak
tanimlanan tripwire belirlenen dosya ve dizinlerin zaman
icinde butinliklerinin bozulup bozulmadigin1 aragtirir.
Diizenli bir sekilde sistem dosyalarini kontrol ederek herhangi
bir degisiklik halinde sistem yoneticisini uyarir. Linux igin
iicretsiz bir versiyonu olmakla birlikte diger platformlar igin
icretli bir yazilimdir.

J. SUPERSCAN

Windows tabanli ¢alisan ve kapali kaynak olan superscan
yazilimi kullanighh port tarama yazilimlarindan olup IP
araligma dayali port taramasi yapar. Sadece TCP degil UDP
taramalarini da yapabilmektedir.

K. CAIN & ABEL

Ag yoneticileri, giivenlik uzmanlar1 ve gelistiriciler i¢in
gelistirilmis hedef agda paket analizi yapma, agdan sifre gibi
bilgileri ¢ekme, encrypt edilmis sifreleri Brute Force ve
Cryptanalysis metotlar1 ile ¢dzme gibi islevlerinin yaninda
kot niyetli istendiginde tam bir silaha
doniigebilmektedir. ARP  Poison alaninda da en iyi
sayilabilecek yazilimlardan biridir. Giivenli protokollerde bile
ARP poison yaparak paket analizi yapabilir, sifrelenmis veriyi
okuyabilir. Ayrica Cain & Abel Microsoft isletim sistemleri
icin bir password kirma araci olarak da kullanilabilmektedir.
Cain & Abel programinin Linux sistemler i¢in kullanilan

kullanilmak

formati DSniff programudir.

L. METASPLOIT
Metasploit, 2004 yilinda piyasaya ¢ikan, korunmasizlik
somiiriiciilerin gelistirilmesi, test edilmesi ve kullanilmasi i¢in

gelistirilen agik kaynak kodlu yazilimdir. Tamamuyla (cretsiz
olarak ortaya ¢ikan bu platformu 2009 yilinda Rapid7 satin
almistir ve bdylece bu yazilimin ticari varyasyonlari ¢ikmigtir.
Giliniimiizde limitli kullanim sunan Framework yapisi hala
iicretsizken, gelismis versiyonlar1 yillik {i¢ bin dolar

degerindedir.

M. BURP SUITE

Web ataklari icin kullanilabilecek cok giiglii bir tiimlesik
platformdur. Web saldirilarini kolaylastirmak ve hizlandirmak
icin ¢ok cesitli arabirimler ve araglar igerir. Ucretsiz bir
deneme siirimi de mevcuttur.

N. W3AF

W3af, web uygulama agiklarmi bulmak, istismarlari
tespit etmek icin son derece glg¢li, popiler ve esnek bir
yazilimdir. genisletilmesi  kolaydir. Web
degerlendirme ve korunmasizlik somiiriicii eklentileri vardir.
En giiclii web penetrasyon araglarindan biridir.

Kullanimi  ve

O. SCAPY

Scapy etkili interaktif bir paket manipilasyon, paket
tiretici, ag kesif ve paket dinleme aracidir. Scapy diisiik seviye
bir ara¢ olup, Python dili ile etkilesim kurabilir. Scapy paket
yada paket kimeleri olusturmak, bunlar1 islemek, hat

Uzerinden gondermek, hat iizerindeki diger paketlerin
dinlenmesi, sorularin ve cevaplarin eslestirilmesi i¢in siniflar
saglar.

P. SQLMAP

Sqlmap acik kaynak kod bir penetrasyon test aracidir.
Saldir1 tespiti, korunmasizlik somiiriici ve Sql enjeksiyon
aciklarini bulma gibi islemlerde otomatik olarak islem yapan
¢ok giiclii bir aragtir.

IV. KISISEL VE KURUMSAL ACIDAN GUVENLIK
STRATEJILERI

Giivenlik politikalart kurum veya kuruluslarda kabul
edilebilir giivenlik seviyesinin tanimlanmasina yardim eden,
tiim calisanlarin ve ortak calisma igerisinde bulunan diger
kurum ve kuruluslarin uymasi gereken kurallar bituntdir
[21]. Kurumsal bilgi giivenligi politikasi,
kuruluslarda bilgi giivenliginin saglanmasi igin tim bilgi
glivenlik faaliyetlerini kapsayan ve yonlendiren talimatlar olup
kurumsal bilgi kaynaklarma erisim yetkisi olan
calisanlarin uymasi gereken kurallar igceren belgelerdir. Bilgi

kurum ve

tim

giivenligi politikalar1 her kurulus i¢in farklilik gdstersede
genellikle c¢alisanin  sorumluluklarini, gilivenlik denetim
araglarini, ama¢ ve hedeflerini kurumsal bilgi varliklarinin
yonetimini, korunmasini, dagitimini ve Onemli islevlerin
korunmasini diizenleyen kurallar ve uygulamalarin agiklandig:
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genel ifadeleri  icermektedir.  Politikalar icerisinde;
gerekgelerin  ve risklerin tamimlandigi, kapsadigir bilgi
varliklart ve politikadan sorumlu olan ¢alisanlarin ve

gruplarinin belirlendigi, uygulanmasi ve yapilmasi gereken
kurallarin, ihlal edildiginde uygulanacak cezai yaptirimlarin,
teknik terimlerin tamimlarmin ve diizeltme tarihgesinin yer
aldig1 7 bolimden olugur [19]. Kurumsal givenlik politikasi

icerisinde  bulunmasi gereken boliimler Tablo 2’de
Ozetlenmistir.  Belirli konularda ¢alisganin daha fazla
bilgilendirilmesi, dikkat etmesi gereken hususlar, ilgili

konunun detayli bir sekilde ifade edilmesi istendiginde alt
politikalar gelistirilmelidir. Ornegin kullanic1 hesaplarinin
olusturulmasi ve yonetilmesi, sifre unutma, sifre degistirme,
yeni sifre tanimlama gibi durumlarda uyulacak kurallar alt
politikalar araciligi ile agiklanmalidir [19].

Tablo 2: Giivenlik Politikas1 [19]

Boliim Adi icerik

Genel Politikayla ilgili gerekceler ve buna bagli risklerin

Acgiklama tanimlamasini kapsar

Amag Politikanin yazilmasindaki ama¢ ve neden boyle bir
politikaya ihtiya¢ duyuldugunu agiklar

Kapsam Politikaya uymasi gereken calisan gruplar (ilgili bir
grup veya kurumun tamami) ve bilgi varliklarini
belirler.

Politika Uygulanmas1 ve uyulmasi gereken kurallart veya
politikalar igerir.

Cezai Politika ihlallerinde uygulanacak cezai yaptirimlar

Yaptirimlar aciklar.

Tanmimlar Teknik terimler ile agik olmayan ifadeler listelenerek
aciklanir.

Duzeltme Politika igerisinde yapilan degisiklikler, tarihler ve

Tarihgesi sebepleri yer alir.

E-posta gonderme ve alma konusunda, Ust ydnetimin
kararlarimni, kullanicinin uymasi gereken kurallar1 ve diger
haklarini alt politika igerisinde ifade etmek bir baska ornek
olarak verilebilir. Alt politikayla Ust yonetimin, gerekli
gordiigiinde ¢alisanlarinin  epostalarii  okuyabilecegi, e-
postalar yoluyla gizlilik dereceli bilgilerin gonderilip
alinamayacagi gibi hususlar, e-posta alt politikasi icerisinde
ifade edilebilir. Alt politikalar icerisinde, izin verilen
yazilimlar, veri tabanlarinin nasil korunacagi, bilgisayarlarda
uygulanacak erisim denetim Olgutleri, guvenlikle ilgili
kullanilan yazilim ve donanimlarin nasil kullanilacagi gibi
konular da agiklanabilir.

Kurumsal bilgi giivenligi politikalari
ihtiyacglar1 dogrultusunda temel giivenlik unsurlarinin (gizlilik,
biitlinliik, erisilebilirlik, vb.) bazilar1 iizerinde yogunlasabilir.

kuruluslarin

Ornegin askeri kurumlarda, bilgi giivenligi politikalarinda
gizlilik ve biitiinliikk unsurlar1 6n plana ¢ikmaktadir. Askeri bir
savas ugaginin kalkig zaman bilgilerinin onaylanip yiiriirliige
girmesi i¢in diigmanlar tarafindan gorilmemesi (gizlilik) ve
degistirilmemesi (biitiinliik) gereklidir. Bir diger ornek ise kar
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amact gitmeyen kurumlarda uygulanan bilgi giivenligi
politikalarinda genellikle erisilebilirlik ve biitiinlik unsurlart
on planda gelmektedir. Universite smav sonuglarmin
aciklandig1 yiiksekogretim kurumunda uygulanan giivenlik
politikasinda 6grenciler smmav agiklandiktan sonra istedigi
zaman diliminde (erisilebilirlik) dogru bir sekilde (biitiinliik)
sinav sonuglarina bakabilmelidir [19].

Iyi bir givenlik politikas;, kullamcilarin  isini
zorlastirmamali, kullanicilar arasinda tepkiye yol agmamali,
kullanicilar tarafindan uygulanabilir olmalidir. Politika,
kullanicilarin  ve sistem yoneticilerinin eldeki imkanlarla
uyabilecekleri ve uygulayabilecekleri yeterli diizeyde yaptirim
giicline sahip kurallardan olusmalidir. Alinan giivenlik
onlemleri ve politikalar1 uygulayan yetkililer veya birimler
uygulayabilecek idari ve teknik yetkilerle
donatilmalidir. Politika kapsaminda herkesin sorumluluk ve

yaptirimlari

yetkileri tanimlanarak kullanicilar, sistem yoneticileri ve diger
kisilerin sisteme iliskin sorumluluklari, yetkileri kusku ve
celiskilere yer birakmayacak bicimde agik¢a tanimlanmalidir.
Politikalar icerisinde uygulanacak olan yasal ve ahlaki
mahremiyet kosullar ile elektronik mesajlarin ve dosyalarin
igerigine ulagim, kullanici hareketlerinim kayit edilmesi gibi
denetim ve izlemeye yonelik islemlerin hangi kosullarda
yapilacagt ve bu islemler yapilirken kullanicinin kisisel
haklarinin nasil korunacagi agiklanmalidir.

Saldirilarin  ve diger sorunlarin tespitinde kullanicilarin,
yoneticilerin ve teknik personelin sorumluluk ve goérevleri ile
tespit edilen sorun ve saldirilarin hangi kanallarla kimlere ne
kadar zamanda rapor edilecegi giivenlik politikalarinda agikg¢a
belirtilmelidir. Sistemlerin giin i¢i ¢alisma takvimleri, veri
kaybt durumunda verinin geri getirilmesi kosullar1 gibi
kullanicinin ~ sisteme  erismesini  sinirlayan  durumlara
politikalar icerisinde yer verilmelidir. Bu durumlarda
kullaniciya, izlemesi gereken yolu anlatacak ve yardimci
olacak kilavuzlara da yer verilmelidir [19, 20,23].

V. SONUC

Giliniimiizde ticari sirketler ve devlet kurumlari islerini
strdiirebilmek i¢in yogun bir sekilde bilgi kullanimina
yonelmiglerdir. Zaman gegtik¢e bilginin dnemi artmis, sadece
givenli bir sekilde saklanmasi ve depolanmasi gelisen
ihtiyaglara cevap verememis aym1 zamanda bir yerden bir yere
nakil edilmesi de kagmilmaz bir ihtiya¢ haline gelmistir.
Bilgiye olan bu bagimlilik bilginin korunmasi ihtiyacin
glindeme getirmistir. Bu anlamda bilgi, kurumun sahip oldugu
varliklar arasinda ¢ok 6nemli bir yere sahiptir. Bilgiye yonelik
olasi saldirilar, tahrip edilmesi, silinmesi, biitiinliigiiniin
ve/veya gizliliginin bilgi altyapisinin
bozulmasma ve bu da beraberinde islerin aksamasina neden
olmaktadir. Bilgi, kurumdaki diger varliklar gibi, kurum igin
Onem tasiyan ve bu nedenle de en iyi sekilde korunmasi
gereken bir varliktir. Bilgi giivenligi; kurumdaki islerin

zarar  gOrmesi,
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strekliliginin  saglanmasi, islerde meydana gelebilecek
aksakliklarin azaltilmasi ve yatirimlardan gelecek faydanin
artirtlmast igin bilginin genis ¢apli tehditlerden korunmasim
saglar. Bilgi bircok bicimde bulunabilir. Bilgi, kagit {izerinde
yazili olabilir, elektronik olarak saklaniyor olabilir, posta ya
da elektronik posta yoluyla bir yerden bir yere iletilebilir ya da
kisiler arasinda sozlii olarak ifade edilebilir. Bilgi hangi
formda olursa olsun, mutlaka uygun bir sekilde korunmalidir.
Bilgi giivenliginin saglanabilmesi bilginin gizliliginin,
bitinliiginin - ve kullanilabilirliginin  yeterli dizeylerde
saglanabilmesi ile miimkiindiir.
Bilgi giivenligi temelde asagidaki {i¢ unsuru hedefler:

* Gizlilik (Confidentiality)

* Biitiinliik (Integrity)

 Kullanilabilirlik (Availability)
Bu kavramlar1 biraz daha acacak olursak gizlilik, bilginin
yetkisiz  kisilerin  erigimine  kapali seklinde
tanimlanabilir. Bir diger tarif ile gizlilik bilginin yetkisiz
kisilerce agiga ¢ikarilmasinin engellenmesidir. Biitiinliik,
bilginin yetkisiz kisilerce degistirilmesi, silinmesi ya da
herhangi bir sekilde tahrip edilmesi tehditlerine karst

olmasi

iceriginin korunmasidir. Biitiinliik i¢in kisaca kazara veya
kasitli olarak  bilginin bozulmamast diyebiliriz.
Kullanilabilirlik, bilginin her ihtiya¢ duyuldugunda kullanima
hazir durumda olmas1 demektir. Herhangi bir sorun ya da
problem ¢ikmasi durumunda bile bilginin erisilebilir olmasi
kullanilabilirlik ~ 6zelliginin  bir  geregidir. Bu erisim
kullanicinin haklar1 ger¢evesinde olmalidir. Kullanilabilirlik
ilkesince her kullanici erisim hakkinin bulundugu bilgi
kaynagina, yetkili oldugu
erisebilmelidir.

zaman diliminde mutlaka
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