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Ozellikle son zamanlarda yasanan teknolojik iyilesme, e-uygulamalarin
yayginlagmasi, dijital teknolojideki ilerlemelerle birlikte veri ve bilgi kolayca
toplanabilmekte, islenebilmekte, depolanabilmekte ve aglar araciligi ile bir yerden
bir yere rahatlikla iletilebilmektedir. Veri ve bilgi hirsizlarinin istahini kabartan bu
durum hem Kkisileri, hem devletleri hem de ulusal ve uluslararast kurum ile
kuruluslar1 bilgi giivenliginin saglanmasi ve kisisel verilerin korunmasinda gerekli
tedbirleri almaya sevk etmektedir. Bu durumun dogal bir sonucu olarak kiiresel
medeniyetin bilgi toplumundan mahremiyet toplumuna dogru ilerledigi ifade

edilmektedir.

Biitiin bu gelismeler dikkate alindiginda kisisel verilerin korunarak, bilgi
giivenliginin tesis edildigi ve mahremiyetin garanti altina alindig1 gliven toplumunun
ingasi i¢in ortaya konan gayret ve ¢alismalar yiiksek bir deger tasimaktadir. Bu tezde,
bilgi giivenligi ve kisisel verilerin korunmasi baglaminda mahremiyet etki
degerlendirilmesi uygulamasimin 6neminin ortaya konmasi hedeflenmistir. Ayrica
kisisel ~verilerin korunmas: hususunda izlenecek politika ve stratejilerin
belirlenmesinde karar verici mercilere yol gostermesi, bu alanda yapilmakta olan ve
yapilmasi planlanan reform g¢alismalarma ve kurumsal olusumlara rehberlik etmesi

amaclanmistir.

Bu kapsamda, betimleyici aragtirma yontemi kapsaminda konu hakkinda
ulusal ve uluslararasi literatiirden yararlanilarak konunun detayli bir sekilde ele

alinmas1 saglanmistir. Kisisel verilerin korunmasi ve bilgi gilivenliginin saglanmasi



cercevesinde mahremiyet etki degerlendirmesinin yaygin bir sekilde kullanildigi
goriilmistiir. Calismanin  sonucunda Tiirkiye’de kigisel verilerin korunmasi
kurumunun yani sira Mahremiyet Ust Kurulunun kurulmasi ve bu kurul altinda
mahremiyet uzmanlarinin gorev aldigr komisyonlarin olusturulmasiin gerektigini
ifade edilmistir. Ayrica gerekli yasal diizenlemelere paralel olarak kamu
kurumlarinda Mahremiyet Etki degerlendirme Birimlerinin de olusturulmasinin

kisisel verilerin korunmasinda énemli oldugu belirtilmistir.

Anahtar Kelimeler: Kisisel Verilerin Korunmasi, Bilgi Giivenligi, Bilgi

Giivenligi Yonetim Sistemi, Mahremiyet, Mahremiyet Etki Degerlendirmesi.
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Especially, with the advent of recent technological improvement, widespread
of e-applications and advances in digital technology, data and information can be
collected, processed, stored and with the help of networks transmitted easily from
one place to another place. This situation, which increases data and information
thieves’ appetite, dispatches people, states, as well as national and international
institutions and organizations in order to take the necessary measures in the
protection of personal data and providing information security. As a natural result of
this situation it is expressed that global civilization progress from the information

society towards the privacy community.

When all these developments are taken into account it can be said that all
work and efforts have a great value in the establishment of confidencial society in
which personal data are protected, information security is provided and privacy is
guaranteed. In this thesis, it is aimed to reveal the importance of the privacy impact
assessment application especially in the context of information security and
protection of personal data. Also, it is aimed to create a course of action for decision
and policy makers about determination of policies and strategies to follow in the

framework of information security and personal data protection law and reform.

In this context, with the application of descriptive research method the topic
was embraced in detail by making use of national and international literature about
the topic. In the framework of personal data protection and information security, it
was realized that privacy impact assessment has been used broadly. In the conclusion
of this study, it is said that in addition to the Institution of Personal Data Protection in

Turkey, establishment of the Supreme Board of Privacy and forming commissions

vii



employing privacy experts under this Supreme Board is vital. Besides, it was stated
that, in parallel with required legislation, constituting the Privacy Impact Assessment

Units in public institutions is significant in protection of personal data.

Key Words: Personal Data Protection, Information Security, Information

Security Management System, Privacy, Privacy Impact Assessment.
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GIRIS

Insanoglu dogas1 geregi zenginlik kaynaklarim elinde bulundurmak ister. Her ¢agda
ekonomik degeri yiliksek altin, petrol, su gibi farkli zenginlik kaynaklari olmustur.
Giliniimiiz diinyasinda ise en onemli ve ekonomik degeri en yiiksek olan zenginlik
kaynagi hi¢ kuskusuz bilgi ve veridir. Gliniimiiz bilgi ¢ag1 olup sadece devletler degil
artik ulusal ve uluslararas1 kurum ve kuruluslar bu bilgi ve verilere ulasma gayretini
ortaya koymaktadir. Bu alanda olusan rekabet iilkeleri yasa dis1 yollara bagvurmaya
kadar siiriklemistir. Son yillarda ortaya ¢ikan iilkeler arasi dinleme krizleri ya da

WikiLeaks olayinda bu anlatilanlar somut bir sekilde giin yiiziine ¢ikmistir.

Bilginin ve verinin bu kadar degerli oldugu bir ortamda en énemli husus bu
kaynaklarin toplanmasi, korunmasi ve gerektiginde yok edilmesidir. Elbette bu siireg
insan haklarmin temel unsurlarindan olan kisisel haklar1 ihlal etmeden
gerceklestirilmelidir.  Ozellikle kisisel veriler bireylerin mahrem alanmin
olusturdugundan mahremiyet ihlali kurum, kurulus ve devletlere olan giiveni
derinden sarsarak toplumu sosyal, ekonomik ve politik agidan etkiler. Bu noktada
Mahremiyet Etki Degerlendirmesi (MED) kisisel verilerin korunmasi, bilgi
giivenliginin saglanmasi ve mahremiyet ihlalinin 6nlenmesinde Onemli bir arag

olarak ortaya ¢ikmaktadir.

Bilgi giivenligi ve kisisel verilerin korunmasi g¢ergevesinde MED’in ele
alindig1 bu tezde, giinlimiizde pek cok gelismis iilke tarafindan uygulanan MED’in
oneminin ortaya konmasi hedeflenmektedir. Ayrica Ulkemizde kisisel verilerin
korunmasi hususunda, bilgi giivenligi ¢ercevesinde izlenecek politika ve stratejilerin
belirlenmesinde karar verici mercilere yardimc1 olacak bir yol haritasinin
olusturulmas1 amaglanmaktadir. Bunun yani sira, ulusal literatiirde MED alaninda
yapilan yeterli diizeyde caligmalara rastlanamadigindan, bu ¢alismanin bu alanda
aragtirmalar yapacak diger kisilere de kaynak olusturmast hedeflenmektedir.
Boylelikle konu hakkindaki ulusal literatiiriin zenginlesmesine katki yapilacagi

distiniilmektedir.



Kisisel verilerin korunmasi kanununun yasallasmasi ile baslayacak siiregte,
kurum, kurulus ve organizasyonlarca yapilacak proje, izlenecek politika ve
stratejilerin bilgi giivenligi ve kisisel/ kurumsal mahremiyet baglaminda saglikli bir
sekilde tesis edilmesinde yol goésterici bir ¢alisma da olmasi tezin Onemini ortaya
koymaktadir. Ayrica, ulusal ve uluslararasi literatiirdeki materyallerden yararlanilan
bu ¢aligmada 6zellikle MED baglig1 altinda ulusal kaynaklarin az olmasindan dolay1
yabanc1 kaynaklardan istifade edilmistir. Bu noktada OECD, AB ve ILO gibi c¢esitli
uluslararast1  kuruluglarin  konu hakkindaki yaymlamis oldugu eserlerden

yararlanilmistir.

Bunlarin yaninda, kisilerin verilerin korunmasi ve bilgi giivenligi alaninda
Avrupa Konseyi 108 Sayili Sozlesmesi, Avrupa Birligi 95/46/EC Sayili Direktifi,
Avrupa Birligi Temel Haklar Sarti gibi uluslararasi yasal metinlerin yani sira,
tilkemizde de T.C. Anayasasi, Tiirk Medeni Kanunu, Borg¢lar Kanunu ve Tiirk Ceza
Kanunu gibi yasal diizenlemelerden de yararlanilmigtir. Ulusal ve uluslararasi
literatiir taramasinda da EBSCO, Ulakbim, ELSEVIER gibi veri tabanlarindan

faydalanilarak hakemli yayinlara ulagilmistir.

Bu cer¢evede hazirlanan calismanin ilk bolimiinde kisisel veri kavrami,
korunmasi, kisisel verilerin korunmasinda izlenecek temel ilkeler, uluslararasi
diizenlemelerde kisisel verilerin korunmasi ve Tiirkiye’deki durum ele alinmustir.
Bilgi gilivenligi ve bilgi giivenligi yonetim sisteminin ele alindig1 ikinci boliimde ise
bilgi giivenligi ilke ve parametreleri ile tarihsel siire¢ icerisindeki gelisimi
anlatilmistir. Bu boliimiin devam eden kisimlarinda ise bilgi giivenligi yonetim
teorilerinin yani sira bilgi giliveligi yonetiminde yapilan hatalar ve tehditler
islenmistir. Ugiincii boliimde mahremiyet kavrami ele alinmis, mahremiyet ydnetimi
tizerinde durduktan sonra calismanin esas konusu olan MED’e gecilmistir. MED’in
ortaya ¢ikisi, tarihsel gelisimi, unsurlari, faydalari, asamalar1 gibi konulara
deginilmistir. Bu boliimiin son kisminda ise farklit MED uygulamalar1 ve gelecekteki

MED uygulamalarindaki beklentiler ele alinmistir.



BiRINCi BOLUM
KISISEL VERI VE KiSiSEL VERILERIN KORUNMASI

Icinde yasadigimiz donemde teknolojik ilerlemeler ve bas dondiiriicii hizda
gerceklesen degisimlerle birlikte diinyanin kiiresel bir koy haline geldigi ifade
edilmektedir. Zamanin durdugu, mekan ve simirlarin neredeyse ortadan kalktigi bu
durumun dogal bir sonucu olarak insanlar, maddeler ve hizmetler aras1 akis hizinda
bir artis gézlenmektedir. Daha agik bir ifade ile bir olay, bir haber, sosyal bir durum,
veriler kisa bir zaman diliminde hatta bazen anlik olarak diinyanin bir ucundan diger
ucuna iletilebilmektedir. Biitiin bu hareketlilik ve hizin kaginilmaz bir sonucu olarak
ortaya c¢ikan veri miktarinda da ciddi bir artis gozlemlenmektedir. Bu verilerin
onemli bir kismu kisilere aittir ve cesitli agilardan diger verilerden ayrisir. Bu noktada
ise kisisel verilerin veri yumagindan ayristirilabilmesi biiyiik 6nem arz etmektedir.
Saglikl1 bir ayrisma i¢in gereklilik arz eden en 6nemli husus kisisel verinin taniminin
yapilmasidir. Bu kapsamda kisisel verinin taniminin yapilmasinin ardindan, diinyada
ve llkemizde kisisel verilerin korunmasina iliskin mevzuatsal diizenlemeler de

incelenecektir.

1.1 KiSISEL VERI; TANIM VE KAVRAMLAR ILE KiSIiSEL VERILERIN
KORUNMASI HAKKI

Yeni bir kavram olan kisisel veri 6zellikle son yiizyilda meydana gelen teknolojik
ilerlemenin etkisiyle iizerinde siklikla durulan fakat taniminda mutabakat
saglanamayan bir olgudur. Literatiirde yer alan tanimlardan bir kismi dogrudan
dogruya kisisel verinin ne oldugunu anlatirken bazi1 tanimlamalarda bir veriyi kisisel
veri yapan unsurlar teker teker agiklanarak dolayli bir tanimlama yapilmaktadir.
Ornegin iktisadi Isbirligi ve Kalkinma Teskilat1 (OECD) tarafindan kabul edilen ve
kisisel verilerin korunmasini konu alan uluslararas: alanda ilk resmi belge niteligini
tastyan “Kisisel Verilerin Smir Asan Trafigi ve Verilerin Korunmasina Iliskin
Rehber Ilkeleri” bashikli eserin birinci maddesinde kisisel veri “belirli veya

belirlenebilir bir gergek kisiye iligkin tim bilgiler” seklinde tanimlanmistir (Murray,



1997: 948). 1980 yilinda OCED belgelerinde yapilan bu tanimlamanin yani sira
Avrupa Birligi (AB) resmi dokiimanlarinda da gesitli tanimlamalar yapilmaktadir.
Avrupa Komisyonu'nun 95/46/EC sayili direktifinin 29. maddesi ¢ergevesinde
olusturulan dokiimanda kisisel verinin tanim1 dort unsurun tanimi iizerinden gidilerek
yaptlmistir. Bu dort unsur sirasiyla; herhangi bir bilgi, iliskin/iligkili olma,
tanimlanan ya da tanimlanabilir olma ve gercek kisi olmadir (Unsal, 2013: 99).
Benzer sekilde 12.12.2012 tarihli raporda Bilgi Komiser Ofisi tarafindan yapilan
tanimlama da Oncelikle unsurlarin tanimlanmasi ve bu unsurlarin asama asama
olusturulan sorulara verilen cevaplarla sekillenmesi yontemine dayanmaktadir. Daha
acik bir ifade ile dncelikle ortada bir bilgi var m1 yok mu sorusuna cevap aranmakta,
daha sonra bu bilginin gercek kisiye ait olup olmadig1 sorgulanmaktadir. Bu sekilde
birka¢ soruya verilen yerinde cevaplarla kisisel verinin var olup olmadigi ortaya

konulmaktadir (The Information Commissioner’s Office, 2013).

Ulkemizde ise hali hazirda kisisel verilerin korunmasma iliskin yasal bir
diizenleme olmamakla birlikte son yillarda artarak devam eden yogun calismalar
neticesinde Bagbakanliga sunulan taslak metinde kisa bir tanimlama yapildig
goriilmektedir. Taslak metnin 3. maddesinde yer alan tanima gore kisisel veri “belirli
veya belirlenebilir gercek ve tiizel kisilere iliskin biitlin bilgiler” olarak
tanimlamaktadir (Kanun Taslagi m. 3/a). Bu ¢alismanin tamamlandig: siire zarfinda
hazirlanan bu kanun tasarisinin Tirkiye Biiyiik Millet Meclisi’nin (TBMM)
giindeminde oldugu goriilmektedir (Giiler ve Ergiil, 2014).

Farkli sekilde tanimlanabilen kisisel veri; bir kisiyi belirleyen ya da makul bir
yontem kullanilarak bir kisinin belirlenmesini saglayan veya dolayli olarak kisiyi
belirleyen veri ve bilgilerle baglantisi olan biitiin diger veriler olarak tanimlanabilir.
Bu tanimlardan da anlasilacag: iizere kisinin ismi, adresi, kimlik numarasi, dogum

tarihi, telefon numarasi ve fotografi birer kisisel veri olarak tanimlanabilmektedir.

Esas olarak kisisel veri sinifina giren diger bir kavram ise hassas veridir.
Genellikle kisisel veri ile karistirilan hassas veri; kisisel veri igerisindeki kisilige ait
sosyal verileri iceren ve kisinin yasam tarzi, inanglari, degerleri gibi konularda 6zel

bilgileri barindiran verilerdir. AB Veri Koruma Y6nergesinde 1rksal ve etnik koken,



siyasi goriis, dini ve felsefi inang, sendika iiyeligi, saglik durumu ve cinsel yasam
olarak siralanan hassas verinin igerigi itibari ile islenmesi, ifsa edilmesi toplumsal

baris ve huzur agisindan ciddi sikintilar yaratabilecektir (Civelek, 2011:21).

Yukaridaki kisimda genel hatlariyla ve kisaca acgiklanan kisisel verinin
korunmasi hukuk devletinin, kisisel hak ve hiirriyetlerin vazgecilmez oldugu idari
yonetimlerin {izerinde durdugu hususlarin basinda gelmektedir. Pek ¢ok platformda
ele alman kisisel verilerin korunmasinin farkli ac¢ilardan oldukg¢a fazla yarar
gozetilmektedir. Bu noktada kisisel verilerin korunmasimnin Onemi asagida

islenmektedir.

1.2 KiSISEL VERILERIN KORUNMASININ ONEMI VE NEDENLERI

Bireylerin kendilerini giivende hissedebilecekleri toplumlarin olusturulmasinda
kisisel verilerin korunmas1 biiylik 6neme sahiptir. Bireylerin kendilerine ait kisisel
verilerin kim tarafindan ve hangi amagla kullanildigin1 bilmemeleri toplumda
huzursuzluk, endise ve korku yaratir. Kisisel verilerin korunmasi sagliktan ticarete,
sosyal gilivenlikten miisteri memnuniyetine pek ¢ok alanda da biiyilk 6nem arz
etmektedir. Bu Onemin daha iyi anlagilabilmesi, daha somut sekilde ortaya
konabilmesi i¢in kisisel verilerin korunmasinin nedenlerinin bilinmesinin yararlh
olacag1 disliniilmektedir. Bu baglamda kisisel verilerin korunmasimin arkasinda

yatan temel nedenlerden 6nemli olanlara agsagida yer verilmistir.

1.2.1 Ekonomik ve Ticari Gelismeler

Kisisel verilerin korunmasinin arkasinda yatan nedenlerin basinda ekonomik, sosyal
ve ticari gelismeler gelmektedir. Ekonomik alanda para, mal ve hizmet dolagimimin
her gecen giin biraz daha ile ilerledigi goriilmektedir. Avro ve dolar gibi ortak para
birim kullanim egiliminin artmasi, genel olarak kisi basina diisen gelirin artmasi,
ekonomik iyilesmeler gibi olumlu unsurlarin yani sira iilkeden iilkeye hizla
yayilabilen ekonomik krizler, iktisadi durgunluklar ve mali calkantilar gibi negatif
hususlarin etkisinin hizli bir sekilde toplumdan topluma yayildigi bilinmektedir.
Boyle bir konjonktiirde ekonomik anlamda yapilan para, zaman ve gayret

harcamalarinin hak etmis oldugu degeri elde etmesi i¢in ekonomik sistemin



vazgecilmez unsuru olan kisisel verilerin korunmast biiyiik énem arz etmektedir

(Hermalin ve Katz, 2006).

Benzer sekilde ticari alanda meydana gelen degisiklikler ve olusan hizli
doniistimlerle birlikte kisisel verilerin korunmasmin biiylik Onem arz ettigi
gorilmistlir. Ticari alanda finansal kayiplarin azaltilmasi, yiiksek seviyedeki
iretimin devam etmesi, yeni diizenlemelere uyum saglanabilmesi ve miisteri
beklentilerinin karsilanabilmesi gibi nedenler kisisel verilerin korunmasmi gerekli
kilmaktadir. Kisisel verilerin kaybolmasi ticari alanda dogrudan finansal kayba
neden olabilmektedir. Daha agik bir ifade ile verilerin yok olmasi durumunda idari
para cezalar1 gibi dogrudan mali kayiplar agia c¢ikabildigi gibi, yatirimcilarin
firmaya olan giiveninin kaybolmasi ya da miisterilerin giiven eksikligi gibi
nedenlerle rakip firmalara kaymasi durumlarinda oldugu gibi dolayli olarak da

finansal kayiplar olusabilmektedir (Gellman, 2002).

Ticari alanda kisisel verilerin korunmasini gerekli kilan diger bir neden ise
ulusal ya da uluslararasi alanda yapilan ticari diizenlemelerdir. Birden ¢ok iilkede
ayni anda faaliyet gOsteren uluslar istli firmalarin yayginlagsmasi, elektronik
iletisimin hizlanmasi, e-para uygulamalarinin yayginlagmast ve internet iizerinden
yapilan ticaretin gelismesi gibi nedenlerin bu alanlarda yeni yasal diizenlemeleri de
beraberinde getirdigi bilinmektedir. Bu c¢ergevede ortaya konan diizenlemeler
firmalarin hangi verileri alabileceklerini, ne kadar ve nasil muhafaza edeceklerini, bu
verileri ne kadar siire ve hangi sartlar altinda kullanabileceklerini diizenlemektedir.
Dolayisiyla fiziksel ticari sinirlarin neredeyse kalktigi, diinyanin bir ucundan yapilan
harcamalarin baska bir ucundan anlik olarak izlenebildigi, saniyeler igerisinde bir
tusla yiiklii para transferlerinin gergeklestirilebildigi boyle bir ticari ortam kisisel

verilerin korunmasini zorunlu kilmaktadir.

Yasal diizenlemeler kadar 6nemli olmamakla birlikte ticari alanda verilerin
korunmasini gerekli kilan diger bir neden ise iist seviye liretimin devam etmesidir.
Dogrudan isim olarak bilinmese de kiimiilatif olarak ticari alandaki bir iirlin ya da
hizmete yonelik arz ve talebin bilinmesi {lretimde verimlilik ve stirekliligi

beraberinde getirir. Bu noktada ticari verilerin ya da kisisel verilen kaybolmasinin



tiretimde stirekliligi sekteye ugratacagi, arz talep dengesini bozarak maddi kayba

neden olacagi ortaya konmaktadir (Acquisti, 2004).

Elektronik ticaretin hizla yayildigi, ticari aktorlerin birbirlerine siki baglarla
baglandig1 giinliimiiz ticari alaninda miisteri beklentilerinin her giin degiserek arttigi
goriilmektedir. Ticaretin odak noktasini olusturan miisteri memnuniyetinin
saglanmasi temelde giivene dayanmaktadir. Bir bilgisayar sisteminde milyonlarca
miisterinin verisinin olmasi1 ve buradan birka¢ tusla genis hacimli islemlerin
gerceklesebiliyor olmasi firmalar1 veri giivenligi hususunda her zamankinden daha
dikkatli olmaya zorlamaktadir. Sadece e-ticaret uygulamalariyla sinirli olmayan bu

durumun gegerliligi borsada da kabul gérmektedir (Beales, 2010).

1.2.2 Sosyal Aglarin Yayginlasmasi

Ekonomik ve ticari alanda oldugu gibi sosyal alanda da acgiga c¢ikan degisimin
kacinilmaz bir sonucu olarak kisisel verilerin korunmasinin bir zaruret arz ettigi
sOylenmektedir. Sosyal aglarda kisilere yonelik olusturulan tahribatin etkisi, olumsuz
bir alginin kiside agmis oldugu yaranin derinligi ¢ok biiyiik olmakta ve kolay kolay
silinememektedir. Bilhassa twitter, facebook gibi sosyal aglarin yayginlagsmasi
buralardan kisisel verilerin kotli niyetli sosyal ag hirsizi kisiler tarafindan amaci
disinda kullanilmasi kisisel verilerin korunmasina yonelik yeni tedbirlerin alinmasim
gerekli kilmaktadir. Akilli cep telefonlarinin insan hayatinda kullaniminin artmasi ile
birlikte kisiler bu sosyal aglarda meydana gelen gelismeleri takip edebilmekte,
aninda miidahil olabilmektedir. Kisacas1 bu ¢emberde yer alan her bireyin sosyal
agda, fiziksel olarak belki hi¢c tanimadig1 binlerce, hatta milyonlarca kisiyle etkilesim
icinde olan birer elektronik izdiisiimiiniin olustugu varsayilmaktadir. Boylesine genis
bir sosyal ortamda kisisel verilerin korunmasi gerekmektedir. Ayrica bu sosyal
aglarda veri dolagimi olduk¢a hizhidir. Dolayisiyla bu alanda da kisisel verilerin
muhafaza edilmesi ayr1 bir 6nem tasimaktadir (Organisation for Economic Co-

Operation and Development, 2010).

1.2.3 Saglik Teknolojilerindeki ilerlemeler
Ozellikle 2000’li yillarindan basindan bu yana saglik sektoriinde hizli ve keskin

degisimler yasanmaktadir. Hastane ve eczaneler basta olmak tizere bu sektorde saglik



hizmeti sunanlarin kagit esasli ¢aligma ortamindan elektronik ortama yonelik gecis
yaptiklar1 goriilmektedir. Medikal kayitlardan saglik sigortasina, alinan tedaviler ve
ilaglara kadar pek cok saglik bilgisi artik elektronik ortamda tutulmaktadir. E-regete,
e-rapor gibi uygulamalar neticesinde kagit ortamindaki bilgiler elektronik ortama
taginmaktadir. Saglik kartlarmin geride kaldigi donemlere nazaran i¢inde bulunulan
zamanda avug i¢i damar izi gibi degistirilmesinin dahi zor oldugu bilgilerin tamanu
elektronik ortamlarda yer alir hale gelmistir. Yiiksek tutarlarda islem hacimlerinin
gerceklestigi, saglik harcamalarin her yil arttifi boyle bir ortamda kisisel verilere

toplu olarak kisa siirede ulagsmak miimkiin hale gelmistir (Hermalin ve Katz, 2006).

Elektronik ortamda kisisel verileri elde eden kotii niyetli kisiler tarafindan
sahte e-recetenin yazildigi, raporlarin diizenlendigi tespit edilmektedir. Bu noktada
tizerinde durulmasi gerekli olan diger bir husus ise sadece hastalarin degil aile
hekimi, doktor, eczaci gibi saglik hizmet sunucularina ait kisisel verilerin
korunmasiin da zorunlu oldugudur. Saglik hizmet sunucularmnin kisisel verileri,
sifreleri elde edilerek yapilan dolandiriciligin maliyeti oldukga yiiksek olarak tahmin
edilmektedir. 2012 yil1 icerisinde yapilan caligmalarda Amerikan vatandaslarindan
yaklagik 1,85 milyon kisinin saglik verilerinin ¢alindigin1 ve ¢alinan bu verilerin kisi
basina ortalama maliyetinin 22 Dolar 346 Sent, toplam maliyetinse 41.3 milyar Dolar

civarinda oldugunu ortaya konmustur (Ponemon Institute, 2012).

Saglik ekonomisi alaninda faaliyet gosteren firmalar arasi rekabet de kisileri
yasal yollarla elde edilemeyen verilerin illegal sekillerle elde edilmesine
yonlendirmektedir. Ar-Ge harcamalarimin her gegen giin arttigi bir ortamda
yatinmlarin dogru yerlere yapilmasi i¢in firmalar da hasta verilerine ihtiyag
duymaktadir. Son zamanlarda ortaya konan raporlar saglik ve medikal hirsizligin
arttigin1 ve bu egilimlerin yiikselecegini gostermektedir (Organisation for Economic
Co-Operation and Development, 2013). Bu hirsizlik ve yolsuzlugun 6niine gegmek
icin ozellikle alt yapi yatinmlarma 6nem verilmektedir. Ornegin ABD’de 2009
yilinda hazirlanan kanun ¢ercevesinde Saglik Bilgileri Teknolojisi i¢in 20 milyar

Dolar altyap: yatiriminin yapilmasi kararlagtirilmstir.



1.2.4 Verinin Ticari Meta Haline Doniismesi

Rekabetin arttig1, diinyanin kiiresel bir pazar haline geldigi piyasalarda firmalar
yatirnmlarini dogru bir sekilde yonlendirmek, karlarini artirmak ve maliyetlerini
diisiirmek gibi nedenlerle ayr1 bir Ar-Ge biit¢esi olusturmaktadir. Saglik, ulasim,
kozmetik basta olmak iizere pek ¢ok farkli farkli alanda tiiketici profilinin ortaya
konarak piyasada dogru adimlarin atilmasinin firmalarin rekabet giiglerini artirdig ve
karmi yiikselttigi gorilmistir. Temel dinamiklerinin rekabet iizerine kuruldugu
piyasalarda dogru ve saglikli verilerin elde edilmesi biiylik 6nem arz etmeye
baslamistir. Bu durumun dogal bir sonucu olarak kisisel verilerin ticari bire meta
haline geldigi bilinmektedir. Firmalar daha fazla kar elde etme, rekabet piyasasinda
listlin olma gibi nedenlerle kisisel verileri elde etme ugrunda illegal yollara da
basvurur hale gelmistir. Bu ¢ercevede kisisel verilerin giivenli bir sekilde muhafaza

edilmesi kacinilmaz hale gelmistir (European Commission, 2010).

1.2.5 Bilim ve Teknik Alanlardaki Yenilikler

Kisisel verilerin korunmasint gerekli kilan bir diger neden ise bilim ve teknik
alanlarinda meydana gelen yeniliklerdir. Bu alanlardaki yenilikler sayesinde
bilgisayar ortamina aktarilmaya baslanan veriye ulasmak i¢in fiziksel olarak aradaki
mesafe 6nemsiz bir hal almistir. Ornegin, diinyanin bir ucunda kiigiik bir koyde
ikamet eden bir kisi illegal bir yolla bir firmanin, bir kurumun ya da bir tlkenin
bilisim sistemini felce ugratabilmektedir. Siber saldirilarla ya da farkli yontemlerle
cok kisa bir siirede milyonlarca kisinin verilerine ulasarak maddi ve manevi tahribath
biiyiik zararlarin dogmasina neden olunabilir. Elli yil kadar 6nce sadece istihbarat
birimlerinin yogun calismalarla ulasabilecegi kisisel bilgilere artik facebook ya da

twitter gibi sosyal ag sitelerinden ulasilabilmektedir.

Kisacas1 yukaridaki bagliklarda da deginildigi tizere, kisisel verilerin
korunmasinin nedenlerinin temelinde aslinda bilim ve teknik alandaki yeniliklerin
yattig1 ifade edilebilir. Dolayisiyla verilerin ¢alinmasi, yasal olmayan bir amag
dogrultusunda islenmesi, ticari bir meta olarak alinip satilmasi gibi nedenler kisisel
verilerin korunmasini zorunlu kilmaktadir. Bu ¢ercevede olusacak bir veri hirsizligi

ve dolandiriciiginin yiiksek tutarda finansal maliyeti olmaktadir. Ornegin 2006



yilinda ABD’de gazilere ait kisisel verilerin bulundugu bir diziistii bilgisayarin
calinmasi sonucu Gazi Islemlerin Kurumu gazi ve askeri personele 20 milyon dolar
0demek zorunda kalmistir. Calinan bu verilerin kotii niyetle kullanildiginin ispati
dahi yapilamamis olmasina ragmen kurumun katlanmak zorunda oldugu finansal yiik
oldukca biiyliktiir. Benzer sekilde Avrupa Saglik Hizmetleri Dolandiricilik ve
Yolsuzluk Ag: tarafindan hazirlanan rapora gore AB iilkeleri tarafindan vatandaslara
sunulan saglik hizmetleri i¢in ayrilan 1 trilyon Avroluk biit¢enin yaklasik yillik 56
milyar Avrosu yolsuzluk ve dolandiricilik sonu erimektedir. Bu rakam diinya

genelinde 180 milyar Avroya ulasmaktadir.

1.3 KiSISEL VERILERIN KORUNMASINDA iZLENECEK TEMEL
ILKELER

Genel olarak bir siireg olarak ortaya konan kigisel verilerin korunmasinda tavsiye
edilen ¢esitli siireclerden bahsedilmektedir. Yapilan uluslararasi literatiir taramasinda
AB tarafindan hazirlanan direktif ya da yasal diizenlemelerde, OECD tarafindan
hazirlanan metinlerde ve farkli iilkelerce uygulanan diizenlemelerde kisisel verilerin
korunmasi siirecinde farkli ilkelerden bahsedildigi goriilmektedir (Cate vd., 2014).
Bu ilkeler baz1 metinlerde yedi, bir takim makale ve kaynaklarda sekiz ilke olarak ele
alinmaktadir. OECD tarafindan 1980 yilinda ortaya konan ilkeler soyle siralanabilir;
veri toplamanin siirli olmasi, veri kalitesi, amacin belirliligi, verinin kullaniminin
sinirli  olmasi, verinin giivenligi, aciklik, bireyin katilimi, hesap verebilirlik
(Organisation for Economic Co-Operation and Development, 2013). Bu c¢alisma
kapsaminda ise farkli kurum ve diisiiniirler tarafindan farkli zamanlarda ortaya konan

ilkeler dort ana kategori altinda ele alinmustir.

1.3.1 Hukuki Islem Ilkesi

Kisisel verilerin korunmasi ilkelerinin ilki ve en onemlilerinden biri hukuki islem
ilkesidir. Esasinda diger ilkeler gercevesinde atilacak adimlarin yasal dayanaginin
olmas1 ve mesru cergevede kisisel verilerin korunmasinin saglanmasi dolayli da olsa
temelde bu ilkeye dayanmaktadir. Bu ilke kapsaminda toplanacak verilerin yasal bir
zemine dayandirilmasi, yine yasal bir ¢ergevede kullanilmasi, depolanmasi ve yok

edilmesi amaglanmaktadir. Kurallarin ve kanunlarin ihlali durumunda basvurulacak
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uygulama ve yaptirimlarin da neler oldugu bu ilke kapsaminda agik¢a ifade
edilmektedir. Yine bu ilke dogrultusunda demokratik zeminde 6zel hayatin gizliligi
ve ihlal edilemezligi hazirlanacak kanuni metnin de sinirlarini belirlemektedir. Kamu
yararinin ve bireylerin haklarinin 6ncelikli oldugu toplumlarda hazirlanacak olan
kisisel verilerin korunmasini amaglayan kanun ve diizenlemelerde hukuki islem
ilkesi geregince mesru bir amag¢ hedeflenmekledir. Ayrica bu ilke geregince kisisel
verileri talep etmeye, toplamaya, kullanmaya ve yok etmeye yetkili kilinan birim ve
kurumlara yonelik olarak kisilerden ihtiyag duyulan oranda ve igerikte veri
toplamalar1 hususunda diizenlemelerin getirilmesi gerektigi ortaya konmaktadir.
Diger taraftan kisilerin rizas1 da bu ilkenin 6nemli unsurlarindan biri olarak kabul
edilmektedir. Kisilerin bilgisi ve rizas1 olmadan verilerin toplanmasi ve kullanilmasi
biliylik sakincalar barindirmaktadir. Bu sakincalarin basinda hukuki diizenin

zedelenmesi gelmektedir (Council of Europe, 2014).

1.3.2 Veri Kalitesi Ilkesi

flkelerden bir digeri olan veri kalitesi ilkesinin daha ziyade verilere iliskin oldugu
goriilmektedir. Bu ilke kapsaminda oOncelikli olarak ilgili verilerin toplanmasinin
gerekli oldugu hususu vurgulanmaktadir. Toplanan bu verilerin gilincel olmasi ve
gerekli durumlarda giincellenebilmesi gerektigi ileri siirilmektedir. Yine bu ilke
kapsaminda toplanan verilerin dogru ve amacina uygun sekilde kullanilmasinin
onemli oldugu belirtilmektedir. Veri kullanim esnasinda gerekli veriye iliskin gerekli
kontrollerin yapilmast ve kullanildiktan sonra verilerin kisa siirede silinmesi de bu
ilke g¢ercevesinde gerceklesmektedir. Biitiin bunlarin yanmi sira verileri elde tutma
hakkinin sinirlandirilmast gerektigi hususu da veri kalitesi ilkesinin dogal bir

yansimasi olarak agiga ¢ikmaktadir (European Commission, 2012).

1.3.3 Adil Isleme Tlkesi

Uciincii ilke, kisisel verilerin islenmesine yonelik adil isleme ilkesidir. Bu ilke
temelde veri sahibi ile kisisel veriyi isleyecek kullanici arasindaki iliskiye dayansa da
seffaflik hususu 6n planda yer almaktadir. Seffaflik ile hangi verilerin islenecegi,
hangi amagla, ne zaman ve kim tarafindan islenecegi veri sahibine bildirilir. Veri

isleme esnasinda kanunun 6zel izni disinda herhangi bir islem yapilmayacag: kabul
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edilir. Adil isleme ilkesi c¢ergevesinde iizerinde durulan diger bir husus da taraflar
arasinda giiven tesisidir. Bu noktada veri isleyecek olanlar veri sahibine yazili olarak
gerekli doklimanlar1 saglamakla miikelleftirler. Aksi bir durum yoksa kullanim
amacindaki smirlar kullanicilar tarafindan asilamaz. Aksi takdirde ©Ongoriilen
yaptirimlarin uygulanacagi bildirilmektedir. Ayrica bu ilke kapsaminda veri sahibi
kisiler istedikleri zaman igleme siirecinde verilerine ulasabilmektedirler (Council of

Europe, 2014).

1.3.4 Hesap Verebilirlik Ilkesi

Veri Oznelerinin veri isleyicilerine karsi yukaridaki ilkeler g¢ergevesinde hesap
sorabilmelerinin gerekliligi bu ilkenin kabul gbérmesinin 6nemli nedenlerinden biri
olarak aciga ¢ikmistir. Hesap verebilirlik veri isleme esnasinda giiven ve saglamligin
saglanmas1 amaciyla isleyici tarafindan aktif bir sekilde bagvurulmasi gerekli olan bir
ilkedir. Isleme esnasinda gerekli onlemlerin alinmasi ve talep edildigi zaman aninda
yapilan is ve islemlerin dnceden belirlenmis olan kural ve yasalara uygun oldugunu
gosterir belgenin ibraz edilmesi veri isleyenin sorumlulugundadir. Talep edildiginde
yapilan islem ile yasalar arasindaki uygunlugun gosterilmesi gerekmekte olup bu
sorumluluk veri isleyene aittir. Ayrica diger ilkelere uygunlugun saglanmasindan da
hesap verebilirlik ilkesi geregince verileri isleyen sorumludur (Organisation for

Economic Co-Operation and Development, 2013) .

Yukarida da goriildiigli tizere farkli iilke, kurum ve uluslararasi kuruluglar
tarafindan farkli ilkeler benimsenmekle birlikte temel olarak bu ilkeler dort
kategoride ele alinabilmektedir. Bunlardan ilkinin hazirlik siirecine, ikincisinin
kisisel veriye, liciinciisliniin bu verilerin islenme siirecine ve dordiinciisiiniin ise siire¢

sonrasindaki sorumluluga yonelik oldugu ifade edilebilir.

1.4 ULUSLARARASI DUZENLEMELERDE KiSISEL VERILERIN
KORUNMASI

Gelisen teknolojiye paralel olarak bagvurulan yeni uygulamalarla birlikte basta
uluslararast kuruluslar olmak {izere pek cok iilkenin kisisel verilerin korunmasi
hususunda ve bilgi giivenligi cergevesinde yeni yasal dayanaklar olusturmaya

basladiklar1 goriilmektedir. Bu baglamda kisisel hak ve 6zgiirliiklere yiiksek diizeyde
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onem veren demokratik ilkelerde ve uluslararasi kuruluslarda gerekli adimlar

atilmaktadir. Bu kisimda uluslararasi diizenlemelerden bir kagina deginilecektir.

1.4.1 Avrupa Konseyi 108 Sayih So6zlesmesi

Uluslararasi arenada baglayiciligi olan ilk diizenlemenin Avrupa Konseyi tarafindan
1981 yilinda cikarilan “Kigisel Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmas:
Karsisinda Sahislarin  Korunmasma Dair” 108 sayili  Sozlesmesinin  oldugu
bilinmektedir (Sevimli, 2006). Avrupa Konseyi bu Soézlesmeyi 28 Ocak 1981
tarthinde hazirlamistir. Hazirlanan bu soézlesme iiye devletlerce imzalanmstir.
Tirkiye de bu soézlesmeyi 1985 yilinda imzalamistir. Avrupa Konseyi tarafindan

yiirlirliige konan 108 sayili S6zlesme tiye devletleri baglayici niteliktedir.

Bu s6zlesme, imzas1 bulunan {ilkelerin i¢ hukuklarinda gecerlilik kazanmakla
kalmamis ayni zamanda {ilkelerin pek c¢ogu kendilerine ait gerekli yasal
diizenlemeleri yapmstir. Ulkemizde ise gerekli yasal zeminin olmamasi nedeniyle
sozlesme uygulanmamaktadir. S6zlesmenin temel gayesinin iiye iilkelerde yasayan
herkesin kisisel verilerinin otomatik bilgi islemeye tabi tutulmasi karsisinda o6zel
yasam haklarini, temel hak ve 6zgiirliikklerini giivence altina alarak toplumsal refah
ve giiveni yiikseltmek oldugu sdylenebilir. Bu cergevede iiye devletlerdeki gercek
kisilerin uyruklari, vatandasi oldugu iilke ya da ikametgahlarinin 6nemli olmadig1 bir

anlayigin sergilendigi goriilmektedir (Greenleaf, 2008:3).

1999 yilinda Sozlesmede bazi degisiklikler yapilmistir. Bu degisikliklerle
birlikte ele alindiginda sdzlesmenin kisisel verilerin mesru ve yasal yoldan elde
edilmesini ve islenmesini talep ettigi ifade edilebilir. Ayn1 zamanda dogru ve giincel
verilerin agiriya gidilmeden talep edilmesi, islenmesi ve belirli bir zaman sonra yok
edilmesi gerektigi hususlarina da sozlesmede yer verilmektedir. Genel olarak
yukarida sayilan temel ilkeler ¢ercevesinde hareket edilmesi gerektigini vurgulayan
sozlesme {ilkeler tarafindan dikkate alinir temel kilometre taslarindan biri haline
gelmistir. Kisisel verilerin uluslararasi transferi mevzusuna da yeni bir bakis agisi

getiren s6zlesmeye ek protokollerle yeni bir sekil verilmistir (Atak, 2010:98).
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1.4.2 Avrupa Birligi 95/46/EC Sayih Direktifi

1995 yilinda “Kisisel Verilerin Islenmesinde Gergek Kisilerin korunmasi ve Bu Tiir
Verilerin Serbest Dolasimi1 Direktifi” Avrupa Parlamentosu ve Konseyi tarafindan
kabul edilmistir. Kisisel mahremiyet basta olmak iizere bireylerin haklarinin ve
Ozgiirliiklerinin korunmasi1 hakkindaki bu Direktifte belirtilen esaslarin, Kisisel
Verilerin Otomatik Islenmesine Iliskin Bireylerin Korunmas1 Hakkindaki 28 Ocak
1981 tarihli 108 sayili Avrupa Konseyi Sozlesmesinde belirtilenleri giiclendirici ve
genisletici nitelikte oldugu belirtilebilir. Kisisel verilerin {iye devletlerde farklh
sekilde islenmesi hususunun AB seviyesindeki birtakim ekonomik faaliyetlerin takibi
icin bir engel olusturabilecegi, rekabeti bozabilecegi ve Birlik hukuku kapsaminda
makamlarin sorumluluklarint yerini getirmesini engelleyebilecegi ihtimaline binaen
boyle bir Direktif Avrupa Birligince kabul edilmistir (The European Parliament and
The Council of The European Union, 1995).

Kabul edildigi tarihte yiirtirliige giren Direktif ile AB iiyesi olmayan iilkelerin
AB iiyesi llkelerden veri transferi yapabilmesi i¢in Direktifte belirtilen ilkelere
uyarak “Giivenli Ulke” konumuna gelmis olmalar1 sarti aranmaktadir. Verinin
kaynagini bilme, yanlis verileri diizeltme, hukuk dis1 islemlere kars1 bagvuru haklari
ile dogrudan pazarlama yontemleri amaciyla kisisel verilerin elden ele dolagsmasina
izin verilmemesini ve hassas verilere iliskin diizenlemeleri igeren Direktifin en
onemli Ozelliklerinden biri zorlayici olmasidir. Daha agik bir ifade ile AB
mevzuatinin i¢inde yer alan direktife uymak zorunlu oldugu gibi, AB {iyesi iilkelerle
iliskiye gecerek veri transferi gergeklestirmek icin AB iiyesi olmayan iilkelerin de
esdeger koruma saglama zorunluluklar1 95/46/EC sayili Direktif ile getirilmistir
(Mantelero, 2012:4).

1.4.3 Avrupa Birligi Temel Haklar Sarti

Fransa’nin Nice sehrinde 7 Aralik 2000 tarihinde diizenlenen konferansta Avrupa
Parlamentosu, Konseyi ve Komisyonu Temel Haklar Sarti’n1 kabul etmistir. Temel
Haklar Sarti, temel haklar1 daha anlasilir bir sekilde formiile etme ve temel haklara
daha segkin bir yer verme imkani sunmaktadir. Temel Haklar Sarti'nin kabuli,

AB'nin mesruiyetini giiclendirmekte, temel haklar1 Birlik vatandaslari i¢in "goriiniir
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kilmakta" ve temel hak korumasmin diizeyini ylikseltmektedir. Ayrica Sart, AB
Anayasas1 yoniinde atilmis 6nemli bir adim teskil etmektedir (Ohltnger, 2000).
Sosyal degisimler ve bilimsel ve teknolojik gelismelerin 1s18inda, temel haklarin
korunmasinin, bu haklara bir Sartta yer vererek degerlendirilmesinin gerekliligi
Temel Haklar Sarti’nin kabuliinii zorunlu kilan nedenlerin arasinda oldugu ifade
edilebilir (Metin, 2001:37). Sartin “Ozgiirliikler” baslikli boliimiinde kisisel verilerin
korunmasi ile ilgili bir diizenlemeye yer verildigi goriilmektedir. Bu c¢ergevede
kisisel verilerin korunmasinin bir hak oldugu, bu verilerin kisinin rizas1 dahilinde
belirli amagclarla ve mesru yolla kullanilacagi ifade edilmistir. Ayrica kisilerin
kendisi hakkinda toplanmis verilere ulasma ve bunlar1 diizelttirme hakkina sahip
oldugu belirtilirken bu siiregte bagimsiz makamlarca denetlemelerin yapilacagindan

da bahsedilmektedir.

1.4.4 OECD

108 sayili Avrupa Konseyi So6zlesmesi kabul edilmeden birka¢ ay 6nce OECD
tarafindan bilginin serbest dolasiminin engellenmesi ve gizlilik ve mahremiyetin
muhafaza edilmesi amaciyla sekiz farkli ilke yayimlandigi goriilmektedir. Bu
ilkelerin {iye iilkelere kisisel verilerin korunmasina yonelik alacaklari tedbir ve
gerceklestirecekleri yasal diizenlemelerde rehberlik etmesi Ongoriilmektedir. Bu
yoniiyle bu dokiimanin tavsiye niteliginde oldugu sdylenebilir. Bu ilkelerin basinda
veri toplamanin sinirl olmasi, verilerin kaliteli olmasi, veri isletmecili§inde amacin
belirli olmast ve verinin kullanimimin smirli olmasi gelmektedir. Diger ilkeler ise
verinin giivenliginin saglanmasi, agiklik, veri sahibinin aktif katilimi ve hesap

verebilirliktir (Organisation for Economic Co-Operation and Development, 2013).

OECD tarafindan hazirlanan bu diizenlemelere kiiresel bazda -elestiriler
getirilmektedir. Bu elestirilerden ilki hi¢ kuskusuz yasal bir zeminin olmamasidir. Bu
yoniiyle 108 sayili sozlesme hukuksal bir zeminde yer alirken rehber ilkeler tamamen
tavsiye niteligindedir ve baglayiciligi bulunmamaktadir. Bir diger elestiri ise OECD
tarafindan hazirlanan bu rehberin sadece kisisel veriyle sinirli olmasi hususudur. 108
sayil1 sozlesmede sadece kisisel veri ile sinirlt olmayip 6zel yasam hakki, temel hak

ve Ozgiirliikler gibi unsurlar da islenmektedir (Hustinx, 2014).
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1.4.5 Birlesmis Milletler (BM)

Kisisel verilerin korunmasi alaninda BM biinyesinde de uluslararasi diizenlemelerin
yapildig1 goriilmektedir. Bu baglamda 1990 yilinda iiye tilkelerce “Bilgisayarla
Islenen Kisisel Veri Dosyalar: Hakkinda Yénlendirici Ilkeler” adini tasiyan bir belge
kabul edilmistir. Burada vurgulanmasi gerekli olan husus esas amacin iiye tllkeleri
kisisel verilerin korunmasi alaninda yasal diizenleme yapmaya tesvik etmek
oldugudur. Dolayistyla BM tarafindan kabul edilen bu belgenin de OECD tarafindan
benimsenen ilkeler gibi yaptirimi olmayan tavsiye niteliginde ilkeleri barindirdigi
gorilmektedir. Bu belgede dogru verinin giivenli bir sekilde toplanmasi, amacin
belirliligi, ayrimcilik yapmama, gereksiz verinin talep edilmemesi, verilerin sinir

Otesi transferi ve yasallik gibi ilkelere deginilmektedir (Rue, 2013).

Yukarida kisaca agiklanan kisisel verilerin korunmasi alaninda yapilan
diizenlemelerin yan1 sira dogrudan ya da dolayli olarak veri giivenligini ilgilendiren
uluslararast diizeyde farkli diizenlemelerden de bahsetmek miimkiindiir. Bu
baglamda 1997 yilinda Uluslararasi Calisma Orgiitii (ILO) tarafindan hazirlanan
"[scilerin  Kigisel ~Verilerinin Korunmasi” ¢alismas1  (International Labour
Office,1997) ve Afrika Birligi (AU) tarafindan 2012 yilinda hazirlanan “Siber
Giivenlik ve Kisisel verilerin Korunmasi Sozlesmesinden” soz edilebilir (African

Union, 2012).

1.5 TURKIYE’DE KiSiSEL VERILERIN KORUNMASI

Tiirkiye’de kisisel verilerin korunmasina yonelik dogrudan kanuni bir diizenleme
bulunmamaktadir. Tiirkiye daha dnce de belirtildigi tizere 108 sayili Avrupa Konseyi
Sozlesmesi imzalamis olsa da heniliz onaylamamistir. Benzer sekilde diger
uluslararasit diizenlemeleri de i¢ hukukuna uyumlastiran bir reform calismasi da
heniiz uygulamaya ge¢irmemistir (Kiling, 2012:96). Diger taraftan cesitli kanun
metinlerinde kisisel verilerin korunmasia yonelik bazi hususlara deginildigi

goriilmektedir. Bu diizenlemelere asagida kisaca deginilmektedir.
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1.5.1 1982 Anayasasi’nda Kisisel Verilerin Korunmasina Dair Hiikiimler
Genel olarak kisisel verilerin korunmasi hakki kisilik haklar1 altinda
degerlendirildiginden, dolayli da olsa bu yonde Anayasa ve diger 6zel kanunlarda

c¢esitli hiikiimler bulunmaktadir.

1982 Anayasasinda kisisel verilerin korunmasiyla iliskilendirilebilecek bazi
ilke, hikkiim ve unsurlar bulunmaktadir. Bu unsurlarin basinda insan onuru, hukuk
devleti ilkesi, bireyin maddi ve manevi varligim1 gelistirme hakki, 6zel yagamin
gizliligi ve korunmasi, konut dokunulmazligi, haberlesmenin gizliligi, dini ve vicdani
kanaatleri agiklamaya zorlanamama ile diisiince ve kanaatleri agiklamaya
zorlanamama hususlart gelmektedir (Tirkiye Cumhuriyeti Anayasasi, 1982).
Anayasanin 20°nci maddesinde; “Milli giivenlik, kamu diizeni, sug¢ islenmesinin
onlenmesi, genel saglik ve genel ahlakin korunmast veya bagkalarimin hak ve
ozgtirliiklerinin korunmasi sebeplerinden biri veya birkagina bagh olarak, usuliine
gore verilmig hakim karari olmadik¢a; yine bu sebeplere bagl olarak gecikmesinde
sakinca bulunan hallerde de kanunla yetkili kilimmis merciin  yazili emri
bulunmadik¢a; kimsenin iistii, ozel kagitlart ve esyasi aranamaz ve bunlara el
konulamaz. Yetkili merciin karart yirmi dort saat icinde gorevli hakimin onayina
sunulur. Hakim, kararini el koymadan itibaren kirk sekiz saat iginde agiklar; aksi
halde, el koyma kendiliginden kalkar” hikkmii yer almaktadir. Bu madde dogrudan
kisisel verilerle ilgili bir diizenleme olmamakla birlikte 2010 yilinda gerceklestirilen
5982 sayili Tiirkiye Cumhuriyeti Anayasasinin Bazi Maddelerinde Degisiklik
Yapilmas1 Hakkinda Kanun’un 2’nci maddesi ile Tiirkiye Cumhuriyeti Anayasasinin
20’nci maddesine asagidaki fikra eklenmistir (Tiirkiye Cumbhuriyeti Anayasast,

2010:5).

“Herkes, kendisiyle ilgili kisisel verilerin korunmasin isteme hakkina
sahiptir. Bu hak; kiginin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu
verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglari
dogrultusunda kullamlp kullamlmadigint ogrenmeyi de kapsar. Kisisel veriler,
ancak kanunda ongoriilen hallerde veya kisinin a¢ik rizasiyla islenebilir. Kisisel

verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.” Bu hiikmiin
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getirilmesi ile kisisel veriler hakkinda Anayasa’da dogrudan bir hitkiim bulunur hale
gelmistir. Ayrica bu diizenleme uluslararasi yasal diizenlemelerin i¢ mevzuatimiza
uygun sekilde isletilecegi yoniinde olumlu bir adim olarak degerlendirilmektedir

(Kiling, 2012:1109).

1.5.2 Tiirk Medeni Kanunu

Kisisel verilerin  korunmasi, kisilik  haklarinin ~ korunmasi  kapsaminda
degerlendirildiginden 06zel hukukta bu konuda genel olarak kisilik haklar
kapsaminda bir koruma ve diizenleme oldugu séylenebilir. Tirk Medeni Kanunu’nun
“Kisilik” boliimiinde yer alan bazi dilizenlemeler kisisel verilerin korunmasi
hususuyla iliskilendirilebilir. Ornegin “Vazgecme ve Aswri Swmmrlamaya Karsi
Kisiligin ~ Korummasi”  hususundaki  23. maddede  kisilik  haklarindan
vazgecilemeyecegi ve kisinin aleyhine haklarinda herhangi bir siirlama
yapilamayacag belirtilmektedir. Yine Ayni Kanunun 24. maddesi de kisisel haklari
hukuka aykir1 saldirilara karsi koruma altina almistir. Saldirilara karsi kisiligin
korunabilmesinin yolu kisilik haklarina yonelik hukuka aykiri bir ihlalin olmasi

gerekliligidir.

Son olarak 4721 sayili Medeni Kanun’un 25. maddesinde dava hakki
diizenlenmistir. Tlgili maddenin sagladig: hak ile kisilik haklarina saldirida bulunulan
kisinin mahkeme yoluyla olas1 saldir1 tehlikesinin engellenmesini, devam eden
ithlalin durdurulmasini veya saldir1 sona erse bile devam eden etki nedeniyle hukuka

aykir iglemin tespitini talep edilebilmektedir.

1.5.3 Bor¢lar Kanunu

Medeni Kanun’da oldugu gibi Borg¢lar Kanunu’nda da kisisel verilerin korunmasi ile
iliskilendirilebilecek hiikiimler bulunmaktadir. 6098 sayili Bor¢lar Kanunu’nun
“Haksiz Fiillerden Dogan Bor¢ Iliskileri” baslikli ikinci ayriminda yer alan
diizenlemelere gore temel hak niteliginde olan kisisel verilerin korunmasi hakkinin
thlali durumunda tazminat hakki dogabilecektir. Dolayisiyla bu noktada bir
yaptinmin varligindan bahsedilebilir. Benzer sekilde Kanun’un 419. maddesi
uyarinca igveren, ig¢iye ait kisisel verileri, ancak iscinin ise yatkinligiyla ilgili veya

hizmet sdzlesmesinin ifas1 icin zorunlu oldugu odl¢iide kullanabilir. Ozel kanun
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hiikiimleri saklidir. Dolayisiyla s6z konusu maddenin, iscilere ait kigisel verilerin

korunmasi konusunda yapilmis 6zel bir diizenleme niteliginde oldugu sdylenebilir.

1.5.4 Tiirk Ceza Kanunu

765 sayili miilga Tirk Ceza Kanununda herhangi bir hiikiim ve yaptirnm
bulunmamakta iken 2005 yilinda yiriirliige giren yeni 5237 sayili Tiirk Ceza
Kanunu’nda kisisel verilerin korunmasi ile iligkilendirilebilen ¢esitli hiikiimler
bulunmaktadir. Bu baglamda 6zel hayatin gizliligi hususunun 5237 sayili Tiirk Ceza
Kanunu’nda yer aldigi goriilmektedir. Ozellikle ceza davasmin agilabilir hale
gelmesi kisisel verilerin korunmasi anlaminda olduk¢a onemlidir. Benzer sekilde
5237 sayili Tirk Ceza Kanunu’nda haberlesmenin gizliligini ihlali, Kisiler arasindaki
konusmalarin dinlenmesi ve kayda alinmasi, 6zel hayatin gizliliginin ihlali, kisisel
verilerin kaydedilmesi, verileri hukuka aykiri olarak verme veya ele gegirme,

nitelikli haller, verileri yok etmeme ve sikayet hususlarina yer verilmistir (Tiirk Ceza

Kanunu, 2004).

Yukarida da deginildigi gibi Anayasa ve 6zel kanunlarda kisisel verilerin
korunmasuyla ilgili dolayl bir sekilde iligski kurulabilen hiikiimler yer aliyor olsa bile
hali hazirda bu alani dogrudan ilgilendiren bir “Kisisel Verilerin Korunmasi
Kanunu” mevcut degildir. Medeni Kanun, Ceza Kanunu ve Bor¢lar Kanunu’nun yan
sira 4875 sayili Is Kanunu ve 4982 sayili Bilgi Edinme Hakki Kanunu’nda da benzer
hiikiimlerin bulundugu goriilmektedir. Uluslararas1 diizenlemeler 1s18inda i¢
mevzuatta gerekli ve yeterli yasal diizenlemelerin yapilmadig1 da bilinmektedir. Bu
durum giivenlik, bilgi glivenligi, mahremiyet, risk agisindan g¢esitli sonuglar

dogurmaktadir. Bu hususlar ikinci boliimde detayli olarak ele alinmaktadir.
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IKINCi BOLUM

BiLGi GUVENLIGI VE BiLGI GUVENLIGi YONETIM
SISTEMi

Bilgi giivenligi ve bilgi yonetimi konulari, iginde bulundugumuz bilgi toplumunda
tizerinde en ¢ok c¢aligilan alanlarin baginda gelmektedir. Bu alanlar1 daha iyi anlamak
icin Oncelikle bilgi, veri, enformasyon gibi farkli kavramlarin tanimlanmasi

gerekmektedir.

Veri, enformasyon ve bilgi kavramlari, {izerlerinde uzun yillar tartigilmig
farkli kavramlardir. Siiregelen tartigmalara ragmen bu kavramlarin anlamlar1 ya da
tamimlar1 hususunda mutabakat olusturulamamustir. Ozellikle Tiirkge ele alinan
kaynaklarda anlam kargasasinin yasandigi goriilmektedir. Bu kargasanin en 6nemli
nedeni ise bu farkli {i¢ kavramin zaman zaman birbirinin yerine kullanilmasi olarak

belirlenmistir (Y1lmaz, 2009:98).

Ulusal ve uluslararasi literatiirde yiizlerce farkli tanimin yer almasina ragmen
en cok kabul goren tanima gore veri; olaylari, nesneleri ve bunlarin 6zellikleri ile
arasindaki iligkileri temsil eden ve ayn1 zamanda siiflama, diizeltme, hesaplama gibi
farkli iglemlerle islenebilen sembollerdir (Kalseth, 2001:169). Burada verinin ¢ogu
zaman tek basina bir anlam ifade etmeyecegi fakat bir sistem icerisindeki yerti,
tistlenmis oldugu goérev ve tasimis oldugu anlamla birlikte ger¢ek degerini

yansitabilecegi anlagilmaktadir.

Benzer sekilde enformasyon kavrami da farkli sekillerde tanimlanmaktadir.
Davenport ve Prusak (2001) enformasyonu bir ileti olarak algilayarak “genellikle
belge seklinde ya da gorsel ve isitsel mesaj” bigiminde tanimlamaktadir. Yine
Yilmaz (2009) enformasyonu kisaca “anlam kazandirilmis veya yiiklenmis veri”
olarak tanimlamaktadir. Yapilan farkli tanimlar ger¢evesinde enformasyon; verilerin
bir formiil, denklem ya da anlamli dinamikleri olan bir sistem igerisinde yer alan ve
simiflandirma, 6zetleme, degistirme ve diizeltme gibi farkli islemlerle anlamli hale

gelen bir biitiin olarak tanimlanabilmektedir (Acar, 2008:59).
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Enformasyon siirecinde ham madde olarak alinan veriler islenerek anlamli bir
¢ikt1 olusturulur. Veri ve enformasyon ile yakindan iliskili olan bilgi farkli sekillerde
tanimlanmaktadir. Farkli tanimlar ve bilginin 6zellikleri dikkate alinarak genel bir
tanimlama yapmak miimkiindiir. Sozliik anlamiyla bilgi, insan aklinin erebilecegi
olgu, gercek ve ilkelerin biitlinii, bilgi, malumat; 6grenme, arastirma veya gozlem
yolu ile elde edilen gercek gibi farkli anlamlara gelmektedir (TDK Tiirkge Sozliik).
Bazen sonug olarak, bazen ¢ikt1 olarak, bazen enformasyon olarak ele alinan bilgi
hususunda Barutgugil ise (2002:7) “insanin etrafinda olup bitenleri tam ve dogru
olarak kavramasini saglayan kisisellestirilmis enformasyon” tanimlamasini

yapmaktadir.

Diger bir tanimi ile bilgi; en basit anlamiyla belirsizligi gideren, bilinmezi
bilinebilir kilmada yararlanilan, karar vericilere dogru karar verme amaciyla dogru
zamanda ve dogru yerde sunulan, ayni zamanda ham olmayan islenmis,
degerlendirilmis, kisisellestirmis enformasyon siireci ve bu siire¢ sonucu agiga ¢ikan
birikim ve tecriibedir (Israel ve Perry, 1990:11). Bu c¢ergevede; dogru zamanda,
dogru vasitayla, dogru bir sekilde bilginin dogru kisiye ulasarak dogru kararlarin

alinmasi i¢in bilgi giivenliginin tesis edilmesi gerekmektedir.

Ozellikle son zamanlarda yasanan teknolojik iyilesme ve gelismelerle birlikte
bilginin hem kendisi hem de enformasyon ve ham halde bulunan veri kolaylikla bir
yerden bir yere tasinabilmektedir. Ayn1 zamanda ¢ok kisa siirede islenebilmekte ve
illegal yollarla ele gegirilebilmektedir. Biitiin bunlar birlikte disiiniildiigiinde bilgi
giivenliginin sadece bireyler i¢in degil kurum, kurulus ve devletler i¢in ne kadar
biiyiik bir 6nem arz ettigi anlasilmaktadir. Son elli yilda dijital teknolojinin de agiga
cikmasiyla birlikte artik bilgi kolayca toplanabilmekte, islenebilmekte,
depolanabilmekte ve aglar araciligi ile bir yerden bir yere rahatlikla iletilebilmektedir

(Sadowsky vd., 2003:62).

Kiiresel aglarin yeryliziinde yer alan bilgi sistemlerinin birbirleri ile olan
iletisim ve etkilesimini aktif hale getirmesi ve yayginlastirmasi ile birlikte yukarida
deginilen bilgi giivenliginin 6nemi artmistir. En basit tabirle bilgilerin sistem icerinde

korunmasi ya da bir yerden baska bir yere giivenli bir sekilde taginmasi, islenmesi ve
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saglikl bir sekilde yok edilmesi olarak tanimlanabilen bilgi giivenligi, son yillarin en

popiiler konular1 arasinda yer almaktadir (Awad, Hassanien ve Baba, 2013:249).

Degisen kosullarla birlikte bilgi giinlimiizdeki en 6nemli zenginlik kaynagi
haline gelmistir. Insanoglu dogasi geregi zenginlik kaynaklarini elde etmeyi,
muhafaza altinda bulundurmay1 ve gerektiginde ihtiyaci dlgiisiinde kullanmay1 arzu
etmektedir. Hatta son yasanan WikiLeaks, casusluk dosyalar1 ve dinleme
skandallarinin da gosterdigi iizere illegal yolla elde edilen bilgiler devletlerin bir
birine kars kullandiklar: santaj aleti haline gelmistir (Zizek, 2014). Bilgiyi elde etme
gayretinin hatta bu yolda bilgi hirsizliginin zamana hilkkmetmekte oldugu bdyle bir

ortamda bilgi giivenliginin saglanmasi en énemli konu haline gelmistir.

Bu ¢er¢evede bu boliimde ilk olarak bilgi giivenligi tanimi yapilacak, daha
sonra tarihsel gelisimi ve Onemi lizerinde durulacaktir. Ardindan bilgi giivenligi

yonetim sistemi detayli bir sekilde ele alinacaktir.

2.1 BILGI GUVENLiGi KAVRAMI, TARIHSEL GELIiSiMi VE ONEMI

2.1.1 Bilgi Giivenligi Tanimi

Bilgi giivenligi; bilgiye erisimin saglanmasi, iletisim kanallariyla bozulmadan,
bagkalarinin istilasina ugramadan, degistirilmeden giivenli bir sekilde kaynaktan
alicisina taginmasi ve devam eden siirecte muhafaza edilerek gerektiginde giivenli bir
sekilde yok edilmesi seklinde tanimlanabilir (Tekerek, 2008:132). Bu tanimlamadan
da yola ¢ikilarak, bilgi giivenligi ile ilgili iizerinde durulmasi gerekli olan birkag
husus vardir. Bunlardan ilki; bilgi glivenliginin bir siirecten ibaret oldugudur. Diger
bir ifade ile bilgi giivenligi sadece elde edilen bilgilerin baskalarindan, 6zellikle kotii
niyetli ve farkli emeller pesinde olan kisilerden korunmasi olarak algilanmamalidir.
Bilginin elde edilmesi agsamasinda giivenligin saglanmasi olduk¢a onemlidir. Yasal
yollardan emniyetli bir sekilde bilgi elde edilmelidir. Aksi takdirde illegal yollarla,
hirsizliklarla ya da yasal dayanagi olmayan gizli dinleme ve takiplerle elde edilen
bilgi daha ilk asamada giivenlik acisindan sikintilidir. Benzer sekilde bilgi edinme

siireci igerisinde sadece bilginin degil aym1 zamanda bilginin aktarildigi veya
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iletildigi 1iletisim kanallarinin giivenliginin saglanmasi da bilgi giivenliginin

unsurlaridir.

Diger bir husus ise elde edilen ve kullanilan bilgilerin ortadan kaldirilmasi ya
da yok edilmesindeki giivenlik agisindan gosterilecek hassasiyettir. Bu noktada yok
edilmesi gerekli olan bilgilerin geri doniisimii imkansiz olacak sekilde ortadan
kaldirilmas1 gerekmektedir. Ozellikle elektronik ortamda tutulan bilgi ve verilerin
belli bir siire sonra geri doniistiirilmesinin imkéansiz olacak sekilde giivenli bir
sekilde ortadan kaldirilmas1 gerekmektedir. Ornegin; kariyer meslek sinavi agan bir
kamu kurumunun toplamis oldugu ve elektronik ortamda kayitli olan bilgi, belge ve
verilerin simnav tamamlandiktan sonraki siirecte giivenli bir sekilde tamamen ortadan
kaldirilmas1 gerekmektedir. Aksi takdirde kariyer meslege adim atmis olan bu
kisilere ait bilgiler tekrar elde edilirse kotii niyetli kisilerce kullanilarak istenmeyen

sonuclarin dogmasina neden olunabilir.

Bilgi giivenligi alaninda en 6nemli hususlardan bir baskas: ise gerek kamu
gerekse Ozel sektordeki her kurumun elinde tuttugu bilgi varliklarini net bir sekilde
tespit ve tertip etmesi gerektigidir. Yapilan calistaylarla disaridan ya da igeriden
gelebilecek tehdit, tehlike ve riskler ortaya konmali, bilgi varliklarinin korunmasinda
mevcut zafiyetler ele alinmal1 ve bilgi glivenligi ¢emberi olusturulmalidir. Yapilacak
bu ve benzeri ¢alistaylarin kurumsal bilgi giivenliginin tesis edilmesinde kilit rol

oynadig1 ortaya konmustur (Gtizel, 2011:158).

2.1.2 Bilgi Giivenligi Tarihsel Gelisimi

Bilgi giivenliginin tarihi oldukg¢a eskilere dayanmaktadir. Tiirk Dil Kurumu (TDK)
Tiirkce Sozlugiinde “gizli yazilar, sifreli belgeler bilimi veya incelemesi” seklinde
tanimlanan kriptoloji, esasinda bilgi giivenligi ¢ergevesinde olusturulan bir bilim dal
ortaya ¢ikmistir. Milattan Once (MO) 1900°lii yillarda Misirl Katipler tarafindan
yazilan kitabelerde standart dis1 isaretlere rastlanmis olsa da, MO 60’11 yillarda Sezar
(Julius Ceaser) askeri anlamda sifreli metinleri kullanan ilk kisi olarak tarihe
geemistir. En eski bilimsel kripto analiz eserinin ise iinli Yunan bilim adami
AlKalkashandi tarafindan 1412 yilinda kaleme alindigi bilinmektedir (Stalling,
1995).
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En temelde bilginin gilivenli bir sekilde alictya aktarilmasi olan kripto ile bilgi
bilinir bir formdan sifreleri bilmeyenler i¢cin bilinmez bir forma aktarilmaktadir.

Ozellikle askeri ve diplomatik alanda etkin bir sekilde kullanilmaktadir.

Bilgi giivenligi tarihi her ne kadar MO’ye kadar dayansa da esasinda bilgi
giivenligi bilgisayar sisteminin giivenligi ile baslamistir. Diger bir ifade ile
1920’lerde iletisimde kullanilan kodlarin sifrelenmesi, ¢oziilmesi ve giivenligi igin
icat edilen Enigma’nin fiziksel, donanim ve yazilim giivenliginde kullanilmasi ile
birlikte bugilinkii anlamda bilgi giivenligi baslamistir. 1930’lu yillarda sifreleri
kirtlmig olan Enigma yerine II. Diinya Savasi sirasinda daha karmagik ve daha
giivenli yeni sistemler olusturulmustur. Ozellikle 1960’11 yillarda daha énce ABD’de
askeri amacla gelistirilen ve ARPA olarak bilinen The Defense Advanced Research
Projects Agency (DARPA) bu alanda yogun mesai harcamistir. Bu calismalar
sonucunda internetin kurucusu olarak bilinen Larry Roberts ARPANET olarak
adlandirilan ve bugiinkii internetin ilk ¢ekirdegini olusturan projeyi tamamlamigtir

(Beranek ve Inc, 1981).

Soguk savasin devam ettigi yillarda ARPANET ayr1 bir 6nem kazanmustir.
Ayrica c¢evreleme politikasi cercevesinde belirlenmis olan stratejilerin  gizlilik
icerisinde gerceklestirilmesi oldukea biiylik 6nem arz etmistir. Bu dogrultuda biiyiik
giicler haberlesme ve bilgi giivenliginin saglanmasi gayesiyle onemli ¢aligmalar
yapmislardir. Bu ¢er¢evede ARPA tarafindan 1978 yilinda “Koruma Analizi: Sonug
Raporu” yaymmlanmig ve giivenlik sisteminin kirilganligi ortaya konmustur
(Loewenstein, 2015). 1980°1li yillarda ise bilgi giivenligi i¢in verilerin tek bir
merkezden korunmasi terkedilmis ve bir cesit bilgisayar ag1 olusturulmustur. 1990’1l
yillarda ise kurulan bu bilgisayar aglar1 birbiri ile baglanarak internetin agiga
¢ikmasina yardimci olmustur. Bugilin ise internet bu bilgisayar aglarinin giivenli
olmayan bir sekilde birbiri ile devam eden bir iletisim halinde yer aldigi bir alan
haline gelmistir. Ozellikle 1990’11 yillarin sonu ve takip eden yillarda pek g¢ok
iilkenin kisisel verilerin korunmasi alaninda kanun ¢ikarmasiyla birlikte bilgi
giivenligi ayr1 ve onemli bir ¢alisma alani olarak ortaya ¢ikmistir. Son yillarda ise

bilgi giivenliginin yani sira “bilgi yonetimi” ve “kayit yonetimi” alanlar1 da tizerinde
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calisilan ve pek cok iilkenin biiyiilk 6nem atfettigi calisma alanlar1 arasinda yerini

bulmustur (Lomas, 2010:188).

2.1.3 Bilgi Giivenligin Onemi

“Toplum yasaminda yasal diizenin aksamadan yiiriitiilmesi, kisilerin korkusuzca
yasayabilmesi durumu, emniyet” (TDK Tiirk¢e S6zliik) olarak tanimlanan giivenlik
kavrami genis bir alan1 kapsamaktadir. Dis politikadan spora, ticaretten tagimaciliga,
egitimden sagliga birgok alanda emniyetin tesis edilmesi toplumsal yasamin
vazgecilmezlerindendir. Teknolojinin, iletisimin ve internetin hizla ilerlemesiyle
birlikte ¢ogu islem elektronik ortamda yapilir hale gelmistir. 2013 y1l1 sonu itibariyla
2,8 milyar internet kullanicis1 bulunmaktadir. 2000 yilinda 360 bin olan bu rakamin
cok kisa siirede 3 milyar kisiye dayanmasi teknolojik ilerlemedeki hizi
yansitmaktadir (Miniwatts Marketing Group, 2014). Benzer sekilde, 2013 yilinda
oldukga hizli bir sekilde genisleyen ve 1,2 trilyon Avro olan e-ticaret hacminin 2015

yilinda 1,5 trilyon Avro olmasi 6ngoriilmektedir (Sezgin, 2013).

Bilimsel ve teknolojik ilerlemenin oldukga yiiksek seviyelerde oldugu
giiniimiiz bilgi toplumlarinda gercek ya da tiizel, ulusal ya da uluslararasi kurum ve
kurulusglar internete ve teknolojiye bagimli hale gelmistir. Biitiin bunlarin dogal bir
sonucu olarak yapilan her e-ticarette ya da internet kullaniminda bilgi giivenligi
kavramini1 daha da 6n plana ¢ikaracak sekilde sisteme veriler girilmekte, bilgi akisi,
depolanmasi ya da yok edilmesi gibi islemler yiiriitiilmektedir. Bilgi gilivenliginin
saglanmasi ile is ve islemlerin insanlar tarafindan daha rahat ve giivenli bir sekilde

gerceklestirilmesiyle, kurumlara ve piyasalara olan giiven artacaktir.

Rekabetin bu denli yiiksek oldugu piyasa ortaminda firmalarin en biiyiik
varliklarindan biri kuskusuz sahip olduklar1 bilgilerdir. Ornegin, bu rekabet
ortaminda hacklenen bir firmanin sahip oldugu bilgilerin internette dolagmasi o
firmayr maddi ve manevi olarak biiylik zararlara ugratacaktir. Miisterilerine ait
bilgilerin, mali yapisinin, finansal kalem ve dinamiklerinin paylasilmasi nedeniyle
misterilerin firmaya olan giiveni sifirlanacak, acgilan davalar ile firma Onemli

diizeyde yipranacaktir.
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G0z 6nilinde bulundurulmasi gerekli olan bir diger husus ise tesis edilen bilgi
giivenliginin teknolojik ilerleme devam ettigi miiddetce giincellenmesi gerektigidir.
Diger bir ifade ile mevcut durumda bilgi giivenliginin tam olarak olusturulmus
olmasi ve %100 giivenin saglanmis olmasi tek basina belli bir anlam ifade
etmeyebilir. Esas olan devam eden siirecte teknolojik ve bilimsel ilerlemeye paralel
olarak bilgi giivenligi i¢in olusturulan giivenlik ¢gemberinin giincellenmesidir. Aksi

takdirde ilerleyen siirede tehditlere agik bir hedef haline gelmesi Kaginilmazdir.

2.2 BILGI GUVENLIGI ILKE VE PARAMETRELERI

Bir disiplin olarak ele alinan bilgi glivenligi kapsaminda korunmasi1 6ngoriilen bilgi,
temel olarak bir degere sahip olma, kaydedilebilme, alic1 tarafindan alinabilme ve var
olma gibi 6zellikleri biinyesinde barmmdirmaktadir (Zins, 2007:532). Bu o6zellikleri
tastyan bilginin gilivenliginin saglanmasi amaciyla benimsenen bilgi gilivenligi
yonetiminde dikkate alinmasi gerekli olan ¢esitli parametre ve ilkeler vardir. Bu
noktada, yapilan literatiir taramasinda ¢esitli kaynaklarin (Kog¢ (2008), Giizel (2011),
Tekerek (2008), UNINETT (2010), Stamp (2005) bilgi giivenligi ilkeleri adi altinda
erisilebilirlik, biitiinliikk ve gizliligi ele aldigi gorilmiistiir. Bir takim farkh
kaynaklarda ise bu unsurlarin birer bilgi giivenligi parametresi olarak ele alindig
tespit edilmistir. Bu ¢aligmada adi anilan unsurlar birer parametre olarak agiklanirken

bilgi giivenligi ilkeleri ayr1 baslik altinda ele alinacaktir.

2.2.1 Bilgi Giivenligi ilkeleri
Bilgi giivenliginin alaninda genel kabul géren ii¢ temel ilke vardir. Bu ilkeler asagida

basliklar halinde gosterilmistir (Gelbstein ve Kamal, 2002).

2.2.1.1 Tam Giivenlik Saglanamaz

Giivenlik sistemleri ve bu ger¢cevede olusturulan arag ve gerecler dikkate alindiginda
kusursuz ya da % 100 giivenligin saglanamadigi sdylenebilir. Her sistemin ve her
aracin bir sekilde devre dis1 birakildigi, saldirilar karsisinda yetersiz kaldig
gozlenmektedir. Ozellikle son yillarda teknolojik ilerlemelerle birlikte giivenlik
anlaminda fiziksel korumanin yani sira bir de yazilim eklenmistir. Zamanla bu

yazilimlarin da kusursuz olmadig1 ortaya ¢ikmistir (Denning, 1998).
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Bilgi giivenligi cergevesinde olusturulan bu yazilimlar dikkate alindiginda
unutulmamasi gerekli olan bazi hususlar vardir. Bu hususlardan ilki; yeni yazilimin
yeni agik anlamina geldigidir. Ayrica Onceki yazilim hatalar1 tam olarak
diizeltilemez. Diizeltilse bile yapilan diizeltmeler tam olarak yiiklenemeyebilir. Son

olarak ise diizeltmelerin yeni agiklar igermesi muhtemeldir.

Biitin bunlar diislintildiiglinde giivenlik yOnetiminde bilgi giivenligi
anlaminda kusursuz bir korumanin saglanamayacagi sdylenebilir. Ayrica kurulan bir
giivenlik sisteminin etkinligi sadece glivenlik agi1g1 ortaya ¢iktiginda tespit edilebilir.
Ayrica tespit edilen bu agik ve zayifliklar yeni diizenlemelerle onarilabilir Ki
yukarida da bahsedildigi {izere her onarim yeni bir agik anlamina gelmektedir.
Dolayisiyla bilgi giivenligi alaninda % 100 giivenlik saglanamadigi gibi kusursuz bir

giivenlik sistemi olusturulduguna dair” diisiinceler en biiyiik zayifliklardan biridir.

2.2.1.2 Risk ve Harcamalar Dengelenmelidir

Diger giivenlik sistemlerinde oldugu gibi bilgi gilivenligi saglamaya yonelik alinan
tim tedbir ve Onlemlerin yegane amaci basta kisinin kendisi olmak iizere kisi
miilkiyetinin korunmasidir. Gerekli onlemler alinirken alinan karari etkileyen iki
unsurdan birincisi potansiyel giivenlik riski algist digeri ise kullanicilarin giivenlik
riski algis1 karsisinda kabul ettigi sinirlamalardir. Alinan giivenlik 6nlemleri kullanici

kisilerin kullanimmi belli 6l¢lide smirlandirirken bir de maliyet yiliklemektedir

(Gelbstein ve Kamal, 2002).

Dolayistyla yapilacak olan giivenlik harcamalarinda bir denge kurulmali ve
kusursuz bir giivenligin saglanamayacagl ve potansiyel risk algisinin zamanla
degisebilecegi unutulmamalidir. Ayrica giivenlik i¢in alinacak onlemlerin kisiden
kisiye ve zamana gore degisen tehlike algisi ¢ercevesinde degismesi ve bu durumda
harcamalarin tekrar eden harcamalar haline gelmesi kaginilmaz olmaktadir

(International Business Machines, 2008).

2.2.1.3 Giivenlik ve Mesakkat Dengelenmelidir
Yukarida da ifade edildigi gibi giivenlik alaninda kusursuzluk miimkiin olmamakla

birlikte daha fazla giivenlik i¢in alinan her tedbir, atilan her adim o6zellikle son
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kullanictya yeni bir kiilfet getirmektedir. Ornegin hirsizlardan korunmak igin bahge
duvarina, bah¢e kapisina, bahgenin igerisine, dis kapiya ve buralarin muhtelif
yerlerine asma kilit, stirgtili kilit, sifreli kilit gibi ardi arkasi gelmeyen giivenlik
onlemleri alinabilir. Fakat burada dikkat edilmesi gerekli olan husus son kullanici
pozisyonundaki kisinin biitiin bu 6nlemleri ve kilitleri aktif hale getirmesinin uzunca
bir zaman ve zahmet gerektirdigidir. Dolayisiyla bilgi giivenligi icin de gecerli olan
bu hususta giivenlik ve katlanilacak olan zahmet ve mesakkat arasinda denge

kurulmalidir (Gelbstein ve Kamal, 2002).

2.2.2 Bilgi Giivenligi Parametreleri

Bilgi giivenligine yonelik gesitli tehditler vardir. Bunlardan bir kismi igeriden bir
kismi ise disaridan kaynaklanmaktadir. Disaridan gelebilecek tiim tehditlerin bertaraf
edilmesi ve Onlerinin alinmasi bilgi giivenliginin saglanmasi igin gerekli fakat yeterli
olmayabilir. Dolayisiyla igeriden, kullanicilardan gelebilecek tehditler de dikkate

alinmalidir.

Ozellikle son yillarda tehditlerin biiyiik ¢ogunlugunun iceriden geldigi
goriilmektedir. Bu ¢ercevede bilgi giivenligi alaninda genel kabul géren ti¢ parametre
olan erisilebilirlik, gizlilik ve biitiinlik énemli hale gelmektedir. Bunlarin yaninda
baz1 metinlerde kimlik tespiti, deger barindirma, kayit tutma ve reddedilememe gibi
parametreler de yer aliyor olmasina ragmen bu ¢alismada ¢ogunlugun kabul ettigi {i¢

esas parametre kisaca agiklanacaktir (Peltier, 2005:38).

2.2.2.1 Erisilebilirlik

Bilgi sistemlerindeki en Onemli unsurlarindan biri ihtiya¢ duyuldugu zamanda
kullanicilara gerekli bilginin saglanmasidir. Bilgi sistemlerinde bilgiye ulagsabilmek
olduk¢a onemli olmakla birlikte arzulanan ya da 6ngoriilen zaman zarfinda ulasmak
erigilebilirlik 6zelliginin bir gerekgesi olarak bilinir. Bilgi gilivenligi kapsaminda
erisilebilirlik hizmeti ile sisteme iceriden ya da disaridan gelebilecek tehditler

engellenir ve kullanicilara istenen zamanda istenilen bilgi giivenli bir sekilde sunulur.

Erisilebilirligin saglanmasi i¢in giivenlik duvarlari, koruyucu yazilimlar gibi

fiziksel onlemler alinabilirken bilingsiz kullanici, egitimsiz personel, yazilim hatalar
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ve felaketler gibi sistem icin tehdit unsurlart barindiran hususlar vardir. Ayrica
erigilebilirlik genel olarak rakam ya da oranlarla ifade edilebilen ve performans
odlgiimii yapilabilen hususlardir. Ornegin “sistem, bir yilda kullanicinin talep ettigi
bilgiyi % 99.5 oraninda saglamistir” seklinde Olgiilebilir sonuglar ortaya
konulabilmelidir (Gelbstein ve Kamal, 2002)

2.2.2.2 Biitiinliik

Biitiinliik bilgi sisteminin kose tasini1 olusturmaktadir. Cilinkii bir bilgi biitiin halde
kullanilamiyorsa ve o halde muhafaza edilemiyorsa saglikli bir bilgi giivenligi
sisteminden s6z edilemez. Bilgi gilivenligi i¢in bilinen/kabul edilen en iyi
yontemlerin siralandigi ISO 17799 standartlarinda biitlinlik; “bilgi ve islem
metodunun tamaminin  ve dogrulugunun muhafaza edilmesi eylemi” olarak
tanimlanmaktadir (ISO 17799, 2005). Burada bilginin biitiinliikk parametresini
sagliyor olmast ile o bilginin tam oldugu, kaynaktan hedefe giderken ya da
depolanirken herhangi bir degisim ve bozulmaya ugramadigi, eksik bir unsuru
barindirmadigi ve daha onceden belirlenen prosediire uygun olarak giivenli bir

sekilde elde edilebildigi anlasilmaktadir (Tekerek, 2008:133).

2.2.2.3 Gizlilik

ISO 17799°da “sadece erisim yetkisi tamnan kisilerin bilgiye ulasabilmesinin
saglanmasi” olarak tanimlanan gizlilik parametresi bilgi giivenligi sisteminde 6nemli
bir yer tutmaktadir. Temel olarak gizli bilginin gizliliginin muhafaza edilmesi ile bu
parametre saglanmis olmaktadir. Burada genel dinamikleri ile bilgi glivenligi sistemi
icerisinde basarilmasi en kolay parametre olarak algilansa da en 6nemli ve en ¢ok

tehdit edilen husustur.

Sistemi hem iceriden hem de disaridan tehdit eden pek ¢ok unsur olmaktadir.
Gizlilik ile bilginin olusturulmasindan depolanmasina, taginmasindan islenmesine
kadar biitiin evrelerde sadece yetkili kisilerin yetki sinirlar1 igerisinde bilgiye
ulagsmasinin,  kullanmasinin,  islemesinin ~ ve  depolamasimnin  saglanmasi
amaglanmaktadir. Gizliligin saglanmasi icin sifreleme, yetkilendirme gibi yontemler

kullanilsa da tehditler her zaman var olmaya devam etmektedir (Peltier, 2005:39).
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2.3 BILGI GUVENLIGI YONETIMI

Jellinek tarafindan insan, toprak ve iktidar unsurlarinin bir araya gelmesiyle olusan
bir varlik olan devlet (Gozler, 2007), toplumun en temel kurumlarindan biri olarak
ortaya cikan, belirli islevlerle donatilan ve farkli boyutlar1 olan ¢ok yonlii bir sosyal
olgu olarak tanimlanabilmektedir (Zabunoglu, 1973). Yukarida kisa tanimi yapilan
devletin, devleti olusturan insanlarin, bu insanlara ait kisisel hak ve hiirriyetlerin, can
ve mal emniyetinin, kamu diizeninin, kisisel veri ve bilgilerin korunmasini da
kapsayan giivenlik kavrami ve algis1 degiskenlik gostermektedir. Ozellikle 11 Eyliil
terorist saldirisinin, basta Amerika Birlesik Devletleri (ABD) ve Avrupa iilkeleri
olmak tiizere pek cok devletin giivenlik dinamiklerinin ve giivenlik algisinin

degisimini zorunlu kildig: ifade edilebilir (Y1lmaz, 2011).

Giivenlik algisina paralel olarak devletlerin tehdit, saldir1 ve tedbir algilarinin
da degistigi sdylenebilir. Ozellikle i¢inde bulundugumuz bilgi ve teknoloji ¢aginda
tespit edilen saldirilarin ¢ogunlugunun bilgi ve kisisel verilere yonelik oldugu
goriilmektedir. Son zamanlarda medyaya da yansiyan WikiLeaks Olay:1 (Fenster,
2012:768) ve HSBC skandali bilgi giivenligi ve kisisel verilerin korunmasinin sadece
devlet bazinda degil uluslararasi alanda da ne kadar onemli oldugunu ortaya
koymaktadir. Benzer sekilde saglik verilerinin korunamamasi, bu alanda bilgi
giivenliginin etkin yonetilememesinin dogal bir sonucu olarak diinya genelinde
ekonomik degeri milyar dolarlarin {izerinde olan veri hirsizligi ve dolandiricilik
olaylar1 ortaya ¢ikmaktadir. Yapilan aragtirmalar diinya genelinde 1997-2007 yilar1
arasinda % 5,59 olan saglik alaninda ortalama dolandiricilik ve veri hirsizliginin
2008-2011 yillar1 arasinda % 25 oraninda bir artisla % 6,99’a yiikseldigi
goriilmektedir. Bu durum ise iilkelerin bilgi glivenligi ve verilerin korunmasina daha
fazla pay ayirmalarini zorunlu kilmistir. Ayni aragtirmaya gore, ABD’de saglik
alanindaki dolandiriciligin iilke biitcesine olan maliyetinin yillik 90 ila 210 milyar

Dolar arasinda degistigi tahmin edilmektedir (Evans vd., 2014).

Bu cercevede, Microsoft Baskan Yardimcisi Thompson tarafindan bir
hedeften ziyade bir siire¢ olarak tanimlanan giivenlige ve gilivenlik yonetimine ayri

bir 6nem atfedilmesi gerektigi agiktir (Wallace ve Baker, 2007:38).
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Diger taraftan bilgi teknolojilerinde meydana gelen siiratli ilerlemeler, daha
cok bilginin depolanmasina ve kolayca bir yerden bagka bir yere tasinmasina imkan
saglamigtir. Biitlin bunlara paralel olarak siber saldirilarin ¢esitlenmesi ve
ongoriilemez bir hal almasi ile birlikte bilgi glivenliginin saglanmasi i¢in kurum ve
kuruluglarda yeni bir yonetim anlayisinin benimsenmesi zorunlu hale gelmistir. Bilgi
giivenligi yonetimi sadece kurumsal olarak degil ayn1 zamanda kisisel olarak da ele
alabilir. Bu noktada ¢alismamizda kurumsal anlamda bilgi giivenligi yonetimi ele

aliacaktir (Information Security Policy Council, 2012).

Kurum ve isletmelerde cagdas yonetim teknikleri altinda bilgi giivenligi
yonetimi yeniden ele almmirken dikkat edilmesi gerekli olan birkag 6nemli husus
vardir. lyi olusturulmus bir siire¢ analizi bu hususlarin basinda gelmektedir. Ozellikle
kamu kurumlarinda idarenin siirekliligi ilkesinin genel bir sonucu olarak is siirecleri
saglikli bir sekilde olusturulmali ve ortaya c¢ikan degisiklikler cergevesinde
giincellenmelidir. Bu sekilde bilgi ve veri akisi net bir sekilde ortaya konarak hassas
noktalar belirlenebilir. Ayrica is siireglerinin saglikli bir sekilde analiz edilmesi

sistem igerisinde bilgi giivenligi yonetimini kolaylastiracaktir (Anderson, 2006:17).

Bir diger 6nemli nokta kurum igerisinde is siire¢leri belirlendikten sonra bilgi
giivenligi yonetimi cercevesinde bir strateji belgesinin olusturulmasidir. Bu strateji
belgesi calismasi esnasinda paydas ve miisterilerle bir araya gelinerek risk alanlari
tespit edilerek gerekli onlemler ve yeni stratejiler olusturulabilir. Is siireglerinin
analiz edilmesi ve strateji belgesinin olusturulmasi tek basina yeterli olmayip bu
asamalarin devaminda kurumlarin teskilat anlaminda bu belgeye ve kisaca bilgi
giivenligi yOnetimine sahip ¢ikmasi saglanabilir. Bilgi giivenligi yOnetiminin
sahiplenilmesi dogrultusunda atilacak ilk adim kurum igerisinde farkindalik
olusturmaktir Olusturulan bu farkindalikla birlikte kurum calisanlar: bilgi giivenligi
yonetimi hususunu ve bu dogrultuda atilacak adimlari, izlenecek stratejileri
benimseyecek ve sahiplenecektir. Zamanla olusan farkindalig1 verilecek egitimlerle
pekistirmek bilgi giivenligi yOnetiminin tamamlayici unsurlarindandir. Bu
egitimlerin periyodik olarak diizenlenmesinin hem calisanlar hem de yoneticiler

acisindan daha saglikli olacagi ifade edilebilir (Fey vd., 2012).
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Bilgi giivenligi yonetiminde 6nemli hususlardan bir digeri de verilerin tasnif
edilmesidir. Gerekli glivenlik 6nlemlerinin alinmasi, siber saldirilarinin engellenmesi
ve veri muhafazasiin saglanmasi kadar onemli olan bu husus yonetim agisindan
oldukca ehemmiyetlidir. Tasnif edilmemis bir bilgi ve verinin yonetimi oldukg¢a zor
olup gerektiginde kullanilmast i¢in ulagilmasi giictiir. Ayrica tasnif edilmemis bilgi
ve veriye ulasmak biiyiik bir zaman kaybina neden olabilmektedir. Yine kurumsal
anlamda bilgi giivenligi yonetiminin saglanmasi i¢in kurum i¢inde bilgiye ulasim ve
veriyi kullanim amaciyla personel arasinda gerekli yetkilendirme yapilmasi bu
stirecin yonetimini olumlu yonde etkileyecektir (Hennessy, 2009). Gerekli egitimi
almisg, bilgi giivenligi yonetimini sahiplenmis kisilerin bilgi kullanimi konusunda
yetkilendirilerek sorumluluk yiiklenmesi bilgi giivenligi yonetimi agisindan oldukca

onemlidir.

Bilgi giivenligi yonetimi cergevesinde kisaca ele alinan bu hususlarin resmi
bir belgeye dayandirilmasi yonetim agisindan fevkalade miihimdir. Bu durum bir
yandan c¢aliganlara giiven vermekte diger yandan da izlenecek strateji ve politikalarin

olugmasi esnasinda bir pusula gérevi gormektedir.

Ana hatlartyla kurumsal anlamda bilgi gilivenligi yonetiminde bulunmasi
gerekli olan hususlara kisaca degindikten sonra son olarak bilgi giivenliginde kabul

gormiis genel ilkelere deginilecektir.

2.4 BILGI GUVENLIGI YONETIM SIiSTEMi VE GUVENLIK ALANLARI

[k kez 1998 yilinda BSI (British Standards Institute) tarafindan yaymlanan ve BS
7799-2 standardinda kullanilan Bilgi Giivenligi Yonetim Sistemi (BGYS)
organizasyonlara bilgi ve veri yoOnetiminin sistematik bir sekilde ele alinmasi
hususunda yol gostermektedir. BSI tarafindan ortaya konan standartlar izleyen
yillarda Uluslararas1 Standartlar Kurumunca (ISO) kabul edilmis ve uygulamaya
konulmustur. Gelinen noktada ise bilgi giivenligi yonetimi alaninda en ¢ok
basvurulan standardin, “ISO/IEC 27002:2005 Bilgi Giivenligi Yonetimi Igin
Uygulama Prensipleri” standardi oldugunu sdylemek miimkiindiir. Bu standartlar

esasinda bilgi giivenligi yOnetim siirecinin basarili bir sekilde gerceklesmesi
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amaciyla isletilmektedir (Onel ve Dingkan, 2007). Bu noktada ifade edilmesi gereken
onemli bir husus ise bilgi giivenligi yonetim igeriginin, etki alaninin ve unsurlarinin
kurumdan kuruma ve kisiden kisiye degisebildigidir. Ornegin Tudor’a (2001) gore

bilgi giivenligi yonetiminde bes unsur vardir ve bunlar;

X/
*

% Gilivenlik organizasyonu ve altyapi,

¢ Giivenlik politika, standart ve prosediirleri,
% Givenlik esaslar1 ve risk degerlendirmeleri,
¥ Giivenlik bilinci ve egitim programlari,

% Uygunluk.

Tudor tarafindan bes baslik altinda siralanan yukaridaki giivenlik alanlarinin
ISO belgelerinde daha farkli basliklar altinda ele alindigi goriilmektedir. Bilgi

giivenligi yonetim alanindaki bu giivelik alanlar1 asagida kisaca agiklanmaktadir.

2.4.1 Giivenlik Politikas1

Icinde barindirdig: tavsiye ve kaidelerle bilgi giivenliginin saglanmasina iliskin siireg
yonetimini giiclendiren gilivenlik politikalarinin amaci bilgi giivenligi yonetimine yon
verirken ilgili kanun ve yasal diizenlemelere uygun olarak gerekli destegin
verilmesidir. Bu baglamda bilgi gilivenligi konusunda ydnetimin bakis agisini,
onaymi ve destegini yansitan giivenlik politikas1 belgesinin hazirlanarak i¢ ve dis
tim paydaslara duyurulmasi biliylikk 6nem arz etmektedir. Bu belgenin ozellikle
organizasyon igerisinde c¢alisanlar tarafindan benimsenmesi ic¢in belge hazirlama
slireci 1yl organize edilmeli ve ¢alisanlarin goriis ve Onerileri dikkate alinmalidir.
Ayrica hazirlanacak bu belge genel kurumsal dokiiman, belge, ilke ve kaidelere

uygun olmalidir (Pehlivan ve Marttin, 2007:51).

Olusturulacak giivenlik politikasinin ve belgenin personel giivenliginden
fiziksel giivenlige, pratik uygulamalardan ve teknik alanlara kadar pek ¢ok konuyu
acik, net ve anlasilir bir sekilde ortaya koymasi olduk¢a Onemlidir. Ayrica
organizasyonun her kademesinin giivenlik politikalarin1 benimsemeleri ve bu
olusturulan belgen sorumlu bir ydneticinin mevcudiyeti de isin ciddiyetinin ortaya

konmast baglaminda biiylik 6nem arz etmektedir. Son olarak hazirlanan giivenlik
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politikasi ve belgesi organizasyon iginde ve diginda genel uygunluk ve etkinligin
saglanmast i¢in belirli araliklarla goézden gecirilmeli ve gerekli goriildiigiinde

degistirilmelidir (Dogantimur, 2009).

2.4.2 Organizasyonel Giivenlik

Bilgi giivenligi yonetiminde karsilagilan giivenlik alanlarindan ikincisi olan
organizasyonel giivenlik ile Kurum igerisinde bilgi gilivenligi yonetimi alaninda
yiriitiilen is ve islemleri kolaylagtiracak bir yonetim yapisinin olusturulmasi
amaclanmaktadir. Bilgi gilivenligi yonetimi cer¢evesinde uygulama ve kontrollerin
yapildigi, gérev dagilimimin belirlendigi ve sorumlulugun dagitildigi bir yonetim
yapisinin organizasyonlara bilgi giivenligi yonetim alaninda kolayliklar saglayacagi
belirtilmektedir. Ayrica ig silireglerinin analizinin de yonetimi daha etkin hale
getirecegi ifade edilmektedir. Bu cergevede gerekli olmasi durumunda kurum
icerisinde bilgi giivenligi danisma birimi ile koordinasyon birimi olusturulabilir.
Organizasyonel giivenlik kapsaminda kurulacak olan bilgi gilivenligi yonetim
birimlerinin kurum disindaki dis paydaslar ve ti¢lincii taraflara da bakan bir yoniiniin
olmasi1 yonetimin hem igeride hem de kurum disinda daha etkin ve basarili olmasina

yardimer olacaktir (ISO/IEC-17799, 2005).

2.4.3 Varhk Simiflandirmasi ve Denetim

Bilgi giivenligi yonetimindeki bir baska unsur, kurum icerisinde envanter ¢aligmasi
yapilarak mevcut varliklar ortaya konulmasi gerekliligidir. Daha sonra bu varliklar
makul bir siniflandirmaya tabi tutulmalidir. Burada temel amag farkli degere sahip
varliklarin  bilgi giivenligi yonetim kapsaminda uygun koruyucu Onlemler
cergevesinde ele alinmasidir. Bu noktada varliklar calisanlara zimmetlenebilir.
Benzer sekilde zilyetligin de olusturulmasi tartisilabilir. Bu noktada, organizasyon
icerisindeki farkli varliklara uygulanacak giivenlik yOnetiminin ve koruyucu
tedbirlerin derecesinin yOnetim tarafindan belirlenmesi ve sorumlu kisilerin
atanmasinin bilgi giivenligi yOnetiminin etkinligini artiracagi vurgulanmaktadir

(Dogantimur, 2009).
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2.4.4 Personel Giivenlik Alam

ISO belgelerinde belirtilen bilgi giivenligi yonetimde bir diger Onemli alan
personeldir. Bilgi giivenligi alaninda hirsizligi, dolandiriciligin ve hatalarin 6niine
gecebilmek icin personelin ise alinmadan Once baslanarak ayrildiktan sonraki siireci
de i¢ine alan genis bir zaman diliminde uygulanmasi gerekli olan kurumsal
politikalar ortaya konmaktadir. Bu dogrultuda personel ise alinmadan once basta
kendisi olmak iizere yakin akrabalarin da giivenlik sorusturulmasinda titizlikle
gecmesi ongoriilmektedir. Ise alim esnasinda ise acik, net ve anlasilir bir dille
olusturulan yazili hukuki dokiiman, belge ve sdzlesmelerin taraflarca imzalanmasinin
gerekli oldugu diistiniillmektedir (The Office of the Australian Information

Commissioner, 2013).

Ise basladiktan sonraki asamada ise ise alinan personele yonelik diizenlenecek
egitim ve cesitli faaliyetlerle personelde bilgi giivenligi farkindaliginin olusturulmasi
ve miiteakiben gerekli donanimin edinilmesinin bu alanda atilmasi gerekli olan
onemli adimlardan biri oldugu vurgulanmaktadir. Bu esnada hem kurumun tiizel
kisiliginin, hem ¢alisan personelin hem de iigiincii taraflarin rol ve sorumluluklarinin
belirtilmesi 6nem arz ettigi bilinmektedir. Ayrica gorev ve sorumlugu disinda ortaya
konan davranisglar ile kurumsal ekipmanin amaci disinda kullanilmasi durumlarinda
olusan disiplin suglart ve bunlara yonelik daha onceden belirtilen yaptirimlarin

kararlilikla uygulanmasi bilgi giivenligi yonetimini etkin hale getirecektir.

Son olarak personel giivenligi alaninda isten ayrilan, ¢ikarilan ya da emekli
olan personelin fiziksel olarak kurumuyla baglantis1 kopmus olsa dahi bilgi giivenligi
alaninda risk teskil etmektedir. Dolayisiyla daha onceden taraflarla taahhiit edilen
edim ve eylemlerle giivenlik yonetimindeki bu risk ortadan kaldirilabilir (ISO/IEC-
17799, 2005).

2.4.5 Fiziksel ve Cevresel Giivenlik

Bilgi giivenligi yonetiminde fiziksel ve ¢evresel giivenlik alaninda gerekli 6nlemlerin
alinmasi gerekli olup 6zellikle sel, yangin, deprem gibi dogal afetlerin yani sira insan
kaynakli saldirilar sonrasi olusacak hasarin dnlenmesinde olduk¢a Onemlidir. Bu

dogrultuda kurumsal bina depreme dayanikli olmali, gerekli testlerden gecmis

35



bulunmali ve yangin merdiveni, acil durum alarmi, erken uyari sistemi, depo ve
siginak gibi unsur ve {initeleri icermelidir. Ayn1 zamanda ¢evresel giivenligin tesisi
icin kurum dis1 duvar, kontrol noktalari, karthi gegis esasinda g¢alisan turnikelerin
olmas1 biiyilk 6nem arz etmektedir. Ayrica varlik envanteri ¢alismasi sonucunda
gerekli goriilmesi durumunda sifreli giris, parmak izi okumali giris gibi bazi iinitelere
ayrt bir giivenlik sistemi kurulabilir. Son olarak fiziksel ve cevresel giivenligin
kurum igerisindeki ekipmanlar1 da kapsadigi unutulmamali ve bu amacla gerekli

tedbirler alinmalidir (Dogantimur, 2009).

2.4.6 Tletisim ve Operasyonel Yénetim

Bu alanda temel amag bilgi ve verinin dogru ve gilivenli bir sekilde aktarilmasidir.
Dolayisiyla haberlesme ve iletisim yonetiminde dikkat edilmesi gereken bazi 6nemli
hususlar vardir. Bunlarin basinda iletisim ve haberlesmede uygun prosediirlerin
belirlenmesi gelmektedir. Ayrica belirlenen bu prosediirler yazili bir dokiiman haline
getirilerek hem personelin hem de iiglincii taraflarin bilgi edinmeleri saglanmalidir.
Bunlarin yan1 sira donanim ve ag giivenliginin saglanmasi hususlarinda 6zel kontrol
ve izleme yontemleri gelistirilmelidir. Son olarak bilgi giivenligi yonetiminde
iletisim alaninda gerceklesecek test ve iyilesmelerin parca parga farkli zamanlarda
yaptlmas:  saglanmalidir. Boylelikle uygulamalardan kaynaklanacak riskin

azaltilabilecegi belirtilmektedir.

2.4.7 Erisim Kontrolii

Bilgi ve veriye ulagimin, onu elde etmenin kontrol altina alinmasi gayesiyle erisim
kontrolii alaninda ayr1 bir giivenlik tedbirlerinin alinmasi gerektigi diistiniilmektedir.
Bu tedbirler hem kullanici bazinda hem de ag bazinda olabilir. Yetkilendirilmis
kullanicilarin kayit olmast ve kendilerine bir sifre olusturmasi bu baglamda yapilan
uygulamalardan bir kacidir. Benzer sekilde ag erisimi de sinirlandirilmali ve belli
prosediirlere baglanmalidir. Boylelikle bilgi giivenligi yonetimi alaninda siklikla
karsilasilan yetkisiz erisim, izinsiz erisim kontrol altina alinabilir. Erisim kontroliinde
ayrica kurumda kullanilan ekipmanlarin da erisim amaciyla sisteme tanitilmasinin

yapilmasi tanitilmamis ekipmanlara kisitlama getirilmesi gerekmektedir (ISO/IEC-

17799, 2005).
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2.4.8 Sistemlerin Gelistirilmesi ve Siirekliligi

Bu alan bilgi giivenligi yonetiminde kullanilan sistemin i¢ giivenligi ile alakali
uygulamalar1 kapsamaktadir. Diger bir ifade ile glivenligin sistem igerisine, yazilima
ve isleyisine yerlestirilmistir. Giivenligin sistem igerisine yerlestirilmesindeki amacg
ise bilgi ile verinin gizlilik ve biitiinliigiiniin muhafaza edilerek uygun yontemlerle
sistem igerisinde aktariminin saglanmasidir. Bunun i¢in ise sistem ve yazilimlarin i¢
isleyislerine oto kontrol saglayacak gilivenlik uygulamalarinin yiiklenmesi
gerekmektedir. Boylelikle bilgi akisinda meydana gelecek sizintilarin ve hatalarin

engellenecegi diistiniilmektedir (Dogantimur, 2009).

2.4.9 Is Siirekliligi Yonetimi

Bilgi gilivenligi yonetiminde diger bir 6nemli alan ise is siirekliligi yOnetimidir.
Burada temel ama¢ kurumun ya da organizasyonun acil duruma cevap verme
kapasitesinin artirilmasidir. Yangin, sel, deprem gibi acil durumlarda bile kurumun
kritik islemleri devam ettirebilmesi beklenmektedir. Bu ¢er¢eve kurumdan beklenen
ise yapilacak analizlerle zayif noktalarin ve risklerin tespit edilmesi, rol, gérev ve
sorumluluklarin yer aldigi ve her asamasinin adim adim olusturuldugu acil durum
eylem planinin olusturulmasidir. Béylelikle acil durumlarda dahi asgari is ve iglemler

giivenli bir sekilde devam edebilecektir (Kaberia, 2010).

2.4.10 Uyumluluk

Uyumluluk alan1 baghgi, kurumsal baglamda olusturulacak sistem, yazilim ve
ekipmanin 6nceden belirlenmis olan kanun ve diizenlemelere uygun olmasi gerektigi
hususuna dikkat ¢ekmektedir. Ayrica kanun ve diizenlemelerin yani sira belirlenmis
olan ve kabul edilen politika ve standartlara da uygun bir giivenlik yOnetiminin
olusturulmas1 6nem arz etmektedir. Aksi takdirde olusacak aykiriliklarin sistemin

stirdiiriilebilirligini ve uyumlulugunu olumsuz ydnde etkileyecegi belirtilmektedir
(ISO/IEC TR 18044, 2010).

2.5 BILGI GUVENLIGI YONETIM TEORILERI
Bilgi giivenligi yonetimi alaninda etkinligin artmasi, giivenligin tam anlamiyla

saglanmas1 ve ideal bir yonetimin kurulmasi dogrultusunda ortaya konan g¢esitli
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teoriler goriilmektedir (Kayem ve Meinel, 2013). Bu teoriler kisaca asagida ele

alinmaktadir.

2.5.1 Giivenlik Politikas1 Teorisi
Her ne kadar bilgi giivenligi yonetimi alaninda giivenlik politikasi teorisi énemli bir
yer tutsa da bu giine kadar iizerinde hem fikir olunan ve uzlas1 saglanmis bulunan bir
teori bulunmamaktadir. Gerek igerik ve yontem gerekse prosediirler bakimindan
farklilasan bu teorilerin temel bazi noktalarda benzestigi de goriilmektedir. Bunlar:

e Bilgi giivenlik ihtiyaglarinin planlanmasi,

e Organizasyon yapisinin olusturulmast,

e Bir politika taslaginin olusturulmasi ve uygulamaya konmasi ve

e Uygulamaya konan bu politikalarin diizenli olarak gozden

gegirilmesidir.

Yukarida zikredilen ana hususlari igceren bir giivenlik politikasinin basartya

ulasacag1 ongoriilmektedir (Puhakainen, 2006).

2.5.2 Risk Yonetim Teorisi

Risk yonetim teorisinde amag bilgi giivenligine yonelik riskleri makul bir seviyede
kontrol altinda tutmaktir. Risk yOnetim teorisine gore kurumsal risk analizi ve
degerlendirmesi sonucu bilgi giivenligi alanindaki zayif noktalar ve tehditler tahmin
edilip degerlendirilebilir. Bilgi glivenligi yonetiminde bir siire¢ olarak ele alinan risk
yonetiminin kritik noktasi risk degerlendirmesidir. Ciink{i iyi bir risk degerlendirmesi
ile kurumlarin hem en uygun ve maliyet etkinlik agisindan en etkin stratejiyi
belirleyebilecekleri 6ne siirlilmektedir. Ayrica kurumsal risk analizi semasinin

olusturulmasinin bilgi gilivenligi yonetimine yardimci olacagi da ifade edilmektedir

(Reid ve Floyd, 2001:335).

2.5.3 Kontrol ve Denetim Teorisi
Kontrol ve denetim teorisi savunucularina gére kurumlar oncelikle bilgi glivenligi
kontrol sistemleri kurmalilar. Bu sistem uygulamaya konduktan sonraki asamada ise

sistemin performansini dlgmek {izere denetim mekanizmalar1 olusturulmalidir. Bilgi
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giivenlik kontrol sistemi ile yasal olmayan durum, saldir1 ve tehditlerin 6nlenebilir,
tespit edilebilir ve diizeltilebilir bir hale gelecegi vurgulanmaktadir. Bu noktada
olusturulacak kontrol sistemleri de Onleyici kontrol sistemi, tespit edici kontrol
sistemi ve diizenleyici kontrol sistemi olarak tiglii bir yapida kurgulanip uygulamaya
konmasmin yararli olacagi belirtilmektedir. Ayrica sistemin performansinin
Olciilebilmesi ve gerekli adimlarin atilabilmesi i¢in diizenli araliklarla bilgi
denetimlerinin yapilmasinin gerekliligi teorinin ana argiimanlarindan bir oldugu

belirtilmektedir (Weber, 1999).

2.5.4 Yonetim Sistemi Teorisi
Kurumlarin ve organizasyonlarin “Bilgi Gilivenligi Yonetim Sistemi Dokiimani”
olusturmasinin ve uygulamaya koymalarmin Onemine vurgu yapan yoOnetim
sistemleri teorisine gore bilginin kontrolii ve korunmasi bu belgenin rehberligi ile
gerceklesebilecektir. Teoriye gore olusturulacak dokiiman su alti adimi icermelidir:

e Giivenli politikasinin tanimlanmasi,

e Bilgi giivenligi yoOnetim sistemi dokiimaninin  kapsaminin

belirlenmesi,

e Risk degerlendirilmesinin iistlenilmesi,

e Risk yonetiminin gergeklestirilmesi,

e Kontrol alanlariin belirlenerek kontrol uygulamalarinin yapilmasz,

e Uygulanabilirlik beyaninin hazirlanmasi,

Ayrica teoride giivenlik cevresinin 1yl arastirilmasimmin  ve giivenlik
standartlarinin saglikli bir sekilde belirlenerek bilgi giivenligi tanim ve risk
degerlendirilmelerinin etkin bir sekilde yapilmasiin zorunlulugu vurgulanmaktadir

(Hong vd., 2003:106).

2.5.5 Olasilik Teorisi

Kurum igerisinden ya da disaridan gelebilecek bir takim tehdit ve saldirilarin
Onlenmesi, tespit edilmesi ve diizeltilmesi bir g¢esit olasilik yonetimidir. Bu agidan
olasilik teorisini savunanlara gore bilgi giivenlik yOnetimi de esasinda bir gesit

olasilik ydnetiminin bir pargasi, bir uzantisidir. Bu baglamda, olasilik teorisi
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kurumsal hedef ve amaglara zamaninda ve etkili bir sekilde ulasabilmek icin
durumsal degiskenler ile ¢cevresel faktorlerin dogru bir sekilde tanimlanmasinin ve bu

cercevede dogru hareketin gergeklestirilmesinin gerektigini savunur (Luthan ve

Stewart, 1977:186).

Olasilik teorisine gore bilgi giivenligi yoOnetimi esnasinda ¢evresel ve
teknolojik  degiskenler ile yOnetimsel farkliliklarin tamami ele alinip
degerlendirilmelidir. Genel olasilik yaklasimi bilgi giivenligi yonetiminde de
uygulanmaya konulmus ve bu alanda Von Solms ve digerleri (1994) tarafindan bir
bilgi giivenlik modeli olusturulmustur. Bes farkli giivenlik seviyesi {izerinden
olusturulan bu modelde risk yonetimi, kontrol ve denetim gibi diger modellerin
ortaya koymakta oldugu birikimlerden de istifade edildigi gériilmektedir (Hong vd.,
2003:112).

Bilgi giivenlik yonetiminin son derece biiyiik bir 6nem kazandig1 glinimiizde
kurum ve kuruluglar etkin bir yonetimin olusturularak icerden ya da disaridan
gelebilecek tehdit ve saldirilari Onlemek, kontrol altina almak ve gerekli
tyilestirmeleri yapmak amaciyla farkli yontemler uygulamaktadirlar. Bu alanda
ortaya konan teoriler kisaca yukarida agiklanmistir. Fakat bilgi giivenligi yonetimi bu
teorilerle sinirli olmayip uygulamada farkli yol ve yontemlere de rastlamak

miimkiindiir (Young ve Leveson, 2014:33).

2.6 BILGI GUVENLIGI YONETIMINDE YAPILAN HATALAR

Bilgi giivenligi yonetiminde siklikla yapilan hatalar vardir. Bu hatalar igeriden ya da
disaridan gelebilecek tehdit ve saldirilar i¢in kap1 aralamaktadir. Ayrica diistilen bu
hatalardan ders alinmamasi diger kurumlarda da bilgi giivenligi yonetimini risk altina
sokmaktadir (Perrin, 2008). Basie ve Rossouuw (2004) bilgi giivenligi yonetiminde

siklikla diisiilen hatalar1 kisaca su sekilde siralamaktadirlar:
e Bilgi giivenligi yonetiminin genel yonetimin bir parcasi oldugu

husussunun goéz ardi edilmesi: Ozellikle iist diizey yoneticilerin bilgi

giivenligi yonetimine gereken Onemi vermemesi ve risk yonetimi,
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personel yonetimi gibi diger farkli yonetimlerle bilgi gilivenligi
yonetimi arasinda gerekli olan bagin kurulamamasi kurumlarin bilgi
giivenligi yonetim alaninda yapmis oldugu en 6nemli hatalardan biri
olarak  goriilmektedir. Oysa katilimc1 ve igbirligine dayali
yonetimlerde bilgi giivenligi yonetimi genel yonetimin en Onemli

parcalarindandir (Basie ve Rossouuw, 2004:371).

Bilginin giivenligi hususunun sadece teknik bir konu olarak
algilanmasi: Kurumlar genellikle bilgi giivenligini teknik bir alan
olarak algilamaktadirlar. Oysa bilgi giivenligi icin yonetici ve
caligsanlarin farkindaligimin artirilmasi, uygun politika ve stratejilerin
belirlenmesi ve risk analizi gibi pek ¢ok unsur gerekli olup bu
unsurlarin teknik konudan ziyade yonetsel birer unsur oldugu

unutulmamalidir.

Bilgi giivenligi yonetiminin dar bir cercevede ele alinmasi: Bilgi
giivenligi yonetimi ¢ok boyutlu bir disiplindir. Bu gercek g6z ardi
edildiginde hataya diislilmiis olunmaktadir. Bilgi gilivenligi
yonetiminin teknik, politik, etik, yasal, insani, kurumsal ve uygulama
gibi farkli boyutlar1 bulunmaktadir. Dolayisiyla yoneticilerin kapsamli
ve saglikli bir politika olustururken bilgi giivenligi yonetimini biitiin
boyutlariyla ele almast kurumsal bazda hataya diisiilmesini

engelleyecektir (Susanto ve Muhaya, 2010:3).

Bilgi giivenlik planmmin tammmlanmis riskler iizerine insa
edilmemesi: Bilgi giivenliginin ana gayesi kurumsal bilgiye yonelik
tehdit ve risklere yonelik Onlemlerin alinmasidir. Fakat kurumlar
sahip olduklar1 degerleri ve etraflarindaki potansiyel riskleri dogru
tespit edemezlerse hazirlayacaklari giivenlik planlart maddi ve manevi
israftan 0te gegmeyecektir. Dolayisiyla kurumlar etkin bir risk analizi

yapmali ve bu analize dayali giivenlik planlar1 hazirlamalidir.
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Diger kurum ve Kkuruluslarin tecriibelerinden yeteri kadar
istifade edilememesi: Bilgi giivenligi yonetimi alaninda ulusal ya da
uluslararas1 kurumlarca yasanan tecriibelerden yararlanilmalidir. Aksi
takdirde ayni1 hataya diisme ihtimali oldukga yiiksek olup yapilan
maddi yatirimlar ve harcanan emek bosa gitmis olur. Bu baglamda
yazili dokiimanlarin ve s6zlii konferans ve toplantilarin yakindan takip
edilerek yasanmis tecriibelerden yararlanilmasi kuruma bilgi giivenligi

yonetimi alaninda faydali olacaktir.

Kurumsal bilgi giivenlik politikasinin olmamasi: Hem birim hem
de alt birim bazinda hazirlanacak olan bilgi giivenligi politikasina yol
gosterecek, list cati rollinii iistlenecek, yazili, kisa ve anlasilir bir
kurumsal bilgi giivenlik politikasinin mevcudiyeti  yonetimin
etkinligini artiracaktir. Fakat boyle ilist ve baglayici bir politika
metninin eksikligi bilgi glivenligi yonetiminde hataya neden olacaktir

(Thomson, 2006:8).

Bilgi giivenligi uyumluluk noktasinda denetim ve izleme eksikligi:
Olgiilemeyen, izlenemeyen ve yeterli bir sekilde degerlendirilemeyen
hususta 1yi bir yonetim ortaya konamaz. Dolayisiyla bilgi glivenligi
alaninda uygulamadaki politikalarin diger politikalarla arasindaki
iliski ve etkilesimin izlenmesi, gerekli uyumlulugun saglanmasi
olduk¢a onemlidir. Aksi takdirde bilgi giivenligi yonetiminde hataya

diisiilmesi kaginilmaz olacaktir.

Uygun bilgi giivenlik yonetim yapisinin olmamasi: Bilgi glivenligi
yonetim alaninda basarili olmak i¢in uygun kurumsal yapinin
olusturulmas1 gerekli olup bu yap1 igerisinde roller, sorumluluklar ve
gorevler acik ve net bir sekilde tanimlanmalidir. Hesap verebilirlik
hususu kurum igerisinde herkes tarafindan paylasilmalidir. Aksi
takdirde icine diisiilecek hatada kurum biitiin sorumluluk bilgi
giivenligi yoneticisine yiiklenecektir. Bu durumda ise yOnetimin

basarisiz olmasi kaginilmaz olacaktir(Basie ve Rossouuw, 2004:373).
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e Kullanicilar arasinda bilgi giivenligi farkindahigin 6neminin goz
ardi edilmesi: Kurumun saglamis oldugu bilisim teknolojileri alt
yapisint  kullananlarin  bilgi giivenligi alaninda yeterli derecede
bilgilerinin olmast gerekmektedir. Bu biling ve farkindalik
olusmamigsa kullanicilar sebep olacaklari bozulma ve risklerin

ciddiyetini kavrayamaz ve bilgi giivenligi yonetimi basarili olamaz.

e Bilgi giivenligi yoneticisine gerekli arac-gerec, teknik altyapi ve
yetkinin verilmemesi: Bilgi giivenligi ¢ok boyutlu ve karmasik bir
yapiya sahiptir. Bu baglamda yoneticinin ihtiyaci olan arag-gereg ve
yetki kendisine verilmelidir. Ihtiyag duydugu teknik alt yap:
olusturulmalidir. Diger taraftan genelde uygulamalarda goriildigi
iizere bilgi giivenligi yoneticisi kurum {ist yoneticisi tarafindan atanir
ve kendisine gerekli hareket alam1 ve yetki saglanmazsa bilgi

giivenligi yonetimi basariya ulasamaz(Basie ve Rossouuw, 2004:373).

Bilgi giivenligi yonetiminde en sik rastlanan bu hatalarin dikkate alinmasinin
ve yoneticilerin bu hususlar1 g6z 6niinde bulundurarak karar vermelerinin ve gerekli
adimlar1 atmalarmin bilgi giivenligi yonetiminde basar1 ve istikrar1 getirecegi

diistiniilmektedir.

2.7 BILGI GUVENLIGI YONETIMINE YONELIK TEHDITLER

Bilgi giivenligi yonetimi alaninda bagarili olmak i¢in yukarida kisaca sayilan hatalara
diismemek oldukca 6nemli olmakla birlikte tek basina yeterli degildir. Bir yandan
hatalara diismemek gerekirken diger yandan bilgi gilivenligine yonelik tehditlerin
dogru bir sekilde analiz edilerek gerekli tedbirlerin alinmasi zorunluluk haline
gelmistir. Bu tehditler hem igeriden hem de digaridan olabilecegi gibi aniden gelisen
ya da yavas yavas ortaya ¢ikan tehditler de olabilir (Fibikova ve Mueller, 2012:14).
Genel olarak donanim ve bilisim alt yapisindaki eksiklikler, yangin, sel, deprem gibi
dogal afetler, yazilim hatalari, insan kaynakli hatalar ile yanlhs tasarlanmis kurum
politikalart ve yoOnetici hatalarindan kaynaklanan tehditler bilgi gilivenligi

yonetimindeki her daim olan tehditler olarak algilanmaktadir (Whitman, 2003:94).
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Diger taraftan ozellikle hizli gelisen teknolojik yeniliklerle birlikte s6z konusu
tehditlerin igerik, boyut ve etkisinin de degistigi goriilmektedir (Devost, 2000:21).
Ozellikle i¢inde bulundugumuz zaman diliminde ve &niimiizdeki bes yil icerisinde

bilgi giivenli yonetimine yonelik olasi tehditler kisaca asagida aciklanmaktadir.

2.7.1 Ulus-Devlet Destekli Casusluk Faaliyetlerinin Yayginlasmasi

Birkag yi1l 6ncesine kadar devlet destekli casusluk faaliyetleri gizli tutulabiliyordu.
Fakat hizla gelisen teknoloji ve iletisim alanindaki yenilik ve ilerlemeler bu ve
benzeri faaliyetlerin uzun siire gizli kalamayacagini gostermistir. Cin O0rneginde
oldugu gibi hiikiimet destekli siber saldirilarin diger ulus devletlere de yayilabilecegi
ongoriilmektedir. Dolayistyla uluslararasi arenada devletleri de baglayacak
yaptirimlari iceren lizerinde mutabakatin saglandig1 yazili dokiimanlarin varligr ile
ulus-devlet destekli casusluk faaliyetlerinin ve bilgi giivenligine yonelik basta siber

saldirilar olmak iizere saldir1 ve tehditlerin 6niiniin alinabilecegi diisiiniilmektedir.

2.7.2. Internetin Jeopolitik Simirlara Ayrilmasi

Ozellikle son zamanlarda ulus devletlerin internet kullanimimi kontrol altina alma
gayesiyle cesitli caligmalar yiiriittiigii goriilmektedir. Bu baglamda istenmeyen
icerikleri barindiran internet sitelerin erisimi filtreme ile kontrol altina alinmaya
calisilmaktadir. Ayrica yabanci casuslarin kolaylikla erisemeyecekleri ve kendi
iletisimlerini giivenli bir sekilde yapacaklar1 hiikiimet kontroliinde olan ayri bir
internet aginin olusturulmasi ¢alismalarinin devam ettigi goriilmektedir. Hali hazirda
sOylev iizerinde olan internetin jeopolitik siirlarla boliimlenmesi ve erisimin bu
sinirlara gore izne baglanmasi hususu bilgi giivenligi yonetim alanindaki diger
onemli bir tehdit olarak goriilmektedir (Meinrath, 2013). Oysa saldirilar karsisinda
endistriyel sektorler arasi bilgi paylasim alaninda gerekli olan isbirligi ve
koordinasyonun olusturularak istikrarli bir sekilde stirdiriilmesi yeterli olup

jeopolitik ag par¢alanmalarina ihtiya¢ duyulmayacaktir.

2.7.3. Biiyiik Veriler
Teknolojinin hizla ilerlemesi, hareket ve iletisimin artmasina paralel olarak her an
devasa boyutta veri aciga c¢ikar hale gelmistir. Bu verilerin elde edilmesi, analize tabi

tutularak gelistirilip giiclendirmesinin kurumlar icin bir liituf oldugu sdylenebilir.
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Fakat artik terabayt, petabayt, eksabayt gibi birimlerle ifade edilen devasa
biiyiikliikteki verilerin bilgi gilivenligi yonetimi agisindan bir tehlike tasidig
sOylenebilir (Zhou vd., 2014:64). Rekabetin ve ani manevra kabiliyetlerinin 6n
planda oldugu bir zamanda yeteri kadar hizli1 olabilme adina biiyiik veriler diger
taraftan kurumlara ylik getirmekte, kurumlarin hareket hizini yavaslatmaktadir.
Bunun yani sira biiyiik verilerin analiz edilmesi, anlamlandirilmasi, yonetim
acisindan oldukca zordur. Ustelik bu verilerin kaliteli veri olmas1 gerekmektedir.
Bilgi giivenligi yonetimi agisindan biiylik verilerin saglikli bir sekilde toplanmasi,
taginmasi, kontrol ve denetiminin verinin biiyiikliigii nispetinde zorlasacagi
ongoriilmektedir. Son olarak biiylik verilerin veri hirsizlarinin istahini actigi
sOylenebilir. Dolayisiyla “biiyiik veri = biiyiik problem” seklinde bir ifade dogru

olabilir.

2.7.4. Bilingsizlik ve Kusaklar Arasi fletisim Problemi

Bilgi giivenligi yonetim alanindaki en biiyiik tehditlerden bir digerinin bilingsizlik ve
kusaklar arasi iletisim problemi oldugu bilinmektedir. Bilgi giivenligi ve mahremiyet
konusunda hem kurum ¢alisanlar1, hem veri kullanicilar1 hem de yoneticilerin yeterli
diizeyde bilingli olmas1 gerekmektedir. Maalesef bu konuda arzu edilen biling ve
farkindaligin olusturulamadigr goriillmektedir (Peltier, 2005:41). Benzer sekilde yeni
dijital nesil (Camsari, 2012:27) penceresinden mahremiyet, bilgi giivenligi ve kisisel
verilerin glivenligi gibi konular farkli sekilde goriilmektedir. Diger bir ifade ile bilgi
giivenligi konusunda nesiller aras1 farkli alg1 ve degerlerin olustugu goriilmektedir.

Dolayisiyla farkli jenerasyonlarin bilgi gilivenligi konusunda uzlagsmalar1 bilgi

giivenligi yonetim alaninda oldukg¢a 6nemlidir.

Bilgi giivenligi yonetimine yonelik tehditler yukarida sayilanlarla smirh
olmayip 6zellikle gelisen teknoloji ve yeni uygulamalarla birlikte yeni tehditlerin de

aci18a ciktig1 goriilmektedir.

Modern kamu yonetimi anlayisi ¢ergevesinde bu kadar 6nemli olan bilgi
giivenligi yonetimi ve kisisel verilerin korunmasi hususlarinin kaginilmaz bir sonucu
olarak mahremiyet konusu karsimiza c¢ikarmaktadir. Ciinkii kisisel verilerin

muhafaza edilememesi ve bilgi giivenliginin saglanamamasi durumlarinda kisisel ya
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da kurumsal mahremiyetin ihlali s6z konusu oldugu bilinmektedir (Enyew, 2009).
Dolayisiyla ilerleyen bolimde mahremiyet ve bu alanda etkin bir uygulama olarak

kabul goren MED ele alinacaktir.
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UCUNCU BOLUM

MAHREMIYET VE MAHREMIYET ETKi DEGERLENDIRMESI
(MED)

3.1 MAHREMIYET

3.1.1 Kavram, Tanim ve Tarihsel Gelisimi

Insanlar kendilerine ait bir takim hususlarin baskalar1 tarafindan bilinmemesini
isteme egilimindedirler. Bu noktada insanlarin hayatinin iki tarafi oldugu ifade
edilebilir. Bir tarafi herkese agikken yani herkesin bildigi, gordiigii bir yan iken diger
tarafi bagkalarmin bilgisine kapali ya da kisinin kendisi tarafindan bilmesine izin
veriler belli kisilerin bildigi ve dzel olan taraftir (Salihpasaoglu, 2013:235). Ozel
hayat ile biitiinlesmis bir kavram olan mahremiyet ise TDK Tiirkge Sozliiglinde
“gizlilik” seklinde tanimlanmaktadir (TDK, Tirkce Sozliik). Arapca “harem”,
“haram” koklerinden tiiretilmis olan mahremiyet kelimesi diger insanlar tarafindan
bilinmemesi gereken, herkesin bilmemesi gerekli olan anlamindadir (Yurtsever ve

Buran, 2012:49).

Ilk kez kamu alani ile &zel alan ayrimmi agiklifa kavusturma gayesiyle
Aristotle tarafindan kullanilan mahremiyet kavraminin daha sonra John Stuart Mill
ve diger diisliniirler tarafindan da ele alindig1 goriilmektedir (DeCew, 2013). Felsefi
olarak ele alinarak islenen mahremiyet kavraminin ilk kez 1890 yilinda Warren ve
Brandeis’in hazirlamis olduklart “Mahremiyet Hakki” (Warren ve Brandeis,
1890:195) adli eserde daha detayli bir sekilde ele alindigi ve gilinlimiizdeki
mahremiyet hakki alanindaki tartisma ve aragtirmalara kaynaklik ettigi sdylenebilir.
Bu eserde mahremiyet “bireyin yalniz birakilma hakki” olarak tanimlanmistir
(Warren ve Brandeis, 1890:198).

Insan Haklar1 Avrupa Sozlesmesi’nin “Ozel ve Aile Hayatina Saygi Hakki”
baslikli 8. maddesinde gegen;
“l. Herkes ozel hayatina, aile hayatina, konutuna ve haberlesmesine saygi

gosterilmesi hakkina sahiptir.
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2. Bu hakkin kullanilmasina bir kamu otoritesinin miidahalesi, ancak ulusal
giivenlik, kamu emniyeti, iilkenin ekonomik refahi, dirlik ve diizeninin korunmasi, sug
islenmesinin  onlenmesi, saglhgin veya ahlakin veya baskalarimin hak ve
ozgtirliiklerinin korunmasi icin, demokratik bir toplumda zorunlu olan élgiide ve

’

vasayla ongoriilmiis olmak kosuluyla s6z konusu olabilir.’

Ifadeleri de mahremiyet kavraminin dayandirildig1 yasal maddelerin basinda
gelmektedir. Yalniz burada iizerinde tartisilan husus “6zel” ve “kisisel” kavramlari

ile tam olarak nelerin ifade edildigi hususudur (Roagna, 2012).

Bu baglamda kisisel bazda bazi insanlarin digerlerine nazaran kendi 6zel
yasamlarina ya da kisisel hayatlarina daha fazla hassas yaklastigi goriillmektedir.
Kisisel anlamda goézlemlenen bu husus toplumsal ya da kiiltiirel anlamda da
benzerlik gostermektedir. Diger bir ifade ile bazi toplumlarin ve bazi kiiltiirlerin
digerlerine gore Ozel ve kisisel alana digerlerine gore daha fazla 6nem verdigi
goriilmektedir. Dolayisiyla mahremiyet kavraminin bu kadar degiskenlik
gostermesinin arkasinda yatan nedenlerinden birinin de 6zel yasam ve kisisel
hayatlarin farkli sekillerde algilanmasi, ele alinmasi oldugu sdylenebilir (Tahaoglu,

2009:221).

3.1.2 Kisisel, Kurumsal ve Sosyal Mahremiyet

Yukarida da ifade edildigi tlizere kisilerin kendi baslarina faaliyetlerini siirdiirdiigii,
digerlerinin rahatlikla dokunamayacagi ve genellikle anayasal diizenleme ile koruma
altina alinmig 0Ozel hayatlar1 vardir. Bu alanin kisilerin kendilerini 6zgiir
hissetmelerini sagladig1 soylenebilir. Kisiye 6zel olan bu alanda bireyler kendilerine
ait olan ve 1995 yilinda yayinlanmis olan AB direktifinde “kim oldugu belli veya
belirlenebilen bir gercek kisiye ait tiim bilgilerdir. Belirlenebilen bir kisi dogrudan
veya dolayli olarak bir kimlik numarasi referansindan veya kisiye ait fiziksel,
psikolojik, ekonomik, kiiltiirel veya sosyal bilgilerden yola ¢ikarak tespit edilebilen
bir kisidir” seklinde tanimlanan kisisel veri kavrami karsimiza ¢ikmaktadir (Duji,
1996:65). Kisisel verilerin mahremiyet icerdigi goriilmektedir. Dolayisiyla kisisel
mahremiyet olarak adlandirilabilen bu durum kisilerin icinde bulundugu dinsel inang,

etnik koken, politik egilimler, cinsel tercihler ve su¢ gecmisi gibi kisinin yasam
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sekline iligskin olabilir. Benzer sekilde kisilere ait finansal kisisel veriler, biyometrik
veriler ile sagliga iliskin veriler ve internet kullanimina iligkin verilerinin de
mahremiyet icerdigi ve dogrudan kisisel mahremiyetin s6z konusu oldugu

sOylenebilir (Kavza, 2010).

Gergek kisilerde oldugu gibi tiizel kisilerin de baskalar1 tarafindan
bilinmemesi istenilen 6zel alanlarinin oldugu bir gercektir. Bu noktada kurumsal
maremiyet kavrami ortaya g¢ikmaktadir. Kurumsal mahremiyet kisaca kurumlarin
Ozel bilgi ve verilerini igeren kurumsal alan seklinde tanmimlanabilir (Xu vd.,

2011:803).

Kurumsal agidan gizli kalmasi gerekli olan ve kullanimi kurumsal izne bagh
olan biitiin bilgilerin Kurumsal mahremiyete girdigi ifade edilmektedir. Kurumun
mali yapis1 (piyasay1 etkileyecek veriler), stratejik planlar (kritik amac ve hedefleri
iceren), performans programlar1 (harcama ve Odenekleri gosteren) ve kuruma ait
fiziki yapi, personel yapist gibi bilgiler kurumsal mahremiyet g¢ercevesinde ele

aliabilir (Kavza, 2010).

Bu noktada tizerinde durulmasi gerekli olan en 6énemli hususlardan biri de hig
kuskusuz devlet mahremiyetidir. Daha agik bir ifade ile toplumun en temel
kurumlarindan biri olarak goriilen devlete ait bazi bilgi ve veriler kurumsal
mahremiyet agisindan 6nemli oldugu sOylenebilir. Milli Giivenlik Siyaset Belgesi
diger adiyla “kirmiz1 kitap” (Akay, 2009), devlet sirr1 olarak adlandirilan hususlar ile
devletteki istihbarat bilgilerin temel kurumlarin basinda yer alan Devlete ait

kurumsal mahremiyetin en 6nemli unsurlardan oldugu ifade edilebilir.

Kisisel ve kurumsal mahremiyetin yani sira hali hazirda tartisilmakta olan,
ozellikle facebook, twitter gibi sosyal aglarin yayginlagmasiyla birlikte akademik
alanda iizerinde siklikla konusulan sosyal mahremiyet kavraminin yeni bir kavram
oldugu sdylenebilir. Bu noktada Nissenbaum gibi diisliniirler sosyal mahremiyet
konusunun “kavramsal biitiinliik” icerisinde ele alinmasi1 gerektigini One
stirmektedirler (Nissenbaum, 2009). Dolayisiyla goreceli olarak yeni bir kavram

olarak karsimiza ¢ikan sosyal mahremiyetin saglikli bir sekilde ele alinabilmesi i¢in
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hizla yayginlasan sosyal aglar iizerindeki toplumsal igeriklerin acik ve net bir sekilde
tanimlanmas1 gerektigi 6ne siiriilmektedir. Bunun yani sira “miisaade” unsurunun da
kavramsal biitiinliik ile ele alinarak islenmesinin etkin bir sosyal mahremiyet tanimi

yapilmasina yardime1 olacagi 6n goriilmektedir (Cohen, 2013).

3.1.3 Mahremiyet Hakki

Ik defa 1890 yilinda Warren ve Brandeis tarafindan kullanilan mahremiyet hakk1
kavrami {tizerinde fikir birligi bulunmadigindan tek bir tanimdan bahsedilmesi
oldukca zordur. Yukarida da ifade edildigi iizere Warren ve Brandeis tarafindan
yalniz birakilma hakk1 olarak tanimlanan mahremiyet hakkinin daha iyi anlagilmasi
lizere ortaya c¢ikis donemindeki gelismelerin incelenmesinde fayda bulunacagi
disiiniilmektedir. 1800’1 yillarin sonunda dogru artan niifus ile birlikte Warren ve
Brandeis de i¢inde yer aldiklari toplumsal yapinin daha yogun ve karmasik bir hal
aldig1 gozlenmektedir. Yine ayni toplumda ve ayn1 donemde Alexander Graham Bell
tarafindan telefonun icat edilmis olmasinin toplumsal hareketlilik ve yogunlugu daha
da artirdig1 soylenebilir. Bunlarin yani sira yazili ve sozlii basim ve yayimdaki
ilerlemelerle birlikte artis gdsteren dedikodu haberleri ve kisilerin 6zel hayatlar1 ile
alakali haberler de mahremiyet hakki kavraminin belirtilen doénemde ortaya

cikmasinin arkasinda yatan onemli nedenlerden birkac¢i oldugu ifade edilebilir
(Glancy, 1979:11).

Warren ve Brandeis’in mahremiyet hakki kavramini ortaya attiklarinda bu
hakkin genel hukuk diizenlemelerinin ve kabul gérmiis genel yasalarin bir unsuru
olarak gordiikleri soylenebilir. Bu diisiiniirlere gore mahremiyet hakki kisilerin 6zel
yasamlarina ait kisisel veri ve bilgilerin istemedikleri kisilerle paylasilip
paylasilmamasi noktasinda izin verebilme durumudur. Kisilerin izin vermedikleri
bilgilerin bagkalar1 tarafindan biliniyor olmasi ise kisiligi yaralayan bir durum olarak
belirtilmektedir. Dolayisiyla Warren ve Brandeis’e gore kisinin psikolojik biitiinligii
mahremiyet hakki ile korunma altina alinabilir aksi durumda kisinin psikolojik
biitiinliigli bozulabilir (Glancy, 1979:17). Bu noktada mahremiyet hakkinin ilk defa
kullaniminin arkasinda yatan hukuksal nedenin kisinin psikolojik biitiinliigii ile

alakali oldugu sdylenebilir.
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Yasal bir kavram olan mahremiyet hakkinin ilerleyen yillarda Warren ve
Brandeis’in tammmindan farkli sekillerde ifade edildigi goriilmektedir. Ornegin
1970’11 yillarda Westin mahremiyet hakkim1 “bireylerin, gruplarin veya kurumlarin,
digerleriyle iletisime girdiklerinde kendileri hakkindaki bilgiyi ne zaman, nasil, ne
olciide vereceklerini belirleme yetkisi” olarak tanimlamaktadir (Yiksel, 2009:278).
Laurie’se gore ise mahremiyet hakki, hem pozitif ylikiimliliikleri hem de negatif
yiikiimliiliikleri kapsar. Diger bir ifade ile, mahremiyet hakki, bir taraftan diger
insanlarin miidahalesinden muaf olma hakkini i¢erirken diger taraftan uygun sartlar
altinda bir kimsenin 6zel hayatini yasamasina yardim etme yiikiimliliigliinii de

icerdigi sOylenebilir (Laurie, 2002).

Insanoglunun sayginlig1 ve temel insan haklar iizerinde yiikselen mahremiyet
hakki kavraminin zaman, mekan ve kiiltiirel yapt agisindan farklilik gosterdigi
soylenebilir. Ornegin genel kabul géren mahremiyet hakki taniminda yer alan “yalniz
birakilma” ifadesinin ne anlama geldigi; yalniz olmadan kastedilen fiziksel olarak m1
yoksa ulasilamamak anlamimda m1 yalmzlik kastedildigi hiikmii agik degildir. Ornegi
somutlastiracak olursak; bir sahis tek basina bir adada da olsa buradan yapmis
oldugu telefon konugmalari, kurmus oldugu diger iletisim kanallar1 takip edilebilir,
hatta kameralarla izlenebilir. Dolayisiyla burada yalniz ve tek bagina birakilan kisinin
sahip oldugu mahremiyet hakkinin ¢ignenmedigi sdylenemez. Benzer sekilde bugiin
mahremiyet hakki kapsaminda olan bir husus ilerleyen zamanda bu kapsamdan
cikmig olabilir. Hatta bir kiiltiir agisindan mahremiyet hakki kapsaminda
degerlendirilen baz1 unsurlar farklh kiiltiirlerde bu ayn1 kapsamda ele alinamayacagi

ifade edilmektedir (Nissenbaum, 2009).

Mahremiyet hakki konusunda diger onemli bir hususun “kisinin rizasi”
oldugu gergegidir. Ozellikle hizla yayginlasan sosyal medyada kisinin kendi rizasiyla
duyurmus oldugu 6zel bilgilerin mahremiyet hakki ¢ercevesinde ele alinamayacagi
belirtilmektedir. Benzer sekilde 6rnegin bir kavga esnasinda taraflarca yiiksek sesle
ifade edilen kisisel bilgilerin oradan gecen tigiincii taraflarca duyulmasi, 6grenilmesi
mahremiyet hakkimin ihlali anlamina gelmedigi bilinmektedir. Dolayisiyla

mahremiyet hakki kavraminin kapsaminin belirlenmesinde rizanin énemli bir unsur
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oldugu ve mahremiyet hakkinin farkli dinamikler etrafinda olusabilecegi

goriilmektedir (Nissenbaum, 2009).

3.1.4 Mahremiyetin Farkh Boyutlari

Ik olarak “yalniz birakilma hakk1” olarak tanimlanan mahremiyet kavraminin zaman
ilerledikce farkli sekillerde tanimlanarak ele alindigi goriilmektedir. Westin’in
mahremiyeti “kisisel uyum siireci” olarak tanimladig1 goériilmektedir (Spiekermann
ve Cranor, 2009). Benzer sekilde 1975 yilinda Altman’in mahremiyet kavramini
diger insanlarin bilgilerine agik ya da kapali olan alanin ¢ergevesinin olusturulmasi
siireci olarak kavramlastirdigi bilinmektedir (Palen ve Dourish, 2003). Bu noktada
yukarida yapilan her iki tanimda da elektronik ¢evre ve teknolojik ilerlemelerin g6z
ardi1 edildigi goriilmektedir. Fakat oOzellikle giiniimiizde e-pasaport, e-ticaret,
biyometrik uygulamalar gibi e-uygulamalarla m-uygulamalarin yayginlagsmasi ile
birlikte bireysel aktivitelerin biiylik bir kismi elektronik ortamlarda gerg¢eklesmeye
baslamistir. Bu c¢ercevede dolayli olarak mahremiyet ihlalinin var oldugu bir

dénemin yasandigi soylenmektedir (Cranor, 2005).

Bu ve benzeri gelismeler altinda mahremiyet konusuna risk yonetiminin yani
stira erisim kontrolleri hususlarin1 da kapsayan yeni yaklasimlar kapsaminda farkl
bakislarin ileri siiriildiigii gériilmektedir. Bunlardan ilki mahremiyeti bir politik unsur
olarak gormektedir. Politika araci olarak mahremiyet cercevesinde bilgi akisinin
giivenliginin saglanmasi temel esas olarak belirlenmektedir. Ikinci yaklasim ise
mahremiyeti bir miithendislik tasarim araci olarak gormektedir. Burada 6nemli olan
gelistirilecek yazilim ve donanimlarla en az bilgi ile ihtiyacin giderilmesidir. Diger
bir ifade ile is ve islemlerin gergeklestirilmesi ¢ercevesinde kisilerden talep edilen
kisisel verilerin azaltilmasi gaye edinilmis ve bu amagla yeni yazilimlarin
tasarlanmasinin  arzulandig1  sdylenebilir. Ikinci yaklasima gore mahremiyet
konusunun daha soyut oldugu kabul edilmektedir. Kullanicilarin beklentilerini de
dikkate alan bu yaklagimda verilerin toplanmasi, depolanmasi, transferi ve islenmesi

teknik ¢aligsmalarda ayrica dikkate alinmaktadir (Spiekermann ve Cranor, 2009:76).

Yukarida bahsedilen yaklagimlarin ¢esitlenmesinin arkasinda yatan en 6nemli

nedenlerden birinin mahremiyetin iktisadi rasyonellik boyutunun varligi oldugu
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sOylenebilir. Bir degisim degeri olan bilginin ticareti yapilan bir meta haline
donligmiis olmasi bu durumu hizlandirmaktadir. Mahremiyet ¢ercevesinde iktisadi
rasyonellik acisindan alinan risk ile elde edilen kazancin iyi analiz edilmesi
gerekmekte olup gelistirilecek stratejiler ona gore belirlenmelidir. Ornegin kredi
kartinin yayginlasmasinin getirmis oldugu kazang ile mahremiyet ihlali riskinin
yaratacagi kaybin etkin bir sekilde analiz edilmesi gerekmektedir (Dourish ve
Anderson, 2006:328). Dolayisiyla teknoloji ilerlemeler ile gelisen e-uygulamalar, m-
uygulamalar dikkate alindiginda mahremiyetin farkli boyutlarinin farkli sekillerde

ele alindig1 yaklagimlarin ¢ogalmasi miimkiin goziikmektedir.

3.2 MAHREMIYET YONETIMI

Buraya kadar yapilan degerlendirmelerden de anlasilacagi tlizere iizerinde hem fikir
olunan bilgi giivenligi ve mahremiyet tanimlar1 bulunmamaktadir. Giivenlik ve
mahremiyet arasinda iligkinin varligi kabul edilse de farkli yazarlar tarafindan konu
farkli sekillerde ele alindig1 goriilmektedir. Bir kisim distintirler bu iki kavramin
ayni oldugunu 6ne siirerken bazilar1 da bir biriyle zit olan iligkili iki kavram olarak

tamimlamaktadir (Herold, 2002:2).

Farkli yaklagimlarin varlifina ragmen belirtilmesi gerekli olan birka¢ husus
vardir. ik olarak; bu iki kavramin teknik alandan yasama alanmna, kurumsal
yatirimlardan personel politikasina kadar pek cok alanda atilacak adimlarin ve
alinacak kararlarin odaginda yer aldig1 gergegidir. Hem giivenlik hem de mahremiyet
cergevesinde bilginin korunmasi ve izinsiz degistirilmesinin dnlenmesi hedeflerin
basinda gelmektedir. Ayrica her iki kavramin da riskle dogrudan ya da dolayl olarak
iliskili oldugu da bilinmektedir. Ornegin giivenli olarak tanimlamanin arkasinda
riskin az oldugu hususunun sosyal agidan kabul edilebilir olmasi giivenligin bir ¢esit

gostergesidir (Dourish ve Anderson, 2006:322).

Bu iki kavramin sahip oldugu benzerliklerin yam sira farkliliklardan da s6z
edilebilir. Ornegin Dourish ve Anderson’a (2006:320) gdre mahremiyet genellikle
sosyal bir olgu olarak algilanirken giivenlik daha teknik bir olgu olarak karsimiza

cikmaktadir. Genel olarak, giivenlik bir eylem iken mahremiyet bu eylemin basarili
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sonucu olarak goriilebilecegi gibi gilivenligi bir strateji iken mahremiyeti bu
stratejinin ¢iktist olarak da tanimlamak miimkiindiir. Temelde ise giivenlik miihiirli
bir zarfin tesis edilmesi iken mahremiyet bu zarf i¢indeki mesajin basarili bir sekilde

iletilmesi olarak tanimlanmaktadir (Herold, 2002:3).

Giivenlik ve mahremiyet konusundaki farkli yaklagimlar dikkate alindiginda
genel kabul goren hususun yatirnmlar giivenlik mekanizmalarini tesisi amaciyla
yapilirken  mahremiyetin  muhafazas1  olusturulan bu  mekanizmalardan
beklenmektedir (Anderson, 2006:21). Ayrica bu fakli tanim ve farkli yaklasimlara
ragmen mahremiyet ve bilgi giivenliginin etrafimiz1 kusatan vazgegilmez birer siireg

oldugu kabul edilmektedir (Wallace ve Baker, 2007:41).

Bu cercevede, hizl bir degisimin yasandigi giiniimiizde modern yonetim araci
olarak etki degerlendirmelerinin yaygimlastig1 ifade edilebilir. Ozellikle yonetimde
girdilerin i¢ dinamiklerle etkilesimini ya da disg faktorlerin etkilerinin doguracagi
olumsuz ¢iktilar1 6ngdérmek oldukg¢a zordur. Dolayisiyla olumsuz ¢iktilarin
Onlenebilmesi i¢in uygulama Oncesinde, uygulama esnasinda ya da uygulama
sonrasinda geri bildirim seklinde etki degerlendirmesi yapilabilmektedir (Rotmans,
2006:42). Bu etki degerlendirmelerine hem 6zel sektorde hem de kamu yonetiminde
rastlamak miimkiin olmakla birlikte her iki alanda da temel amacin saglikh
politikalarin gelistirilmesi, kaliteli ¢iktilarin elde edilmesi oldugu bilinmektedir. Bu
amagla olusturulacak etki degerlendirilmesinde i¢ ve dis dinamiklerin iyi analiz
edilmesi, olumsuzluklar karsisinda alinacak oOnlemlerin planlanmasi, stratejilerin
saglikli bir sekilde belirlenmesi, alternatif stratejilerin olusturulmasi gerekmektedir.
Etki degerlendirme silirecinin amacina ulasmasi icin seffaflik, etkin katilim,
saydamlik ve aciklik ilkelerine bagli kalinmasi i¢ ve dis paydaslarla ortak akil

platformlarinin diizenlenmesi 6nem arz etmektedir (Shaffer, 2013).

Bir sonraki kisimda, etki degerlendirme tiirlerine kisaca deginildikten sonra,
caligmanin temel konusunu olusturan ve mahremiyet yonetiminin etkin araglarindan

biri olan MED kapsamli bir sekilde incelenecektir.
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3.3 ETKi DEGERLENDIRMELERI VE CESITLERI

TDK tarafindan “I. Bir seyin nitelik ya da niceligi iistiine yapilan ¢alisma sonucu
varilan yargi. 2. Ayni bi¢imdeki olaylarin, birtakim él¢iinlere gore, onemini belirtme.
3. Tiirlii ogretim amacglarmmin gergeklesme oramni degisik yollarla él¢me ve ortaya
¢tkan sonuglar iizerinde deger bigme” (TDK Tiirkge Sozliik) seklinde tanimlanan
degerlendirme esasinda bir konunun nitelik ve nicelik yani kalite agisindan ele
alinarak yorumlanma siireci olarak betimlenebilir. Etki degerlendirmeleri ise kisaca
mevcut ya da uygulamaya konmasi planlanan bir diizenlemenin, bir projenin ya da
bir planin gelecekte agiga ¢ikacak olan etkilerinin ortaya konmasi ve olumsuz

etkilerin de giderilmesi siireci seklinde tanimlanabilir (Streatfield, 2009:136).

Tarihsel stire¢ igerisinde etki degerlendirmelerinin gelisim ve degisimine goz
atacak olursak Oncelikle “teknolojik degerlendirme” olarak ortaya c¢iktig
goriilmektedir. Ilk kez ABD’de kullanilan bu terim daha sonra diger iilkelere de
yayilmis ve Avrupa’da Avrupa Parlemantosu Teknolojik Degerlendirme (EPTA) ag1
kurulmustur (European Parliamentary Technology Assessment, 2009). Bilhassa
enerji, nano-teknolojisi ¢ercevesinde yapilan saglik hizmetleri ve e-devlet
uygulamalarinda teknolojik degerlendirmeden yararlanildigi bilinmektedir. Daha
sonra 1970’1 yillarda “etki beyan1” adi altinda yoneticiler tarafindan basvurulan etki
degerlendirmelerinin 1980’11 yillarin ortalarinda bugilinkii adiyla yani “etki
degerlendirmesi” olarak zikredildigi goriilmektedir (International Association for

Impact Assessment, 1999).

Modern yonetimde etkililigi her gecen giin biraz daha artan etki
degerlendirmeleri sagliktan ekonomiye, c¢evreden sosyal alanlara, iklimden
teknolojiye bir¢ok farkli alanda basvurulan bir siire¢ olarak karsimiza ¢ikmaktadir.
Cevresel Etki Degerlendirmesi (CED), Stratejik Cevre Etki Degerlendirmesi
(SCED), Biitge Etki Degerlendirmesi, Saglik Etki Degerlendirmesi, Sosyal Etki
Degerlendirmesi (SED), Mahremiyet Etki Degerlendirmesi (MED), Biitiinlesik Etki
Degerlendirmesi, Iklim Etki Degerlendirmesi ve Diizenleyici Etki Analizi (DEA)

etki degerlendirme tiirlerinden bir kagidir. Calismanin bu kisminda etki
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degerlendirme tiirlerinden One c¢ikan birka¢ tanesine kisaca deginildikten sonra

mahremiyet alanindaki etki degerlendirmeleri detayli olarak incelenecektir.

3.3.1 Cevresel Etki Degerlendirmesi (CED)

Birinci Diinya Savas1 Oncesinde baslayan hizli bir endiistrilesme ve sehirlesmenin
dogal kaynaklan tiikettigi gozlemlenirken 6zellikle Ikinci Diinya Savasi sonrasinda
lizerinde yasadigimiz toprak, su ve gevrenin hizla kirletildigi ve tarim basta olmak
tizere pek cok alanda problemlerin olustugu goriilmiistiir. Artan cevre bilinci
kapsaminda 1960’11 yillarda CED konusunun giindeme geldigi goriilmektedir. 1969
yilinda ABD’de kabul edilen “Ulusal Cevre Politikas1 Yasasi” ile birlikte CED’in
resmiyet kazandigi ifade edilebilir (Clark ve Canter, 1997). 16 Haziran 1972 tarihli
Insan Cevresi Hakkindaki Birlesmis Milletler Bildirgesinin 3-14 Haziran 1992
yilindaki Cevre ve Gelisim Hakkinda Rio Deklarasyonu ile giiclendirildigi ve kabul
edilen ilkelerle CED’in Oneminin arttig1 sdylenebilir. Daha ac¢ik bir ifade ile
1970’lerin sonlar1 ile 1980’lerin baslarinda Brezilya, Cin, Filipinler ve Malezya gibi
gelismekte olan iilkelerin kendi CED’lerini olusturduklar1 goriiliirken 6zellikle Rio
Deklarasyonundan sonra Afrika iilkeleri dahil olmak iizere CED uygulamalarinin

hizla yayildig1 goriilmektedir (Nugent, 2009:67).

Yukarida kisaca tarihsel siire¢ igerisindeki gelisimi anlatilan CED’in farkli
tanimlart bulunmaktadir. Buna ragmen genel olarak CED; 6zel ya da kamu
mercilerince uygulanmasi diislinlilen proje, program, plan, faaliyetler ile bunlara
iliskin yatirimlarin igerisinde yasadigimiz ¢evreye dogrudan ya da dolayl etkilerinin
tiim art1 ve eksileriyle birlikte ele alinarak incelenmesi siireci olarak tanimlanabilir.
CED belirtilen plan, proje ve faaliyetlerin uygulama oncesinde yapilabildigi gibi
uygulama esnasinda ya da sonrasinda da gergeklestirilebilir. Temelde c¢evreyi
etkileyecek olumsuzluklarin 6nlenmesi ve ortaya ¢ikan negatif durumlarin ortadan
kaldirilmas1 ya da azaltilmasinin amaglandigi CED’de karar verici mercilerin
hassasiyeti, siireci sahiplenmesi, etki degerlendirme siirecinin seffaf ve agik bir

sekilde yiiriitiilmesi oldukga biiyiik 6nem arz etmektedir.

Cevre hukuku alaninda kabul edilen genel yaklasimin ve bu yaklasim

cer¢evesinde kalkinmadaki siirdiiriilebilirligin yakalanmas1 i¢in basvurulacak olan
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CED’in farkli asamalar1 oldugu bilinmektedir. Bu asamalar; 6n inceleme, kapsam
belirleme, rapor hazirlama, rapor inceleme, karar ve denetim asamalaridir (Mutlu,
2011). Bu asamalarin etkin bir sekilde olusturulmasi ekolojik dengenin
muhafazasinin saglanmasinda ve kaynak israfinin 6nlenmesinde 6énemli oldugu kadar
dolayl olarak da saglikli bir ¢evre, saglikli bir yasam ve siirdiiriilebilir bir kalkinma

icin de 6nemli oldugu vurgulanabilir (Mekuriaw ve Teffera, 2013).

3.3.2 Diizenleyici Etki Analizi (DEA)

Bir diger etki degerlendirme c¢esidi Diizenleyici Etki Analizidir. DEA kisaca
hiikiimetlerin ya da sektorlerin uygulamaya koymay1 diisiindiikleri plan, program,
proje gibi diizenleyici islemlerinin 6nceden analiz edilerek sosyal, ekonomik ve
cevresel gibi cesitli alanlarda ortaya c¢ikmasi muhtemel olumlu ya da olumsuz
sonuclarinin belirlenmesi ve negatif ¢iktilarinin azaltilmasi1 amaciyla yonetilen bir
slireg olarak tanimlanabilir (Tiirkiye Ekonomi Politikalar1 Arastirma Vakfi, 2007).
Farkli sekillerde de tanimlanabilen DEA’nin o&zellikle hiikiimetler tarafindan
basvurulmasinin arkasinda rasyonel politikalarin gelistirilmesi, biirokrasinin politik
acidan kontrol altina alinmasi ve diizenleyici segeneginin yapisinda yer alan firsat
degisikliginin yakalanarak seffaf ve acgik bir idarenin olusturulmasi amaglarinin yer

aldig1 sdylenebilir (Radaelli ve Francesco, 2007).

Ik olarak 1975 yilinda ABD’de kabul edilerek uygulanan DEA izleyen
yillarda Kanada, Meksika ve Avustralya gibi Tlilkelerde basarili bir sekilde
uygulanmis ve 6zellikle 2000°1i yillarda AB iilkeleri basta olmak {izere gelismekte
olan tlkelerin pek ¢ogunda hizli bir sekilde yayilmistir. Mevcut durumda diinya
genelinde bazi lilkeler DEA’y1 zorunlu tutarken bazilar1 bu zorunlulugu belli sartlara
baglamaktadir. Bunlarin yani sira hali hazirda uygulamanin biitiin ya da kismi olarak
zorunlu olmadig iilkelerin de mevcut oldugu goriilmektedir. Tiirkiye’de ise DEA 17
Subat 2006’da yayimlanan ‘“Mevzuat Hazirlama Usul ve Esaslar1 Hakkinda
Yonetmelik” ile yasal zorunluluk haline geldigi bilinmektedir (Giliven, 2011:17).
Altun’a (2011) gore basta kamu kurum ve kuruluslar1 olmak iizere farkli yapilarca

etkin, giivenilir, basarili politikalar olusturulmasi, uygun stratejilerin belirlenmesi ve
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ihtiya¢ duyulan diger diizenlemelerin hayata gecmesinde kilit rol oynayan DEA’nin

temelde dort amaci vardir.

Bunlar:
e Idari diizenlemelerin fayda ve maliyetlerini de igeren gercek etkilerinin
anlagilirliginin saglanmasi,
e Coklu politika amaglarinin bir araya getirilmesi,
o Seffaflik ve danigma siirecinin iyilestirilmesi,

e Idarenin hesap verebilirliginin arttirilmast.

Sadece yukarida sayillan amaglarla smirli olmayan DEA’nin basarili bir
sekilde uygulanabilmesi i¢in bazi 6n sartlarin gerekli oldugu sdylenebilir. Seffaflik,
profesyonellik, bagimsizlik, yeterli zaman, istek, saglikli bir veri tabani ve uygun

analitik teknikler varlig1 aranilan 6n sartlardan bir kagidir.

Jacops tarafindan “kiiresel bir norm” ve McGarity tarafindan ise “tuhaf bir
yeni olusum” seklinde tanimlanan DEA’y1 zorunlu hale getiren en Onemli dis
faktoriin piyasadaki asimetrik bilgi oldugu ifade edilebilir. Ciinkii karar
mekanizmalariin etkinliginin artmast ve dogru politikalarin ortaya konmasi
asimetrik bilginin dogurmus oldugu boslugun giderilmesi ile miimkiin olacagi
bilinmektedir (Radaelli ve Francesco, 2007). Dolayisiyla basarili bir sekilde
uygulanan DEA dolayli olarak yoksullugun azaltilmasinda, ekonomik kalkinmanin
saglanmasinda ve ulusal ekonominin rekabet giiciiniin artirilmasinda 6nemli rol

oynadig1 ifade edilebilir.

3.4 MAHREMIYET ETKi DEGERLENDIRMESI

Mahremiyet konusunun toplumlar arasi hizla yayildig goriilmektedir. Ozellikle bilgi
ve iletisim teknolojilerindeki ilerlemeler ile sosyal ve ekonomik kurumlarin
cogalmasinin bu yayilmay1 hizlandirdig: sdylenebilir. Bu durumun bir sonucu olarak,
icinde bulundugumuz ¢agda bilgi toplumlarindan “mahremiyet toplumlarina” dogru
bir degisimin varligindan bahsedilebilir (Lavanya vd., 2012:269). Bu noktada Ayn

Rand tarafindan ifade edilen “medeniyet mahremiyet toplumuna dogru gerceklesen
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bir ilerlemedir” (Max, 2011:1) ifadesinin mevcut gelismelerle desteklendigi
sOylenebilir. Mahremiyet konusunun bu denli 6nem tasidig1 bir zamanda MED’in de
on plana c¢iktig1 goriilmektedir. Ozellikle 1990’11 yillarin ikinci yarisinda USA, AB,
Kanada, Avustralya, Hong Kong ve Yeni Zelanda basta olmak iizere pek ¢ok
gelismis ve gelismekte olan toplumlarda uygulamaya konan MED c¢aligmanin bu

boliimiinde detayl olarak ele alinmaktadir.

3.4.1 MED Kavram ve Tanim

Etki degerlendirme tiirlerinden olan ve bu ¢alismanin ana konularindan birini
olusturan “Privacy Impact Assessment” dilimize “Gizlilik Etki Degerlendirmesi”
(ULTRANET, 2010) ya da “Mahremiyet Etki Degerlendirmesi” (Tataroglu, 2013)
seklinde c¢evrilen etki degerlendirme yontemi bu c¢alismada MED olarak
zikredilmektedir. Rasyonel yonetim tekniklerinin ve modern yonetim anlayisinin
dogal bir unsuru olarak goriilen MED’in farkli tanimlarina rastlamak miimkiindiir.
Bu noktada farkli tanimlara bakildiginda MED kavraminin CED kavrami tanimindan
esinlenerek ortaya kondugu ve kisaca kisinin ya da kurumlarin mahremiyetini olumlu
ya da olumsuz etkileyebilecek plan, proje, program ve uygulamalarin onceden,
uygulama esnasinda ya da sonradan analiz edilerek mahremiyet {izerindeki etki ve
sonuglarinin belirlenmesi siireci seklinde tanimlandig1 gériilmektedir (United Nations

Environment Programme, 2002).

Cok farkli tanimlar1 yapilan MED kavramini ilk tanimlayanlardan biri Clarke
olmustur. 1998 yilinda Clarke MED’i “olast mahremiyet ihlalini igeren bir Oneri ya
da planin potansiyel etki ve sonuclarinin ortaya konup incelendigi siire¢” olarak
tanimlamaktadir (Clarke, 1998:14). Bu noktada, MED kavramlarini ilk kullanan
tilkeler basta olmak iizere gesitli ulusal veya yerel bazda hazirlanan yasal, idari veya
politik metinlerde yer alan kisa tanimlara deginilmesinin faydali olacagi

diisiiniilmektedir. Bu tanimlar asagida yer alan tabloda bir araya getirilmistir.
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Tablo 1: Farkh Ulkelerde Yer Alan Resmi Dokiimanlarda Yapilan Farkh MED
Tammlari

Ulke Tanim

Yeni Zelenda “bir 6nerinin mahremiyet {izerindeki etkilerinin degerlendirildigi

sistematik bir siire¢” (Clarke, 2009:130).

Kanada “mahremiyet riskinin azaltilmasi ve tamamen bilgiye dayali
politikalairn giiclendirilmesi i¢in mahremiyetin tasarlanmis ya da
gozden gecirilmis programlarla birlikte ele alindigi uygun
gergevenin olusturulmasi ve diger yasal diizenlemelerle uyumluluk

derecesinin tanimlanmas1”(Tancock vd., 2010).

Avustralya “mahremiyet {izerindeki mevcut ya da olast etkilerin
degerlendirilmesi ve bu etkilerin nasil azaltilacagi hususlarmnin

ortaya konmasi1”

ABD “mahremiyet koruma sisteminin diger sistemlerle uyum iginde
biitiinlesmesinin saglanmasi i¢in tanimlanabilir bigimdeki bilginin
nasil toplandigi, depolandigi, korundugu, paylasildig: ve yonetildigi
hususlarinin  analiz  edilmesi”’(United States Department of
Homeland Security, 2007)

Ingiltere “MED bilginin toplanmasi, islenmesi ve yok edilmesinde
mahremiyet risklerinin belirlenmesine yardim eden bir siirectir.
MED mahremiyet risklerinin  belirlenmesine, problemlerin
ongoriilmesine ve gerekli ¢oziimlerin ortaya konmasini

saglamaktadir.”( Information Commissioner’s Office, 2009)

3.4.2 MED’in Ortaya Cikisi1 ve Tarihsel Gelisimi

MED’in ¢ikis noktasinin tam olarak bilinmesi neredeyse imkansizdir. Yukarida da
ifade edildigi gibi farkli isimler altinda ve farkli amaclarla basvurulan kavramlar
zaman igerisinde MED olarak karsimiza c¢ikmaktadir. Ozellikle endiistrilesmis
toplumlarda risk yonetimi ¢ergevesinde yeni bir teknoloji, idari siireg, hizmet ya da
irtiniin fayda analizinin 6nceden yapilmasi hem proje sahipleri hem de toplumun
geneli i¢in olduk¢a Onemlidir. Ciinkii 6zellikle son zamanlarda olumlu yanlari
ispatlanmamis saglik ve teknolojik alanlardaki yenilikler tehlikeli olarak
algilanmaktadir. Dolayisiyla toplumdaki bu degisiklikler MED’in ortaya ¢ikisin
hizlandirmistir (Clarke, 2004:21).
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MED’in ortaya ¢ikist noktasinda farkli iddialar bulunmaktadir. Bunlardan ilki
MED’in ilk olarak ABD’de ortaya ¢iktig1 diislincesidir. Buna gore 1974 yilinda
ABD’de Mahremiyet Yasasinin kabuliinden sonra ‘“Mahremiyetin Korunmasi
Calisma Komisyonu” tarafindan bir rapor hazirlandig1 goriilmektedir. Bu siireci
uzantisinda ise 1990’da “Veri Eslesme Program Yasasi” ile Maliye ile Sosyal
Giivelik Kurumlar1 arasindaki veri transferi iizerinde 6nemle durulan bir konu olarak
ele alinmaya baslanistir. MED’in ilk 6nce ABD’de ortaya ¢iktig1 savini savunanlara
gore 1990°daki bu yasanin MED mantig1 ve anlayisi ¢ergevesinde hazirlanmustir.
Ciinkii bu yasa maliyet-fayda analizinin yapilmis olmasini1 ve hangi metotlarin veri
eslestirmede kullanilacagi gibi bir takim hususlar1 zorunlu kilmaktadir (Tancock, vd.,
2010).

ABD ve Avustralya’da MED’in farkli form ve adlar altinda 1990’1 yillarin
ikinci yarisinda kullanildigi 6ne siirlirse de bu savin aksine akademik literatiirde
MED ifadesinin ilk kez Yeni Zelanda’da kullanildigi goriilmektedir. 1996 yilinda
Yardimer Komiser Blair Stewart’in hazirlamis oldugu raporda dile getirdigi MED
ifadesi sonraki ¢aligmalarinda da genisletilerek ele alinmis ve uzmanlar tarafindan
derinlemesine tartisilan bir konu olarak gelismistir (Stewart, 1996). Dolayisiyla her
ne kadar MED kavraminin ortaya ¢ikisi konusunda farkli savlar dne siiriirse de Yeni
Zelanda’da Blair Stewart 1996 yilindaki ¢alismasinin MED kavraminin kullanildigi
ilk yazili metin olarak kabul edildigi goriilmektedir. Daha sonra 6zellikle son 15
yildir MED Avusturalya ve Kanada basta olmak tlizere AB iilkeleri ve gelismekte
olan tilkelerde hizla yayginlagsmis ve lizerinde tartigilan bir konu halini almistir. 2007
yilinda Ingiltere’de  “Bilgi Komiserleri Ofisi” tarafindan MED Rehberi
hazirlanmistir. Devaminda ise ilk kez “Ulusal Politika Gelistirme Kurumu”
tarafindan ilk kez MED uygulandig1 gériilmektedir (Tancock, vd., 2010). Ingiltere,
Irlanda ve diger AB iilkeleri ile MED uygulamasina bagvuran iilkelerde MED
kullanimin1 zorunlu kilan bir takim nedenler sayilabilir. Bu nedenlerin bir kismi

asagida sayilmaktadir.
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3.4.3 MED’i Zorunlu Kilan Nedenler

MED’i gerekli kilan nedenlerin basinda XX. Yiizyilin ikinci yarisinin sonralarinda
hiikiimet ve organizasyonlarin faaliyet ve etki alanlarinda meydana gelen degisiklik
gelmektedir. Diger bir ifade ile bu donemde mahremiyet alanlarina devletin ve diger
kurum ve kuruluslarin yogun bir sekilde miidahil olduklar1 goriilmektedir. Bu
durumun toplumda olusturmus oldugu tepkinin dogal bir yansimasi olarak
vatandaslarin kurum ve kuruluslarin mahremiyet alanindaki aktivite ve faaliyetleri

daha yakindan takip etme isteklerinin yiikseldigi goriilmektedir (Bennett vd., 2007).

Ikinci bir neden ise rasyonel yonetim anlayisiin artan popiilaritesidir.
Ozellikle rasyonel ydnetimin iizerinde durdugu risk degerlendirme ve risk y&netim
hususlar1 MED’i gerekli kilmaktadir. Ugiincii bir husus ise mahremiyet ihlallerinin
yargiya tasinmis olmasi MED’i gerekli kilan durumlardir. Ozellikle artan teknolojik
imkanlar ile mahremiyet ihlallerinin de arttig1 ve bu durumun yargi tasinmasinin da
MED’i giindeme getirdigi goriilmektedir. Yeni Zelanda’da MED ilk kez kullanan
Stewart’in da ¢aligmasinin yargi alaninda yaptigi bilinmektedir. Son olarak ise artan
veri paylasim ihtiyacinin ve bu dogrultuda yapilan veri transferlerinin MED’1 gerekli
kildig1 sdylenebilir. Bu paylasim devlet kurumlar1 arasinda gerceklesen ulusal veri
paylasimi olabilecegi gibi sinir birimlerinde yapilan uluslararast veri paylasimi gibi

genis Olgekli veri paylasimi da gergeklesebilmektedir (Tancock, vd., 2010).

3.4.4 MED’i Diger Uygulamalardan Farkh Kilan Hususlar

Farkli iilkelerdeki dokiimanlarda yer alan farkli tanimlar dikkate alindiginda MED’1
diger bir takim sistem, aktivite ve siire¢lerden farkli kilan cesitli 6zelliklerin var
oldugu goriilmektedir. Bu 0Ozelliklerden ilki; MED’in kurumsal mahremiyet
politikalarindan farkli olarak uygulamada olan ya da uygulamaya konmasi diisiiniilen
bir proje, program veya yeni bir girisim oldugu gercegidir. Diger bir ifade ile
benimsenen kurumsal mahremiyet politikalart kurumun var olusundan sonuna kadar
devam ederken MED yeni bir uygulama, plan, proje ya da program ile baglayan bir
siirectir (Information Commissioner’s Office, 2014). Ikinci olarak, MED ileriye
doniik olarak calistirllmaktadir. Diger bir ifade ile baglamis olan ya da baslanmasi

planlanan bir program i¢in bagvurulan MED’den geriye doniik olarak yararlanilamaz.
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Bu o6zelligi ile MED mahremiyet denetiminden ayrilmaktadir. Cilinkii mahremiyet
denetimi geriye dogru islemektedir ve denetim sonucunda cesitli yaptirimlarin

uygulanmasi s6z konudur (Shroff, 2007:17-23).

Ucgiincii olarak MED tanimindan da anlasilacag: iizere genis bir alanda etki
gostermektedir. Diger bir ifade ile sadece veri mahremiyeti, ya da kisi mahremiyeti
gibi dar alanda etkili olmak yerine kisisel veri, kisisel iletisim, kurumsal veri ve
kisisel davranis gibi genis bir yelpazede kendini gostermektedir. Dolayisiyla MED’1
sadece kisisel veri mahremiyetinin korunmasi hususunda c¢alisan bir siire¢ olarak
gormemek gerekmektedir (Tancock, vd., 2010). Son olarak, MED sadece risk ve
tehlike alanlarini belirleyen bir tespit aract olmanin 6tesinde problemleri dnceden
teshis eden ve bu dogrultuda ¢oéziim lireten, belirlenecek politikalara ve izlenecek

stratejilere rehberlik eden bir enstriimandir.

3.4.5 MED’in Amaclan

MED uygulamasinin gergeklestirilmesinde gesitli amaglar oldugu bilinmektedir. Bu
amaglar organizasyonun biiyiikligli, kurumsal yapisi ve yoOnetim anlayisindaki
farkliliklara gore degisebildigi gibi i¢inde bulunulan hukuki ve idari sistemin isleyisi
ile toplumsal beklentilerdeki farkliliklara gére de degisebilmektedir. Buna ragmen
genel olarak MED uygulamasinin arkasinda bulunan temel amaclar asagida kisaca

aciklanmaktadir (Information Commissioner’s Office, 2014).

MED’in ilk amacimin kisisel ya da kurumsal mahremiyet ihlallerinin
engellenmesi oldugu ifade edilebilir. Ozellikle kisisel verilerin ¢alinmast,
degistirilmesi, yasal olmayan bir sekilde elde edilerek farkli amaclar dogrultusunda
islenmesinin 6nlenmesi MED’in amaclarindan biridir. ikinci olarak; kisisel verilerin
korunmasi yasasi, insan haklari, anayasa gibi temel yasalarla ve alt mevzuatta
ongoriillen gereksinimlerin karsilanmast arzulanmaktadir. Diger bir ifade ile
uygulanmas1 distliniilen proje, faaliyet, program ya da diizenlemenin yasal
gereksinimleri karsilaylp karsilamadigi MED ile ortaya konmakta ve gerekli
degisiklikler yapilmaktadir. MED’in diger bir amaci risk alanlarmin tanimlanip
ortaya konmasidir. Boylelikle yonetimde etkinlik saglanmis olacaktir. Dordiincii

amagc olarak pratikte ve uygulamada meydana cikacak gereksiz harcamalarin oniine
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gecmek sayilabilir. Ozellikle proje Odeneklerinin serbest birakilmadan once
yapilmast MED’in bu anlamda etkililigini artiracaktir. Bir diger énemli amag; giiven
unsurunun bagsat rol oynadigi gliniimiiz piyasalarinda kurum ve kuruluslar
kendilerine duyulan gilivenin pekismesi ve sahip oldugu iin ve prestijin devam
etmesini istemektedirler. Dolayisiyla MED sayesinde bu istekleri biiyiik oranda
gerceklesmis olmaktadir. Bu amaglara yonetime yol gosterme, izlenecek stratejilerin
belirlenmesinde karar verici mercilere yardimer olma, seffaf ve hesap verebilir bir

kurum olma gibi amaglar da sayilabilir (Wright, 2012:56).

3.5 TEMEL MED UNSURLARI

Yukarida da belirtildigi tizere tek bir MED kavrami olmamakla birlikte bir MED
uygulamasinda herkes tarafindan kabul edilen temel ilke ve unsurlar da
bulunmamaktadir. Bununla birlikte MED siirecinde yer almasi gerekli olduguna
inanilan bazi temel unsurlardan bahsetmek miimkiindiir. Bu unsurlardan 6nemli olan

birkag tanesi kisaca asagida agiklanmaktadir.

3.5.1 Bir Siire¢ Olmasi

MED’i olusturan temel unsurlardan ilki MED’in bir siire¢ oldugu gergegidir. MED
belli bir zaman diliminde hazirlanip tamamlanan bir rapor degildir. Bilakis MED bir
proje Oncesinde baslayan, proje devam ettigi siirece devam eden bir stiregtir. Diger
bir ifade ile MED’te temel gaye mahremiyetin muhafaza edilmesi, mahremiyet
ithlallerinin 6nlenmesi ve etkilerinin azaltilmas: iken, mahremiyet ihlalleri ile veri
hirsizliginin proje dncesi ve sonrasinda dahi gergeklesme ihtimallerine binaen MED
de bir siire¢ olarak kargimiza ¢ikmaktadir. Bu siire¢ sonunda MED raporu hazirlanir

ve hazirlanan bu raporun siirecin bir sonucu olarak algilanmasi gerekmektedir (Hert

vd., 2012).

Bu siirecin ana asamalar1 ise kisaca su sekildedir (Wright ve Wadhwa,
2012:6):

» MED’in gerekliliginin belirlenmesi

» ME uygulayacak olan bir ekibin olusturulmasi

> Oneri asamasindaki projenin tanimlanmasi
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Y

Proje kapsamindaki bilgi akisinin ve diger mahremiyet etkilerinin analiz
edilmesi

I¢ ve dis paydaslarla fikir aligverisinin diizenlenmesi

Risk yonetimi

Yasal uygunluk kontroliiniin gergeklesmesi

Oneri ve tavsiyelerin formiile edilmesi

MED raporunun hazirlanmasi ve yayimlanmasi

MED kapsamindaki 6nerilerin uygulanmasi

Dis denetimin gerceklestirilmesi

YV V.V V V V V V

Gerekmesi durumunda MED’in yeniden degerlendirilmesi.

3.5.2 Olgeklenebilir Olmasi

Hem o0zel sektorde hem de kamuda yer alan kurum ve kuruluglar farkli boyut ve
farkli Olgektedir. Ayrica bu kurum ve kuruluslarin mahremiyet ile baglar1 farklh
boyutta ve veri korumaciliginda farklt donanim ve tecriibelere sahiptirler.
Dolayisiyla MED politikalart kurum ve kuruluslara kendilerine uygun bir MED
uygulama imkani sunmalidir. Biitiin organizasyonlardan tek tip bir MED
uygulamalarin1 beklemek imkansizdir. Bu baglamda MED’in 6lcegi ve kapsami

uygulayict kuruma uygun olabilecek esneklige sahip olmasi olduk¢a dnemli olmakla

birlikte MED’in temel unsurlarindandir (Kelter vd., 2010)

3.5.3 Kisisel Verilerin Korunmasiyla Sinirli Olmamasi

MED’in diger bir 6nemli unsuru siirecin sadece kisisel verilerin korunmasiyla
sinirlanamamasidir. Yukarida da deginildigi gibi mahremiyet kavraminin igerik ve
kapsaminin sabit olmadig1 ortaya konan eserlerden anlasiimaktadir. Ornegin Clarke’e
gore mahremiyet dort kategoriden olusmaktadir. Bunlar; kisisel mahremiyet, kisisel
iletisim mahremiyeti, kisisel bilgi mahremiyeti ve kisisel davranig mahremiyetidir
(Clarke, 2006:2). Solove ise mahremiyeti alt1 kategoriye ayirmaktadir. Ayrica yer-
mekan mahremiyeti ve duygu-diisiince mahremiyeti gibi mahremiyetin farkli
boyutlarinin da ele alindig1 goriillmektedir (Solove, 2002). Dolayisiyla mahremiyetin

farkli boyut ve kategorilerde ele alindig1 unutulmamali.
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Mahremiyetin farkli boyutlarmin ortaya kondugu bu noktada onemli bir
tartisma daha agiga cikmaktadir. Tartisma konusu olan mahremiyet ve verilerin
korunmasi1 arasindaki iliski hakkinda farkli argiimanlar ileri siiriilmektedir.
Bunlardan ilki mahremiyetin veri korumaciliim kapsadigi diisiincesidir ve
mahremiyeti list ¢at1 olarak gdrmektedir. Diger taraftan ise veri korumaciliginin
mahremiyeti kapsadigin1 ve esas iist ¢atinin veri korumaciligi oldugu diisiincesi de
desteklenmektedir(Hert ve Gutwirth, 2003). Dolayisiyla MED’in sadece kisisel
verilerin korunmasiyla sinirli tutulmayip mahremiyetin farkli boyutlariyla birlikte
olusturulmasi gerekmekte olup bu ¢ercevede ise terminolojinin agik, net bir sekilde

olusturulmasi gerekmektedir.

3.5.4 Hesap Verilebilirligi Saglamasi

Bilgi ve iletisim teknolojileri alaninda etkili bir veri koruma i¢in hesap verme
temelleri ilizerine insa edilen mekanizmalardan bahsedilebilir. Bu mekanizmalarda
dar anlamda hesap verilebilirlik alinan énlem ve uygulamalar olmakla birlikte neden
bu onlem ve uygulamalarin alindiginin izahi daha bir dnem tagimaktadir. Oysa
MED’de hesap verilebilirlik daha genis ve daha farkli ele alinmaktadir. Diger bir
ifade ile bir taraftan MED kurum ve kuruluslarda hesap verilebilirlik ilkesinin olusup
yerlesmesine katkida bulunurken diger taraftan MED uygulamasinin basarili bir
sekilde noktalanabilmesi i¢in kurum ve kuruluslarda hesap verilebilirlik ilkesinin
etkin bir sekilde islemesi gerekmektedir. Dolayasiyla MED’in en Onemli
unsurlarindan biri olan hesap verilebilirlik kavrami genis bir yelpazede ele alinmali
ve diger unsur ve mekanizmalarla etkilesimi net bir sekilde belirlenmelidir

(European Commission, 2010).

3.5.5 Seffafhik

Demokrasinin en 6nemli gerekliliklerinden biri olan seffaflik MED uygulamalarinin
da vazgegilmez unsurlarindandir. Ozel sektor ve kamuda farkli seviyelerde algilanan
seffaflik yukarida zikredilen hesap verilebilirlik unsurunun ikizi konumundadir.
Daha acik bir ifade ile her adim1 seffaf olan bir siire¢ hesap verilebilirlik acisindan

basarili olarak yiiriitiilmiis bir siire¢ olarak algilanmaktadir (Demirkiran vd.,
2011:176).
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MED’de seffaflik iki farkli noktada ele alinabilir. Bunlardan ilki MED
stirecinde olusturulan “siire¢ seffafligidir” ikincisi ise birbiri ile iligkili olan bilgilerin
aciklanmasinda ortaya c¢ikan “ifsa seffafligidir”. Ifsa seffafliinda ise ozellikle
paydaslarin siirece aktif katilim1 ve siire¢ sonrasinda MED raporunun yayimlanmasi
oldukgca biiyiik onem arz etmektedir. ilk olarak paydaslarin siirece aktif bir sekilde
katilmalar1 ve taraflar aras1 fikir alis verisinin gergeklesmesi MED siirecinin saglikli
bir sekilde islemesini saglayacaktir. Ozellikle risk analizinin objektif bir sekilde
ger¢eklesmesinde paydaslarin rolii yadsinamaz. Boylelikle risk alanlar1 daha net bir
sekilde ortaya konacak ve bunlarin etkileri dogru bir sekilde tanimlanacaktir (Hert
vd., 2012). Ayrica temel haklar cercevesinde paydaslarin goriis ve Onerilerinin
alinmasi karar alma siirecinin adil bir sekilde noktalanmasina yardimci olacaktir.
Biitiin bunlara ek olarak paydaslarin etki katilimi MED de seffaflik ilkesini de
giiclendirecektir (Wright ve Hert, 2012:462).

Ifsa seffaflhiginda diger bir énemli husus MED raporunun yayimlanmasidir.
Seffaflik unsurunun gerekliligi olan bu durumda kurum ve kurulusun i¢ ve dis
paydaslar nezdinde olusturmus oldugu giivenirlik pekisecektir. Fakat kurum ve
kuruluslar MED siirecinde seffaflik ilkesi ¢ergevesinde hareket ederken “devlet sirr1”
ve “hassas verilere” yaklasimlarinda hem mevzuat hem de etik kurallar gercevesinde
gerekli hassasiyeti gostermeleri gerekmektedir. Bu noktada veri tasnifinin yapilmasi

seffaflik ilkesinin isletiminde faydali olacaktir (Hert vd., 2012).

3.5.6 Risk Yonetimi ve Mevzuat Uygunlugunun Kontrolii

MED’1 olusturan unsurlardan bir digeri hi¢ kuskusuz risk yonetimi ve yasal
uygunlugun kontroliidiir. Bu ¢ercevede ilk olarak risk degerlendirmesinin yapilmasi
ve belirlenen risklerin azaltilmas1 gerekmektedir. Ikinci olarak ise yasal uygunlugun
kontrolii gergeklestirilmelidir. Yasal uygunluk kontroliinde ama¢ uygulanan MED’in
diger mahremiyet ve veri koruma kanunlaria aykir1 olmadiginin ortaya konmasidir.
MED ile uygulamada olan mevzuat uyumlu olmali ve aralarinda bir ahenk
olusturulmalidir. Bu noktada Risk yonetimi daha genis bir kavram olmakla birlikte
uyumluluk kontrolii ile aralarinda bir etkilesimin oldugu unutulmamali (Information

Commissioner’s Office, 2014).
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3.5.7 Denetim ve Gozden Gecirme

Denetim ile MED uygulamasinda bagvurulmasi gerekli olan dis denetim unsuru
kastedilmektedir. MED siirecinin ve siire¢ sonunda hazirlanan raporun bagimsiz
akredite edilmis dis denetgiler tarafindan denetlenmesi ve uygulamanin belirli
periyotlarda gozden gecirilmesi MED’in 6nemli unsurlar1 arasindadir. Bu ilkenin
hesap verilebilirlik ilkesi ile el ele gittigi ve birbirlerini tamamladiklar ifade
edilebilir (Hert vd., 2012).

3.6 MED’IN FAYDALARI VE MED UYGULAMASININ NEDENLERI

MED uygulamalarinin pek ¢ok faydasi bulunaktadir. Bu faydalar1 ekonomik, sosyal
ve toplumsal faydalar altinda siniflara ayirmak miimkiin olmakla birlikte kisiye
yonelik, Kuruma yonelik, {i¢lincii taraf ve topluma yonelik faydalar seklinde de tasnif
etmek miimkiindiir. Fakat calismamizda bu faydalara kisaca deginilecegi icin
maddeler halinde ifade etmenin daha yararli olacagi distiniilmiistir. MED’in
faydalari su sekilde siralanabilir (Wright, 2012:58)

» MED sayesinde risk alanlarinin tanimlanmasi ve etkin bir risk

yonetiminin gerceklestirilmesi saglanmis olur.

> MED ile gereksiz harcamalarin &énii alimmis olunur. Ozellikle piyasa
siirecinde yapilan miidahalelerin proje Oncesinde yapilan miidahalelere
nazaran ¢ok daha maliyetli oldugu bir donemde MED uygulamasi proje

biitcesi tekrar gozden gecirilmis gereksiz harcamalar engellenmis olmaktadir.

» MED ile risk alanlarinin 6nceden tespit edilmesi Kuruma alinmasi
gerekli olan dnlemler ve ¢oziimler i¢in yeteri kadar zaman ve kaynak imkani
bulma firsat1 verecektir. Aksi takdirde uygulama esnasinda sorunun tespit
edilmesi ve gerekli ¢oziimiin ortaya konmasi i¢in hem zaman, hem ekipman

hem de maddi kaynak imkan1 bulunmayabilir.

» MED vatandaslara hangi kisisel verilerinin ne zaman, kim tarafindan, hangi
amaglarla kullanilacagi, bu verilerin nerede ve nasil korunup hangi yolla yok

edilecegi hakkinda gerekli bilgiyi vererek vatandaslarda MED diizenleyen
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kuruma kars1 giiven duygusunun olusmasina yardimer olmaktadir (Van vd.,
2012:121).

» Genellikle bir erken uyar1 sistemi olarak tanimlanan MED potansiyel
mahremiyet problemlerinin Onceden belirlenmesini ve yiiksek tutarda

harcamalar yapilmadan 6nce gerekli tedbirlerin alinmasini saglar.

Her tiirli 6nleme ragmen mahremiyet ihlali, verilerin ¢alinmasi ve koti
niyetli amacglar dogrultusunda kullanilmas1 durumunda MED sonucu
hazirlanmis olan rapor sayesinde MED uygulayan kurumun yasal mevzuata
uygun hareket ettigi, mahremiyet ihlalini dnlemek i¢in gerekli adimlari attig1
ortaya konmaktadir. Boylelikle kurumun giivenirlik, saygmlik ve prestij

kaybi azaltilmis olur (Stewart, 1999).

» MED mahremiyet konusuna sistematik bir yaklagimin ortaya konmasini
saglar. Ozellikle karar alma siirecinde fikir alisverisinin saglanmasina ve

kurum igi iletisim kopukluklarinin ortadan kalkmasina yardime1 olur.

MED disipline edilmis bir siire¢ oldugu icin bu siirecte seffaflifa ayr1 bir
onem verir. MED diizenleyen kurum ve kuruluslar mahremiyet konusundaki
seffaflik  hususundaki hassasiyetlerini ortaya koymus olmaktadirlar.

Boylelikle toplumdaki itibar ve giivenirlikleri artmaktadir (David, 2000).

MED diizenleyen kurumlar kisisel mahremiyet konusunun kurumsal
oncelikleri arasinda oldugunu belirtmekte ve kendinden hizmet alanlarin yani
sira kendi personeline de mahremiyet konusunun onemini aktarmaktadir.
Boylelikle MED siirecinde kurumsal degerlerin calisanlar tarafindan tasdik

edilip kabullenilmesi de saglanmis olur (Cavoukian, 2005).

» MED siirecinde kurum i¢ ve dis paydaslarla iletisime agik oldugunu
ortaya koymaktadir. Paydas analiz calismalari bu durumun en Onemli

gostergelerindendir.
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» MED uygulamasi projelerin daha uzun 6miirlii olmasina yardimci olur.

Yukarida sayilan faydalarimin yani sira MED uygulamasi yargt yiikiiniin
azaltilmasinda da onemli bir rol istlenmektedir. MED ile birlikte risk alanlari
onceden belirlenip gerekli tedbirler alindigindan uygulama esnasinda yiiriitmenin
durdurulmas: ya da tazminat gibi davalarin acilma olasilig1 da en aza indirgenmis
olmaktadir. Ornegin, Sosyal Giivenlik Kurumu (SGK) tarafindan 2013 yilinda &zel
saglik hizmet sunucularinda kullanilmas1 zorunluluk haline getirilen Avug I¢i Damar
Izi Tarama Sisteminin yiiriitmesi Danistay Idari Dava Daireler Kurulu tarafindan
durdurulmustur. Devam eden siirecte 03/04/2015 tarihli Resmi Gazetede yayimlanan
Anayasa Mahkemesi’nin 2014/180 Esas, K.2015/30 sayili ve 19/03/2015 tarihli
karar1 ile Danistay Idari Dava Daireler Kurulu tarafindan verilen vyiiriitmeyi
durdurma kararlar1 kaldirilmigtir. Dolayisiyla MED uygulamalari bu ve benzeri dava
sayisini1 azaltacagi gibi maddi ve manevi tazminatlarin da 6niine gegecektir (Sosyal

Giivenlik Kurumu, 2015)

MED’in faydalarini ortaya koymakla birlikte Kurumlart MED yapmaya iten
nedenler de kendiliginden ag¢iga ¢ikmigs bulunmaktadir. Fakat organizasyonlar
acisindan yeni ya da mevcut uygulama, hizmet veya ¢iktilardaki potansiyel risklerin
tanimlanmast MED sayesinde gergeklestirilebilmektedir. Ayrica Organizasyonlar
piyasada giiven tesis etmek, eger sahiplerse borsada islem goren kiymetli kagitlarin
deger kazanmasi i¢in MED’e basvurabilmektedirler. Biitiin bunlarin yani sira
giivenlik zafiyeti olan, aciz, istikrarsiz, basarisiz, risk yonetimini ger¢eklestiremeyen
bir organizasyon imaji vererek bu durumun doguracagi sosyal ve ekonomik

zorluklarla kargilasmamak i¢in kurum ve kuruluslar MED yapmaktadirlar.

MED’in faydalar1 ve organizasyonlart MED uygulamasia iten nedenler
genel olarak yukarida siralanmaktadir. Bu noktada faydalar ve MED yapma
nedenlerinin yukarida sayilanlarla sinirli olmadigmin ve her bir organizasyonun
kendine 6zgii yarar ve nedenlerinin bulundugunun belirtilmesi gerekmektedir. Diger
bir ifade ile baz1 sirketlerin, MED yapmalarinda kendilerine has sebepleri vardir.
Ornegin Nokia’nin mahremiyet degerlendirmesi yapma konusunda dért nedeni

vardir.

70



Bunlar (Wright, 2012):

1. Mahremiyet sartlarinin uygulanmasini 6lgmek, mevcut statiiyli kavramak
(riskler, kontroller, temel nedenler, vs.);

2. Yeni projelerin mahremiyet sartlarini takip edip etmedigini 6grenmek;

3. Yetkililer ve tiiketicilerin bilgi istekleri i¢in bir veri ambari islevi gérmek;

4. Genel bir farkindalik olusturmak.

Kurumsal bir diger ornek olarak Vodafone’nun da mahremiyet etki
degerlendirme konusunda bir takim nedenleri bulunmaktadir. Bunlar (Wright, 2012):

1. Hesap verilebilirligin bir unsuru olarak, MED isleminin uygun yapildigin
gostermek;

2. Uygulama sonrasi inceleme i¢in bir temel saglamak;

3. MED uygulama siirecine dahil olmayan bir kisi veya ekip tarafindan
istlenilen objektif ve tarafsiz bir degerlendirme olan denetim igin bir temel
saglamak;

4. Proje sirasinda kazanilan bilginin gelecek MED ekipleri ve kurum disindan
diger kisilerle paylasilabilir olmasma olanak veren "kurumsal hafiza"

saglamak.

Gortldiigi tizere pek ¢ok farkli faydasi siralanan MED’1 uygulanabilir kilan

nedenler de kurumdan kuruma farklilik arz etmektedir.

3.7 MED’IN ASAMALARI

Yukarida genel olarak faydalari, amaci, tarihsel gelisimi, ilkeleri anlatilan MED’in
uygulanmasinda farkli agsamalarin oldugu goriilmektedir. Bu durum iilkeden {ilkeye,
proje ya da MED uygulanacak olan plan, program, yeni bir uygulamanin dlgegine ve
etkisene gore farklilik arz etmektedir (Spiekermann ve Oetzel, 2012). Buna ragmen
genel olarak bir MED siirecinin asagida kisaca agiklanan agsamalardan olustugu ifade

edilebilir (Information Commissioner’s Office, 2012).
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3.7.1 MED Ihtiyacinin Ortaya Konmasi

MED siirecinin ilk ve baslangici uygulanacak proje, program, plan, politika ya da
reform gibi yeni uygulamada MED’e ihtiya¢ oldugunun ve gerekliliginin ortaya
konmasidir. Bu ihtiyag Kurumun olagan proje yonetimi tarafindan ortaya
konabilecegi gibi veri koruma uzmanlar tarafindan da gerceklestirilebilmektedir. Bu
siiregte  Ozellikle yeni uygulamanin ni¢in diisiiniildiiglinlin ve hangi amaglari
gerceklestirmek igin planlandigi sorularinin cevap bulmasi gerekir. MED’in bu
asamasinda en Oonemli rolii iist yonetim listlenmektedir. Mahremiyet uzmanlarindan
ya da proje yoneticilerinden gelecek bildirimleri degerlendirip karar verecek olan tist
yoneticiler boylelikle MED siirecini  baglatmis olacaklardir (Office of The
Information Commissioner, 2015).

3.7.2 Bilgi Akis Semasinin Olusturulmasi

MED’in en Onemli asamalarindan biri olan bilgi akis semasinin tam olarak
olusturulup ortaya konmasi mahremiyet risklerinin net bir sekilde belirlenmesine
yardimc1  olacaktir. Aksi durumda mahremiyet riskleri agik bir sekilde
belirlenemedigi i¢in risk yonetiminde de basarisizliklar kaginilmaz olacaktir.
Dolayisiyla bilgi akis semasinin olusturulmasi bu kapsamda hangi kisisel bilgilerin
kimlerden, ne zaman, nasil ve kim tarafindan toplanacaginin yani sira bu bilgilerin
nerede, ne kadar bir siire i¢in, kim tarafindan ve nasil depolanacagi belirtilmeli.
Ayrica bu verileri kimlerin isleyecegi, bu verilere kimler tarafindan erisilecegi,
transferlerinin nasil saglanacagi ve ne zaman, kimler tarafindan, nasil yok
edileceginin net bir sekilde bu agsamada ortaya konmasi gerekmektedir (The Office of

the Australian Information Commissioner, 2014).

3.7.3 Mahremiyet ve Ilgili Riskleri Tanimlanmasi

MED’in diger bir onemli asamasi mahremiyet ve ilgili risklerin tanimlanmasi
asamasidir. Kurumlar MED olustururken hem kendi kurumsal yap1 ve olusumunu
hem de vatandaslar1 tehdit edebilecek mahremiyet ve ilgili riskleri net bir sekilde
tanimlamalidir. Ornegin bireyler icin yanlis veri ya da giivenlik ihlali olmas,
kurumlar i¢in ise itibarin zedelenmesi, finansal maliyetler ya da veri gilivenliginin

kirilmast gibi hususlar goz oOnilinde bulundurularak riskler tanimlanmalidir. Bu
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tanimlama siirecinde kurumlar risk yonetim metodolojilerini kullanabilecekleri gibi
mevcut proje yonetimi kapsaminda da ydnetim imkanlarindan faydalanabilirler

(Information Commissioner’s Office, 2012).

MED siirecinin en 6nemli agamalarindan olan bu asamada hem dogrudan hem
de dolayli olarak kisisel mahremiyeti, projenin yasal uyumlulugunu, kurumsal
isleyisi ve sayginligi tehdit edebilecek unsurlar masaya yatirilir. Proje, program ya da
planin insan haklari, sektorel etik kurallar1 ve diger iletisim mevzuatlarina
uygunlugunu engelleyecek riskler ortaya konmali. Bu noktada mahremiyet ve ilgili
risklerin tanimlanmasinin siibjektif yani kisiden kisiye degisebildigi unutulmamali.
Dolayisiyla farkli kesimden i¢ ve dis paydaslarla bir araya gelinerek onlarin da goriis
ve Onerilerinin dikkate alinmasi siireci daha saglikli kilacaktir. Dolayisiyla hem bu
asamada hem de bir sonraki asamada i¢ ve dis paydaslarla ortak akil platformlarinin
organize edilmesi kagiilmaz goriinmektedir. Bu platformlarda sadece risklerin
tanimlanmasi yeterli gériilmemeli ayn1 zamanda bu risklerin siddet ve seviyelerinin
de ortaya konmasi alinacak onlemler agisindan biiylik ehemmiyet arz etmektedir.
Cilinkii ¢cogu projede belirli diizeylerdeki risklerin varligini kabul etmek gerekir ve
bunlarin mahremiyet konusunda da etkileri goriilebilir (Wright ve Wadhwa, 2012:7).

3.7.4 Mahremiyet Coziimlerinin Tamimlanmasi ve Degerlendirilmesi

Belirlenen risklerin tanimlanasindan sonra bu risklerin ortadan kaldirilmasi,
azaltilmast ya da baska bir alana transferinin gerceklestirilmesi MED siirecinin
onemli bir pargasini olusturmaktadir. Bu agsamada 6zellikle yukarida deginilen i¢ ve
dis paydas ortak akil platformlarint etkili kullanmak gerekmektedir. Bu etkili
kullanim sayesinde mevcut kaynaklar, Ongoriilen proje, program ya da planin
muhtemel maliyeti net bir sekilde ortaya konabilecegi gibi heniiz baslangic
asamasinda olan calisma icin saglikli bir Giicli Yanlar-Zayif Yanlar-Firsatlar-

Tehditler (GZFT) analiz ¢alismasi yapilabilecektir (Garfinkel vd., 2005:37).

3.7.5 MED Ciktilarim1 Kayit Altina Almak ve Sonlandirmak
Bir onceki agsamada gergeklestirilen ortak akil platformlarinda belirlenen riskler ve
bu risklerin kabul edilebilir olup olmadiklari, sorunlar ve ¢6ziim Onerileri bu

asamada kayit altina alinarak rapora dokiiliir. MED sonucunda hazirlanan bu rapor
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stirecin en Onemli ¢iktilarindan biri olarak kabul edilir. Bu rapor ayni zamanda
seffaflik ilkesine verilen Onemin en somut gostergesi oldugu gibi vatandaslarin

bilgilendirilmesi hususunun da en 6nemli mihenk tasidir (Wright vd., 2011).

MED raporu, silireci ve mahremiyete iliskin riskleri azaltmak i¢in atilan
adimlarin neler oldugunu 6zetlemelidir. Rapor ayrica belirlenen riskleri azaltmak ya
da varligin1 kabul etmek icin ne tiir kararlarin alindigini icermelidir. Bu noktada
raporun basilmasi ve ulasilabilir bir yerde yayimlanmasi idarenin almis oldugu bir
karar neticesinde ger¢eklesmesi idarenin siirece vermis oldugu énemin yansitilmasi
acisindan dnem arz etmektedir. Esasinda genis kapsamli, 6nemli ve maliyeti yliksek
proje, program, plan ya da yeni diizenlemelerin tamaminda MED siireci biitiin olarak
idare tarafindan alinan kararlar c¢ercevesinde resmi olarak yapilmast MED’in
etkinligini artiracaktir (Stoneburner vd., 2002). Bu asamada hazirlanacak rapor igin
tizerinde fikir birligi saglanmis 6rnek bir sablon bulunmamakla birlikte genel olarak
girig, projenin tanimlanmasi, veri akisi ve mahremiyet iliskisi, ortak akil platform
ciktilari, risk degerlendirmesi, yasal uygunluk, sonu¢ ve Oneriler ile gerekmesi

durumunda kaynakga kisimlarinin mevcut olmasi arzulanmaktadir (Hert vd., 2012).

3.7.6 MED Ciktilarimin Entegre Edilmesi

Bu asamada MED sonucunda ulasilan ¢ikt1 ve eylemler proje, plan, program ya da
diizenlemeye entegre edilmelidir. Ozellikle biiyiik Projelerin uygulamasi boyunca
cesitli agamalarda MED’e doniis yapmak gerekli olabilir. MED siiresince yapilan
degerlendirmeler sonrasinda devam eden projede 6ngoriilen degisikliklerin yapilmasi
diger bir ifade ile MED sonuclarinin projeye yansitilmasi gereklidir. Ciinkiit MED
ciktilarinin proje, plan, program ya da yeni diizenlemeye entegre edilmesi siirecin
etkililigi ortaya koymaktadir. Aksi durumda MED siireci sadece formaliteden
yapilmis bir degerlendirme olarak kalacaktir ki bu durumda da hem kisilerin, hem
kurumlarin hem de toplumun giiveni kaybolacaktir (Information Commissioner’s
Office, 2012).

3.7.7 Gozden Gecirme ve Denetimin Gerceklestirilmesi
MED siirecinin son asamasi gézden gecirme ve denetim asamasidir. Bu asamada

daha ©6nceki asamada yapilanlar gdzden gegirilir. Ozellikle onerilerin projeye
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uygulanip uygulanmadig1 hususu, siire¢ esnasinda belirlenen risklerin kabul edilebilir
bir seviyeye indirgenip indirgenmedigi hususu bu asamada dikkate alinir. Bu ¢alisma
sonucunda bir “gézden gecirme raporu” diizenlenmesi beklenir. Ayrica daha 6ncede
ifade edildigi gibi MED bir siire¢ olup bu siirecin en uzun asamasi ise bu son
asamadir. Clinkii proje devam ettigi slirece MED gozden gegirilecek ve gerekli
goriilmesi durumunda yenilenecektir. Ozellikle proje, plan, program ya da
diizenlemede 6nemli degisikliklerin varligt MED’in yenilenmesini zorunlu kilacaktir.
Ayrica denetim olarak hem i¢ denetimin hem de bagimsiz dis denetimin yapilmasi

MED’i daha etkin ve giivenilir kilacaktir (Hert vd., 2012).

3.8 FARKLI OLCEKLERDE MED UGULAMALARI

Kurum ve kuruluslar bagvuracaklari yeni uygulamanin, proje ve programin igerik,
kapsam ve biiyiikliigiine gore farkli derinlikte ve farkli dlgeklerde MED uygulamasi
yapabilmektedir. Ozellikle toplumun genis kesimini ilgilendiren, biinyesinde
kapsamli kigisel verileri barindiran, maliyeti olduk¢a yiiksek proje, program ya da
yeni uygulamalarda derinlemesine yapilacak MED sayesinde emek ve harcamalarin
bosa gitmesinin Oniine gecilecektir. Benzer sekilde kiiglik dl¢ekli projelerde ise daha
yiizeysel bir MED yapilarak bu siirecin hem zaman hem de finansal acidan tasarruf
saglanmis olacaktir. Bu g¢ercevede genel olarak dort farkli derinlik ya da olcekte
MED uygulamasinin varligindan bahsedilebilir. Bunlar sirasiyla tam 6lgekli MED,
Yarim Olgekli MED, Mahremiyet Yasalarina Uygunlugun Kontrolii ve Veri Koruma
Kanununa Uygulugun Kontroliidiir. Asagida kisca agiklanacak olan bu farkli MED
uygulamalarinin aktif bir sekilde bagvuruldugu goriilmektedir (Falconer, 2012:4).

3.8.1 Tam Olgekli MED

Ozellikle biiyiikk ve kapsamli projelerde basvurulan tam &lgekli MED’de amag
mahremiyet risk alanlarmin net bir sekilde belirlenmesi ve dis paydaslarin aktif
katilimlarinin saglanarak gereksiz harcama ve mali israfin Oniline ge¢mektir. Uzun
donemleri kapsayan projelerde tam 6lgekli MED’in kurum ve kuruluslara biiyiik
kolayliklar saglayarak projenin saglikli bir sekilde devam edip sonlanmasinda
yardimecr oldugu ifade edilebilir (Oetzel vd., 2011). Modern yonetim anlayisi

cercevesinde karar verici merciler acisindan hangi proje, program ya da
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uygulamalarda tam Olgekli MED’e basvurulacaginin belirlenmesi hususunda
karsilagilan sorunu ¢6zmek amaciyla bazi sorular olusturulmustur. Eger proje,
program veya uygulama asagidaki durumlarin tamamini biinyesinde barindiriyor ise
o zaman tam 6l¢ekli MED uygulanmasi gerekmektedir (Information Commissioner’s

Office, 2012).

Bu noktada sorulmasi gerekli olan sorular kisaca:

1. Proje, daha 6nce anonim olan, bilinmeyen islemleri tanimlanabilir, bilinebilir
hale getiriyor mu?

2. Proje, tanimlayicilara izinsiz kimlik tespiti ya da kimlik dogrulama imkan
veren yonetim siirecini i¢eriyor mu?

3. Proje, mahremiyet saldirilar1 i¢in 6nemli bir potansiyel i¢eren yeni veya ileri
teknoloji kullanimi i¢eriyor mu?

4. Proje, karsilastirilabilir veri korumaya tabi olmayan ligiincii kisilere herhangi

bir ifsay1 iceriyor mu?

Proje, bireyler tizerindeki veri hacimlerini artirtyor mu?

Proje, hassas veriler i¢in yeni bir veri isleme siireci i¢eriyor mu?

Proje, mevcut mevzuat haricinde veri islemeyi i¢eriyor mu?

Proje, bireylerin artan oranda katilimin1 i¢eriyor mu?

© ©o N o o

Proje, ¢ok tarafli kurumsal kullanimi gerekli kiliyor mu?

10. Proje, yeni ya da artan veri eslestirmeyi i¢eriyor mu?

Eger yukarida yer alan sorulara “evet” cevabi veriliyorsa bu durumda tam

Olcekli MED yapmak daha yararl olacaktir.

3.8.2 Yan1-Ol¢ekli MED

Tam o6lgekli MED igin sorulan sorulari icermeyen proje, program ya da uygulama
i¢in yar1-6lgekli MED uygulamasi veya diger uygulamalar yapilabilir. Ozellikle
zaman ve kaynak acisindan biiyiik yatirim yapilmasiin gerekli olmadig1 durumlarda
bagvurulan yari- 6lgekli MED uygulamalarinda risk alanlari tam 6lg¢eklideki kadar
net ve ayrintili bir sekilde ortaya konamamaktadir. Yari-6l¢ekli MED ile daha ziyade
mahremiyet alanindaki biiyiik risk tespit edilebilmektedir. Diger yandan karar alma

mekanizmasi tam 6l¢ekli MED’e gore daha hizli ¢alismaktadir (Oetzel vd., 2011).
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Yari-6lgekli MED uygulamasinin yapilmasina karar vermeden Once asagidaki
sorularin cevabinin bilinmesi dnem arz etmektedir. Bu noktada sorulmasi gerekli
olan sorular kisaca (Information Commissioner’s Office, 2012):
1. Proje, belirsiz ya da tatmin edici olmayan veri kalitesi glivence siire¢ ve
standartlarini igeriyor mu?
2. Proje, dncesine nazaran veriye daha rahat ulasilmasini saglayan ifsa araclarini
beraberinde getiriyor mu?
3. Proje, belirsiz ya da tatmin edici olmayan veri giivenlik diizenlemelerini
iceriyor mu?
4. Proje, belirsiz ya da maliyetli veri muhafaza diizenlemelerini i¢ceriyor mu?
5. Proje, belirsiz ya da fazla miisamahakar veri erisim veya ifsa diizenlemelerini

iceriyor mu?

Eger yukarida yer alan sorulara “evet” cevabi veriliyorsa bu durumda yari-
Olcekli MED yapmak daha yararli olacaktir. Yari-6lgekli MED hem siire, hem de
isleyis acisindan daha etkin olmakla birlikte yukarida da belirtildigi tizeri
mahremiyet risklerinin derinlemesine tespit edilmesi agisindan tam Slgekli MED’e

gore daha zayiftir.

3.8.3 Mahremiyet Yasalarima Uygunlugun Kontrolii

Yari- 6l¢ekli ve tam 6lgekli MED uygulamasinda yer alan sorulari igermeyen proje,
program ya da uygulamalarin temelde var olan ulusal ya da uluslararasi mahremiyet
yasalarina uygunlugunun dikkate alindigi bu MED uygulamasinda 6zellikle hukuki
alanda ag¢ilmast muhtemel mahremiyet ihlali davalarin Oniine gecilmis olacaktir.
Bilhassa elektronik iletisim, e-ticaret gibi mahremiyet hususunu dogrudan
diizenleyen yasalara uygunlugun kontrolii bu asamada 6nem arz etmekte olup bu
uygunluk kontroliinin mali yiikii yari-6lgekli ve tam oOlgekli MED ile
kiyaslanmayacak kadar kiigiiktiir (Falconer, 2012:7).

3.8.4 Veri Koruma Kanununa Uygulugun Kontrolii
Projenin en Onemli unsurlarindan biri bireyler {izerinde giiven tesisinin
olusturulmasidir. Bu giivenin saglanmasi i¢in en temel husus proje, program ya da

uygulamanin mahremiyet agisindan veri koruma kanununa uygunlugunun kontrol
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edilmesidir. Mahremiyet yasalarina uygunlugun kontroliinde oldugu gibi veri koruma
kanununa uygunlugun kontroliinde de proje siirecinin, sonuglarinin ve proje
gerekliliklerinin proje sahibi kurumlar tarafindan ele alinmasi ilgili kanunlarla
uyumlulugunun ortaya konmasi olduk¢a biiylik ©neme sahiptir (Information
Commissioner’s Office, 2012).

3.9 GELECEKTEKiI MED UYGULAMALARI

ABD, Yeni Zelenda, Kanada ve AB {ilkeleri gibi pek ¢ok gelismis ve gelismekte olan
iilkelerde uygulanan MED’in onlimiizdeki yillarda yasayacagi degisim ve ilerlemeler
hususunda cesitli Ongoriiler ortaya konmaktadir. Bu ongoriilerden ilki Otomatik
Karar Destekleme Sistemlerinin (OKDS) MED uygulamalarinda kullanilmasinin
kacinilmaz oldugudur. Bu ¢ercevede Mahremiyet Uzmanlik Sistemi gibi ¢esitli
sistemlerin gelistirilerek MED uygulamalarinda dogru kararlarin zamaninda alinmasi
saglanmis olacag1 éne siiriilmektedir. Ozellikle karar alma, izleme ve raporlama gibi
stireclerin Otomatik Karar Alma Sistemi yardimiyla etkin bir sekilde uygulanmasiyla
daha basarili MED c¢alismalarinin  gergeklesmesinin  kaginilmaz  oldugu

ongoriilmektedir (Tancock, vd., 2010).

Ikincisi ise gelecekteki yillarda hali hazirda yerel ya da ulusal yetki smirlari
icerisinde uygulanmakta olan MED’in smir 6tesi diger bir ifade ile uluslararasi bir
boyuta tasinacagidir. Ozellikle sinirlarin neredeyse kayboldugu ve diinyanin kiiresel
bir koy haline geldigi gilinlimiizde idari yetki alanlar1 noktasinda karisikliklar
cikabilmektedir. Ornegin Ingiltere’den Avustralya’ya sefer diizenleyen Fransa
gemisinde yolculuk yapmak isteyen bir Amerikali vatandasin Almanya seyahat
firmasindan kredi kartiyla bilet almasi durumunda kisisel verilerin elde edilmesi,
islenmesi ve korunmasi hususlarinda iilkelerin yetki alanlarimin net olmadigi

goriilmektedir (Homeland Securtiy, 2014).

Sonug olarak yerel ve ulusal smirlar icerisinde uygulanan MED’in yetersiz
oldugu sinir otesi is ve islemlerde mahremiyetin yeterli bir sekilde tanimlanmasi ve
gozden gecirilmesi gerekmekte olup kisilerin giivenle is ve islemlerini yiirlitebilmesi

icin  uluslararast  bir MED uygulamasinin olusturulup yayginlastirilmasi
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gerekmektedir. Bu baglamda farkl {ilkelerden mahremiyet uzmanlarinin oldugu bir
mahremiyet degerlendirme ekibinin olusturulmasi ve iciincii iilkelerden bagimsiz
uzmanlar tarafindan dis denetim ve kontroliiniin yapilacagi bir uluslararast MED
uygulamasinin ka¢inilmaz oldugu ileri siiriilmektedir (Karol, 2001:5). Dolayisiyla
yakin gelecekte MED uygulamalarinda ongoriilen degisikliklerden 6nemli olarak

goriilen iki tanesi yukarida ele alinmistir.
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SONUC VE ONERILER

Bilisim ve teknolojideki ilerlemelere paralel olarak toplumlarda giivenlik algis1 da
degismektedir. Yeni giivenlik algisinin olugsmasinda 6zellikle 11 Eyliil saldirilari,
WikiLeaks Olayr ve modern kamu yonetim anlayisindaki degisikliklerin basat rol
oynadigi soylenebilir. Degisen bu giivenlik anlayisi ¢ergevesinde iizerinde en ¢ok
tartisilan ve Onem verilen konularin basinda bilgi giivenligi ve kisisel verilerin
korunmas1 hususlarmin geldigi ifade edilebilir. Ozellikle son zamanlarda yasanan
teknolojik  iyilesme, e-uygulamalarin  yayginlagmasi, dijital teknolojideki
ilerlemelerle birlikte artik bilgi kolayca toplanabilmekte, islenebilmekte,
depolanabilmekte ve aglar araciligi ile bir yerden bir yere rahatlikla
iletilebilmektedir. Bu durum bir taraftan veri ve bilgi hirsizlarinin istahini artirirken
diger taraftan hem kisileri, hem devletleri hem de ulusal ve uluslararas1 kurum ile
kuruluglart bilgi giivenliginin saglanmasi ve kisisel verilerin korunmasinda gerekli

tedbirleri almaya sevk etmektedir.

Diger taraftan, iginde bulundugumuz bilgi ¢aginda kiiresel aglarin yeryiiziinde
yer alan bilgi sistemlerinin birbirleri ile olan iletisim ve etkilesimini aktif hale
getirmesiyle birlikte kiiresel bir koy olarak adlandirilan yenidiinya diizeninde kisisel
ya da kurumsal bilgilere kolayca erisilebilmektedir. Bu durumun dogal bir sonucu
olarak kiiresel medeniyetin bilgi toplumundan mahremiyet toplumuna dogru
ilerledigi ifade edilmektedir. Dolayisiyla hem kisisel mahremiyete, hem kurumsal
mahremiyete hem de toplumsal mahremiyete hi¢ olmadigi kadar biiyiik 6nem
atfedilmektedir. Biitliin bu gelismeler dikkate alindiginda kisisel verilerin korunarak,
bilgi giivenliginin tesis edildigi ve mahremiyetin garanti altina alindig1 giiven
toplumunun insas1 i¢in ortaya konan gayret ve caligmalar yiiksek bir deger

tagimaktadir.

Modern yonetim anlayis1 cercevesinde yukarida bahsedilen kisisel verilerin
korunmasi ve bilgi giivenliginin saglanarak mahremiyetin giiven altina alinmasi
amaciyla basvurulan MED, Yeni Zelanda, ABD, Hong Kong, ingiltere, Irlanda ve
AB iilkeleri basta olmak tizere pek c¢ok devletin ¢alistirdig1 bir siire¢ uygulamasi
olarak karsimiza ¢ikmaktadir. Proje, program ya da yeni bir uygulamanin kisisel

verilerin korunmasi, mahremiyet ve bilgi giivenligi a¢isindan etki degerlendirmesine
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tabi tutulup risk alanlarmin o6nceden belirlendigi MED uygulamasinin sosyal,
ekonomik ve politik pek ¢ok faydasi bulunmaktadir. Hesap verilebilirlik, seffaflik ve
vatandas odaklilik gibi temel degerler etrafinda gergeklestirilen MED uygulamasi ile
birlikte saglik, ticaret, ekonomi ve finans alaninda meydana gelen maddi ve manevi
kayiplarin onlenebilecegi ortaya konmustur. Ozellikle son zamanlarda meydana
gelen siber saldirilar ile bu saldirilar sonucu olusan milyar dolarlik kayiplarin
Onlenmesinde de etkili olan MED’in bir taraftan bir¢ok iilkede zorunlu olmasi
tartisilirken diger taraftan uluslararas1t MED standartlarinin olusturulmasi hususunda

goriis ve Oneriler ortaya konulmaktadir.

Uluslararas1 arenada bu gelismeler yasanirken 108 sayili Avrupa Konseyi
Sozlesmesi imzalamis fakat heniiz onaylamamis olan Tiirkiye’de hali hazirda bir
“Kisisel Verilerin Korunmast Kanunu’nun” olmayis1 biiyiikk eksiklik olarak
goriilmektedir. En kisa siirede ¢ikmasi arzulanan mezki(r kanunu miiteakiben MED
uygulamalarinin her yoniiyle ele alinmasi aciliyet arz etmektedir. Mevcut durum
dikkate alindiginda yasalasacak kanundan sonra pek ¢ok proje, program ve uygulama
sonucunda ortaya ¢ikmis olan mahremiyet ihlali, kisisel verilerin korunamamasi gibi
hususlardan agilacak tazminat davalar1 ve yaptirnmlarinin 6niine ge¢cmek i¢in MED

uygulamalar1 kurumlar tarafindan giindeme alinip uygulanmalidir.

Kisisel Verilerin Korunmasi Kanunu Tasarisi’nda bu kanunla verilen
gorevleri yapmak tiizere, kamu tiizel kisiligini haiz, idari ve mali 6zerklige sahip
Kisisel Verileri Koruma Kurumu kurulmasi ongoriilmektedir. Bu noktada mezkir
Kurumun teskilatlanmasinda dikkate alinmasi gerekli olan bazi 6neriler su sekilde
ifade edilebilir:

1. Kurumda, Mahremiyet Ust Kurulu olusturulmalidir. Bu Kurul genel
miidiir ve lizeri seviyedeki bes veya yedi kisiden olusturulmali ve oy
¢oklugu ile karar vermelidir.

2. Ikinci olarak bu iist kurulun altinda gorev yapacak ve dogrudan kurum
baskan yardimcilarina bagli olan komisyonlar olusturulmalidir. Bu
komisyonlarda bir defaya mahsus olmak iizere farkli bakanliklarda gérev
yapan ve mesleki yarisma simavi ile goreve baslamis olan kariyer

uzmanlar1 “mahremiyet uzmani” unvam ile gérevlendirmelidir. lerleyen
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donemlerde buradaki mahremiyet uzmanlar1 tarafindan yetistirilmek
tizere yabanci dil bilgisi yiiksek olan mahremiyet uzman yardimcilar
Kuruma alinarak goreve baslatilmalidir. Mahremiyet uzmanlart MED
alanindaki uluslararas1 gelismeleri takip etmek, iilkedeki MED
uygulamalarini incelemek, kurumlara ve yoneticilere gerekli bilgileri
vererek  arzulanan  rehberlik  calismalarimi  yiirlitmek, = MED
uygulamalarinda objektif denetimi gergeklestirmek gibi gorev ve

yetkilerle donatilmalidir.

Bu kurumsal yapilanmanin yani sira Basbakanlik tarafindan, MED
konusunda kamu kurum ve kuruluslarini baglayici bir genelge yayimlanmalidir.
Ayrica buna paralel olarak biitiin kamu kurum ve kuruluglarinda Strateji Gelistirme
Baskanliklarinin altinda daire bagkanligi ya da sube miidiirligi seklinde orgiitlenmis
“Mahremiyet Etki Degerlendirme Birimleri” olusturulmalidir. Bu birimler bagh
bulunduklar1 kurum ve kurulus tarafindan gerceklestirilecek proje, program ve
uygulamalara ait MED ¢aligmalarini yapmalidir. Yapilan bu MED c¢alismasi Kisisel
Verileri Koruma Kurumu’ndaki ilgili komisyona gonderilmelidir. Daha 6nceden
belirlenen kriterler ¢ercevesinde komisyon gerekli inceleme ve rehberlik

faaliyetlerini yapmalidir. Komisyon kararlarma itiraz Ust Kurula yapilmalidir.

Olusturulmasi onerilerin bu komisyonlar tarafindan verilen kararin objektif
olmasi yoniinde gerekli c¢alismalar yapilmalidir. Ornegin komisyon iiyelerinin
tarafsizlig1 icin komisyon iiyesinin naklen atama ile geldigi bakanlik tarafindan
gerceklestirilen MED’lerin degerlendirilmesinde bu {iyenin degerlendirmeyi yapan
komisyonda gorev almamasi saglanabilir. Ayrica tarafsizlik yeminine bagvurulmasi
da bir segenek olarak diisiiniilebilir. Komisyon degerlendirmelerine yapilacak itiraz
belli bir siire asimina tabi tutulmalidir. Ust kurulun kararlar1 yarg: denetimine tabi

olmalidir.

Bu siiregte tst kurul ve komisyonlar koordinasyon ile ise baslamali ve ilk
etapta gerekli brosiir ve gorsel ile yazili materyaller hazirlamalidir. Ayrica basta iist
diizey yoneticiler olmak iizere kamu kurum ve kuruluslarinda kurulacak mahremiyet
etki degerlendirme birimlerinde gorevlendirilen personele gerekli mesleki egitimler

verilmelidir. Genel olarak ise tiim kamu personeline yonelik farkli zaman
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dilimlerinde e-6grenme ya da video ortaminda gerekli farkindalik egitim hizmeti
sunulmalidir. Ayrica kamu kurum ve kuruluslarina MED uygulamalarinin asamalari,
isleyisi, etkinligi gibi hususlarda yol gosterecek bir “MED Kilavuzu” hazirlanarak

yayimlanmalidir.

Yukarida sayilan yapinin olusturulmasi ve bu birimlerin yiiriitmekle sorumlu
tutulacag1 faaliyetler zaman ve maliyet acgisindan kamu kurum ve kuruluglarina
yiiklenen bir kiilfet olarak algilansa da genel siire¢ ele alindiginda ve gerekli fayda-
maliyet analizleri yapildiginda bu diizenlemelerin 6nemi ortaya ¢ikacaktir. Diger bir
ifade ile, proje uygulamasindan énce MED yapilmasi zaman kaybina ve biirokrasiye
neden olacagi 6ne siiriilse de proje uygulamasindan 6nce risk alanlarinin tespit
edilmesi, paydaslarla fikir aligverisinde bulunulmasi, kisisel/kurumsal mahremiyetin
saglanmast gibi hususlar vatandas memnuniyetini artiracak, projelerin sorunsuz
sekilde tamamlanmasina yardimci olacak, siber saldirilar ve veri hirsizligina karsi
koruma saglanacaktir. Ayrica mahremiyet ihlalleri onlenerek 06zellikle yargiya
taginan maddi ve manevi tazminat davalar1 sonucunda olusan finansal ve yarg: ytiki
hafifletilmis olacaktir. Biitiin bunlar birlikte diistiniildigiinde MED’in art1 yanlarinin

eksi yanlarina gore ¢ok daha agir bastig1 goriilmektedir.

Yukarida sayilan hususlar dikkate alindiginda, sigorta ve saglik verilerinin
yer aldig1 SGK, sirketlere ait nemli verilerin tutuldugu Kamu Thale Kurumu, 6zel ve
tiizel kisilere ait mali ve vergi kayitlarinin korundugu Gelir Idaresi Bagkanlig1 basta
olmak iizere bazi kurumlarin halihazirda kullandiklar1 6nemli programlara ait risk
alanlarinin tespiti ve gerekli Onlemlerin alinmasi i¢in MED yapilmasina 6ncelik
verilmelidir. Zamanla bu uygulama diger kurum ve kuruluslarin kullandiklar

programlara da uygulanarak genisletilmelidir.

Sonug olarak, Oniimiizdeki siire¢ dikkate alindiginda Tirkiye’de kisisel
verilerin korunmasi ve bilgi giivenliginin saglanmasi alaninda MED uygulamalarinin
sosyal, ekonomik ve finansal agidan birgok faydasi goriilecektir. Bu noktada
tizerinde durulmasi gerekli olan en 6nemli husus; bu calismada da belirtildigi tizere
standart bir MED uygulamasimin olmadigi, iilkeden iilkeye farklilik arz eden
MED’lerin bulundugudur. Dolayisiyla Tiirkiye’de de olusturulacak MED iilkeye

Ozgii, lilke degerlerini, toplumsal dinamikleri ve kiiltiirel hassasiyetleri dikkate alan
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bir siire¢ olarak tasarlanmalidir. Bu kapsamda, kurum ve kuruluslar arasi bilgi ve veri
paylasimi icin gerekli alt yapr gliglendirmelerinin yapilmasit Tirkiye’de MED
uygulamalarinin yapilabilmesi i¢in gereklidir. Bunlardan daha 6nemlisi toplumda
bilgi giivenligi, kisisel verilerin korunmasi ve mahremiyet konularinda gerekli
farkindaligin olusturulmasi gerekmektedir. Bunun yani sira kurum ve kuruluglarda
ozellikle st diizey yoneticilerin MED hakkinda bilgilendirilmesi, bu ger¢evede
gerekli brosiir ve yazili ve goOrsel materyallerin hazirlanmasi gerekmektedir.
Boylelikle siber saldirilar karsisinda gerekli onlemler alinig, uygulamalardaki risk
alanlar1 net bir sekilde ortaya konmus, yargi yiikii azaltilmis ve en onemlisi gliven

toplumu olusturulmasina katki saglanmig olunacaktir.
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