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ÖNSÖZ 

 

YaĢanan teknolojik iyileĢme, e-uygulamaların yaygınlaĢması, dijital 

teknolojideki ilerlemelerle birlikte veri ve bilgi kolayca toplanabilmekte, 

depolanabilmekte ve ağlar aracılığı ile bir yerden bir yere rahatlıkla 

iletilebilmektedir. Aynı zamanda çok kısa sürede iĢlenebilmekte ve illegal yollarla 

ele geçirilebilmektedir. Bütün bunlar birlikte düĢünüldüğünde bilgi güvenliğinin 

sadece bireyler için değil kurum, kuruluĢ ve devletler için ne kadar büyük bir önem 

arz ettiği anlaĢılmaktadır. 

Diğer taraftan bireylerin kendilerini güvende hissedebilecekleri toplumların 

oluĢturulmasında kiĢisel verilerin korunması büyük öneme sahiptir. Bireylerin 

kendilerine ait kiĢisel verilerin kim tarafından ve hangi amaçla kullanıldığını 

bilmemeleri toplumda huzursuzluk, endiĢe ve korku yaratır.  KiĢisel verilerin 

korunması sağlıktan ticarete, sosyal güvenlikten müĢteri memnuniyetine pek çok 

alanda da büyük önem arz etmektedir. 

 Dolayısıyla kiĢisel verilerin korunması ve bilgi güvenliğinin sağlanması her 

yönüyle büyük önem arz etmektedir. Bu noktada unutulmaması gerekli olan mevzu 

ekonomik, siyasal ve kültürel alanda olduğu gibi bilgi güvenliği ve kiĢisel verilerin 

korunması alanında da toplumun ihtiyaçları doğrultusunda, güven ve istikrar tesis 

edecek doğru adımların atılmasıdır.  

Bu çerçevede büyük bir özveri ile ortaya konan bu özgün çalıĢmanın 

Türkiye‟de bilgi güvenliği ve kiĢisel verilerin korunması konusunda yeni stratejilerin 

oluĢturulmasında karar mercilerine yol göstermesini temenni eder bu alanda 

çalıĢacak herkese yardımcı bir kaynak olmasını dilerim. 

Bu çalıĢmanın hazırlanmasında iĢ yoğunluğuna rağmen benden desteğini ve 

yardımlarını esirgemeyen DanıĢmanım Yrd. Doç. Dr. Yücel YĠĞĠT‟e,  ayrıca bu 

süreçte bilgileri ve titiz çalıĢmaları ile bana yol gösteren çalıĢma arkadaĢlarıma; son 

olarak büyük bir destek, sınırsız bir özveri ve fevkalade bir sabırla hep yanımda olan 

sevgili eĢim Sibel ile bizleri yormayan sevgili oğullarımız Hakan ve Burhan 

AĞIRALAN‟a 

TeĢekkürlerimle... 

 

           Erkan AĞIRALAN 

 

Ankara, 2015 
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Özellikle son zamanlarda yaĢanan teknolojik iyileĢme, e-uygulamaların 

yaygınlaĢması, dijital teknolojideki ilerlemelerle birlikte veri ve bilgi kolayca 

toplanabilmekte, iĢlenebilmekte, depolanabilmekte ve ağlar aracılığı ile bir yerden 

bir yere rahatlıkla iletilebilmektedir. Veri ve bilgi hırsızlarının iĢtahını kabartan bu 

durum hem kiĢileri, hem devletleri hem de ulusal ve uluslararası kurum ile 

kuruluĢları bilgi güvenliğinin sağlanması ve kiĢisel verilerin korunmasında gerekli 

tedbirleri almaya sevk etmektedir. Bu durumun doğal bir sonucu olarak küresel 

medeniyetin bilgi toplumundan mahremiyet toplumuna doğru ilerlediği ifade 

edilmektedir.  

Bütün bu geliĢmeler dikkate alındığında kiĢisel verilerin korunarak, bilgi 

güvenliğinin tesis edildiği ve mahremiyetin garanti altına alındığı güven toplumunun 

inĢası için ortaya konan gayret ve çalıĢmalar yüksek bir değer taĢımaktadır. Bu tezde, 

bilgi güvenliği ve kiĢisel verilerin korunması bağlamında mahremiyet etki 

değerlendirilmesi uygulamasının öneminin ortaya konması hedeflenmiĢtir.  Ayrıca 

kiĢisel verilerin korunması hususunda izlenecek politika ve stratejilerin 

belirlenmesinde karar verici mercilere yol göstermesi, bu alanda yapılmakta olan ve 

yapılması planlanan reform çalıĢmalarına ve kurumsal oluĢumlara rehberlik etmesi 

amaçlanmıĢtır.  

Bu kapsamda, betimleyici araĢtırma yöntemi kapsamında konu hakkında 

ulusal ve uluslararası literatürden yararlanılarak konunun detaylı bir Ģekilde ele 

alınması sağlanmıĢtır. KiĢisel verilerin korunması ve bilgi güvenliğinin sağlanması 
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çerçevesinde mahremiyet etki değerlendirmesinin yaygın bir Ģekilde kullanıldığı 

görülmüĢtür. ÇalıĢmanın sonucunda Türkiye‟de kiĢisel verilerin korunması 

kurumunun yanı sıra Mahremiyet Üst Kurulunun kurulması ve bu kurul altında 

mahremiyet uzmanlarının görev aldığı komisyonların oluĢturulmasının gerektiğini 

ifade edilmiĢtir. Ayrıca gerekli yasal düzenlemelere paralel olarak kamu 

kurumlarında Mahremiyet Etki değerlendirme Birimlerinin de oluĢturulmasının 

kiĢisel verilerin korunmasında önemli olduğu belirtilmiĢtir. 

Anahtar Kelimeler: KiĢisel Verilerin Korunması, Bilgi Güvenliği, Bilgi 

Güvenliği Yönetim Sistemi, Mahremiyet, Mahremiyet Etki Değerlendirmesi. 
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ABSTRACT 

Police Academy 

Institute of Security Sciences 

Department of Security Strategies and Management  

Information Security, Personal Data Protection and Privacy Impact Assessment  

Erkan AĞIRALAN 

Master's Thesis  

Supervisor: Yrd. Doç. Dr. Yücel YĠĞĠT   

2015 and 102 (Excluding appendices) 

Especially, with the advent of recent technological improvement, widespread 

of e-applications and advances in digital technology, data and information can be 

collected, processed, stored and with the help of networks transmitted easily from 

one place to another place. This situation, which increases data and information 

thieves‟ appetite, dispatches people, states, as well as national and international 

institutions and organizations in order to take the necessary measures in the 

protection of personal data and providing information security. As a natural result of 

this situation it is expressed that global civilization progress from the information 

society towards the privacy community. 

When all these developments are taken into account it can be said that all 

work and efforts have a great value in the establishment of confidencial society in 

which personal data are protected, information security is provided and privacy is 

guaranteed. In this thesis, it is aimed to reveal the importance of the privacy impact 

assessment application especially in the context of information security and 

protection of personal data.  Also,  it is aimed to create a course of action for decision 

and policy makers about determination of policies and strategies to follow in the 

framework of information security and personal data protection law and reform.   

In this context, with the application of descriptive research method the topic 

was embraced in detail by making use of national and international literature about 

the topic. In the framework of personal data protection and information security, it 

was realized that privacy impact assessment has been used broadly. In the conclusion 

of this study, it is said that in addition to the Institution of Personal Data Protection in 

Turkey, establishment of the Supreme Board of Privacy and forming commissions 
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employing privacy experts under this Supreme Board is vital. Besides, it was stated 

that, in parallel with required legislation, constituting the Privacy Impact Assessment 

Units in public institutions is significant in protection of personal data.    

Key Words: Personal Data Protection, Information Security, Information 

Security Management System, Privacy, Privacy Impact Assessment. 
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GĠRĠġ 

 

 

Ġnsanoğlu doğası gereği zenginlik kaynaklarını elinde bulundurmak ister. Her çağda 

ekonomik değeri yüksek altın, petrol, su gibi farklı zenginlik kaynakları olmuĢtur. 

Günümüz dünyasında ise en önemli ve ekonomik değeri en yüksek olan zenginlik 

kaynağı hiç kuĢkusuz bilgi ve veridir. Günümüz bilgi çağı olup sadece devletler değil 

artık ulusal ve uluslararası kurum ve kuruluĢlar bu bilgi ve verilere ulaĢma gayretini 

ortaya koymaktadır. Bu alanda oluĢan rekabet ülkeleri yasa dıĢı yollara baĢvurmaya 

kadar sürüklemiĢtir. Son yıllarda ortaya çıkan ülkeler arası dinleme krizleri ya da 

WikiLeaks olayında bu anlatılanlar somut bir Ģekilde gün yüzüne çıkmıĢtır. 

 Bilginin ve verinin bu kadar değerli olduğu bir ortamda en önemli husus bu 

kaynakların toplanması, korunması ve gerektiğinde yok edilmesidir. Elbette bu süreç 

insan haklarının temel unsurlarından olan kiĢisel hakları ihlal etmeden 

gerçekleĢtirilmelidir. Özellikle kiĢisel veriler bireylerin mahrem alanının 

oluĢturduğundan mahremiyet ihlali kurum, kuruluĢ ve devletlere olan güveni 

derinden sarsarak toplumu sosyal, ekonomik ve politik açıdan etkiler. Bu noktada 

Mahremiyet Etki Değerlendirmesi (MED) kiĢisel verilerin korunması, bilgi 

güvenliğinin sağlanması ve mahremiyet ihlalinin önlenmesinde önemli bir araç 

olarak ortaya çıkmaktadır.  

 Bilgi güvenliği ve kiĢisel verilerin korunması çerçevesinde MED‟in ele 

alındığı bu tezde, günümüzde pek çok geliĢmiĢ ülke tarafından uygulanan MED‟in 

öneminin ortaya konması hedeflenmektedir. Ayrıca Ülkemizde kiĢisel verilerin 

korunması hususunda, bilgi güvenliği çerçevesinde izlenecek politika ve stratejilerin 

belirlenmesinde karar verici mercilere yardımcı olacak bir yol haritasının 

oluĢturulması amaçlanmaktadır. Bunun yanı sıra, ulusal literatürde MED alanında 

yapılan yeterli düzeyde çalıĢmalara rastlanamadığından, bu çalıĢmanın bu alanda 

araĢtırmalar yapacak diğer kiĢilere de kaynak oluĢturması hedeflenmektedir. 

Böylelikle konu hakkındaki ulusal literatürün zenginleĢmesine katkı yapılacağı 

düĢünülmektedir.  
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 KiĢisel verilerin korunması kanununun yasallaĢması ile baĢlayacak süreçte, 

kurum, kuruluĢ ve organizasyonlarca yapılacak proje, izlenecek politika ve 

stratejilerin bilgi güvenliği ve kiĢisel/ kurumsal mahremiyet bağlamında sağlıklı bir 

Ģekilde tesis edilmesinde yol gösterici bir çalıĢma da olması tezin önemini ortaya 

koymaktadır. Ayrıca, ulusal ve uluslararası literatürdeki materyallerden yararlanılan 

bu çalıĢmada özellikle MED baĢlığı altında ulusal kaynakların az olmasından dolayı 

yabancı kaynaklardan istifade edilmiĢtir. Bu noktada OECD, AB ve ILO gibi çeĢitli 

uluslararası kuruluĢların konu hakkındaki yayınlamıĢ olduğu eserlerden 

yararlanılmıĢtır. 

Bunların yanında, kiĢilerin verilerin korunması ve bilgi güvenliği alanında 

Avrupa Konseyi 108 Sayılı SözleĢmesi, Avrupa Birliği 95/46/EC Sayılı Direktifi, 

Avrupa Birliği Temel Haklar ġartı gibi uluslararası yasal metinlerin yanı sıra, 

ülkemizde de T.C. Anayasası, Türk Medeni Kanunu, Borçlar Kanunu ve Türk Ceza 

Kanunu gibi yasal düzenlemelerden de yararlanılmıĢtır. Ulusal ve uluslararası 

literatür taramasında da EBSCO, Ulakbim, ELSEVIER gibi veri tabanlarından 

faydalanılarak hakemli yayınlara ulaĢılmıĢtır.  

Bu çerçevede hazırlanan çalıĢmanın ilk bölümünde kiĢisel veri kavramı, 

korunması, kiĢisel verilerin korunmasında izlenecek temel ilkeler, uluslararası 

düzenlemelerde kiĢisel verilerin korunması ve Türkiye‟deki durum ele alınmıĢtır. 

Bilgi güvenliği ve bilgi güvenliği yönetim sisteminin ele alındığı ikinci bölümde ise 

bilgi güvenliği ilke ve parametreleri ile tarihsel süreç içerisindeki geliĢimi 

anlatılmıĢtır. Bu bölümün devam eden kısımlarında ise bilgi güvenliği yönetim 

teorilerinin yanı sıra bilgi güveliği yönetiminde yapılan hatalar ve tehditler 

iĢlenmiĢtir. Üçüncü bölümde mahremiyet kavramı ele alınmıĢ, mahremiyet yönetimi 

üzerinde durduktan sonra çalıĢmanın esas konusu olan MED‟e geçilmiĢtir. MED‟in 

ortaya çıkıĢı, tarihsel geliĢimi, unsurları, faydaları, aĢamaları gibi konulara 

değinilmiĢtir. Bu bölümün son kısmında ise farklı MED uygulamaları ve gelecekteki 

MED uygulamalarındaki beklentiler ele alınmıĢtır.   
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BĠRĠNCĠ BÖLÜM 

KĠġĠSEL VERĠ VE KĠġĠSEL VERĠLERĠN KORUNMASI 

 

Ġçinde yaĢadığımız dönemde teknolojik ilerlemeler ve baĢ döndürücü hızda 

gerçekleĢen değiĢimlerle birlikte dünyanın küresel bir köy haline geldiği ifade 

edilmektedir. Zamanın durduğu, mekân ve sınırların neredeyse ortadan kalktığı bu 

durumun doğal bir sonucu olarak insanlar, maddeler ve hizmetler arası akıĢ hızında 

bir artıĢ gözlenmektedir. Daha açık bir ifade ile bir olay, bir haber, sosyal bir durum, 

veriler kısa bir zaman diliminde hatta bazen anlık olarak dünyanın bir ucundan diğer 

ucuna iletilebilmektedir. Bütün bu hareketlilik ve hızın kaçınılmaz bir sonucu olarak 

ortaya çıkan veri miktarında da ciddi bir artıĢ gözlemlenmektedir. Bu verilerin 

önemli bir kısmı kiĢilere aittir ve çeĢitli açılardan diğer verilerden ayrıĢır. Bu noktada 

ise kiĢisel verilerin veri yumağından ayrıĢtırılabilmesi büyük önem arz etmektedir. 

Sağlıklı bir ayrıĢma için gereklilik arz eden en önemli husus kiĢisel verinin tanımının 

yapılmasıdır. Bu kapsamda kiĢisel verinin tanımının yapılmasının ardından, dünyada 

ve ülkemizde kiĢisel verilerin korunmasına iliĢkin mevzuatsal düzenlemeler de 

incelenecektir.  

1.1 KĠġĠSEL VERĠ; TANIM VE KAVRAMLAR ĠLE KĠġĠSEL VERĠLERĠN 

KORUNMASI HAKKI 

Yeni bir kavram olan kiĢisel veri özellikle son yüzyılda meydana gelen teknolojik 

ilerlemenin etkisiyle üzerinde sıklıkla durulan fakat tanımında mutabakat 

sağlanamayan bir olgudur. Literatürde yer alan tanımlardan bir kısmı doğrudan 

doğruya kiĢisel verinin ne olduğunu anlatırken bazı tanımlamalarda bir veriyi kiĢisel 

veri yapan unsurlar teker teker açıklanarak dolaylı bir tanımlama yapılmaktadır. 

Örneğin Ġktisadi ĠĢbirliği ve Kalkınma TeĢkilatı (OECD) tarafından kabul edilen ve 

kiĢisel verilerin korunmasını konu alan uluslararası alanda ilk resmi belge niteliğini 

taĢıyan “KiĢisel Verilerin Sınır AĢan Trafiği ve Verilerin Korunmasına ĠliĢkin 

Rehber Ġlkeleri” baĢlıklı eserin birinci maddesinde kiĢisel veri “belirli veya 

belirlenebilir bir gerçek kiĢiye iliĢkin tüm bilgiler” Ģeklinde tanımlanmıĢtır (Murray, 
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1997: 948). 1980 yılında OCED belgelerinde yapılan bu tanımlamanın yanı sıra 

Avrupa Birliği (AB) resmi dokümanlarında da çeĢitli tanımlamalar yapılmaktadır. 

Avrupa Komisyonu‟nun 95/46/EC sayılı direktifinin 29. maddesi çerçevesinde 

oluĢturulan dokümanda kiĢisel verinin tanımı dört unsurun tanımı üzerinden gidilerek 

yapılmıĢtır. Bu dört unsur sırasıyla; herhangi bir bilgi, iliĢkin/iliĢkili olma, 

tanımlanan ya da tanımlanabilir olma ve gerçek kiĢi olmadır (Ünsal, 2013: 99). 

Benzer Ģekilde 12.12.2012 tarihli raporda Bilgi Komiser Ofisi tarafından yapılan 

tanımlama da öncelikle unsurların tanımlanması ve bu unsurların aĢama aĢama 

oluĢturulan sorulara verilen cevaplarla Ģekillenmesi yöntemine dayanmaktadır. Daha 

açık bir ifade ile öncelikle ortada bir bilgi var mı yok mu sorusuna cevap aranmakta, 

daha sonra bu bilginin gerçek kiĢiye ait olup olmadığı sorgulanmaktadır. Bu Ģekilde 

birkaç soruya verilen yerinde cevaplarla kiĢisel verinin var olup olmadığı ortaya 

konulmaktadır (The Information Commissioner‟s Office, 2013).  

 Ülkemizde ise hali hazırda kiĢisel verilerin korunmasına iliĢkin yasal bir 

düzenleme olmamakla birlikte son yıllarda artarak devam eden yoğun çalıĢmalar 

neticesinde BaĢbakanlığa sunulan taslak metinde kısa bir tanımlama yapıldığı 

görülmektedir. Taslak metnin 3. maddesinde yer alan tanıma göre kiĢisel veri “belirli 

veya belirlenebilir gerçek ve tüzel kiĢilere iliĢkin bütün bilgiler” olarak 

tanımlamaktadır (Kanun Taslağı m. 3/a). Bu çalıĢmanın tamamlandığı süre zarfında 

hazırlanan bu kanun tasarısının Türkiye Büyük Millet Meclisi‟nin (TBMM) 

gündeminde olduğu görülmektedir (Güler ve Ergül, 2014). 

 Farklı Ģekilde tanımlanabilen kiĢisel veri; bir kiĢiyi belirleyen ya da makul bir 

yöntem kullanılarak bir kiĢinin belirlenmesini sağlayan veya dolaylı olarak kiĢiyi 

belirleyen veri ve bilgilerle bağlantısı olan bütün diğer veriler olarak tanımlanabilir. 

Bu tanımlardan da anlaĢılacağı üzere kiĢinin ismi, adresi, kimlik numarası, doğum 

tarihi, telefon numarası ve fotoğrafı birer kiĢisel veri olarak tanımlanabilmektedir.  

 Esas olarak kiĢisel veri sınıfına giren diğer bir kavram ise hassas veridir. 

Genellikle kiĢisel veri ile karıĢtırılan hassas veri; kiĢisel veri içerisindeki kiĢiliğe ait 

sosyal verileri içeren ve kiĢinin yaĢam tarzı, inançları, değerleri gibi konularda özel 

bilgileri barındıran verilerdir. AB Veri Koruma Yönergesinde ırksal ve etnik köken, 
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siyasi görüĢ, dini ve felsefi inanç, sendika üyeliği, sağlık durumu ve cinsel yaĢam 

olarak sıralanan hassas verinin içeriği itibari ile iĢlenmesi, ifĢa edilmesi toplumsal 

barıĢ ve huzur açısından ciddi sıkıntılar yaratabilecektir (Civelek, 2011:21). 

 Yukarıdaki kısımda genel hatlarıyla ve kısaca açıklanan kiĢisel verinin 

korunması hukuk devletinin, kiĢisel hak ve hürriyetlerin vazgeçilmez olduğu idari 

yönetimlerin üzerinde durduğu hususların baĢında gelmektedir. Pek çok platformda 

ele alınan kiĢisel verilerin korunmasının farklı açılardan oldukça fazla yararı 

gözetilmektedir. Bu noktada kiĢisel verilerin korunmasının önemi aĢağıda 

iĢlenmektedir. 

1.2 KĠġĠSEL VERĠLERĠN KORUNMASININ ÖNEMĠ VE NEDENLERĠ 

Bireylerin kendilerini güvende hissedebilecekleri toplumların oluĢturulmasında 

kiĢisel verilerin korunması büyük öneme sahiptir. Bireylerin kendilerine ait kiĢisel 

verilerin kim tarafından ve hangi amaçla kullanıldığını bilmemeleri toplumda 

huzursuzluk, endiĢe ve korku yaratır.  KiĢisel verilerin korunması sağlıktan ticarete, 

sosyal güvenlikten müĢteri memnuniyetine pek çok alanda da büyük önem arz 

etmektedir. Bu önemin daha iyi anlaĢılabilmesi, daha somut Ģekilde ortaya 

konabilmesi için kiĢisel verilerin korunmasının nedenlerinin bilinmesinin yararlı 

olacağı düĢünülmektedir. Bu bağlamda kiĢisel verilerin korunmasının arkasında 

yatan temel nedenlerden önemli olanlara aĢağıda yer verilmiĢtir. 

1.2.1 Ekonomik ve Ticari GeliĢmeler   

KiĢisel verilerin korunmasının arkasında yatan nedenlerin baĢında ekonomik, sosyal 

ve ticari geliĢmeler gelmektedir. Ekonomik alanda para, mal ve hizmet dolaĢımının 

her geçen gün biraz daha ile ilerlediği görülmektedir. Avro ve dolar gibi ortak para 

birim kullanım eğiliminin artması, genel olarak kiĢi baĢına düĢen gelirin artması, 

ekonomik iyileĢmeler gibi olumlu unsurların yanı sıra ülkeden ülkeye hızla 

yayılabilen ekonomik krizler, iktisadi durgunluklar ve mali çalkantılar gibi negatif 

hususların etkisinin hızlı bir Ģekilde toplumdan topluma yayıldığı bilinmektedir. 

Böyle bir konjonktürde ekonomik anlamda yapılan para, zaman ve gayret 

harcamalarının hak etmiĢ olduğu değeri elde etmesi için ekonomik sistemin 



6 
 

vazgeçilmez unsuru olan kiĢisel verilerin korunması büyük önem arz etmektedir 

(Hermalin ve Katz, 2006). 

 Benzer Ģekilde ticari alanda meydana gelen değiĢiklikler ve oluĢan hızlı 

dönüĢümlerle birlikte kiĢisel verilerin korunmasının büyük önem arz ettiği 

görülmüĢtür. Ticari alanda finansal kayıpların azaltılması, yüksek seviyedeki 

üretimin devam etmesi, yeni düzenlemelere uyum sağlanabilmesi ve müĢteri 

beklentilerinin karĢılanabilmesi gibi nedenler kiĢisel verilerin korunmasını gerekli 

kılmaktadır. KiĢisel verilerin kaybolması ticari alanda doğrudan finansal kayba 

neden olabilmektedir. Daha açık bir ifade ile verilerin yok olması durumunda idari 

para cezaları gibi doğrudan mali kayıplar açığa çıkabildiği gibi, yatırımcıların 

firmaya olan güveninin kaybolması ya da müĢterilerin güven eksikliği gibi 

nedenlerle rakip firmalara kayması durumlarında olduğu gibi dolaylı olarak da 

finansal kayıplar oluĢabilmektedir (Gellman, 2002). 

 Ticari alanda kiĢisel verilerin korunmasını gerekli kılan diğer bir neden ise 

ulusal ya da uluslararası alanda yapılan ticari düzenlemelerdir. Birden çok ülkede 

aynı anda faaliyet gösteren uluslar üstü firmaların yaygınlaĢması, elektronik 

iletiĢimin hızlanması, e-para uygulamalarının yaygınlaĢması ve internet üzerinden 

yapılan ticaretin geliĢmesi gibi nedenlerin bu alanlarda yeni yasal düzenlemeleri de 

beraberinde getirdiği bilinmektedir. Bu çerçevede ortaya konan düzenlemeler 

firmaların hangi verileri alabileceklerini, ne kadar ve nasıl muhafaza edeceklerini, bu 

verileri ne kadar süre ve hangi Ģartlar altında kullanabileceklerini düzenlemektedir. 

Dolayısıyla fiziksel ticari sınırların neredeyse kalktığı, dünyanın bir ucundan yapılan 

harcamaların baĢka bir ucundan anlık olarak izlenebildiği, saniyeler içerisinde bir 

tuĢla yüklü para transferlerinin gerçekleĢtirilebildiği böyle bir ticari ortam kiĢisel 

verilerin korunmasını zorunlu kılmaktadır.  

 Yasal düzenlemeler kadar önemli olmamakla birlikte ticari alanda verilerin 

korunmasını gerekli kılan diğer bir neden ise üst seviye üretimin devam etmesidir. 

Doğrudan isim olarak bilinmese de kümülatif olarak ticari alandaki bir ürün ya da 

hizmete yönelik arz ve talebin bilinmesi üretimde verimlilik ve sürekliliği 

beraberinde getirir. Bu noktada ticari verilerin ya da kiĢisel verilen kaybolmasının 
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üretimde sürekliliği sekteye uğratacağı, arz talep dengesini bozarak maddi kayba 

neden olacağı ortaya konmaktadır (Acquisti, 2004). 

 Elektronik ticaretin hızla yayıldığı, ticari aktörlerin birbirlerine sıkı bağlarla 

bağlandığı günümüz ticari alanında müĢteri beklentilerinin her gün değiĢerek arttığı 

görülmektedir. Ticaretin odak noktasını oluĢturan müĢteri memnuniyetinin 

sağlanması temelde güvene dayanmaktadır. Bir bilgisayar sisteminde milyonlarca 

müĢterinin verisinin olması ve buradan birkaç tuĢla geniĢ hacimli iĢlemlerin 

gerçekleĢebiliyor olması firmaları veri güvenliği hususunda her zamankinden daha 

dikkatli olmaya zorlamaktadır. Sadece e-ticaret uygulamalarıyla sınırlı olmayan bu 

durumun geçerliliği borsada da kabul görmektedir (Beales, 2010). 

1.2.2 Sosyal Ağların YaygınlaĢması  

Ekonomik ve ticari alanda olduğu gibi sosyal alanda da açığa çıkan değiĢimin 

kaçınılmaz bir sonucu olarak kiĢisel verilerin korunmasının bir zaruret arz ettiği 

söylenmektedir. Sosyal ağlarda kiĢilere yönelik oluĢturulan tahribatın etkisi, olumsuz 

bir algının kiĢide açmıĢ olduğu yaranın derinliği çok büyük olmakta ve kolay kolay 

silinememektedir. Bilhassa twitter, facebook gibi sosyal ağların yaygınlaĢması 

buralardan kiĢisel verilerin kötü niyetli sosyal ağ hırsızı kiĢiler tarafından amacı 

dıĢında kullanılması kiĢisel verilerin korunmasına yönelik yeni tedbirlerin alınmasını 

gerekli kılmaktadır. Akıllı cep telefonlarının insan hayatında kullanımının artması ile 

birlikte kiĢiler bu sosyal ağlarda meydana gelen geliĢmeleri takip edebilmekte, 

anında müdahil olabilmektedir. Kısacası bu çemberde yer alan her bireyin sosyal 

ağda, fiziksel olarak belki hiç tanımadığı binlerce, hatta milyonlarca kiĢiyle etkileĢim 

içinde olan birer elektronik izdüĢümünün oluĢtuğu varsayılmaktadır. Böylesine geniĢ 

bir sosyal ortamda kiĢisel verilerin korunması gerekmektedir. Ayrıca bu sosyal 

ağlarda veri dolaĢımı oldukça hızlıdır. Dolayısıyla bu alanda da kiĢisel verilerin 

muhafaza edilmesi ayrı bir önem taĢımaktadır (Organisation for Economic Co-

Operation and Development, 2010).  

1.2.3 Sağlık Teknolojilerindeki Ġlerlemeler 

Özellikle 2000‟li yıllarından baĢından bu yana sağlık sektöründe hızlı ve keskin 

değiĢimler yaĢanmaktadır. Hastane ve eczaneler baĢta olmak üzere bu sektörde sağlık 
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hizmeti sunanların kâğıt esaslı çalıĢma ortamından elektronik ortama yönelik geçiĢ 

yaptıkları görülmektedir. Medikal kayıtlardan sağlık sigortasına,  alınan tedaviler ve 

ilaçlara kadar pek çok sağlık bilgisi artık elektronik ortamda tutulmaktadır. E-reçete, 

e-rapor gibi uygulamalar neticesinde kâğıt ortamındaki bilgiler elektronik ortama 

taĢınmaktadır. Sağlık kartlarının geride kaldığı dönemlere nazaran içinde bulunulan 

zamanda avuç içi damar izi gibi değiĢtirilmesinin dahi zor olduğu bilgilerin tamamı 

elektronik ortamlarda yer alır hale gelmiĢtir. Yüksek tutarlarda iĢlem hacimlerinin 

gerçekleĢtiği, sağlık harcamaların her yıl arttığı böyle bir ortamda kiĢisel verilere 

toplu olarak kısa sürede ulaĢmak mümkün hale gelmiĢtir (Hermalin ve Katz, 2006).  

 Elektronik ortamda kiĢisel verileri elde eden kötü niyetli kiĢiler tarafından 

sahte e-reçetenin yazıldığı, raporların düzenlendiği tespit edilmektedir. Bu noktada 

üzerinde durulması gerekli olan diğer bir husus ise sadece hastaların değil aile 

hekimi, doktor, eczacı gibi sağlık hizmet sunucularına ait kiĢisel verilerin 

korunmasının da zorunlu olduğudur. Sağlık hizmet sunucularının kiĢisel verileri, 

Ģifreleri elde edilerek yapılan dolandırıcılığın maliyeti oldukça yüksek olarak tahmin 

edilmektedir. 2012 yılı içerisinde yapılan çalıĢmalarda Amerikan vatandaĢlarından 

yaklaĢık 1,85 milyon kiĢinin sağlık verilerinin çalındığını ve çalınan bu verilerin kiĢi 

baĢına ortalama maliyetinin 22 Dolar 346 Sent, toplam maliyetinse 41.3 milyar Dolar 

civarında olduğunu ortaya konmuĢtur (Ponemon Institute, 2012). 

 Sağlık ekonomisi alanında faaliyet gösteren firmalar arası rekabet de kiĢileri 

yasal yollarla elde edilemeyen verilerin illegal Ģekillerle elde edilmesine 

yönlendirmektedir. Ar-Ge harcamalarının her geçen gün arttığı bir ortamda 

yatırımların doğru yerlere yapılması için firmalar da hasta verilerine ihtiyaç 

duymaktadır. Son zamanlarda ortaya konan raporlar sağlık ve medikal hırsızlığın 

arttığını ve bu eğilimlerin yükseleceğini göstermektedir (Organisation for Economic 

Co-Operation and Development, 2013). Bu hırsızlık ve yolsuzluğun önüne geçmek 

için özellikle alt yapı yatırımlarına önem verilmektedir. Örneğin ABD‟de 2009 

yılında hazırlanan kanun çerçevesinde Sağlık Bilgileri Teknolojisi için 20 milyar 

Dolar altyapı yatırımının yapılması kararlaĢtırılmıĢtır. 
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 1.2.4 Verinin Ticari Meta Haline DönüĢmesi 

Rekabetin arttığı, dünyanın küresel bir pazar haline geldiği piyasalarda firmalar 

yatırımlarını doğru bir Ģekilde yönlendirmek, karlarını artırmak ve maliyetlerini 

düĢürmek gibi nedenlerle ayrı bir Ar-Ge bütçesi oluĢturmaktadır. Sağlık, ulaĢım, 

kozmetik baĢta olmak üzere pek çok farklı farklı alanda tüketici profilinin ortaya 

konarak piyasada doğru adımların atılmasının firmaların rekabet güçlerini artırdığı ve 

karını yükselttiği görülmüĢtür. Temel dinamiklerinin rekabet üzerine kurulduğu 

piyasalarda doğru ve sağlıklı verilerin elde edilmesi büyük önem arz etmeye 

baĢlamıĢtır. Bu durumun doğal bir sonucu olarak kiĢisel verilerin ticari bire meta 

haline geldiği bilinmektedir. Firmalar daha fazla kar elde etme, rekabet piyasasında 

üstün olma gibi nedenlerle kiĢisel verileri elde etme uğrunda illegal yollara da 

baĢvurur hale gelmiĢtir. Bu çerçevede kiĢisel verilerin güvenli bir Ģekilde muhafaza 

edilmesi kaçınılmaz hale gelmiĢtir (European Commission, 2010). 

1.2.5 Bilim ve Teknik Alanlardaki Yenilikler 

KiĢisel verilerin korunmasını gerekli kılan bir diğer neden ise bilim ve teknik 

alanlarında meydana gelen yeniliklerdir. Bu alanlardaki yenilikler sayesinde 

bilgisayar ortamına aktarılmaya baĢlanan veriye ulaĢmak için fiziksel olarak aradaki 

mesafe önemsiz bir hal almıĢtır. Örneğin, dünyanın bir ucunda küçük bir köyde 

ikamet eden bir kiĢi illegal bir yolla bir firmanın, bir kurumun ya da bir ülkenin 

biliĢim sistemini felce uğratabilmektedir. Siber saldırılarla ya da farklı yöntemlerle 

çok kısa bir sürede milyonlarca kiĢinin verilerine ulaĢarak maddi ve manevi tahribatlı 

büyük zararların doğmasına neden olunabilir. Elli yıl kadar önce sadece istihbarat 

birimlerinin yoğun çalıĢmalarla ulaĢabileceği kiĢisel bilgilere artık facebook ya da 

twitter gibi sosyal ağ sitelerinden ulaĢılabilmektedir.  

Kısacası yukarıdaki baĢlıklarda da değinildiği üzere, kiĢisel verilerin 

korunmasının nedenlerinin temelinde aslında bilim ve teknik alandaki yeniliklerin 

yattığı ifade edilebilir. Dolayısıyla verilerin çalınması, yasal olmayan bir amaç 

doğrultusunda iĢlenmesi, ticari bir meta olarak alınıp satılması gibi nedenler kiĢisel 

verilerin korunmasını zorunlu kılmaktadır. Bu çerçevede oluĢacak bir veri hırsızlığı 

ve dolandırıcılığının yüksek tutarda finansal maliyeti olmaktadır. Örneğin 2006 
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yılında ABD‟de gazilere ait kiĢisel verilerin bulunduğu bir dizüstü bilgisayarın 

çalınması sonucu Gazi ĠĢlemlerin Kurumu gazi ve askeri personele 20 milyon dolar 

ödemek zorunda kalmıĢtır. Çalınan bu verilerin kötü niyetle kullanıldığının ispatı 

dahi yapılamamıĢ olmasına rağmen kurumun katlanmak zorunda olduğu finansal yük 

oldukça büyüktür. Benzer Ģekilde Avrupa Sağlık Hizmetleri Dolandırıcılık ve 

Yolsuzluk Ağı tarafından hazırlanan rapora göre AB ülkeleri tarafından vatandaĢlara 

sunulan sağlık hizmetleri için ayrılan 1 trilyon Avroluk bütçenin yaklaĢık yıllık 56 

milyar Avrosu yolsuzluk ve dolandırıcılık sonu erimektedir. Bu rakam dünya 

genelinde 180 milyar Avroya ulaĢmaktadır. 

1.3 KĠġĠSEL VERĠLERĠN KORUNMASINDA ĠZLENECEK TEMEL 

ĠLKELER 

Genel olarak bir süreç olarak ortaya konan kiĢisel verilerin korunmasında tavsiye 

edilen çeĢitli süreçlerden bahsedilmektedir. Yapılan uluslararası literatür taramasında 

AB tarafından hazırlanan direktif ya da yasal düzenlemelerde, OECD tarafından 

hazırlanan metinlerde ve farklı ülkelerce uygulanan düzenlemelerde kiĢisel verilerin 

korunması sürecinde farklı ilkelerden bahsedildiği görülmektedir (Cate vd., 2014). 

Bu ilkeler bazı metinlerde yedi, bir takım makale ve kaynaklarda sekiz ilke olarak ele 

alınmaktadır. OECD tarafından 1980 yılında ortaya konan ilkeler Ģöyle sıralanabilir; 

veri toplamanın sınırlı olması, veri kalitesi, amacın belirliliği, verinin kullanımının 

sınırlı olması, verinin güvenliği, açıklık, bireyin katılımı, hesap verebilirlik 

(Organisation for Economic Co-Operation and Development, 2013). Bu çalıĢma 

kapsamında ise farklı kurum ve düĢünürler tarafından farklı zamanlarda ortaya konan 

ilkeler dört ana kategori altında ele alınmıĢtır.  

1.3.1 Hukuki ĠĢlem Ġlkesi  

KiĢisel verilerin korunması ilkelerinin ilki ve en önemlilerinden biri hukuki iĢlem 

ilkesidir. Esasında diğer ilkeler çerçevesinde atılacak adımların yasal dayanağının 

olması ve meĢru çerçevede kiĢisel verilerin korunmasının sağlanması dolaylı da olsa 

temelde bu ilkeye dayanmaktadır. Bu ilke kapsamında toplanacak verilerin yasal bir 

zemine dayandırılması, yine yasal bir çerçevede kullanılması, depolanması ve yok 

edilmesi amaçlanmaktadır. Kuralların ve kanunların ihlali durumunda baĢvurulacak 
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uygulama ve yaptırımların da neler olduğu bu ilke kapsamında açıkça ifade 

edilmektedir. Yine bu ilke doğrultusunda demokratik zeminde özel hayatın gizliliği 

ve ihlal edilemezliği hazırlanacak kanuni metnin de sınırlarını belirlemektedir. Kamu 

yararının ve bireylerin haklarının öncelikli olduğu toplumlarda hazırlanacak olan 

kiĢisel verilerin korunmasını amaçlayan kanun ve düzenlemelerde hukuki iĢlem 

ilkesi gereğince meĢru bir amaç hedeflenmekledir. Ayrıca bu ilke gereğince kiĢisel 

verileri talep etmeye, toplamaya, kullanmaya ve yok etmeye yetkili kılınan birim ve 

kurumlara yönelik olarak kiĢilerden ihtiyaç duyulan oranda ve içerikte veri 

toplamaları hususunda düzenlemelerin getirilmesi gerektiği ortaya konmaktadır. 

Diğer taraftan kiĢilerin rızası da bu ilkenin önemli unsurlarından biri olarak kabul 

edilmektedir. KiĢilerin bilgisi ve rızası olmadan verilerin toplanması ve kullanılması 

büyük sakıncalar barındırmaktadır. Bu sakıncaların baĢında hukuki düzenin 

zedelenmesi gelmektedir (Council of Europe, 2014).  

1.3.2 Veri Kalitesi Ġlkesi 

Ġlkelerden bir diğeri olan veri kalitesi ilkesinin daha ziyade verilere iliĢkin olduğu 

görülmektedir. Bu ilke kapsamında öncelikli olarak ilgili verilerin toplanmasının 

gerekli olduğu hususu vurgulanmaktadır. Toplanan bu verilerin güncel olması ve 

gerekli durumlarda güncellenebilmesi gerektiği ileri sürülmektedir. Yine bu ilke 

kapsamında toplanan verilerin doğru ve amacına uygun Ģekilde kullanılmasının 

önemli olduğu belirtilmektedir. Veri kullanım esnasında gerekli veriye iliĢkin gerekli 

kontrollerin yapılması ve kullanıldıktan sonra verilerin kısa sürede silinmesi de bu 

ilke çerçevesinde gerçekleĢmektedir. Bütün bunların yanı sıra verileri elde tutma 

hakkının sınırlandırılması gerektiği hususu da veri kalitesi ilkesinin doğal bir 

yansıması olarak açığa çıkmaktadır (European Commission, 2012).  

1.3.3 Adil ĠĢleme Ġlkesi  

Üçüncü ilke, kiĢisel verilerin iĢlenmesine yönelik adil iĢleme ilkesidir. Bu ilke 

temelde veri sahibi ile kiĢisel veriyi iĢleyecek kullanıcı arasındaki iliĢkiye dayansa da 

Ģeffaflık hususu ön planda yer almaktadır. ġeffaflık ile hangi verilerin iĢleneceği, 

hangi amaçla, ne zaman ve kim tarafından iĢleneceği veri sahibine bildirilir. Veri 

iĢleme esnasında kanunun özel izni dıĢında herhangi bir iĢlem yapılmayacağı kabul 
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edilir. Adil iĢleme ilkesi çerçevesinde üzerinde durulan diğer bir husus da taraflar 

arasında güven tesisidir. Bu noktada veri iĢleyecek olanlar veri sahibine yazılı olarak 

gerekli dokümanları sağlamakla mükelleftirler. Aksi bir durum yoksa kullanım 

amacındaki sınırlar kullanıcılar tarafından aĢılamaz. Aksi takdirde öngörülen 

yaptırımların uygulanacağı bildirilmektedir. Ayrıca bu ilke kapsamında veri sahibi 

kiĢiler istedikleri zaman iĢleme sürecinde verilerine ulaĢabilmektedirler (Council of 

Europe, 2014).  

1.3.4 Hesap Verebilirlik Ġlkesi  

Veri öznelerinin veri iĢleyicilerine karĢı yukarıdaki ilkeler çerçevesinde hesap 

sorabilmelerinin gerekliliği bu ilkenin kabul görmesinin önemli nedenlerinden biri 

olarak açığa çıkmıĢtır. Hesap verebilirlik veri iĢleme esnasında güven ve sağlamlığın 

sağlanması amacıyla iĢleyici tarafından aktif bir Ģekilde baĢvurulması gerekli olan bir 

ilkedir. ĠĢleme esnasında gerekli önlemlerin alınması ve talep edildiği zaman anında 

yapılan iĢ ve iĢlemlerin önceden belirlenmiĢ olan kural ve yasalara uygun olduğunu 

gösterir belgenin ibraz edilmesi veri iĢleyenin sorumluluğundadır. Talep edildiğinde 

yapılan iĢlem ile yasalar arasındaki uygunluğun gösterilmesi gerekmekte olup bu 

sorumluluk veri iĢleyene aittir. Ayrıca diğer ilkelere uygunluğun sağlanmasından da 

hesap verebilirlik ilkesi gereğince verileri iĢleyen sorumludur (Organisation for 

Economic Co-Operation and Development, 2013) . 

 Yukarıda da görüldüğü üzere farklı ülke, kurum ve uluslararası kuruluĢlar 

tarafından farklı ilkeler benimsenmekle birlikte temel olarak bu ilkeler dört 

kategoride ele alınabilmektedir. Bunlardan ilkinin hazırlık sürecine, ikincisinin 

kiĢisel veriye, üçüncüsünün bu verilerin iĢlenme sürecine ve dördüncüsünün ise süreç 

sonrasındaki sorumluluğa yönelik olduğu ifade edilebilir.  

1.4 ULUSLARARASI DÜZENLEMELERDE KĠġĠSEL VERĠLERĠN 

KORUNMASI 

GeliĢen teknolojiye paralel olarak baĢvurulan yeni uygulamalarla birlikte baĢta 

uluslararası kuruluĢlar olmak üzere pek çok ülkenin kiĢisel verilerin korunması 

hususunda ve bilgi güvenliği çerçevesinde yeni yasal dayanaklar oluĢturmaya 

baĢladıkları görülmektedir. Bu bağlamda kiĢisel hak ve özgürlüklere yüksek düzeyde 
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önem veren demokratik ülkelerde ve uluslararası kuruluĢlarda gerekli adımlar 

atılmaktadır. Bu kısımda uluslararası düzenlemelerden bir kaçına değinilecektir. 

1.4.1 Avrupa Konseyi 108 Sayılı SözleĢmesi 

Uluslararası arenada bağlayıcılığı olan ilk düzenlemenin Avrupa Konseyi tarafından 

1981 yılında çıkarılan “Kişisel Nitelikteki Verilerin Otomatik İşleme Tabi Tutulması 

Karşısında Şahısların Korunmasına Dair” 108 sayılı SözleĢmesinin olduğu 

bilinmektedir (Sevimli, 2006). Avrupa Konseyi bu SözleĢmeyi 28 Ocak 1981 

tarihinde hazırlamıĢtır. Hazırlanan bu sözleĢme üye devletlerce imzalanmıĢtır. 

Türkiye de bu sözleĢmeyi 1985 yılında imzalamıĢtır. Avrupa Konseyi tarafından 

yürürlüğe konan 108 sayılı SözleĢme üye devletleri bağlayıcı niteliktedir.  

Bu sözleĢme, imzası bulunan ülkelerin iç hukuklarında geçerlilik kazanmakla 

kalmamıĢ aynı zamanda ülkelerin pek çoğu kendilerine ait gerekli yasal 

düzenlemeleri yapmıĢtır. Ülkemizde ise gerekli yasal zeminin olmaması nedeniyle 

sözleĢme uygulanmamaktadır. SözleĢmenin temel gayesinin üye ülkelerde yaĢayan 

herkesin kiĢisel verilerinin otomatik bilgi iĢlemeye tabi tutulması karĢısında özel 

yaĢam haklarını, temel hak ve özgürlüklerini güvence altına alarak toplumsal refah 

ve güveni yükseltmek olduğu söylenebilir. Bu çerçevede üye devletlerdeki gerçek 

kiĢilerin uyrukları, vatandaĢı olduğu ülke ya da ikametgâhlarının önemli olmadığı bir 

anlayıĢın sergilendiği görülmektedir (Greenleaf, 2008:3). 

1999 yılında SözleĢmede bazı değiĢiklikler yapılmıĢtır. Bu değiĢikliklerle 

birlikte ele alındığında sözleĢmenin kiĢisel verilerin meĢru ve yasal yoldan elde 

edilmesini ve iĢlenmesini talep ettiği ifade edilebilir. Aynı zamanda doğru ve güncel 

verilerin aĢırıya gidilmeden talep edilmesi, iĢlenmesi ve belirli bir zaman sonra yok 

edilmesi gerektiği hususlarına da sözleĢmede yer verilmektedir.  Genel olarak 

yukarıda sayılan temel ilkeler çerçevesinde hareket edilmesi gerektiğini vurgulayan 

sözleĢme ülkeler tarafından dikkate alınır temel kilometre taĢlarından biri haline 

gelmiĢtir. KiĢisel verilerin uluslararası transferi mevzusuna da yeni bir bakıĢ açısı 

getiren sözleĢmeye ek protokollerle yeni bir Ģekil verilmiĢtir (Atak, 2010:98). 
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1.4.2 Avrupa Birliği 95/46/EC Sayılı Direktifi 

1995 yılında “KiĢisel Verilerin ĠĢlenmesinde Gerçek KiĢilerin korunması ve Bu Tür 

Verilerin Serbest DolaĢımı Direktifi” Avrupa Parlamentosu ve Konseyi tarafından 

kabul edilmiĢtir. KiĢisel mahremiyet baĢta olmak üzere bireylerin haklarının ve 

özgürlüklerinin korunması hakkındaki bu Direktifte belirtilen esasların, KiĢisel 

Verilerin Otomatik ĠĢlenmesine ĠliĢkin Bireylerin Korunması Hakkındaki 28 Ocak 

1981 tarihli 108 sayılı Avrupa Konseyi SözleĢmesinde belirtilenleri güçlendirici ve 

geniĢletici nitelikte olduğu belirtilebilir. KiĢisel verilerin üye devletlerde farklı 

Ģekilde iĢlenmesi hususunun AB seviyesindeki birtakım ekonomik faaliyetlerin takibi 

için bir engel oluĢturabileceği, rekabeti bozabileceği ve Birlik hukuku kapsamında 

makamların sorumluluklarını yerini getirmesini engelleyebileceği ihtimaline binaen 

böyle bir Direktif Avrupa Birliğince kabul edilmiĢtir (The European Parliament and 

The Council of The European Union, 1995).   

 Kabul edildiği tarihte yürürlüğe giren Direktif ile AB üyesi olmayan ülkelerin 

AB üyesi ülkelerden veri transferi yapabilmesi için Direktifte belirtilen ilkelere 

uyarak “Güvenli Ülke” konumuna gelmiĢ olmaları Ģartı aranmaktadır. Verinin 

kaynağını bilme, yanlıĢ verileri düzeltme, hukuk dıĢı iĢlemlere karĢı baĢvuru hakları 

ile doğrudan pazarlama yöntemleri amacıyla kiĢisel verilerin elden ele dolaĢmasına 

izin verilmemesini ve hassas verilere iliĢkin düzenlemeleri içeren Direktifin en 

önemli özelliklerinden biri zorlayıcı olmasıdır. Daha açık bir ifade ile AB 

mevzuatının içinde yer alan direktife uymak zorunlu olduğu gibi, AB üyesi ülkelerle 

iliĢkiye geçerek veri transferi gerçekleĢtirmek için AB üyesi olmayan ülkelerin de 

eĢdeğer koruma sağlama zorunlulukları 95/46/EC sayılı Direktif ile getirilmiĢtir 

(Mantelero, 2012:4). 

1.4.3 Avrupa Birliği Temel Haklar ġartı  

Fransa‟nın Nice Ģehrinde 7 Aralık 2000 tarihinde düzenlenen konferansta Avrupa 

Parlamentosu, Konseyi ve Komisyonu Temel Haklar ġartı‟nı kabul etmiĢtir. Temel 

Haklar ġartı, temel hakları daha anlaĢılır bir Ģekilde formüle etme ve temel haklara 

daha seçkin bir yer verme imkânı sunmaktadır. Temel Haklar ġartı'nın kabulü, 

AB'nin meĢruiyetini güçlendirmekte, temel hakları Birlik vatandaĢları için "görünür 
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kılmakta" ve temel hak korumasının düzeyini yükseltmektedir. Ayrıca ġart, AB 

Anayasası yönünde atılmıĢ önemli bir adım teĢkil etmektedir (Öhltnger, 2000). 

Sosyal değiĢimler ve bilimsel ve teknolojik geliĢmelerin ıĢığında, temel hakların 

korunmasının, bu haklara bir ġartta yer vererek değerlendirilmesinin gerekliliği 

Temel Haklar ġartı‟nın kabulünü zorunlu kılan nedenlerin arasında olduğu ifade 

edilebilir (Metin, 2001:37).  ġartın “Özgürlükler” baĢlıklı bölümünde kiĢisel verilerin 

korunması ile ilgili bir düzenlemeye yer verildiği görülmektedir. Bu çerçevede 

kiĢisel verilerin korunmasının bir hak olduğu, bu verilerin kiĢinin rızası dahilinde 

belirli amaçlarla ve meĢru yolla kullanılacağı ifade edilmiĢtir. Ayrıca kiĢilerin 

kendisi hakkında toplanmıĢ verilere ulaĢma ve bunları düzelttirme hakkına sahip 

olduğu belirtilirken bu süreçte bağımsız makamlarca denetlemelerin yapılacağından 

da bahsedilmektedir. 

1.4.4 OECD 

108 sayılı Avrupa Konseyi SözleĢmesi kabul edilmeden birkaç ay önce OECD 

tarafından bilginin serbest dolaĢımının engellenmesi ve gizlilik ve mahremiyetin 

muhafaza edilmesi amacıyla sekiz farklı ilke yayımlandığı görülmektedir. Bu 

ilkelerin üye ülkelere kiĢisel verilerin korunmasına yönelik alacakları tedbir ve 

gerçekleĢtirecekleri yasal düzenlemelerde rehberlik etmesi öngörülmektedir. Bu 

yönüyle bu dokümanın tavsiye niteliğinde olduğu söylenebilir. Bu ilkelerin baĢında 

veri toplamanın sınırlı olması, verilerin kaliteli olması, veri iĢletmeciliğinde amacın 

belirli olması ve verinin kullanımının sınırlı olması gelmektedir. Diğer ilkeler ise 

verinin güvenliğinin sağlanması, açıklık, veri sahibinin aktif katılımı ve hesap 

verebilirliktir (Organisation for Economic Co-Operation and Development, 2013).  

 OECD tarafından hazırlanan bu düzenlemelere küresel bazda eleĢtiriler 

getirilmektedir. Bu eleĢtirilerden ilki hiç kuĢkusuz yasal bir zeminin olmamasıdır. Bu 

yönüyle 108 sayılı sözleĢme hukuksal bir zeminde yer alırken rehber ilkeler tamamen 

tavsiye niteliğindedir ve bağlayıcılığı bulunmamaktadır. Bir diğer eleĢtiri ise OECD 

tarafından hazırlanan bu rehberin sadece kiĢisel veriyle sınırlı olması hususudur. 108 

sayılı sözleĢmede sadece kiĢisel veri ile sınırlı olmayıp özel yaĢam hakkı, temel hak 

ve özgürlükler gibi unsurlar da iĢlenmektedir (Hustinx, 2014).   
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1.4.5 BirleĢmiĢ Milletler (BM) 

KiĢisel verilerin korunması alanında BM bünyesinde de uluslararası düzenlemelerin 

yapıldığı görülmektedir. Bu bağlamda 1990 yılında üye ülkelerce “Bilgisayarla 

İşlenen Kişisel Veri Dosyaları Hakkında Yönlendirici İlkeler” adını taĢıyan bir belge 

kabul edilmiĢtir. Burada vurgulanması gerekli olan husus esas amacın üye ülkeleri 

kiĢisel verilerin korunması alanında yasal düzenleme yapmaya teĢvik etmek 

olduğudur. Dolayısıyla BM tarafından kabul edilen bu belgenin de OECD tarafından 

benimsenen ilkeler gibi yaptırımı olmayan tavsiye niteliğinde ilkeleri barındırdığı 

görülmektedir. Bu belgede doğru verinin güvenli bir Ģekilde toplanması, amacın 

belirliliği, ayrımcılık yapmama, gereksiz verinin talep edilmemesi, verilerin sınır 

ötesi transferi ve yasallık gibi ilkelere değinilmektedir (Rue, 2013). 

 Yukarıda kısaca açıklanan kiĢisel verilerin korunması alanında yapılan 

düzenlemelerin yanı sıra doğrudan ya da dolaylı olarak veri güvenliğini ilgilendiren 

uluslararası düzeyde farklı düzenlemelerden de bahsetmek mümkündür. Bu 

bağlamda 1997 yılında Uluslararası ÇalıĢma Örgütü (ILO) tarafından hazırlanan 

"İşçilerin Kişisel Verilerinin Korunması” çalıĢması (International Labour 

Office,1997) ve Afrika Birliği (AU) tarafından 2012 yılında hazırlanan “Siber 

Güvenlik ve Kişisel verilerin Korunması Sözleşmesinden” söz edilebilir (African 

Union, 2012).  

1.5 TÜRKĠYE’DE KĠġĠSEL VERĠLERĠN KORUNMASI 

Türkiye‟de kiĢisel verilerin korunmasına yönelik doğrudan kanuni bir düzenleme 

bulunmamaktadır. Türkiye daha önce de belirtildiği üzere 108 sayılı Avrupa Konseyi 

SözleĢmesi imzalamıĢ olsa da henüz onaylamamıĢtır. Benzer Ģekilde diğer 

uluslararası düzenlemeleri de iç hukukuna uyumlaĢtıran bir reform çalıĢması da 

henüz uygulamaya geçirmemiĢtir (Kılınç, 2012:96). Diğer taraftan çeĢitli kanun 

metinlerinde kiĢisel verilerin korunmasına yönelik bazı hususlara değinildiği 

görülmektedir. Bu düzenlemelere aĢağıda kısaca değinilmektedir. 
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1.5.1 1982 Anayasası’nda KiĢisel Verilerin Korunmasına Dair Hükümler 

Genel olarak kiĢisel verilerin korunması hakkı kiĢilik hakları altında 

değerlendirildiğinden, dolaylı da olsa bu yönde Anayasa ve diğer özel kanunlarda 

çeĢitli hükümler bulunmaktadır. 

1982 Anayasasında kiĢisel verilerin korunmasıyla iliĢkilendirilebilecek bazı 

ilke, hüküm ve unsurlar bulunmaktadır. Bu unsurların baĢında insan onuru, hukuk 

devleti ilkesi, bireyin maddi ve manevi varlığını geliĢtirme hakkı, özel yaĢamın 

gizliliği ve korunması, konut dokunulmazlığı, haberleĢmenin gizliliği, dini ve vicdani 

kanaatleri açıklamaya zorlanamama ile düĢünce ve kanaatleri açıklamaya 

zorlanamama hususları gelmektedir (Türkiye Cumhuriyeti Anayasası, 1982). 

Anayasanın 20‟nci maddesinde; “Milli güvenlik, kamu düzeni, suç işlenmesinin 

önlenmesi, genel sağlık ve genel ahlakın korunması veya başkalarının hak ve 

özgürlüklerinin korunması sebeplerinden biri veya birkaçına bağlı olarak, usulüne 

göre verilmiş hakim kararı olmadıkça; yine bu sebeplere bağlı olarak gecikmesinde 

sakınca bulunan hallerde de kanunla yetkili kılınmış merciin yazılı emri 

bulunmadıkça; kimsenin üstü, özel kağıtları ve eşyası aranamaz ve bunlara el 

konulamaz. Yetkili merciin kararı yirmi dört saat içinde görevli hakimin onayına 

sunulur. Hakim, kararını el koymadan itibaren kırk sekiz saat içinde açıklar; aksi 

halde, el koyma kendiliğinden kalkar” hükmü yer almaktadır. Bu madde doğrudan 

kiĢisel verilerle ilgili bir düzenleme olmamakla birlikte 2010 yılında gerçekleĢtirilen 

5982 sayılı Türkiye Cumhuriyeti Anayasasının Bazı Maddelerinde DeğiĢiklik 

Yapılması Hakkında Kanun‟un 2‟nci maddesi ile Türkiye Cumhuriyeti Anayasasının 

20‟nci maddesine aĢağıdaki fıkra eklenmiĢtir (Türkiye Cumhuriyeti Anayasası, 

2010:5).  

“Herkes, kendisiyle ilgili kişisel verilerin korunmasını isteme hakkına 

sahiptir. Bu hak; kişinin kendisiyle ilgili kişisel veriler hakkında bilgilendirilme, bu 

verilere erişme, bunların düzeltilmesini veya silinmesini talep etme ve amaçları 

doğrultusunda kullanılıp kullanılmadığını öğrenmeyi de kapsar. Kişisel veriler, 

ancak kanunda öngörülen hallerde veya kişinin açık rızasıyla işlenebilir. Kişisel 

verilerin korunmasına ilişkin esas ve usuller kanunla düzenlenir.” Bu hükmün 
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getirilmesi ile kiĢisel veriler hakkında Anayasa‟da doğrudan bir hüküm bulunur hale 

gelmiĢtir. Ayrıca bu düzenleme uluslararası yasal düzenlemelerin iç mevzuatımıza 

uygun Ģekilde iĢletileceği yönünde olumlu bir adım olarak değerlendirilmektedir 

(Kılınç, 2012:1109).  

1.5.2 Türk Medeni Kanunu 

KiĢisel verilerin korunması, kiĢilik haklarının korunması kapsamında 

değerlendirildiğinden özel hukukta bu konuda genel olarak kiĢilik hakları 

kapsamında bir koruma ve düzenleme olduğu söylenebilir. Türk Medeni Kanunu‟nun 

“KiĢilik” bölümünde yer alan bazı düzenlemeler kiĢisel verilerin korunması 

hususuyla iliĢkilendirilebilir. Örneğin “Vazgeçme ve Aşırı Sınırlamaya Karşı 

Kişiliğin Korunması” hususundaki 23. maddede kiĢilik haklarından 

vazgeçilemeyeceği ve kiĢinin aleyhine haklarında herhangi bir sınırlama 

yapılamayacağı belirtilmektedir. Yine Aynı Kanunun 24. maddesi de kiĢisel hakları 

hukuka aykırı saldırılara karĢı koruma altına almıĢtır. Saldırılara karĢı kiĢiliğin 

korunabilmesinin yolu kiĢilik haklarına yönelik hukuka aykırı bir ihlalin olması 

gerekliliğidir.  

Son olarak 4721 sayılı Medeni Kanun‟un 25. maddesinde dava hakkı 

düzenlenmiĢtir. Ġlgili maddenin sağladığı hak ile kiĢilik haklarına saldırıda bulunulan 

kiĢinin mahkeme yoluyla olası saldırı tehlikesinin engellenmesini, devam eden 

ihlalin durdurulmasını veya saldırı sona erse bile devam eden etki nedeniyle hukuka 

aykırı iĢlemin tespitini talep edilebilmektedir. 

1.5.3 Borçlar Kanunu 

Medeni Kanun‟da olduğu gibi Borçlar Kanunu‟nda da kiĢisel verilerin korunması ile 

iliĢkilendirilebilecek hükümler bulunmaktadır. 6098 sayılı Borçlar Kanunu‟nun 

“Haksız Fiillerden Doğan Borç İlişkileri” baĢlıklı ikinci ayrımında yer alan 

düzenlemelere göre temel hak niteliğinde olan kiĢisel verilerin korunması hakkının 

ihlali durumunda tazminat hakkı doğabilecektir. Dolayısıyla bu noktada bir 

yaptırımın varlığından bahsedilebilir. Benzer Ģekilde Kanun‟un 419. maddesi 

uyarınca iĢveren, iĢçiye ait kiĢisel verileri, ancak iĢçinin iĢe yatkınlığıyla ilgili veya 

hizmet sözleĢmesinin ifası için zorunlu olduğu ölçüde kullanabilir. Özel kanun 
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hükümleri saklıdır. Dolayısıyla söz konusu maddenin, iĢçilere ait kiĢisel verilerin 

korunması konusunda yapılmıĢ özel bir düzenleme niteliğinde olduğu söylenebilir. 

1.5.4 Türk Ceza Kanunu 

765 sayılı mülga Türk Ceza Kanununda herhangi bir hüküm ve yaptırım 

bulunmamakta iken 2005 yılında yürürlüğe giren yeni 5237 sayılı Türk Ceza 

Kanunu‟nda kiĢisel verilerin korunması ile iliĢkilendirilebilen çeĢitli hükümler 

bulunmaktadır. Bu bağlamda özel hayatın gizliliği hususunun 5237 sayılı Türk Ceza 

Kanunu‟nda yer aldığı görülmektedir. Özellikle ceza davasının açılabilir hale 

gelmesi kiĢisel verilerin korunması anlamında oldukça önemlidir. Benzer Ģekilde 

5237 sayılı Türk Ceza Kanunu‟nda haberleĢmenin gizliliğini ihlali, kiĢiler arasındaki 

konuĢmaların dinlenmesi ve kayda alınması, özel hayatın gizliliğinin ihlali, kiĢisel 

verilerin kaydedilmesi, verileri hukuka aykırı olarak verme veya ele geçirme, 

nitelikli haller, verileri yok etmeme ve Ģikâyet hususlarına yer verilmiĢtir (Türk Ceza 

Kanunu, 2004).   

 Yukarıda da değinildiği gibi Anayasa ve özel kanunlarda kiĢisel verilerin 

korunmasıyla ilgili dolaylı bir Ģekilde iliĢki kurulabilen hükümler yer alıyor olsa bile 

hali hazırda bu alanı doğrudan ilgilendiren bir “KiĢisel Verilerin Korunması 

Kanunu” mevcut değildir. Medeni Kanun, Ceza Kanunu ve Borçlar Kanunu‟nun yanı 

sıra 4875 sayılı ĠĢ Kanunu ve 4982 sayılı Bilgi Edinme Hakkı Kanunu‟nda da benzer 

hükümlerin bulunduğu görülmektedir. Uluslararası düzenlemeler ıĢığında iç 

mevzuatta gerekli ve yeterli yasal düzenlemelerin yapılmadığı da bilinmektedir. Bu 

durum güvenlik, bilgi güvenliği, mahremiyet, risk açısından çeĢitli sonuçlar 

doğurmaktadır. Bu hususlar ikinci bölümde detaylı olarak ele alınmaktadır. 
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ĠKĠNCĠ BÖLÜM 

BĠLGĠ GÜVENLĠĞĠ VE BĠLGĠ GÜVENLĠĞĠ YÖNETĠM 

SĠSTEMĠ 

Bilgi güvenliği ve bilgi yönetimi konuları, içinde bulunduğumuz bilgi toplumunda 

üzerinde en çok çalıĢılan alanların baĢında gelmektedir. Bu alanları daha iyi anlamak 

için öncelikle bilgi, veri, enformasyon gibi farklı kavramların tanımlanması 

gerekmektedir.  

Veri, enformasyon ve bilgi kavramları, üzerlerinde uzun yıllar tartıĢılmıĢ 

farklı kavramlardır. Süregelen tartıĢmalara rağmen bu kavramların anlamları ya da 

tanımları hususunda mutabakat oluĢturulamamıĢtır. Özellikle Türkçe ele alınan 

kaynaklarda anlam kargaĢasının yaĢandığı görülmektedir. Bu kargaĢanın en önemli 

nedeni ise bu farklı üç kavramın zaman zaman birbirinin yerine kullanılması olarak 

belirlenmiĢtir (Yılmaz, 2009:98).  

Ulusal ve uluslararası literatürde yüzlerce farklı tanımın yer almasına rağmen 

en çok kabul gören tanıma göre veri; olayları, nesneleri ve bunların özellikleri ile 

arasındaki iliĢkileri temsil eden ve aynı zamanda sınıflama, düzeltme, hesaplama gibi 

farklı iĢlemlerle iĢlenebilen sembollerdir (Kalseth, 2001:169).  Burada verinin çoğu 

zaman tek baĢına bir anlam ifade etmeyeceği fakat bir sistem içerisindeki yeri, 

üstlenmiĢ olduğu görev ve taĢımıĢ olduğu anlamla birlikte gerçek değerini 

yansıtabileceği anlaĢılmaktadır. 

 Benzer Ģekilde enformasyon kavramı da farklı Ģekillerde tanımlanmaktadır.  

Davenport ve Prusak (2001) enformasyonu bir ileti olarak algılayarak “genellikle 

belge Ģeklinde ya da görsel ve iĢitsel mesaj” biçiminde tanımlamaktadır. Yine 

Yılmaz (2009) enformasyonu kısaca “anlam kazandırılmıĢ veya yüklenmiĢ veri” 

olarak tanımlamaktadır. Yapılan farklı tanımlar çerçevesinde enformasyon; verilerin 

bir formül, denklem ya da anlamlı dinamikleri olan bir sistem içerisinde yer alan ve 

sınıflandırma, özetleme, değiĢtirme ve düzeltme gibi farklı iĢlemlerle anlamlı hale 

gelen bir bütün olarak tanımlanabilmektedir (Acar, 2008:59).  
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Enformasyon sürecinde ham madde olarak alınan veriler iĢlenerek anlamlı bir 

çıktı oluĢturulur. Veri ve enformasyon ile yakından iliĢkili olan bilgi farklı Ģekillerde 

tanımlanmaktadır. Farklı tanımlar ve bilginin özellikleri dikkate alınarak genel bir 

tanımlama yapmak mümkündür. Sözlük anlamıyla bilgi, insan aklının erebileceği 

olgu, gerçek ve ilkelerin bütünü, bilgi, malumat; öğrenme, araĢtırma veya gözlem 

yolu ile elde edilen gerçek gibi farklı anlamlara gelmektedir (TDK Türkçe Sözlük). 

Bazen sonuç olarak, bazen çıktı olarak, bazen enformasyon olarak ele alınan bilgi 

hususunda Barutçugil ise (2002:7) “insanın etrafında olup bitenleri tam ve doğru 

olarak kavramasını sağlayan kiĢiselleĢtirilmiĢ enformasyon” tanımlamasını 

yapmaktadır.  

Diğer bir tanımı ile bilgi; en basit anlamıyla belirsizliği gideren, bilinmezi 

bilinebilir kılmada yararlanılan, karar vericilere doğru karar verme amacıyla doğru 

zamanda ve doğru yerde sunulan, aynı zamanda ham olmayan iĢlenmiĢ, 

değerlendirilmiĢ, kiĢiselleĢtirmiĢ enformasyon süreci ve bu süreç sonucu açığa çıkan 

birikim ve tecrübedir (Israel ve Perry, 1990:11). Bu çerçevede; doğru zamanda, 

doğru vasıtayla, doğru bir Ģekilde bilginin doğru kiĢiye ulaĢarak doğru kararların 

alınması için bilgi güvenliğinin tesis edilmesi gerekmektedir.  

Özellikle son zamanlarda yaĢanan teknolojik iyileĢme ve geliĢmelerle birlikte 

bilginin hem kendisi hem de enformasyon ve ham halde bulunan veri kolaylıkla bir 

yerden bir yere taĢınabilmektedir. Aynı zamanda çok kısa sürede iĢlenebilmekte ve 

illegal yollarla ele geçirilebilmektedir. Bütün bunlar birlikte düĢünüldüğünde bilgi 

güvenliğinin sadece bireyler için değil kurum, kuruluĢ ve devletler için ne kadar 

büyük bir önem arz ettiği anlaĢılmaktadır. Son elli yılda dijital teknolojinin de açığa 

çıkmasıyla birlikte artık bilgi kolayca toplanabilmekte, iĢlenebilmekte, 

depolanabilmekte ve ağlar aracılığı ile bir yerden bir yere rahatlıkla iletilebilmektedir 

(Sadowsky vd., 2003:62). 

 Küresel ağların yeryüzünde yer alan bilgi sistemlerinin birbirleri ile olan 

iletiĢim ve etkileĢimini aktif hale getirmesi ve yaygınlaĢtırması ile birlikte yukarıda 

değinilen bilgi güvenliğinin önemi artmıĢtır. En basit tabirle bilgilerin sistem içerinde 

korunması ya da bir yerden baĢka bir yere güvenli bir Ģekilde taĢınması, iĢlenmesi ve 
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sağlıklı bir Ģekilde yok edilmesi olarak tanımlanabilen bilgi güvenliği, son yılların en 

popüler konuları arasında yer almaktadır (Awad, Hassanien ve Baba, 2013:249).  

 DeğiĢen koĢullarla birlikte bilgi günümüzdeki en önemli zenginlik kaynağı 

haline gelmiĢtir. Ġnsanoğlu doğası gereği zenginlik kaynaklarını elde etmeyi, 

muhafaza altında bulundurmayı ve gerektiğinde ihtiyacı ölçüsünde kullanmayı arzu 

etmektedir. Hatta son yaĢanan WikiLeaks, casusluk dosyaları ve dinleme 

skandallarının da gösterdiği üzere illegal yolla elde edilen bilgiler devletlerin bir 

birine karĢı kullandıkları Ģantaj aleti haline gelmiĢtir (Žižek, 2014). Bilgiyi elde etme 

gayretinin hatta bu yolda bilgi hırsızlığının zamana hükmetmekte olduğu böyle bir 

ortamda bilgi güvenliğinin sağlanması en önemli konu haline gelmiĢtir.  

Bu çerçevede bu bölümde ilk olarak bilgi güvenliği tanımı yapılacak, daha 

sonra tarihsel geliĢimi ve önemi üzerinde durulacaktır. Ardından bilgi güvenliği 

yönetim sistemi detaylı bir Ģekilde ele alınacaktır.  

2.1 BĠLGĠ GÜVENLĠĞĠ KAVRAMI, TARĠHSEL GELĠġĠMĠ VE ÖNEMĠ 

2.1.1 Bilgi Güvenliği Tanımı 

Bilgi güvenliği; bilgiye eriĢimin sağlanması, iletiĢim kanallarıyla bozulmadan, 

baĢkalarının istilasına uğramadan, değiĢtirilmeden güvenli bir Ģekilde kaynaktan 

alıcısına taĢınması ve devam eden süreçte muhafaza edilerek gerektiğinde güvenli bir 

Ģekilde yok edilmesi Ģeklinde tanımlanabilir (Tekerek, 2008:132). Bu tanımlamadan 

da yola çıkılarak, bilgi güvenliği ile ilgili üzerinde durulması gerekli olan birkaç 

husus vardır. Bunlardan ilki; bilgi güvenliğinin bir süreçten ibaret olduğudur. Diğer 

bir ifade ile bilgi güvenliği sadece elde edilen bilgilerin baĢkalarından, özellikle kötü 

niyetli ve farklı emeller peĢinde olan kiĢilerden korunması olarak algılanmamalıdır. 

Bilginin elde edilmesi aĢamasında güvenliğin sağlanması oldukça önemlidir. Yasal 

yollardan emniyetli bir Ģekilde bilgi elde edilmelidir. Aksi takdirde illegal yollarla, 

hırsızlıklarla ya da yasal dayanağı olmayan gizli dinleme ve takiplerle elde edilen 

bilgi daha ilk aĢamada güvenlik açısından sıkıntılıdır. Benzer Ģekilde bilgi edinme 

süreci içerisinde sadece bilginin değil aynı zamanda bilginin aktarıldığı veya 
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iletildiği iletiĢim kanallarının güvenliğinin sağlanması da bilgi güvenliğinin 

unsurlarıdır.  

Diğer bir husus ise elde edilen ve kullanılan bilgilerin ortadan kaldırılması ya 

da yok edilmesindeki güvenlik açısından gösterilecek hassasiyettir. Bu noktada yok 

edilmesi gerekli olan bilgilerin geri dönüĢümü imkânsız olacak Ģekilde ortadan 

kaldırılması gerekmektedir. Özellikle elektronik ortamda tutulan bilgi ve verilerin 

belli bir süre sonra geri dönüĢtürülmesinin imkânsız olacak Ģekilde güvenli bir 

Ģekilde ortadan kaldırılması gerekmektedir. Örneğin; kariyer meslek sınavı açan bir 

kamu kurumunun toplamıĢ olduğu ve elektronik ortamda kayıtlı olan bilgi, belge ve 

verilerin sınav tamamlandıktan sonraki süreçte güvenli bir Ģekilde tamamen ortadan 

kaldırılması gerekmektedir. Aksi takdirde kariyer mesleğe adım atmıĢ olan bu 

kiĢilere ait bilgiler tekrar elde edilirse kötü niyetli kiĢilerce kullanılarak istenmeyen 

sonuçların doğmasına neden olunabilir.  

Bilgi güvenliği alanında en önemli hususlardan bir baĢkası ise gerek kamu 

gerekse özel sektördeki her kurumun elinde tuttuğu bilgi varlıklarını net bir Ģekilde 

tespit ve tertip etmesi gerektiğidir. Yapılan çalıĢtaylarla dıĢarıdan ya da içeriden 

gelebilecek tehdit, tehlike ve riskler ortaya konmalı, bilgi varlıklarının korunmasında 

mevcut zafiyetler ele alınmalı ve bilgi güvenliği çemberi oluĢturulmalıdır. Yapılacak 

bu ve benzeri çalıĢtayların kurumsal bilgi güvenliğinin tesis edilmesinde kilit rol 

oynadığı ortaya konmuĢtur (Güzel, 2011:158).  

2.1.2 Bilgi Güvenliği Tarihsel GeliĢimi 

Bilgi güvenliğinin tarihi oldukça eskilere dayanmaktadır. Türk Dil Kurumu (TDK) 

Türkçe Sözlüğünde “gizli yazılar, Ģifreli belgeler bilimi veya incelemesi” Ģeklinde 

tanımlanan kriptoloji, esasında bilgi güvenliği çerçevesinde oluĢturulan bir bilim dalı 

ortaya çıkmıĢtır. Milattan Önce (MÖ) 1900‟lü yıllarda Mısırlı kâtipler tarafından 

yazılan kitabelerde standart dıĢı iĢaretlere rastlanmıĢ olsa da, MÖ 60‟lı yıllarda Sezar 

(Julius Ceaser) askeri anlamda Ģifreli metinleri kullanan ilk kiĢi olarak tarihe 

geçmiĢtir. En eski bilimsel kripto analiz eserinin ise ünlü Yunan bilim adamı 

AlKalkashandi tarafından 1412 yılında kaleme alındığı bilinmektedir (Stalling, 

1995).  



24 
 

En temelde bilginin güvenli bir Ģekilde alıcıya aktarılması olan kripto ile bilgi 

bilinir bir formdan Ģifreleri bilmeyenler için bilinmez bir forma aktarılmaktadır. 

Özellikle askeri ve diplomatik alanda etkin bir Ģekilde kullanılmaktadır. 

Bilgi güvenliği tarihi her ne kadar MÖ‟ye kadar dayansa da esasında bilgi 

güvenliği bilgisayar sisteminin güvenliği ile baĢlamıĢtır. Diğer bir ifade ile 

1920‟lerde iletiĢimde kullanılan kodların Ģifrelenmesi, çözülmesi ve güvenliği için 

icat edilen Enigma‟nın fiziksel, donanım ve yazılım güvenliğinde kullanılması ile 

birlikte bugünkü anlamda bilgi güvenliği baĢlamıĢtır. 1930‟lu yıllarda Ģifreleri 

kırılmıĢ olan Enigma yerine II. Dünya SavaĢı sırasında daha karmaĢık ve daha 

güvenli yeni sistemler oluĢturulmuĢtur. Özellikle 1960‟lı yıllarda daha önce ABD‟de 

askeri amaçla geliĢtirilen ve ARPA olarak bilinen The Defense Advanced Research 

Projects Agency (DARPA) bu alanda yoğun mesai harcamıĢtır. Bu çalıĢmalar 

sonucunda internetin kurucusu olarak bilinen Larry Roberts ARPANET olarak 

adlandırılan ve bugünkü internetin ilk çekirdeğini oluĢturan projeyi tamamlamıĢtır 

(Beranek ve Inc, 1981). 

Soğuk savaĢın devam ettiği yıllarda ARPANET ayrı bir önem kazanmıĢtır. 

Ayrıca çevreleme politikası çerçevesinde belirlenmiĢ olan stratejilerin gizlilik 

içerisinde gerçekleĢtirilmesi oldukça büyük önem arz etmiĢtir. Bu doğrultuda büyük 

güçler haberleĢme ve bilgi güvenliğinin sağlanması gayesiyle önemli çalıĢmalar 

yapmıĢlardır. Bu çerçevede ARPA tarafından 1978 yılında “Koruma Analizi: Sonuç 

Raporu” yayımlanmıĢ ve güvenlik sisteminin kırılganlığı ortaya konmuĢtur 

(Loewenstein, 2015). 1980‟li yıllarda ise bilgi güvenliği için verilerin tek bir 

merkezden korunması terkedilmiĢ ve bir çeĢit bilgisayar ağı oluĢturulmuĢtur. 1990‟lı 

yıllarda ise kurulan bu bilgisayar ağları birbiri ile bağlanarak internetin açığa 

çıkmasına yardımcı olmuĢtur. Bugün ise internet bu bilgisayar ağlarının güvenli 

olmayan bir Ģekilde birbiri ile devam eden bir iletiĢim halinde yer aldığı bir alan 

haline gelmiĢtir. Özellikle 1990‟lı yılların sonu ve takip eden yıllarda pek çok 

ülkenin kiĢisel verilerin korunması alanında kanun çıkarmasıyla birlikte bilgi 

güvenliği ayrı ve önemli bir çalıĢma alanı olarak ortaya çıkmıĢtır. Son yıllarda ise 

bilgi güvenliğinin yanı sıra “bilgi yönetimi” ve “kayıt yönetimi” alanları da üzerinde 

http://www.tup.tsinghua.edu.cn/Resource/tsyz/006870-01.DOC
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çalıĢılan ve pek çok ülkenin büyük önem atfettiği çalıĢma alanları arasında yerini 

bulmuĢtur (Lomas, 2010:188).    

2.1.3 Bilgi Güvenliğin Önemi 

―Toplum yaşamında yasal düzenin aksamadan yürütülmesi, kişilerin korkusuzca 

yaşayabilmesi durumu, emniyet‖ (TDK Türkçe Sözlük) olarak tanımlanan güvenlik 

kavramı geniĢ bir alanı kapsamaktadır. DıĢ politikadan spora, ticaretten taĢımacılığa, 

eğitimden sağlığa birçok alanda emniyetin tesis edilmesi toplumsal yaĢamın 

vazgeçilmezlerindendir. Teknolojinin, iletiĢimin ve internetin hızla ilerlemesiyle 

birlikte çoğu iĢlem elektronik ortamda yapılır hale gelmiĢtir. 2013 yılı sonu itibarıyla 

2,8 milyar internet kullanıcısı bulunmaktadır. 2000 yılında 360 bin olan bu rakamın 

çok kısa sürede 3 milyar kiĢiye dayanması teknolojik ilerlemedeki hızı 

yansıtmaktadır (Miniwatts Marketing Group, 2014). Benzer Ģekilde, 2013 yılında 

oldukça hızlı bir Ģekilde geniĢleyen ve 1,2 trilyon Avro olan e-ticaret hacminin 2015 

yılında 1,5 trilyon Avro olması öngörülmektedir (Sezgin, 2013). 

  Bilimsel ve teknolojik ilerlemenin oldukça yüksek seviyelerde olduğu 

günümüz bilgi toplumlarında gerçek ya da tüzel, ulusal ya da uluslararası kurum ve 

kuruluĢlar internete ve teknolojiye bağımlı hale gelmiĢtir. Bütün bunların doğal bir 

sonucu olarak yapılan her e-ticarette ya da internet kullanımında bilgi güvenliği 

kavramını daha da ön plana çıkaracak Ģekilde sisteme veriler girilmekte, bilgi akıĢı, 

depolanması ya da yok edilmesi gibi iĢlemler yürütülmektedir. Bilgi güvenliğinin 

sağlanması ile iĢ ve iĢlemlerin insanlar tarafından daha rahat ve güvenli bir Ģekilde 

gerçekleĢtirilmesiyle,  kurumlara ve piyasalara olan güven artacaktır.  

 Rekabetin bu denli yüksek olduğu piyasa ortamında firmaların en büyük 

varlıklarından biri kuĢkusuz sahip oldukları bilgilerdir. Örneğin, bu rekabet 

ortamında hacklenen bir firmanın sahip olduğu bilgilerin internette dolaĢması o 

firmayı maddi ve manevi olarak büyük zararlara uğratacaktır. MüĢterilerine ait 

bilgilerin, mali yapısının, finansal kalem ve dinamiklerinin paylaĢılması nedeniyle 

müĢterilerin firmaya olan güveni sıfırlanacak, açılan davalar ile firma önemli 

düzeyde yıpranacaktır.  
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 Göz önünde bulundurulması gerekli olan bir diğer husus ise tesis edilen bilgi 

güvenliğinin teknolojik ilerleme devam ettiği müddetçe güncellenmesi gerektiğidir. 

Diğer bir ifade ile mevcut durumda bilgi güvenliğinin tam olarak oluĢturulmuĢ 

olması ve %100 güvenin sağlanmıĢ olması tek baĢına belli bir anlam ifade 

etmeyebilir. Esas olan devam eden süreçte teknolojik ve bilimsel ilerlemeye paralel 

olarak bilgi güvenliği için oluĢturulan güvenlik çemberinin güncellenmesidir. Aksi 

takdirde ilerleyen sürede tehditlere açık bir hedef haline gelmesi kaçınılmazdır. 

2.2 BĠLGĠ GÜVENLĠĞĠ ĠLKE VE PARAMETRELERĠ 

Bir disiplin olarak ele alınan bilgi güvenliği kapsamında korunması öngörülen bilgi, 

temel olarak bir değere sahip olma, kaydedilebilme, alıcı tarafından alınabilme ve var 

olma gibi özellikleri bünyesinde barındırmaktadır (Zins, 2007:532). Bu özellikleri 

taĢıyan bilginin güvenliğinin sağlanması amacıyla benimsenen bilgi güvenliği 

yönetiminde dikkate alınması gerekli olan çeĢitli parametre ve ilkeler vardır. Bu 

noktada, yapılan literatür taramasında çeĢitli kaynakların (Koç (2008), Güzel (2011), 

Tekerek (2008), UNINETT (2010), Stamp (2005) bilgi güvenliği ilkeleri adı altında 

eriĢilebilirlik, bütünlük ve gizliliği ele aldığı görülmüĢtür. Bir takım farklı 

kaynaklarda ise bu unsurların birer bilgi güvenliği parametresi olarak ele alındığı 

tespit edilmiĢtir. Bu çalıĢmada adı anılan unsurlar birer parametre olarak açıklanırken 

bilgi güvenliği ilkeleri ayrı baĢlık altında ele alınacaktır. 

2.2.1 Bilgi Güvenliği Ġlkeleri 

Bilgi güvenliğinin alanında genel kabul gören üç temel ilke vardır. Bu ilkeler aĢağıda 

baĢlıklar halinde gösterilmiĢtir (Gelbstein ve Kamal, 2002).  

2.2.1.1 Tam Güvenlik Sağlanamaz 

Güvenlik sistemleri ve bu çerçevede oluĢturulan araç ve gereçler dikkate alındığında 

kusursuz ya da % 100 güvenliğin sağlanamadığı söylenebilir. Her sistemin ve her 

aracın bir Ģekilde devre dıĢı bırakıldığı, saldırılar karĢısında yetersiz kaldığı 

gözlenmektedir. Özellikle son yıllarda teknolojik ilerlemelerle birlikte güvenlik 

anlamında fiziksel korumanın yanı sıra bir de yazılım eklenmiĢtir. Zamanla bu 

yazılımların da kusursuz olmadığı ortaya çıkmıĢtır (Denning, 1998).  
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 Bilgi güvenliği çerçevesinde oluĢturulan bu yazılımlar dikkate alındığında 

unutulmaması gerekli olan bazı hususlar vardır. Bu hususlardan ilki; yeni yazılımın 

yeni açık anlamına geldiğidir. Ayrıca önceki yazılım hataları tam olarak 

düzeltilemez. Düzeltilse bile yapılan düzeltmeler tam olarak yüklenemeyebilir. Son 

olarak ise düzeltmelerin yeni açıklar içermesi muhtemeldir.  

Bütün bunlar düĢünüldüğünde güvenlik yönetiminde bilgi güvenliği 

anlamında kusursuz bir korumanın sağlanamayacağı söylenebilir. Ayrıca kurulan bir 

güvenlik sisteminin etkinliği sadece güvenlik açığı ortaya çıktığında tespit edilebilir. 

Ayrıca tespit edilen bu açık ve zayıflıklar yeni düzenlemelerle onarılabilir ki 

yukarıda da bahsedildiği üzere her onarım yeni bir açık anlamına gelmektedir. 

Dolayısıyla bilgi güvenliği alanında % 100 güvenlik sağlanamadığı gibi kusursuz bir 

güvenlik sistemi oluĢturulduğuna dair” düĢünceler en büyük zayıflıklardan biridir. 

2.2.1.2 Risk ve Harcamalar Dengelenmelidir 

Diğer güvenlik sistemlerinde olduğu gibi bilgi güvenliği sağlamaya yönelik alınan 

tüm tedbir ve önlemlerin yegane amacı baĢta kiĢinin kendisi olmak üzere kiĢi 

mülkiyetinin korunmasıdır. Gerekli önlemler alınırken alınan kararı etkileyen iki 

unsurdan birincisi potansiyel güvenlik riski algısı diğeri ise kullanıcıların güvenlik 

riski algısı karĢısında kabul ettiği sınırlamalardır. Alınan güvenlik önlemleri kullanıcı 

kiĢilerin kullanımını belli ölçüde sınırlandırırken bir de maliyet yüklemektedir 

(Gelbstein ve Kamal, 2002).  

Dolayısıyla yapılacak olan güvenlik harcamalarında bir denge kurulmalı ve 

kusursuz bir güvenliğin sağlanamayacağı ve potansiyel risk algısının zamanla 

değiĢebileceği unutulmamalıdır. Ayrıca güvenlik için alınacak önlemlerin kiĢiden 

kiĢiye ve zamana göre değiĢen tehlike algısı çerçevesinde değiĢmesi ve bu durumda 

harcamaların tekrar eden harcamalar haline gelmesi kaçınılmaz olmaktadır 

(International Business Machines, 2008).     

2.2.1.3 Güvenlik ve MeĢakkat Dengelenmelidir 

Yukarıda da ifade edildiği gibi güvenlik alanında kusursuzluk mümkün olmamakla 

birlikte daha fazla güvenlik için alınan her tedbir, atılan her adım özellikle son 
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kullanıcıya yeni bir külfet getirmektedir. Örneğin hırsızlardan korunmak için bahçe 

duvarına, bahçe kapısına, bahçenin içerisine, dıĢ kapıya ve buraların muhtelif 

yerlerine asma kilit, sürgülü kilit, Ģifreli kilit gibi ardı arkası gelmeyen güvenlik 

önlemleri alınabilir. Fakat burada dikkat edilmesi gerekli olan husus son kullanıcı 

pozisyonundaki kiĢinin bütün bu önlemleri ve kilitleri aktif hale getirmesinin uzunca 

bir zaman ve zahmet gerektirdiğidir. Dolayısıyla bilgi güvenliği için de geçerli olan 

bu hususta güvenlik ve katlanılacak olan zahmet ve meĢakkat arasında denge 

kurulmalıdır (Gelbstein ve Kamal, 2002).   

2.2.2 Bilgi Güvenliği Parametreleri 

Bilgi güvenliğine yönelik çeĢitli tehditler vardır. Bunlardan bir kısmı içeriden bir 

kısmı ise dıĢarıdan kaynaklanmaktadır. DıĢarıdan gelebilecek tüm tehditlerin bertaraf 

edilmesi ve önlerinin alınması bilgi güvenliğinin sağlanması için gerekli fakat yeterli 

olmayabilir. Dolayısıyla içeriden, kullanıcılardan gelebilecek tehditler de dikkate 

alınmalıdır.  

Özellikle son yıllarda tehditlerin büyük çoğunluğunun içeriden geldiği 

görülmektedir. Bu çerçevede bilgi güvenliği alanında genel kabul gören üç parametre 

olan eriĢilebilirlik, gizlilik ve bütünlük önemli hale gelmektedir. Bunların yanında 

bazı metinlerde kimlik tespiti, değer barındırma, kayıt tutma ve reddedilememe gibi 

parametreler de yer alıyor olmasına rağmen bu çalıĢmada çoğunluğun kabul ettiği üç 

esas parametre kısaca açıklanacaktır (Peltier, 2005:38).  

2.2.2.1 EriĢilebilirlik 

Bilgi sistemlerindeki en önemli unsurlarından biri ihtiyaç duyulduğu zamanda 

kullanıcılara gerekli bilginin sağlanmasıdır. Bilgi sistemlerinde bilgiye ulaĢabilmek 

oldukça önemli olmakla birlikte arzulanan ya da öngörülen zaman zarfında ulaĢmak 

eriĢilebilirlik özelliğinin bir gerekçesi olarak bilinir. Bilgi güvenliği kapsamında 

eriĢilebilirlik hizmeti ile sisteme içeriden ya da dıĢarıdan gelebilecek tehditler 

engellenir ve kullanıcılara istenen zamanda istenilen bilgi güvenli bir Ģekilde sunulur.  

 EriĢilebilirliğin sağlanması için güvenlik duvarları, koruyucu yazılımlar gibi 

fiziksel önlemler alınabilirken bilinçsiz kullanıcı, eğitimsiz personel, yazılım hataları 
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ve felaketler gibi sistem için tehdit unsurları barındıran hususlar vardır. Ayrıca 

eriĢilebilirlik genel olarak rakam ya da oranlarla ifade edilebilen ve performans 

ölçümü yapılabilen hususlardır. Örneğin “sistem, bir yılda kullanıcının talep ettiği 

bilgiyi % 99.5 oranında sağlamıĢtır” Ģeklinde ölçülebilir sonuçlar ortaya 

konulabilmelidir (Gelbstein ve Kamal, 2002) 

2.2.2.2 Bütünlük  

Bütünlük bilgi sisteminin köĢe taĢını oluĢturmaktadır. Çünkü bir bilgi bütün halde 

kullanılamıyorsa ve o halde muhafaza edilemiyorsa sağlıklı bir bilgi güvenliği 

sisteminden söz edilemez. Bilgi güvenliği için bilinen/kabul edilen en iyi 

yöntemlerin sıralandığı ISO 17799 standartlarında bütünlük; ―bilgi ve işlem 

metodunun tamamının ve doğruluğunun muhafaza edilmesi eylemi‖ olarak 

tanımlanmaktadır (ISO 17799, 2005). Burada bilginin bütünlük parametresini 

sağlıyor olması ile o bilginin tam olduğu, kaynaktan hedefe giderken ya da 

depolanırken herhangi bir değiĢim ve bozulmaya uğramadığı, eksik bir unsuru 

barındırmadığı ve daha önceden belirlenen prosedüre uygun olarak güvenli bir 

Ģekilde elde edilebildiği anlaĢılmaktadır (Tekerek, 2008:133). 

2.2.2.3 Gizlilik  

ISO 17799‟da ―sadece erişim yetkisi tanınan kişilerin bilgiye ulaşabilmesinin 

sağlanması‖ olarak tanımlanan gizlilik parametresi bilgi güvenliği sisteminde önemli 

bir yer tutmaktadır. Temel olarak gizli bilginin gizliliğinin muhafaza edilmesi ile bu 

parametre sağlanmıĢ olmaktadır. Burada genel dinamikleri ile bilgi güvenliği sistemi 

içerisinde baĢarılması en kolay parametre olarak algılansa da en önemli ve en çok 

tehdit edilen husustur.  

 Sistemi hem içeriden hem de dıĢarıdan tehdit eden pek çok unsur olmaktadır. 

Gizlilik ile bilginin oluĢturulmasından depolanmasına, taĢınmasından iĢlenmesine 

kadar bütün evrelerde sadece yetkili kiĢilerin yetki sınırları içerisinde bilgiye 

ulaĢmasının, kullanmasının, iĢlemesinin ve depolamasının sağlanması 

amaçlanmaktadır. Gizliliğin sağlanması için Ģifreleme, yetkilendirme gibi yöntemler 

kullanılsa da tehditler her zaman var olmaya devam etmektedir (Peltier, 2005:39).   
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2.3 BĠLGĠ GÜVENLĠĞĠ YÖNETĠMĠ 

Jellinek tarafından insan, toprak ve iktidar unsurlarının bir araya gelmesiyle oluĢan 

bir varlık olan devlet (Gözler, 2007), toplumun en temel kurumlarından biri olarak 

ortaya çıkan, belirli iĢlevlerle donatılan ve farklı boyutları olan çok yönlü bir sosyal 

olgu olarak tanımlanabilmektedir (Zabunoğlu, 1973). Yukarıda kısa tanımı yapılan 

devletin, devleti oluĢturan insanların, bu insanlara ait kiĢisel hak ve hürriyetlerin, can 

ve mal emniyetinin, kamu düzeninin, kiĢisel veri ve bilgilerin korunmasını da 

kapsayan güvenlik kavramı ve algısı değiĢkenlik göstermektedir. Özellikle 11 Eylül 

terörist saldırısının, baĢta Amerika BirleĢik Devletleri (ABD) ve Avrupa ülkeleri 

olmak üzere pek çok devletin güvenlik dinamiklerinin ve güvenlik algısının 

değiĢimini zorunlu kıldığı ifade edilebilir (Yılmaz, 2011). 

Güvenlik algısına paralel olarak devletlerin tehdit, saldırı ve tedbir algılarının 

da değiĢtiği söylenebilir. Özellikle içinde bulunduğumuz bilgi ve teknoloji çağında 

tespit edilen saldırıların çoğunluğunun bilgi ve kiĢisel verilere yönelik olduğu 

görülmektedir. Son zamanlarda medyaya da yansıyan WikiLeaks Olayı (Fenster, 

2012:768) ve HSBC skandalı bilgi güvenliği ve kiĢisel verilerin korunmasının sadece 

devlet bazında değil uluslararası alanda da ne kadar önemli olduğunu ortaya 

koymaktadır. Benzer Ģekilde sağlık verilerinin korunamaması, bu alanda bilgi 

güvenliğinin etkin yönetilememesinin doğal bir sonucu olarak dünya genelinde 

ekonomik değeri milyar dolarların üzerinde olan veri hırsızlığı ve dolandırıcılık 

olayları ortaya çıkmaktadır. Yapılan araĢtırmalar dünya genelinde 1997-2007 yıları 

arasında % 5,59 olan sağlık alanında ortalama dolandırıcılık ve veri hırsızlığının 

2008-2011 yılları arasında % 25 oranında bir artıĢla % 6,99‟a yükseldiği 

görülmektedir. Bu durum ise ülkelerin bilgi güvenliği ve verilerin korunmasına daha 

fazla pay ayırmalarını zorunlu kılmıĢtır. Aynı araĢtırmaya göre, ABD‟de sağlık 

alanındaki dolandırıcılığın ülke bütçesine olan maliyetinin yıllık 90 ila 210 milyar 

Dolar arasında değiĢtiği tahmin edilmektedir (Evans vd., 2014).  

Bu çerçevede, Microsoft BaĢkan Yardımcısı Thompson tarafından bir 

hedeften ziyade bir süreç olarak tanımlanan güvenliğe ve güvenlik yönetimine ayrı 

bir önem atfedilmesi gerektiği açıktır (Wallace ve Baker, 2007:38).  
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Diğer taraftan bilgi teknolojilerinde meydana gelen süratli ilerlemeler, daha 

çok bilginin depolanmasına ve kolayca bir yerden baĢka bir yere taĢınmasına imkân 

sağlamıĢtır. Bütün bunlara paralel olarak siber saldırıların çeĢitlenmesi ve 

öngörülemez bir hal alması ile birlikte bilgi güvenliğinin sağlanması için kurum ve 

kuruluĢlarda yeni bir yönetim anlayıĢının benimsenmesi zorunlu hale gelmiĢtir. Bilgi 

güvenliği yönetimi sadece kurumsal olarak değil aynı zamanda kiĢisel olarak da ele 

alınabilir. Bu noktada çalıĢmamızda kurumsal anlamda bilgi güvenliği yönetimi ele 

alınacaktır (Information Security Policy Council, 2012). 

 Kurum ve iĢletmelerde çağdaĢ yönetim teknikleri altında bilgi güvenliği 

yönetimi yeniden ele alınırken dikkat edilmesi gerekli olan birkaç önemli husus 

vardır. Ġyi oluĢturulmuĢ bir süreç analizi bu hususların baĢında gelmektedir. Özellikle 

kamu kurumlarında idarenin sürekliliği ilkesinin genel bir sonucu olarak iĢ süreçleri 

sağlıklı bir Ģekilde oluĢturulmalı ve ortaya çıkan değiĢiklikler çerçevesinde 

güncellenmelidir. Bu Ģekilde bilgi ve veri akıĢı net bir Ģekilde ortaya konarak hassas 

noktalar belirlenebilir. Ayrıca iĢ süreçlerinin sağlıklı bir Ģekilde analiz edilmesi 

sistem içerisinde bilgi güvenliği yönetimini kolaylaĢtıracaktır (Anderson, 2006:17).  

Bir diğer önemli nokta kurum içerisinde iĢ süreçleri belirlendikten sonra bilgi 

güvenliği yönetimi çerçevesinde bir strateji belgesinin oluĢturulmasıdır. Bu strateji 

belgesi çalıĢması esnasında paydaĢ ve müĢterilerle bir araya gelinerek risk alanları 

tespit edilerek gerekli önlemler ve yeni stratejiler oluĢturulabilir. ĠĢ süreçlerinin 

analiz edilmesi ve strateji belgesinin oluĢturulması tek baĢına yeterli olmayıp bu 

aĢamaların devamında kurumların teĢkilat anlamında bu belgeye ve kısaca bilgi 

güvenliği yönetimine sahip çıkması sağlanabilir. Bilgi güvenliği yönetiminin 

sahiplenilmesi doğrultusunda atılacak ilk adım kurum içerisinde farkındalık 

oluĢturmaktır OluĢturulan bu farkındalıkla birlikte kurum çalıĢanları bilgi güvenliği 

yönetimi hususunu ve bu doğrultuda atılacak adımları, izlenecek stratejileri 

benimseyecek ve sahiplenecektir. Zamanla oluĢan farkındalığı verilecek eğitimlerle 

pekiĢtirmek bilgi güvenliği yönetiminin tamamlayıcı unsurlarındandır. Bu 

eğitimlerin periyodik olarak düzenlenmesinin hem çalıĢanlar hem de yöneticiler 

açısından daha sağlıklı olacağı ifade edilebilir (Fey vd., 2012). 
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 Bilgi güvenliği yönetiminde önemli hususlardan bir diğeri de verilerin tasnif 

edilmesidir. Gerekli güvenlik önlemlerinin alınması, siber saldırılarının engellenmesi 

ve veri muhafazasının sağlanması kadar önemli olan bu husus yönetim açısından 

oldukça ehemmiyetlidir. Tasnif edilmemiĢ bir bilgi ve verinin yönetimi oldukça zor 

olup gerektiğinde kullanılması için ulaĢılması güçtür. Ayrıca tasnif edilmemiĢ bilgi 

ve veriye ulaĢmak büyük bir zaman kaybına neden olabilmektedir. Yine kurumsal 

anlamda bilgi güvenliği yönetiminin sağlanması için kurum içinde bilgiye ulaĢım ve 

veriyi kullanım amacıyla personel arasında gerekli yetkilendirme yapılması bu 

sürecin yönetimini olumlu yönde etkileyecektir (Hennessy, 2009). Gerekli eğitimi 

almıĢ, bilgi güvenliği yönetimini sahiplenmiĢ kiĢilerin bilgi kullanımı konusunda 

yetkilendirilerek sorumluluk yüklenmesi bilgi güvenliği yönetimi açısından oldukça 

önemlidir. 

 Bilgi güvenliği yönetimi çerçevesinde kısaca ele alınan bu hususların resmi 

bir belgeye dayandırılması yönetim açısından fevkalade mühimdir. Bu durum bir 

yandan çalıĢanlara güven vermekte diğer yandan da izlenecek strateji ve politikaların 

oluĢması esnasında bir pusula görevi görmektedir.  

Ana hatlarıyla kurumsal anlamda bilgi güvenliği yönetiminde bulunması 

gerekli olan hususlara kısaca değindikten sonra son olarak bilgi güvenliğinde kabul 

görmüĢ genel ilkelere değinilecektir. 

2.4 BĠLGĠ GÜVENLĠĞĠ YÖNETĠM SĠSTEMĠ VE GÜVENLĠK ALANLARI 

Ġlk kez 1998 yılında BSI (British Standards Institute) tarafından yayınlanan ve BS 

7799-2 standardında kullanılan Bilgi Güvenliği Yönetim Sistemi (BGYS) 

organizasyonlara bilgi ve veri yönetiminin sistematik bir Ģekilde ele alınması 

hususunda yol göstermektedir. BSI tarafından ortaya konan standartlar izleyen 

yıllarda Uluslararası Standartlar Kurumunca (ISO) kabul edilmiĢ ve uygulamaya 

konulmuĢtur. Gelinen noktada ise bilgi güvenliği yönetimi alanında en çok 

baĢvurulan standardın, “ISO/IEC 27002:2005 Bilgi Güvenliği Yönetimi Ġçin 

Uygulama Prensipleri” standardı olduğunu söylemek mümkündür. Bu standartlar 

esasında bilgi güvenliği yönetim sürecinin baĢarılı bir Ģekilde gerçekleĢmesi 
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amacıyla iĢletilmektedir (Önel ve Dinçkan, 2007). Bu noktada ifade edilmesi gereken 

önemli bir husus ise bilgi güvenliği yönetim içeriğinin, etki alanının ve unsurlarının 

kurumdan kuruma ve kiĢiden kiĢiye değiĢebildiğidir. Örneğin Tudor‟a (2001) göre 

bilgi güvenliği yönetiminde beĢ unsur vardır ve bunlar; 

 Güvenlik organizasyonu ve altyapı, 

 Güvenlik politika, standart ve prosedürleri, 

 Güvenlik esasları ve risk değerlendirmeleri, 

 Güvenlik bilinci ve eğitim programları, 

 Uygunluk. 

Tudor tarafından beĢ baĢlık altında sıralanan yukarıdaki güvenlik alanlarının 

ISO belgelerinde daha farklı baĢlıklar altında ele alındığı görülmektedir. Bilgi 

güvenliği yönetim alanındaki bu güvelik alanları aĢağıda kısaca açıklanmaktadır. 

2.4.1 Güvenlik Politikası 

Ġçinde barındırdığı tavsiye ve kaidelerle bilgi güvenliğinin sağlanmasına iliĢkin süreç 

yönetimini güçlendiren güvenlik politikalarının amacı bilgi güvenliği yönetimine yön 

verirken ilgili kanun ve yasal düzenlemelere uygun olarak gerekli desteğin 

verilmesidir. Bu bağlamda bilgi güvenliği konusunda yönetimin bakıĢ açısını, 

onayını ve desteğini yansıtan güvenlik politikası belgesinin hazırlanarak iç ve dıĢ 

tüm paydaĢlara duyurulması büyük önem arz etmektedir. Bu belgenin özellikle 

organizasyon içerisinde çalıĢanlar tarafından benimsenmesi için belge hazırlama 

süreci iyi organize edilmeli ve çalıĢanların görüĢ ve önerileri dikkate alınmalıdır. 

Ayrıca hazırlanacak bu belge genel kurumsal doküman, belge, ilke ve kaidelere 

uygun olmalıdır (Pehlivan ve Marttin, 2007:51).  

OluĢturulacak güvenlik politikasının ve belgenin personel güvenliğinden 

fiziksel güvenliğe, pratik uygulamalardan ve teknik alanlara kadar pek çok konuyu 

açık, net ve anlaĢılır bir Ģekilde ortaya koyması oldukça önemlidir. Ayrıca 

organizasyonun her kademesinin güvenlik politikalarını benimsemeleri ve bu 

oluĢturulan belgen sorumlu bir yöneticinin mevcudiyeti de iĢin ciddiyetinin ortaya 

konması bağlamında büyük önem arz etmektedir.  Son olarak hazırlanan güvenlik 



34 
 

politikası ve belgesi organizasyon içinde ve dıĢında genel uygunluk ve etkinliğin 

sağlanması için belirli aralıklarla gözden geçirilmeli ve gerekli görüldüğünde 

değiĢtirilmelidir (Doğantimur, 2009). 

2.4.2 Organizasyonel Güvenlik 

Bilgi güvenliği yönetiminde karĢılaĢılan güvenlik alanlarından ikincisi olan 

organizasyonel güvenlik ile Kurum içerisinde bilgi güvenliği yönetimi alanında 

yürütülen iĢ ve iĢlemleri kolaylaĢtıracak bir yönetim yapısının oluĢturulması 

amaçlanmaktadır. Bilgi güvenliği yönetimi çerçevesinde uygulama ve kontrollerin 

yapıldığı, görev dağılımının belirlendiği ve sorumluluğun dağıtıldığı bir yönetim 

yapısının organizasyonlara bilgi güvenliği yönetim alanında kolaylıklar sağlayacağı 

belirtilmektedir. Ayrıca iĢ süreçlerinin analizinin de yönetimi daha etkin hale 

getireceği ifade edilmektedir. Bu çerçevede gerekli olması durumunda kurum 

içerisinde bilgi güvenliği danıĢma birimi ile koordinasyon birimi oluĢturulabilir. 

Organizasyonel güvenlik kapsamında kurulacak olan bilgi güvenliği yönetim 

birimlerinin kurum dıĢındaki dıĢ paydaĢlar ve üçüncü taraflara da bakan bir yönünün 

olması yönetimin hem içeride hem de kurum dıĢında daha etkin ve baĢarılı olmasına 

yardımcı olacaktır (ISO/IEC-17799, 2005). 

2.4.3 Varlık Sınıflandırması ve Denetim 

Bilgi güvenliği yönetimindeki bir baĢka unsur, kurum içerisinde envanter çalıĢması 

yapılarak mevcut varlıklar ortaya konulması gerekliliğidir. Daha sonra bu varlıklar 

makul bir sınıflandırmaya tabi tutulmalıdır. Burada temel amaç farklı değere sahip 

varlıkların bilgi güvenliği yönetim kapsamında uygun koruyucu önlemler 

çerçevesinde ele alınmasıdır. Bu noktada varlıklar çalıĢanlara zimmetlenebilir. 

Benzer Ģekilde zilyetliğin de oluĢturulması tartıĢılabilir. Bu noktada, organizasyon 

içerisindeki farklı varlıklara uygulanacak güvenlik yönetiminin ve koruyucu 

tedbirlerin derecesinin yönetim tarafından belirlenmesi ve sorumlu kiĢilerin 

atanmasının bilgi güvenliği yönetiminin etkinliğini artıracağı vurgulanmaktadır 

(Doğantimur, 2009). 
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2.4.4 Personel Güvenlik Alanı 

ISO belgelerinde belirtilen bilgi güvenliği yönetimde bir diğer önemli alan 

personeldir. Bilgi güvenliği alanında hırsızlığı, dolandırıcılığın ve hataların önüne 

geçebilmek için personelin iĢe alınmadan önce baĢlanarak ayrıldıktan sonraki süreci 

de içine alan geniĢ bir zaman diliminde uygulanması gerekli olan kurumsal 

politikalar ortaya konmaktadır. Bu doğrultuda personel iĢe alınmadan önce baĢta 

kendisi olmak üzere yakın akrabaların da güvenlik soruĢturulmasında titizlikle 

geçmesi öngörülmektedir. ĠĢe alım esnasında ise açık, net ve anlaĢılır bir dille 

oluĢturulan yazılı hukuki doküman, belge ve sözleĢmelerin taraflarca imzalanmasının 

gerekli olduğu düĢünülmektedir (The Office of the Australian Information 

Commissioner, 2013).  

ĠĢe baĢladıktan sonraki aĢamada ise iĢe alınan personele yönelik düzenlenecek 

eğitim ve çeĢitli faaliyetlerle personelde bilgi güvenliği farkındalığının oluĢturulması 

ve müteakiben gerekli donanımın edinilmesinin bu alanda atılması gerekli olan 

önemli adımlardan biri olduğu vurgulanmaktadır. Bu esnada hem kurumun tüzel 

kiĢiliğinin, hem çalıĢan personelin hem de üçüncü tarafların rol ve sorumluluklarının 

belirtilmesi önem arz ettiği bilinmektedir. Ayrıca görev ve sorumluğu dıĢında ortaya 

konan davranıĢlar ile kurumsal ekipmanın amacı dıĢında kullanılması durumlarında 

oluĢan disiplin suçları ve bunlara yönelik daha önceden belirtilen yaptırımların 

kararlılıkla uygulanması bilgi güvenliği yönetimini etkin hale getirecektir.  

Son olarak personel güvenliği alanında iĢten ayrılan, çıkarılan ya da emekli 

olan personelin fiziksel olarak kurumuyla bağlantısı kopmuĢ olsa dahi bilgi güvenliği 

alanında risk teĢkil etmektedir. Dolayısıyla daha önceden taraflarla taahhüt edilen 

edim ve eylemlerle güvenlik yönetimindeki bu risk ortadan kaldırılabilir (ISO/IEC-

17799, 2005).     

2.4.5 Fiziksel ve Çevresel Güvenlik 

Bilgi güvenliği yönetiminde fiziksel ve çevresel güvenlik alanında gerekli önlemlerin 

alınması gerekli olup özellikle sel, yangın, deprem gibi doğal afetlerin yanı sıra insan 

kaynaklı saldırılar sonrası oluĢacak hasarın önlenmesinde oldukça önemlidir. Bu 

doğrultuda kurumsal bina depreme dayanıklı olmalı, gerekli testlerden geçmiĢ 
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bulunmalı ve yangın merdiveni, acil durum alarmı, erken uyarı sistemi, depo ve 

sığınak gibi unsur ve üniteleri içermelidir. Aynı zamanda çevresel güvenliğin tesisi 

için kurum dıĢı duvar, kontrol noktaları, kartlı geçiĢ esasında çalıĢan turnikelerin 

olması büyük önem arz etmektedir. Ayrıca varlık envanteri çalıĢması sonucunda 

gerekli görülmesi durumunda Ģifreli giriĢ, parmak izi okumalı giriĢ gibi bazı ünitelere 

ayrı bir güvenlik sistemi kurulabilir. Son olarak fiziksel ve çevresel güvenliğin 

kurum içerisindeki ekipmanları da kapsadığı unutulmamalı ve bu amaçla gerekli 

tedbirler alınmalıdır (Doğantimur, 2009).  

2.4.6 ĠletiĢim ve Operasyonel Yönetim 

Bu alanda temel amaç bilgi ve verinin doğru ve güvenli bir Ģekilde aktarılmasıdır. 

Dolayısıyla haberleĢme ve iletiĢim yönetiminde dikkat edilmesi gereken bazı önemli 

hususlar vardır. Bunların baĢında iletiĢim ve haberleĢmede uygun prosedürlerin 

belirlenmesi gelmektedir. Ayrıca belirlenen bu prosedürler yazılı bir doküman haline 

getirilerek hem personelin hem de üçüncü tarafların bilgi edinmeleri sağlanmalıdır. 

Bunların yanı sıra donanım ve ağ güvenliğinin sağlanması hususlarında özel kontrol 

ve izleme yöntemleri geliĢtirilmelidir. Son olarak bilgi güvenliği yönetiminde 

iletiĢim alanında gerçekleĢecek test ve iyileĢmelerin parça parça farklı zamanlarda 

yapılması sağlanmalıdır. Böylelikle uygulamalardan kaynaklanacak riskin 

azaltılabileceği belirtilmektedir.  

2.4.7 EriĢim Kontrolü 

Bilgi ve veriye ulaĢımın, onu elde etmenin kontrol altına alınması gayesiyle eriĢim 

kontrolü alanında ayrı bir güvenlik tedbirlerinin alınması gerektiği düĢünülmektedir. 

Bu tedbirler hem kullanıcı bazında hem de ağ bazında olabilir. YetkilendirilmiĢ 

kullanıcıların kayıt olması ve kendilerine bir Ģifre oluĢturması bu bağlamda yapılan 

uygulamalardan bir kaçıdır. Benzer Ģekilde ağ eriĢimi de sınırlandırılmalı ve belli 

prosedürlere bağlanmalıdır. Böylelikle bilgi güvenliği yönetimi alanında sıklıkla 

karĢılaĢılan yetkisiz eriĢim, izinsiz eriĢim kontrol altına alınabilir. EriĢim kontrolünde 

ayrıca kurumda kullanılan ekipmanların da eriĢim amacıyla sisteme tanıtılmasının 

yapılması tanıtılmamıĢ ekipmanlara kısıtlama getirilmesi gerekmektedir (ISO/IEC-

17799, 2005).    
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2.4.8 Sistemlerin GeliĢtirilmesi ve Sürekliliği 

Bu alan bilgi güvenliği yönetiminde kullanılan sistemin iç güvenliği ile alakalı 

uygulamaları kapsamaktadır. Diğer bir ifade ile güvenliğin sistem içerisine, yazılıma 

ve iĢleyiĢine yerleĢtirilmiĢtir. Güvenliğin sistem içerisine yerleĢtirilmesindeki amaç 

ise bilgi ile verinin gizlilik ve bütünlüğünün muhafaza edilerek uygun yöntemlerle 

sistem içerisinde aktarımının sağlanmasıdır. Bunun için ise sistem ve yazılımların iç 

iĢleyiĢlerine oto kontrol sağlayacak güvenlik uygulamalarının yüklenmesi 

gerekmektedir. Böylelikle bilgi akıĢında meydana gelecek sızıntıların ve hataların 

engelleneceği düĢünülmektedir (Doğantimur, 2009). 

2.4.9 ĠĢ Sürekliliği Yönetimi 

Bilgi güvenliği yönetiminde diğer bir önemli alan ise iĢ sürekliliği yönetimidir. 

Burada temel amaç kurumun ya da organizasyonun acil duruma cevap verme 

kapasitesinin artırılmasıdır. Yangın, sel, deprem gibi acil durumlarda bile kurumun 

kritik iĢlemleri devam ettirebilmesi beklenmektedir. Bu çerçeve kurumdan beklenen 

ise yapılacak analizlerle zayıf noktaların ve risklerin tespit edilmesi, rol, görev ve 

sorumlulukların yer aldığı ve her aĢamasının adım adım oluĢturulduğu acil durum 

eylem planının oluĢturulmasıdır. Böylelikle acil durumlarda dahi asgari iĢ ve iĢlemler 

güvenli bir Ģekilde devam edebilecektir (Kaberia, 2010). 

2.4.10 Uyumluluk 

Uyumluluk alanı baĢlığı, kurumsal bağlamda oluĢturulacak sistem, yazılım ve 

ekipmanın önceden belirlenmiĢ olan kanun ve düzenlemelere uygun olması gerektiği 

hususuna dikkat çekmektedir. Ayrıca kanun ve düzenlemelerin yanı sıra belirlenmiĢ 

olan ve kabul edilen politika ve standartlara da uygun bir güvenlik yönetiminin 

oluĢturulması önem arz etmektedir. Aksi takdirde oluĢacak aykırılıkların sistemin 

sürdürülebilirliğini ve uyumluluğunu olumsuz yönde etkileyeceği belirtilmektedir 

(ISO/IEC TR 18044, 2010). 

2.5 BĠLGĠ GÜVENLĠĞĠ YÖNETĠM TEORĠLERĠ 

Bilgi güvenliği yönetimi alanında etkinliğin artması, güvenliğin tam anlamıyla 

sağlanması ve ideal bir yönetimin kurulması doğrultusunda ortaya konan çeĢitli 
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teoriler görülmektedir (Kayem ve Meinel, 2013). Bu teoriler kısaca aĢağıda ele 

alınmaktadır. 

2.5.1 Güvenlik Politikası Teorisi 

Her ne kadar bilgi güvenliği yönetimi alanında güvenlik politikası teorisi önemli bir 

yer tutsa da bu güne kadar üzerinde hem fikir olunan ve uzlaĢı sağlanmıĢ bulunan bir 

teori bulunmamaktadır. Gerek içerik ve yöntem gerekse prosedürler bakımından 

farklılaĢan bu teorilerin temel bazı noktalarda benzeĢtiği de görülmektedir.  Bunlar: 

 Bilgi güvenlik ihtiyaçlarının planlanması, 

 Organizasyon yapısının oluĢturulması, 

 Bir politika taslağının oluĢturulması ve uygulamaya konması ve 

 Uygulamaya konan bu politikaların düzenli olarak gözden 

geçirilmesidir. 

Yukarıda zikredilen ana hususları içeren bir güvenlik politikasının baĢarıya 

ulaĢacağı öngörülmektedir (Puhakainen, 2006). 

2.5.2 Risk Yönetim Teorisi 

Risk yönetim teorisinde amaç bilgi güvenliğine yönelik riskleri makul bir seviyede 

kontrol altında tutmaktır. Risk yönetim teorisine göre kurumsal risk analizi ve 

değerlendirmesi sonucu bilgi güvenliği alanındaki zayıf noktalar ve tehditler tahmin 

edilip değerlendirilebilir. Bilgi güvenliği yönetiminde bir süreç olarak ele alınan risk 

yönetiminin kritik noktası risk değerlendirmesidir. Çünkü iyi bir risk değerlendirmesi 

ile kurumların hem en uygun ve maliyet etkinlik açısından en etkin stratejiyi 

belirleyebilecekleri öne sürülmektedir. Ayrıca kurumsal risk analizi Ģemasının 

oluĢturulmasının bilgi güvenliği yönetimine yardımcı olacağı da ifade edilmektedir 

(Reid ve Floyd, 2001:335).  

2.5.3 Kontrol ve Denetim Teorisi 

Kontrol ve denetim teorisi savunucularına göre kurumlar öncelikle bilgi güvenliği 

kontrol sistemleri kurmalılar. Bu sistem uygulamaya konduktan sonraki aĢamada ise 

sistemin performansını ölçmek üzere denetim mekanizmaları oluĢturulmalıdır. Bilgi 
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güvenlik kontrol sistemi ile yasal olmayan durum, saldırı ve tehditlerin önlenebilir, 

tespit edilebilir ve düzeltilebilir bir hale geleceği vurgulanmaktadır. Bu noktada 

oluĢturulacak kontrol sistemleri de önleyici kontrol sistemi, tespit edici kontrol 

sistemi ve düzenleyici kontrol sistemi olarak üçlü bir yapıda kurgulanıp uygulamaya 

konmasının yararlı olacağı belirtilmektedir. Ayrıca sistemin performansının 

ölçülebilmesi ve gerekli adımların atılabilmesi için düzenli aralıklarla bilgi 

denetimlerinin yapılmasının gerekliliği teorinin ana argümanlarından bir olduğu 

belirtilmektedir (Weber, 1999). 

2.5.4 Yönetim Sistemi Teorisi 

Kurumların ve organizasyonların “Bilgi Güvenliği Yönetim Sistemi Dokümanı” 

oluĢturmasının ve uygulamaya koymalarının önemine vurgu yapan yönetim 

sistemleri teorisine göre bilginin kontrolü ve korunması bu belgenin rehberliği ile 

gerçekleĢebilecektir. Teoriye göre oluĢturulacak doküman Ģu altı adımı içermelidir: 

 Güvenli politikasının tanımlanması, 

 Bilgi güvenliği yönetim sistemi dokümanının kapsamının 

belirlenmesi, 

 Risk değerlendirilmesinin üstlenilmesi, 

 Risk yönetiminin gerçekleĢtirilmesi, 

 Kontrol alanlarının belirlenerek kontrol uygulamalarının yapılması, 

 Uygulanabilirlik beyanının hazırlanması, 

Ayrıca teoride güvenlik çevresinin iyi araĢtırılmasının ve güvenlik 

standartlarının sağlıklı bir Ģekilde belirlenerek bilgi güvenliği tanım ve risk 

değerlendirilmelerinin etkin bir Ģekilde yapılmasının zorunluluğu vurgulanmaktadır 

(Hong vd., 2003:106). 

2.5.5 Olasılık Teorisi 

Kurum içerisinden ya da dıĢarıdan gelebilecek bir takım tehdit ve saldırıların 

önlenmesi, tespit edilmesi ve düzeltilmesi bir çeĢit olasılık yönetimidir. Bu açıdan 

olasılık teorisini savunanlara göre bilgi güvenlik yönetimi de esasında bir çeĢit 

olasılık yönetiminin bir parçası, bir uzantısıdır. Bu bağlamda, olasılık teorisi 
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kurumsal hedef ve amaçlara zamanında ve etkili bir Ģekilde ulaĢabilmek için 

durumsal değiĢkenler ile çevresel faktörlerin doğru bir Ģekilde tanımlanmasının ve bu 

çerçevede doğru hareketin gerçekleĢtirilmesinin gerektiğini savunur (Luthan ve 

Stewart, 1977:186). 

Olasılık teorisine göre bilgi güvenliği yönetimi esnasında çevresel ve 

teknolojik değiĢkenler ile yönetimsel farklılıkların tamamı ele alınıp 

değerlendirilmelidir. Genel olasılık yaklaĢımı bilgi güvenliği yönetiminde de 

uygulanmaya konulmuĢ ve bu alanda Von Solms ve diğerleri (1994) tarafından bir 

bilgi güvenlik modeli oluĢturulmuĢtur. BeĢ farklı güvenlik seviyesi üzerinden 

oluĢturulan bu modelde risk yönetimi, kontrol ve denetim gibi diğer modellerin 

ortaya koymakta olduğu birikimlerden de istifade edildiği görülmektedir (Hong vd., 

2003:112).  

 Bilgi güvenlik yönetiminin son derece büyük bir önem kazandığı günümüzde 

kurum ve kuruluĢlar etkin bir yönetimin oluĢturularak içerden ya da dıĢarıdan 

gelebilecek tehdit ve saldırıları önlemek, kontrol altına almak ve gerekli 

iyileĢtirmeleri yapmak amacıyla farklı yöntemler uygulamaktadırlar. Bu alanda 

ortaya konan teoriler kısaca yukarıda açıklanmıĢtır. Fakat bilgi güvenliği yönetimi bu 

teorilerle sınırlı olmayıp uygulamada farklı yol ve yöntemlere de rastlamak 

mümkündür (Young ve Leveson, 2014:33).  

2.6 BĠLGĠ GÜVENLĠĞĠ YÖNETĠMĠNDE YAPILAN HATALAR 

Bilgi güvenliği yönetiminde sıklıkla yapılan hatalar vardır. Bu hatalar içeriden ya da 

dıĢarıdan gelebilecek tehdit ve saldırılar için kapı aralamaktadır. Ayrıca düĢülen bu 

hatalardan ders alınmaması diğer kurumlarda da bilgi güvenliği yönetimini risk altına 

sokmaktadır (Perrin, 2008). Basie ve Rossouuw (2004) bilgi güvenliği yönetiminde 

sıklıkla düĢülen hataları kısaca Ģu Ģekilde sıralamaktadırlar:  

 Bilgi güvenliği yönetiminin genel yönetimin bir parçası olduğu 

husussunun göz ardı edilmesi: Özellikle üst düzey yöneticilerin bilgi 

güvenliği yönetimine gereken önemi vermemesi ve risk yönetimi, 
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personel yönetimi gibi diğer farklı yönetimlerle bilgi güvenliği 

yönetimi arasında gerekli olan bağın kurulamaması kurumların bilgi 

güvenliği yönetim alanında yapmıĢ olduğu en önemli hatalardan biri 

olarak görülmektedir. Oysa katılımcı ve iĢbirliğine dayalı 

yönetimlerde bilgi güvenliği yönetimi genel yönetimin en önemli 

parçalarındandır (Basie ve Rossouuw, 2004:371).  

 Bilginin güvenliği hususunun sadece teknik bir konu olarak 

algılanması: Kurumlar genellikle bilgi güvenliğini teknik bir alan 

olarak algılamaktadırlar. Oysa bilgi güvenliği için yönetici ve 

çalıĢanların farkındalığının artırılması, uygun politika ve stratejilerin 

belirlenmesi ve risk analizi gibi pek çok unsur gerekli olup bu 

unsurların teknik konudan ziyade yönetsel birer unsur olduğu 

unutulmamalıdır.  

 Bilgi güvenliği yönetiminin dar bir çerçevede ele alınması: Bilgi 

güvenliği yönetimi çok boyutlu bir disiplindir. Bu gerçek göz ardı 

edildiğinde hataya düĢülmüĢ olunmaktadır. Bilgi güvenliği 

yönetiminin teknik, politik, etik, yasal, insani, kurumsal ve uygulama 

gibi farklı boyutları bulunmaktadır. Dolayısıyla yöneticilerin kapsamlı 

ve sağlıklı bir politika oluĢtururken bilgi güvenliği yönetimini bütün 

boyutlarıyla ele alması kurumsal bazda hataya düĢülmesini 

engelleyecektir (Susanto ve Muhaya, 2010:3). 

 Bilgi güvenlik planının tanımlanmıĢ riskler üzerine inĢa 

edilmemesi: Bilgi güvenliğinin ana gayesi kurumsal bilgiye yönelik 

tehdit ve risklere yönelik önlemlerin alınmasıdır. Fakat kurumlar 

sahip oldukları değerleri ve etraflarındaki potansiyel riskleri doğru 

tespit edemezlerse hazırlayacakları güvenlik planları maddi ve manevi 

israftan öte geçmeyecektir. Dolayısıyla kurumlar etkin bir risk analizi 

yapmalı ve bu analize dayalı güvenlik planları hazırlamalıdır. 
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 Diğer kurum ve kuruluĢların tecrübelerinden yeteri kadar 

istifade edilememesi: Bilgi güvenliği yönetimi alanında ulusal ya da 

uluslararası kurumlarca yaĢanan tecrübelerden yararlanılmalıdır. Aksi 

takdirde aynı hataya düĢme ihtimali oldukça yüksek olup yapılan 

maddi yatırımlar ve harcanan emek boĢa gitmiĢ olur. Bu bağlamda 

yazılı dokümanların ve sözlü konferans ve toplantıların yakından takip 

edilerek yaĢanmıĢ tecrübelerden yararlanılması kuruma bilgi güvenliği 

yönetimi alanında faydalı olacaktır. 

 Kurumsal bilgi güvenlik politikasının olmaması: Hem birim hem 

de alt birim bazında hazırlanacak olan bilgi güvenliği politikasına yol 

gösterecek, üst çatı rolünü üstlenecek, yazılı, kısa ve anlaĢılır bir 

kurumsal bilgi güvenlik politikasının mevcudiyeti yönetimin 

etkinliğini artıracaktır. Fakat böyle üst ve bağlayıcı bir politika 

metninin eksikliği bilgi güvenliği yönetiminde hataya neden olacaktır 

(Thomson, 2006:8). 

 Bilgi güvenliği uyumluluk noktasında denetim ve izleme eksikliği: 

Ölçülemeyen, izlenemeyen ve yeterli bir Ģekilde değerlendirilemeyen 

hususta iyi bir yönetim ortaya konamaz. Dolayısıyla bilgi güvenliği 

alanında uygulamadaki politikaların diğer politikalarla arasındaki 

iliĢki ve etkileĢimin izlenmesi, gerekli uyumluluğun sağlanması 

oldukça önemlidir. Aksi takdirde bilgi güvenliği yönetiminde hataya 

düĢülmesi kaçınılmaz olacaktır. 

 Uygun bilgi güvenlik yönetim yapısının olmaması: Bilgi güvenliği 

yönetim alanında baĢarılı olmak için uygun kurumsal yapının 

oluĢturulması gerekli olup bu yapı içerisinde roller, sorumluluklar ve 

görevler açık ve net bir Ģekilde tanımlanmalıdır. Hesap verebilirlik 

hususu kurum içerisinde herkes tarafından paylaĢılmalıdır. Aksi 

takdirde içine düĢülecek hatada kurum bütün sorumluluk bilgi 

güvenliği yöneticisine yüklenecektir. Bu durumda ise yönetimin 

baĢarısız olması kaçınılmaz olacaktır(Basie ve Rossouuw, 2004:373). 
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 Kullanıcılar arasında bilgi güvenliği farkındalığın öneminin göz 

ardı edilmesi: Kurumun sağlamıĢ olduğu biliĢim teknolojileri alt 

yapısını kullananların bilgi güvenliği alanında yeterli derecede 

bilgilerinin olması gerekmektedir. Bu bilinç ve farkındalık 

oluĢmamıĢsa kullanıcılar sebep olacakları bozulma ve risklerin 

ciddiyetini kavrayamaz ve bilgi güvenliği yönetimi baĢarılı olamaz.  

 Bilgi güvenliği yöneticisine gerekli araç-gereç, teknik altyapı ve 

yetkinin verilmemesi: Bilgi güvenliği çok boyutlu ve karmaĢık bir 

yapıya sahiptir. Bu bağlamda yöneticinin ihtiyacı olan araç-gereç ve 

yetki kendisine verilmelidir. Ġhtiyaç duyduğu teknik alt yapı 

oluĢturulmalıdır. Diğer taraftan genelde uygulamalarda görüldüğü 

üzere bilgi güvenliği yöneticisi kurum üst yöneticisi tarafından atanır 

ve kendisine gerekli hareket alanı ve yetki sağlanmazsa bilgi 

güvenliği yönetimi baĢarıya ulaĢamaz(Basie ve Rossouuw, 2004:373). 

Bilgi güvenliği yönetiminde en sık rastlanan bu hataların dikkate alınmasının 

ve yöneticilerin bu hususları göz önünde bulundurarak karar vermelerinin ve gerekli 

adımları atmalarının bilgi güvenliği yönetiminde baĢarı ve istikrarı getireceği 

düĢünülmektedir. 

2.7 BĠLGĠ GÜVENLĠĞĠ YÖNETĠMĠNE YÖNELĠK TEHDĠTLER 

Bilgi güvenliği yönetimi alanında baĢarılı olmak için yukarıda kısaca sayılan hatalara 

düĢmemek oldukça önemli olmakla birlikte tek baĢına yeterli değildir. Bir yandan 

hatalara düĢmemek gerekirken diğer yandan bilgi güvenliğine yönelik tehditlerin 

doğru bir Ģekilde analiz edilerek gerekli tedbirlerin alınması zorunluluk haline 

gelmiĢtir. Bu tehditler hem içeriden hem de dıĢarıdan olabileceği gibi aniden geliĢen 

ya da yavaĢ yavaĢ ortaya çıkan tehditler de olabilir (Fibikova ve Mueller, 2012:14). 

Genel olarak donanım ve biliĢim alt yapısındaki eksiklikler, yangın, sel, deprem gibi 

doğal afetler, yazılım hataları, insan kaynaklı hatalar ile yanlıĢ tasarlanmıĢ kurum 

politikaları ve yönetici hatalarından kaynaklanan tehditler bilgi güvenliği 

yönetimindeki her daim olan tehditler olarak algılanmaktadır (Whitman, 2003:94). 
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Diğer taraftan özellikle hızlı geliĢen teknolojik yeniliklerle birlikte söz konusu 

tehditlerin içerik, boyut ve etkisinin de değiĢtiği görülmektedir (Devost, 2000:21). 

Özellikle içinde bulunduğumuz zaman diliminde ve önümüzdeki beĢ yıl içerisinde 

bilgi güvenli yönetimine yönelik olası tehditler kısaca aĢağıda açıklanmaktadır. 

2.7.1 Ulus-Devlet Destekli Casusluk Faaliyetlerinin YaygınlaĢması 

Birkaç yıl öncesine kadar devlet destekli casusluk faaliyetleri gizli tutulabiliyordu. 

Fakat hızla geliĢen teknoloji ve iletiĢim alanındaki yenilik ve ilerlemeler bu ve 

benzeri faaliyetlerin uzun süre gizli kalamayacağını göstermiĢtir. Çin örneğinde 

olduğu gibi hükümet destekli siber saldırıların diğer ulus devletlere de yayılabileceği 

öngörülmektedir. Dolayısıyla uluslararası arenada devletleri de bağlayacak 

yaptırımları içeren üzerinde mutabakatın sağlandığı yazılı dokümanların varlığı ile 

ulus-devlet destekli casusluk faaliyetlerinin ve bilgi güvenliğine yönelik baĢta siber 

saldırılar olmak üzere saldırı ve tehditlerin önünün alınabileceği düĢünülmektedir. 

2.7.2.  Ġnternetin Jeopolitik Sınırlara Ayrılması 

Özellikle son zamanlarda ulus devletlerin internet kullanımını kontrol altına alma 

gayesiyle çeĢitli çalıĢmalar yürüttüğü görülmektedir. Bu bağlamda istenmeyen 

içerikleri barındıran internet sitelerin eriĢimi filtreme ile kontrol altına alınmaya 

çalıĢılmaktadır. Ayrıca yabancı casusların kolaylıkla eriĢemeyecekleri ve kendi 

iletiĢimlerini güvenli bir Ģekilde yapacakları hükümet kontrolünde olan ayrı bir 

internet ağının oluĢturulması çalıĢmalarının devam ettiği görülmektedir. Hali hazırda 

söylev üzerinde olan internetin jeopolitik sınırlarla bölümlenmesi ve eriĢimin bu 

sınırlara göre izne bağlanması hususu bilgi güvenliği yönetim alanındaki diğer 

önemli bir tehdit olarak görülmektedir (Meinrath, 2013). Oysa saldırılar karĢısında 

endüstriyel sektörler arası bilgi paylaĢım alanında gerekli olan iĢbirliği ve 

koordinasyonun oluĢturularak istikrarlı bir Ģekilde sürdürülmesi yeterli olup 

jeopolitik ağ parçalanmalarına ihtiyaç duyulmayacaktır.  

2.7.3. Büyük Veriler 

Teknolojinin hızla ilerlemesi, hareket ve iletiĢimin artmasına paralel olarak her an 

devasa boyutta veri açığa çıkar hale gelmiĢtir. Bu verilerin elde edilmesi, analize tabi 

tutularak geliĢtirilip güçlendirmesinin kurumlar için bir lütuf olduğu söylenebilir. 
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Fakat artık terabayt, petabayt, eksabayt gibi birimlerle ifade edilen devasa 

büyüklükteki verilerin bilgi güvenliği yönetimi açısından bir tehlike taĢıdığı 

söylenebilir (Zhou vd., 2014:64). Rekabetin ve ani manevra kabiliyetlerinin ön 

planda olduğu bir zamanda yeteri kadar hızlı olabilme adına büyük veriler diğer 

taraftan kurumlara yük getirmekte, kurumların hareket hızını yavaĢlatmaktadır. 

Bunun yanı sıra büyük verilerin analiz edilmesi, anlamlandırılması, yönetim 

açısından oldukça zordur. Üstelik bu verilerin kaliteli veri olması gerekmektedir. 

Bilgi güvenliği yönetimi açısından büyük verilerin sağlıklı bir Ģekilde toplanması, 

taĢınması, kontrol ve denetiminin verinin büyüklüğü nispetinde zorlaĢacağı 

öngörülmektedir. Son olarak büyük verilerin veri hırsızlarının iĢtahını açtığı 

söylenebilir. Dolayısıyla “büyük veri = büyük problem” Ģeklinde bir ifade doğru 

olabilir. 

2.7.4. Bilinçsizlik ve KuĢaklar Arası ĠletiĢim Problemi 

Bilgi güvenliği yönetim alanındaki en büyük tehditlerden bir diğerinin bilinçsizlik ve 

kuĢaklar arası iletiĢim problemi olduğu bilinmektedir. Bilgi güvenliği ve mahremiyet 

konusunda hem kurum çalıĢanları, hem veri kullanıcıları hem de yöneticilerin yeterli 

düzeyde bilinçli olması gerekmektedir. Maalesef bu konuda arzu edilen bilinç ve 

farkındalığın oluĢturulamadığı görülmektedir (Peltier, 2005:41). Benzer Ģekilde yeni 

dijital nesil (Çamsarı, 2012:27) penceresinden mahremiyet, bilgi güvenliği ve kiĢisel 

verilerin güvenliği gibi konular farklı Ģekilde görülmektedir. Diğer bir ifade ile bilgi 

güvenliği konusunda nesiller arası farklı algı ve değerlerin oluĢtuğu görülmektedir. 

Dolayısıyla farklı jenerasyonların bilgi güvenliği konusunda uzlaĢmaları bilgi 

güvenliği yönetim alanında oldukça önemlidir.   

 Bilgi güvenliği yönetimine yönelik tehditler yukarıda sayılanlarla sınırlı 

olmayıp özellikle geliĢen teknoloji ve yeni uygulamalarla birlikte yeni tehditlerin de 

açığa çıktığı görülmektedir.  

 Modern kamu yönetimi anlayıĢı çerçevesinde bu kadar önemli olan bilgi 

güvenliği yönetimi ve kiĢisel verilerin korunması hususlarının kaçınılmaz bir sonucu 

olarak mahremiyet konusu karĢımıza çıkarmaktadır. Çünkü kiĢisel verilerin 

muhafaza edilememesi ve bilgi güvenliğinin sağlanamaması durumlarında kiĢisel ya 
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da kurumsal mahremiyetin ihlali söz konusu olduğu bilinmektedir (Enyew, 2009). 

Dolayısıyla ilerleyen bölümde mahremiyet ve bu alanda etkin bir uygulama olarak 

kabul gören MED ele alınacaktır.  
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ÜÇÜNCÜ BÖLÜM 

MAHREMĠYET VE MAHREMĠYET ETKĠ DEĞERLENDĠRMESĠ  

(MED) 

3.1 MAHREMĠYET 

3.1.1 Kavram, Tanım ve Tarihsel GeliĢimi 

Ġnsanlar kendilerine ait bir takım hususların baĢkaları tarafından bilinmemesini 

isteme eğilimindedirler. Bu noktada insanların hayatının iki tarafı olduğu ifade 

edilebilir. Bir tarafı herkese açıkken yani herkesin bildiği, gördüğü bir yan iken diğer 

tarafı baĢkalarının bilgisine kapalı ya da kiĢinin kendisi tarafından bilmesine izin 

veriler belli kiĢilerin bildiği ve özel olan taraftır (SalihpaĢaoğlu, 2013:235). Özel 

hayat ile bütünleĢmiĢ bir kavram olan mahremiyet ise TDK Türkçe Sözlüğünde 

“gizlilik” Ģeklinde tanımlanmaktadır (TDK, Türkçe Sözlük). Arapça “harem”, 

“haram” köklerinden türetilmiĢ olan mahremiyet kelimesi diğer insanlar tarafından 

bilinmemesi gereken, herkesin bilmemesi gerekli olan anlamındadır (Yurtsever ve 

Buran, 2012:49).    

Ġlk kez kamu alanı ile özel alan ayrımını açıklığa kavuĢturma gayesiyle 

Aristotle tarafından kullanılan mahremiyet kavramının daha sonra John Stuart Mill 

ve diğer düĢünürler tarafından da ele alındığı görülmektedir (DeCew, 2013). Felsefi 

olarak ele alınarak iĢlenen mahremiyet kavramının ilk kez 1890 yılında Warren ve 

Brandeis‟in hazırlamıĢ oldukları “Mahremiyet Hakkı” (Warren ve Brandeis, 

1890:195) adlı eserde daha detaylı bir Ģekilde ele alındığı ve günümüzdeki 

mahremiyet hakkı alanındaki tartıĢma ve araĢtırmalara kaynaklık ettiği söylenebilir. 

Bu eserde mahremiyet ―bireyin yalnız bırakılma hakkı‖ olarak tanımlanmıĢtır 

(Warren ve Brandeis, 1890:198).  

Ġnsan Hakları Avrupa SözleĢmesi‟nin “Özel ve Aile Hayatına Saygı Hakkı” 

baĢlıklı 8. maddesinde geçen; 

―1. Herkes özel hayatına, aile hayatına, konutuna ve haberleşmesine saygı 

gösterilmesi hakkına sahiptir. 
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2. Bu hakkın kullanılmasına bir kamu otoritesinin müdahalesi, ancak ulusal 

güvenlik, kamu emniyeti, ülkenin ekonomik refahı, dirlik ve düzeninin korunması, suç 

işlenmesinin önlenmesi, sağlığın veya ahlakın veya başkalarının hak ve 

özgürlüklerinin korunması için, demokratik bir toplumda zorunlu olan ölçüde ve 

yasayla öngörülmüş olmak koşuluyla söz konusu olabilir.‖ 

Ġfadeleri de mahremiyet kavramının dayandırıldığı yasal maddelerin baĢında 

gelmektedir. Yalnız burada üzerinde tartıĢılan husus “özel” ve “kiĢisel” kavramları 

ile tam olarak nelerin ifade edildiği hususudur (Roagna, 2012).  

 Bu bağlamda kiĢisel bazda bazı insanların diğerlerine nazaran kendi özel 

yaĢamlarına ya da kiĢisel hayatlarına daha fazla hassas yaklaĢtığı görülmektedir. 

KiĢisel anlamda gözlemlenen bu husus toplumsal ya da kültürel anlamda da 

benzerlik göstermektedir. Diğer bir ifade ile bazı toplumların ve bazı kültürlerin 

diğerlerine göre özel ve kiĢisel alana diğerlerine göre daha fazla önem verdiği 

görülmektedir. Dolayısıyla mahremiyet kavramının bu kadar değiĢkenlik 

göstermesinin arkasında yatan nedenlerinden birinin de özel yaĢam ve kiĢisel 

hayatların farklı Ģekillerde algılanması, ele alınması olduğu söylenebilir (Tahaoğlu, 

2009:221).   

3.1.2 KiĢisel, Kurumsal ve Sosyal Mahremiyet 

Yukarıda da ifade edildiği üzere kiĢilerin kendi baĢlarına faaliyetlerini sürdürdüğü, 

diğerlerinin rahatlıkla dokunamayacağı ve genellikle anayasal düzenleme ile koruma 

altına alınmıĢ özel hayatları vardır. Bu alanın kiĢilerin kendilerini özgür 

hissetmelerini sağladığı söylenebilir. KiĢiye özel olan bu alanda bireyler kendilerine 

ait olan ve 1995 yılında yayınlanmıĢ olan AB direktifinde “kim olduğu belli veya 

belirlenebilen bir gerçek kişiye ait tüm bilgilerdir. Belirlenebilen bir kişi doğrudan 

veya dolaylı olarak bir kimlik numarası referansından veya kişiye ait fiziksel, 

psikolojik, ekonomik, kültürel veya sosyal bilgilerden yola çıkarak tespit edilebilen 

bir kişidir‖ Ģeklinde tanımlanan kiĢisel veri kavramı karĢımıza çıkmaktadır (Duji, 

1996:65). KiĢisel verilerin mahremiyet içerdiği görülmektedir. Dolayısıyla kiĢisel 

mahremiyet olarak adlandırılabilen bu durum kiĢilerin içinde bulunduğu dinsel inanç, 

etnik köken, politik eğilimler, cinsel tercihler ve suç geçmiĢi gibi kiĢinin yaĢam 
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Ģekline iliĢkin olabilir. Benzer Ģekilde kiĢilere ait finansal kiĢisel veriler, biyometrik 

veriler ile sağlığa iliĢkin veriler ve internet kullanımına iliĢkin verilerinin de 

mahremiyet içerdiği ve doğrudan kiĢisel mahremiyetin söz konusu olduğu 

söylenebilir (Kavza, 2010).   

 Gerçek kiĢilerde olduğu gibi tüzel kiĢilerin de baĢkaları tarafından 

bilinmemesi istenilen özel alanlarının olduğu bir gerçektir. Bu noktada kurumsal 

maremiyet kavramı ortaya çıkmaktadır. Kurumsal mahremiyet kısaca kurumların 

özel bilgi ve verilerini içeren kurumsal alan Ģeklinde tanımlanabilir (Xu vd., 

2011:803). 

  Kurumsal açıdan gizli kalması gerekli olan ve kullanımı kurumsal izne bağlı 

olan bütün bilgilerin Kurumsal mahremiyete girdiği ifade edilmektedir. Kurumun 

mali yapısı (piyasayı etkileyecek veriler), stratejik planlar (kritik amaç ve hedefleri 

içeren), performans programları (harcama ve ödenekleri gösteren) ve kuruma ait 

fiziki yapı, personel yapısı gibi bilgiler kurumsal mahremiyet çerçevesinde ele 

alınabilir (Kavza, 2010).  

Bu noktada üzerinde durulması gerekli olan en önemli hususlardan biri de hiç 

kuĢkusuz devlet mahremiyetidir. Daha açık bir ifade ile toplumun en temel 

kurumlarından biri olarak görülen devlete ait bazı bilgi ve veriler kurumsal 

mahremiyet açısından önemli olduğu söylenebilir. Milli Güvenlik Siyaset Belgesi 

diğer adıyla “kırmızı kitap” (Akay, 2009), devlet sırrı olarak adlandırılan hususlar ile 

devletteki istihbarat bilgilerin temel kurumların baĢında yer alan Devlete ait 

kurumsal mahremiyetin en önemli unsurlardan olduğu ifade edilebilir. 

 KiĢisel ve kurumsal mahremiyetin yanı sıra hali hazırda tartıĢılmakta olan, 

özellikle facebook, twitter gibi sosyal ağların yaygınlaĢmasıyla birlikte akademik 

alanda üzerinde sıklıkla konuĢulan sosyal mahremiyet kavramının yeni bir kavram 

olduğu söylenebilir. Bu noktada Nissenbaum gibi düĢünürler sosyal mahremiyet 

konusunun “kavramsal bütünlük” içerisinde ele alınması gerektiğini öne 

sürmektedirler (Nissenbaum, 2009). Dolayısıyla göreceli olarak yeni bir kavram 

olarak karĢımıza çıkan sosyal mahremiyetin sağlıklı bir Ģekilde ele alınabilmesi için 
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hızla yaygınlaĢan sosyal ağlar üzerindeki toplumsal içeriklerin açık ve net bir Ģekilde 

tanımlanması gerektiği öne sürülmektedir. Bunun yanı sıra “müsaade” unsurunun da 

kavramsal bütünlük ile ele alınarak iĢlenmesinin etkin bir sosyal mahremiyet tanımı 

yapılmasına yardımcı olacağı ön görülmektedir (Cohen, 2013). 

3.1.3 Mahremiyet Hakkı 

Ġlk defa 1890 yılında Warren ve Brandeis tarafından kullanılan mahremiyet hakkı 

kavramı üzerinde fikir birliği bulunmadığından tek bir tanımdan bahsedilmesi 

oldukça zordur. Yukarıda da ifade edildiği üzere Warren ve Brandeis tarafından 

yalnız bırakılma hakkı olarak tanımlanan mahremiyet hakkının daha iyi anlaĢılması 

üzere ortaya çıkıĢ dönemindeki geliĢmelerin incelenmesinde fayda bulunacağı 

düĢünülmektedir. 1800‟lü yılların sonunda doğru artan nüfus ile birlikte Warren ve 

Brandeis de içinde yer aldıkları toplumsal yapının daha yoğun ve karmaĢık bir hal 

aldığı gözlenmektedir. Yine aynı toplumda ve aynı dönemde Alexander Graham Bell 

tarafından telefonun icat edilmiĢ olmasının toplumsal hareketlilik ve yoğunluğu daha 

da artırdığı söylenebilir. Bunların yanı sıra yazılı ve sözlü basım ve yayımdaki 

ilerlemelerle birlikte artıĢ gösteren dedikodu haberleri ve kiĢilerin özel hayatları ile 

alakalı haberler de mahremiyet hakkı kavramının belirtilen dönemde ortaya 

çıkmasının arkasında yatan önemli nedenlerden birkaçı olduğu ifade edilebilir 

(Glancy, 1979:11).  

Warren ve Brandeis‟in mahremiyet hakkı kavramını ortaya attıklarında bu 

hakkın genel hukuk düzenlemelerinin ve kabul görmüĢ genel yasaların bir unsuru 

olarak gördükleri söylenebilir. Bu düĢünürlere göre mahremiyet hakkı kiĢilerin özel 

yaĢamlarına ait kiĢisel veri ve bilgilerin istemedikleri kiĢilerle paylaĢılıp 

paylaĢılmaması noktasında izin verebilme durumudur. KiĢilerin izin vermedikleri 

bilgilerin baĢkaları tarafından biliniyor olması ise kiĢiliği yaralayan bir durum olarak 

belirtilmektedir. Dolayısıyla Warren ve Brandeis‟e göre kiĢinin psikolojik bütünlüğü 

mahremiyet hakkı ile korunma altına alınabilir aksi durumda kiĢinin psikolojik 

bütünlüğü bozulabilir (Glancy, 1979:17). Bu noktada mahremiyet hakkının ilk defa 

kullanımının arkasında yatan hukuksal nedenin kiĢinin psikolojik bütünlüğü ile 

alakalı olduğu söylenebilir.  
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 Yasal bir kavram olan mahremiyet hakkının ilerleyen yıllarda Warren ve 

Brandeis‟in tanımından farklı Ģekillerde ifade edildiği görülmektedir. Örneğin 

1970‟li yıllarda Westin mahremiyet hakkını ―bireylerin, grupların veya kurumların, 

diğerleriyle iletişime girdiklerinde kendileri hakkındaki bilgiyi ne zaman, nasıl, ne 

ölçüde vereceklerini belirleme yetkisi‖ olarak tanımlamaktadır (Yüksel, 2009:278). 

Laurie‟se göre ise mahremiyet hakkı, hem pozitif yükümlülükleri hem de negatif 

yükümlülükleri kapsar. Diğer bir ifade ile, mahremiyet hakkı, bir taraftan diğer 

insanların müdahalesinden muaf olma hakkını içerirken diğer taraftan uygun Ģartlar 

altında bir kimsenin özel hayatını yaĢamasına yardım etme yükümlülüğünü de 

içerdiği söylenebilir (Laurie, 2002).   

 Ġnsanoğlunun saygınlığı ve temel insan hakları üzerinde yükselen mahremiyet 

hakkı kavramının zaman, mekân ve kültürel yapı açısından farklılık gösterdiği 

söylenebilir. Örneğin genel kabul gören mahremiyet hakkı tanımında yer alan “yalnız 

bırakılma” ifadesinin ne anlama geldiği; yalnız olmadan kastedilen fiziksel olarak mı 

yoksa ulaĢılamamak anlamında mı yalnızlık kastedildiği hükmü açık değildir. Örneği 

somutlaĢtıracak olursak; bir Ģahıs tek baĢına bir adada da olsa buradan yapmıĢ 

olduğu telefon konuĢmaları, kurmuĢ olduğu diğer iletiĢim kanalları takip edilebilir, 

hatta kameralarla izlenebilir. Dolayısıyla burada yalnız ve tek baĢına bırakılan kiĢinin 

sahip olduğu mahremiyet hakkının çiğnenmediği söylenemez. Benzer Ģekilde bugün 

mahremiyet hakkı kapsamında olan bir husus ilerleyen zamanda bu kapsamdan 

çıkmıĢ olabilir. Hatta bir kültür açısından mahremiyet hakkı kapsamında 

değerlendirilen bazı unsurlar farklı kültürlerde bu aynı kapsamda ele alınamayacağı 

ifade edilmektedir (Nissenbaum, 2009). 

 Mahremiyet hakkı konusunda diğer önemli bir hususun “kiĢinin rızası” 

olduğu gerçeğidir. Özellikle hızla yaygınlaĢan sosyal medyada kiĢinin kendi rızasıyla 

duyurmuĢ olduğu özel bilgilerin mahremiyet hakkı çerçevesinde ele alınamayacağı 

belirtilmektedir. Benzer Ģekilde örneğin bir kavga esnasında taraflarca yüksek sesle 

ifade edilen kiĢisel bilgilerin oradan geçen üçüncü taraflarca duyulması, öğrenilmesi 

mahremiyet hakkının ihlali anlamına gelmediği bilinmektedir. Dolayısıyla 

mahremiyet hakkı kavramının kapsamının belirlenmesinde rızanın önemli bir unsur 
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olduğu ve mahremiyet hakkının farklı dinamikler etrafında oluĢabileceği 

görülmektedir (Nissenbaum, 2009). 

3.1.4 Mahremiyetin Farklı Boyutları 

Ġlk olarak “yalnız bırakılma hakkı” olarak tanımlanan mahremiyet kavramının zaman 

ilerledikçe farklı Ģekillerde tanımlanarak ele alındığı görülmektedir. Westin‟in 

mahremiyeti “kiĢisel uyum süreci” olarak tanımladığı görülmektedir (Spiekermann 

ve Cranor, 2009). Benzer Ģekilde 1975 yılında Altman‟ın mahremiyet kavramını 

diğer insanların bilgilerine açık ya da kapalı olan alanın çerçevesinin oluĢturulması 

süreci olarak kavramlaĢtırdığı bilinmektedir (Palen ve Dourish, 2003). Bu noktada 

yukarıda yapılan her iki tanımda da elektronik çevre ve teknolojik ilerlemelerin göz 

ardı edildiği görülmektedir. Fakat özellikle günümüzde e-pasaport, e-ticaret, 

biyometrik uygulamalar gibi e-uygulamalarla m-uygulamaların yaygınlaĢması ile 

birlikte bireysel aktivitelerin büyük bir kısmı elektronik ortamlarda gerçekleĢmeye 

baĢlamıĢtır. Bu çerçevede dolaylı olarak mahremiyet ihlalinin var olduğu bir 

dönemin yaĢandığı söylenmektedir (Cranor, 2005). 

 Bu ve benzeri geliĢmeler altında mahremiyet konusuna risk yönetiminin yanı 

sıra eriĢim kontrolleri hususlarını da kapsayan yeni yaklaĢımlar kapsamında farklı 

bakıĢların ileri sürüldüğü görülmektedir. Bunlardan ilki mahremiyeti bir politik unsur 

olarak görmektedir. Politika aracı olarak mahremiyet çerçevesinde bilgi akıĢının 

güvenliğinin sağlanması temel esas olarak belirlenmektedir. Ġkinci yaklaĢım ise 

mahremiyeti bir mühendislik tasarım aracı olarak görmektedir. Burada önemli olan 

geliĢtirilecek yazılım ve donanımlarla en az bilgi ile ihtiyacın giderilmesidir. Diğer 

bir ifade ile iĢ ve iĢlemlerin gerçekleĢtirilmesi çerçevesinde kiĢilerden talep edilen 

kiĢisel verilerin azaltılması gaye edinilmiĢ ve bu amaçla yeni yazılımların 

tasarlanmasının arzulandığı söylenebilir. Ġkinci yaklaĢıma göre mahremiyet 

konusunun daha soyut olduğu kabul edilmektedir. Kullanıcıların beklentilerini de 

dikkate alan bu yaklaĢımda verilerin toplanması, depolanması, transferi ve iĢlenmesi 

teknik çalıĢmalarda ayrıca dikkate alınmaktadır (Spiekermann ve Cranor, 2009:76).   

 Yukarıda bahsedilen yaklaĢımların çeĢitlenmesinin arkasında yatan en önemli 

nedenlerden birinin mahremiyetin iktisadi rasyonellik boyutunun varlığı olduğu 
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söylenebilir. Bir değiĢim değeri olan bilginin ticareti yapılan bir meta haline 

dönüĢmüĢ olması bu durumu hızlandırmaktadır. Mahremiyet çerçevesinde iktisadi 

rasyonellik açısından alınan risk ile elde edilen kazancın iyi analiz edilmesi 

gerekmekte olup geliĢtirilecek stratejiler ona göre belirlenmelidir. Örneğin kredi 

kartının yaygınlaĢmasının getirmiĢ olduğu kazanç ile mahremiyet ihlali riskinin 

yaratacağı kaybın etkin bir Ģekilde analiz edilmesi gerekmektedir (Dourish ve 

Anderson, 2006:328). Dolayısıyla teknoloji ilerlemeler ile geliĢen e-uygulamalar, m-

uygulamalar dikkate alındığında mahremiyetin farklı boyutlarının farklı Ģekillerde 

ele alındığı yaklaĢımların çoğalması mümkün gözükmektedir. 

3.2 MAHREMĠYET YÖNETĠMĠ 

Buraya kadar yapılan değerlendirmelerden de anlaĢılacağı üzere üzerinde hem fikir 

olunan bilgi güvenliği ve mahremiyet tanımları bulunmamaktadır. Güvenlik ve 

mahremiyet arasında iliĢkinin varlığı kabul edilse de farklı yazarlar tarafından konu 

farklı Ģekillerde ele alındığı görülmektedir. Bir kısım düĢünürler bu iki kavramın 

aynı olduğunu öne sürerken bazıları da bir biriyle zıt olan iliĢkili iki kavram olarak 

tanımlamaktadır (Herold, 2002:2).  

Farklı yaklaĢımların varlığına rağmen belirtilmesi gerekli olan birkaç husus 

vardır. Ġlk olarak; bu iki kavramın teknik alandan yasama alanına, kurumsal 

yatırımlardan personel politikasına kadar pek çok alanda atılacak adımların ve 

alınacak kararların odağında yer aldığı gerçeğidir. Hem güvenlik hem de mahremiyet 

çerçevesinde bilginin korunması ve izinsiz değiĢtirilmesinin önlenmesi hedeflerin 

baĢında gelmektedir. Ayrıca her iki kavramın da riskle doğrudan ya da dolaylı olarak 

iliĢkili olduğu da bilinmektedir. Örneğin güvenli olarak tanımlamanın arkasında 

riskin az olduğu hususunun sosyal açıdan kabul edilebilir olması güvenliğin bir çeĢit 

göstergesidir (Dourish ve Anderson, 2006:322).  

 Bu iki kavramın sahip olduğu benzerliklerin yanı sıra farklılıklardan da söz 

edilebilir. Örneğin Dourish ve Anderson‟a (2006:320) göre mahremiyet genellikle 

sosyal bir olgu olarak algılanırken güvenlik daha teknik bir olgu olarak karĢımıza 

çıkmaktadır. Genel olarak, güvenlik bir eylem iken mahremiyet bu eylemin baĢarılı 
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sonucu olarak görülebileceği gibi güvenliği bir strateji iken mahremiyeti bu 

stratejinin çıktısı olarak da tanımlamak mümkündür. Temelde ise güvenlik mühürlü 

bir zarfın tesis edilmesi iken mahremiyet bu zarf içindeki mesajın baĢarılı bir Ģekilde 

iletilmesi olarak tanımlanmaktadır (Herold, 2002:3).  

 Güvenlik ve mahremiyet konusundaki farklı yaklaĢımlar dikkate alındığında 

genel kabul gören hususun yatırımlar güvenlik mekanizmalarını tesisi amacıyla 

yapılırken mahremiyetin muhafazası oluĢturulan bu mekanizmalardan 

beklenmektedir (Anderson, 2006:21). Ayrıca bu faklı tanım ve farklı yaklaĢımlara 

rağmen mahremiyet ve bilgi güvenliğinin etrafımızı kuĢatan vazgeçilmez birer süreç 

olduğu kabul edilmektedir (Wallace ve Baker, 2007:41).  

Bu çerçevede, hızlı bir değiĢimin yaĢandığı günümüzde modern yönetim aracı 

olarak etki değerlendirmelerinin yaygınlaĢtığı ifade edilebilir. Özellikle yönetimde 

girdilerin iç dinamiklerle etkileĢimini ya da dıĢ faktörlerin etkilerinin doğuracağı 

olumsuz çıktıları öngörmek oldukça zordur. Dolayısıyla olumsuz çıktıların 

önlenebilmesi için uygulama öncesinde, uygulama esnasında ya da uygulama 

sonrasında geri bildirim Ģeklinde etki değerlendirmesi yapılabilmektedir (Rotmans, 

2006:42). Bu etki değerlendirmelerine hem özel sektörde hem de kamu yönetiminde 

rastlamak mümkün olmakla birlikte her iki alanda da temel amacın sağlıklı 

politikaların geliĢtirilmesi, kaliteli çıktıların elde edilmesi olduğu bilinmektedir. Bu 

amaçla oluĢturulacak etki değerlendirilmesinde iç ve dıĢ dinamiklerin iyi analiz 

edilmesi, olumsuzluklar karĢısında alınacak önlemlerin planlanması, stratejilerin 

sağlıklı bir Ģekilde belirlenmesi, alternatif stratejilerin oluĢturulması gerekmektedir. 

Etki değerlendirme sürecinin amacına ulaĢması için Ģeffaflık, etkin katılım, 

saydamlık ve açıklık ilkelerine bağlı kalınması iç ve dıĢ paydaĢlarla ortak akıl 

platformlarının düzenlenmesi önem arz etmektedir (Shaffer, 2013). 

Bir sonraki kısımda, etki değerlendirme türlerine kısaca değinildikten sonra, 

çalıĢmanın temel konusunu oluĢturan ve mahremiyet yönetiminin etkin araçlarından 

biri olan MED kapsamlı bir Ģekilde incelenecektir. 
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3.3 ETKĠ DEĞERLENDĠRMELERĠ VE ÇEġĠTLERĠ 

TDK tarafından ―1. Bir şeyin nitelik ya da niceliği üstüne yapılan çalışma sonucu 

varılan yargı. 2. Aynı biçimdeki olayların, birtakım ölçünlere göre, önemini belirtme. 

3. Türlü öğretim amaçlarının gerçekleşme oranını değişik yollarla ölçme ve ortaya 

çıkan sonuçlar üzerinde değer biçme‖ (TDK Türkçe Sözlük) Ģeklinde tanımlanan 

değerlendirme esasında bir konunun nitelik ve nicelik yani kalite açısından ele 

alınarak yorumlanma süreci olarak betimlenebilir. Etki değerlendirmeleri ise kısaca 

mevcut ya da uygulamaya konması planlanan bir düzenlemenin, bir projenin ya da 

bir planın gelecekte açığa çıkacak olan etkilerinin ortaya konması ve olumsuz 

etkilerin de giderilmesi süreci Ģeklinde tanımlanabilir (Streatfield, 2009:136).  

Tarihsel süreç içerisinde etki değerlendirmelerinin geliĢim ve değiĢimine göz 

atacak olursak öncelikle “teknolojik değerlendirme” olarak ortaya çıktığı 

görülmektedir. Ġlk kez ABD‟de kullanılan bu terim daha sonra diğer ülkelere de 

yayılmıĢ ve Avrupa‟da Avrupa Parlemantosu Teknolojik Değerlendirme (EPTA) ağı 

kurulmuĢtur (European Parliamentary Technology Assessment, 2009). Bilhassa 

enerji, nano-teknolojisi çerçevesinde yapılan sağlık hizmetleri ve e-devlet 

uygulamalarında teknolojik değerlendirmeden yararlanıldığı bilinmektedir. Daha 

sonra 1970‟li yıllarda “etki beyanı” adı altında yöneticiler tarafından baĢvurulan etki 

değerlendirmelerinin 1980‟li yılların ortalarında bugünkü adıyla yani “etki 

değerlendirmesi” olarak zikredildiği görülmektedir (International Association for 

Impact Assessment, 1999).   

Modern yönetimde etkililiği her geçen gün biraz daha artan etki 

değerlendirmeleri sağlıktan ekonomiye, çevreden sosyal alanlara, iklimden 

teknolojiye birçok farklı alanda baĢvurulan bir süreç olarak karĢımıza çıkmaktadır. 

Çevresel Etki Değerlendirmesi (ÇED), Stratejik Çevre Etki Değerlendirmesi 

(SÇED), Bütçe Etki Değerlendirmesi, Sağlık Etki Değerlendirmesi, Sosyal Etki 

Değerlendirmesi (SED), Mahremiyet Etki Değerlendirmesi (MED), BütünleĢik Etki 

Değerlendirmesi, Ġklim Etki Değerlendirmesi ve Düzenleyici Etki Analizi (DEA) 

etki değerlendirme türlerinden bir kaçıdır. ÇalıĢmanın bu kısmında etki 
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değerlendirme türlerinden öne çıkan birkaç tanesine kısaca değinildikten sonra 

mahremiyet alanındaki etki değerlendirmeleri detaylı olarak incelenecektir. 

3.3.1 Çevresel Etki Değerlendirmesi (ÇED) 

Birinci Dünya SavaĢı Öncesinde baĢlayan hızlı bir endüstrileĢme ve ĢehirleĢmenin 

doğal kaynakları tükettiği gözlemlenirken özellikle Ġkinci Dünya SavaĢı sonrasında 

üzerinde yaĢadığımız toprak, su ve çevrenin hızla kirletildiği ve tarım baĢta olmak 

üzere pek çok alanda problemlerin oluĢtuğu görülmüĢtür. Artan çevre bilinci 

kapsamında 1960‟lı yıllarda ÇED konusunun gündeme geldiği görülmektedir. 1969 

yılında ABD‟de kabul edilen “Ulusal Çevre Politikası Yasası” ile birlikte ÇED‟in 

resmiyet kazandığı ifade edilebilir (Clark ve Canter, 1997). 16 Haziran 1972 tarihli 

Ġnsan Çevresi Hakkındaki BirleĢmiĢ Milletler Bildirgesinin 3-14 Haziran 1992 

yılındaki Çevre ve GeliĢim Hakkında Rio Deklarasyonu ile güçlendirildiği ve kabul 

edilen ilkelerle ÇED‟in öneminin arttığı söylenebilir. Daha açık bir ifade ile 

1970‟lerin sonları ile 1980‟lerin baĢlarında Brezilya, Çin, Filipinler ve Malezya gibi 

geliĢmekte olan ülkelerin kendi ÇED‟lerini oluĢturdukları görülürken özellikle Rio 

Deklarasyonundan sonra Afrika ülkeleri dahil olmak üzere ÇED uygulamalarının 

hızla yayıldığı görülmektedir (Nugent, 2009:67). 

 Yukarıda kısaca tarihsel süreç içerisindeki geliĢimi anlatılan ÇED‟in farklı 

tanımları bulunmaktadır. Buna rağmen genel olarak ÇED; özel ya da kamu 

mercilerince uygulanması düĢünülen proje, program, plan, faaliyetler ile bunlara 

iliĢkin yatırımların içerisinde yaĢadığımız çevreye doğrudan ya da dolaylı etkilerinin 

tüm artı ve eksileriyle birlikte ele alınarak incelenmesi süreci olarak tanımlanabilir. 

ÇED belirtilen plan, proje ve faaliyetlerin uygulama öncesinde yapılabildiği gibi 

uygulama esnasında ya da sonrasında da gerçekleĢtirilebilir. Temelde çevreyi 

etkileyecek olumsuzlukların önlenmesi ve ortaya çıkan negatif durumların ortadan 

kaldırılması ya da azaltılmasının amaçlandığı ÇED‟de karar verici mercilerin 

hassasiyeti, süreci sahiplenmesi, etki değerlendirme sürecinin Ģeffaf ve açık bir 

Ģekilde yürütülmesi oldukça büyük önem arz etmektedir.   

   Çevre hukuku alanında kabul edilen genel yaklaĢımın ve bu yaklaĢım 

çerçevesinde kalkınmadaki sürdürülebilirliğin yakalanması için baĢvurulacak olan 
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ÇED‟in farklı aĢamaları olduğu bilinmektedir. Bu aĢamalar; ön inceleme, kapsam 

belirleme, rapor hazırlama, rapor inceleme, karar ve denetim aĢamalarıdır (Mutlu, 

2011). Bu aĢamaların etkin bir Ģekilde oluĢturulması ekolojik dengenin 

muhafazasının sağlanmasında ve kaynak israfının önlenmesinde önemli olduğu kadar 

dolaylı olarak da sağlıklı bir çevre, sağlıklı bir yaĢam ve sürdürülebilir bir kalkınma 

için de önemli olduğu vurgulanabilir (Mekuriaw ve Teffera, 2013).  

3.3.2 Düzenleyici Etki Analizi (DEA) 

Bir diğer etki değerlendirme çeĢidi Düzenleyici Etki Analizidir. DEA kısaca 

hükümetlerin ya da sektörlerin uygulamaya koymayı düĢündükleri plan, program, 

proje gibi düzenleyici iĢlemlerinin önceden analiz edilerek sosyal, ekonomik ve 

çevresel gibi çeĢitli alanlarda ortaya çıkması muhtemel olumlu ya da olumsuz 

sonuçlarının belirlenmesi ve negatif çıktılarının azaltılması amacıyla yönetilen bir 

süreç olarak tanımlanabilir (Türkiye Ekonomi Politikaları AraĢtırma Vakfı, 2007). 

Farklı Ģekillerde de tanımlanabilen DEA‟nın özellikle hükümetler tarafından 

baĢvurulmasının arkasında rasyonel politikaların geliĢtirilmesi, bürokrasinin politik 

açıdan kontrol altına alınması ve düzenleyici seçeneğinin yapısında yer alan fırsat 

değiĢikliğinin yakalanarak Ģeffaf ve açık bir idarenin oluĢturulması amaçlarının yer 

aldığı söylenebilir (Radaelli ve Francesco, 2007).  

  Ġlk olarak 1975 yılında ABD‟de kabul edilerek uygulanan DEA izleyen 

yıllarda Kanada, Meksika ve Avustralya gibi ülkelerde baĢarılı bir Ģekilde 

uygulanmıĢ ve özellikle 2000‟li yıllarda AB ülkeleri baĢta olmak üzere geliĢmekte 

olan ülkelerin pek çoğunda hızlı bir Ģekilde yayılmıĢtır. Mevcut durumda dünya 

genelinde bazı ülkeler DEA‟yı zorunlu tutarken bazıları bu zorunluluğu belli Ģartlara 

bağlamaktadır. Bunların yanı sıra hali hazırda uygulamanın bütün ya da kısmı olarak 

zorunlu olmadığı ülkelerin de mevcut olduğu görülmektedir. Türkiye‟de ise DEA 17 

ġubat 2006‟da yayımlanan “Mevzuat Hazırlama Usul ve Esasları Hakkında 

Yönetmelik” ile yasal zorunluluk haline geldiği bilinmektedir (Güven, 2011:17).  

Altun‟a (2011) göre baĢta kamu kurum ve kuruluĢları olmak üzere farklı yapılarca 

etkin, güvenilir, baĢarılı politikalar oluĢturulması, uygun stratejilerin belirlenmesi ve 
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ihtiyaç duyulan diğer düzenlemelerin hayata geçmesinde kilit rol oynayan DEA‟nın 

temelde dört amacı vardır.  

Bunlar: 

 Ġdari düzenlemelerin fayda ve maliyetlerini de içeren gerçek etkilerinin 

anlaĢılırlığının sağlanması, 

 Çoklu politika amaçlarının bir araya getirilmesi, 

 ġeffaflık ve danıĢma sürecinin iyileĢtirilmesi,  

 Ġdarenin hesap verebilirliğinin arttırılması.  

Sadece yukarıda sayılan amaçlarla sınırlı olmayan DEA‟nın baĢarılı bir 

Ģekilde uygulanabilmesi için bazı ön Ģartların gerekli olduğu söylenebilir. ġeffaflık, 

profesyonellik, bağımsızlık, yeterli zaman, istek, sağlıklı bir veri tabanı ve uygun 

analitik teknikler varlığı aranılan ön Ģartlardan bir kaçıdır. 

Jacops tarafından “küresel bir norm” ve McGarity tarafından ise “tuhaf bir 

yeni oluĢum” Ģeklinde tanımlanan DEA‟yı zorunlu hale getiren en önemli dıĢ 

faktörün piyasadaki asimetrik bilgi olduğu ifade edilebilir. Çünkü karar 

mekanizmalarının etkinliğinin artması ve doğru politikaların ortaya konması 

asimetrik bilginin doğurmuĢ olduğu boĢluğun giderilmesi ile mümkün olacağı 

bilinmektedir (Radaelli ve Francesco, 2007). Dolayısıyla baĢarılı bir Ģekilde 

uygulanan DEA dolaylı olarak yoksulluğun azaltılmasında, ekonomik kalkınmanın 

sağlanmasında ve ulusal ekonominin rekabet gücünün artırılmasında önemli rol 

oynadığı ifade edilebilir.  

3.4 MAHREMĠYET ETKĠ DEĞERLENDĠRMESĠ  

Mahremiyet konusunun toplumlar arası hızla yayıldığı görülmektedir. Özellikle bilgi 

ve iletiĢim teknolojilerindeki ilerlemeler ile sosyal ve ekonomik kurumların 

çoğalmasının bu yayılmayı hızlandırdığı söylenebilir. Bu durumun bir sonucu olarak, 

içinde bulunduğumuz çağda bilgi toplumlarından “mahremiyet toplumlarına” doğru 

bir değiĢimin varlığından bahsedilebilir (Lavanya vd., 2012:269). Bu noktada Ayn 

Rand tarafından ifade edilen ―medeniyet mahremiyet toplumuna doğru gerçekleşen 
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bir ilerlemedir‖ (Max, 2011:1) ifadesinin mevcut geliĢmelerle desteklendiği 

söylenebilir. Mahremiyet konusunun bu denli önem taĢıdığı bir zamanda MED‟in de 

ön plana çıktığı görülmektedir. Özellikle 1990‟lı yılların ikinci yarısında USA, AB, 

Kanada, Avustralya, Hong Kong ve Yeni Zelanda baĢta olmak üzere pek çok 

geliĢmiĢ ve geliĢmekte olan toplumlarda uygulamaya konan MED çalıĢmanın bu 

bölümünde detaylı olarak ele alınmaktadır. 

3.4.1 MED Kavramı ve Tanımı 

Etki değerlendirme türlerinden olan ve bu çalıĢmanın ana konularından birini 

oluĢturan “Privacy Impact Assessment” dilimize “Gizlilik Etki Değerlendirmesi” 

(ULTRANET, 2010) ya da “Mahremiyet Etki Değerlendirmesi” (Tataroğlu, 2013) 

Ģeklinde çevrilen etki değerlendirme yöntemi bu çalıĢmada MED olarak 

zikredilmektedir. Rasyonel yönetim tekniklerinin ve modern yönetim anlayıĢının 

doğal bir unsuru olarak görülen MED‟in farklı tanımlarına rastlamak mümkündür. 

Bu noktada farklı tanımlara bakıldığında MED kavramının ÇED kavramı tanımından 

esinlenerek ortaya konduğu ve kısaca kiĢinin ya da kurumların mahremiyetini olumlu 

ya da olumsuz etkileyebilecek plan, proje, program ve uygulamaların önceden, 

uygulama esnasında ya da sonradan analiz edilerek mahremiyet üzerindeki etki ve 

sonuçlarının belirlenmesi süreci Ģeklinde tanımlandığı görülmektedir (United Nations 

Environment Programme, 2002).  

 Çok farklı tanımları yapılan MED kavramını ilk tanımlayanlardan biri Clarke 

olmuĢtur. 1998 yılında Clarke MED‟i “olası mahremiyet ihlalini içeren bir öneri ya 

da planın potansiyel etki ve sonuçlarının ortaya konup incelendiği süreç” olarak 

tanımlamaktadır (Clarke, 1998:14). Bu noktada, MED kavramlarını ilk kullanan 

ülkeler baĢta olmak üzere çeĢitli ulusal veya yerel bazda hazırlanan yasal, idari veya 

politik metinlerde yer alan kısa tanımlara değinilmesinin faydalı olacağı 

düĢünülmektedir. Bu tanımlar aĢağıda yer alan tabloda bir araya getirilmiĢtir. 
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Tablo 1: Farklı Ülkelerde Yer Alan Resmi Dokümanlarda Yapılan Farklı MED 

Tanımları 

Ülke Tanım 

Yeni Zelenda “bir önerinin mahremiyet üzerindeki etkilerinin değerlendirildiği 

sistematik bir süreç” (Clarke, 2009:130).   

Kanada “mahremiyet riskinin azaltılması ve tamamen bilgiye dayalı 

politikalaırn güçlendirilmesi için mahremiyetin tasarlanmıĢ ya da 

gözden geçirilmiĢ programlarla birlikte ele alındığı uygun 

çerçevenin oluĢturulması ve diğer yasal düzenlemelerle uyumluluk 

derecesinin tanımlanması”(Tancock vd., 2010).   

Avustralya “mahremiyet üzerindeki mevcut ya da olası etkilerin 

değerlendirilmesi ve bu etkilerin nasıl azaltılacağı hususlarının 

ortaya konması” 

ABD “mahremiyet koruma sisteminin diğer sistemlerle uyum içinde 

bütünleĢmesinin sağlanması için tanımlanabilir biçimdeki bilginin 

nasıl toplandığı, depolandığı, korunduğu, paylaĢıldığı ve yönetildiği 

hususlarının analiz edilmesi”(United States Department of 

Homeland Security, 2007) 

Ġngiltere “MED bilginin toplanması, iĢlenmesi ve yok edilmesinde 

mahremiyet risklerinin belirlenmesine yardım eden bir süreçtir. 

MED mahremiyet risklerinin belirlenmesine, problemlerin 

öngörülmesine ve gerekli çözümlerin ortaya konmasını 

sağlamaktadır.”( Information Commissioner‟s Office, 2009) 

3.4.2 MED’in Ortaya ÇıkıĢı ve Tarihsel GeliĢimi 

MED‟in çıkıĢ noktasının tam olarak bilinmesi neredeyse imkânsızdır. Yukarıda da 

ifade edildiği gibi farklı isimler altında ve farklı amaçlarla baĢvurulan kavramlar 

zaman içerisinde MED olarak karĢımıza çıkmaktadır. Özellikle endüstrileĢmiĢ 

toplumlarda risk yönetimi çerçevesinde yeni bir teknoloji, idari süreç, hizmet ya da 

ürünün fayda analizinin önceden yapılması hem proje sahipleri hem de toplumun 

geneli için oldukça önemlidir. Çünkü özellikle son zamanlarda olumlu yanları 

ispatlanmamıĢ sağlık ve teknolojik alanlardaki yenilikler tehlikeli olarak 

algılanmaktadır. Dolayısıyla toplumdaki bu değiĢiklikler MED‟in ortaya çıkıĢını 

hızlandırmıĢtır (Clarke, 2004:21). 
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 MED‟in ortaya çıkıĢı noktasında farklı iddialar bulunmaktadır. Bunlardan ilki 

MED‟in ilk olarak ABD‟de ortaya çıktığı düĢüncesidir. Buna göre 1974 yılında 

ABD‟de Mahremiyet Yasasının kabulünden sonra “Mahremiyetin Korunması 

ÇalıĢma Komisyonu” tarafından bir rapor hazırlandığı görülmektedir. Bu süreci 

uzantısında ise 1990‟da “Veri EĢleĢme Program Yasası” ile Maliye ile Sosyal 

Güvelik Kurumları arasındaki veri transferi üzerinde önemle durulan bir konu olarak 

ele alınmaya baĢlanıĢtır. MED‟in ilk önce ABD‟de ortaya çıktığı savını savunanlara 

göre 1990‟daki bu yasanın MED mantığı ve anlayıĢı çerçevesinde hazırlanmıĢtır. 

Çünkü bu yasa maliyet-fayda analizinin yapılmıĢ olmasını ve hangi metotların veri 

eĢleĢtirmede kullanılacağı gibi bir takım hususları zorunlu kılmaktadır (Tancock, vd., 

2010). 

 ABD ve Avustralya‟da MED‟in farklı form ve adlar altında 1990‟lı yılların 

ikinci yarısında kullanıldığı öne sürürse de bu savın aksine akademik literatürde 

MED ifadesinin ilk kez Yeni Zelanda‟da kullanıldığı görülmektedir. 1996 yılında 

Yardımcı Komiser Blair Stewart‟ın hazırlamıĢ olduğu raporda dile getirdiği MED 

ifadesi sonraki çalıĢmalarında da geniĢletilerek ele alınmıĢ ve uzmanlar tarafından 

derinlemesine tartıĢılan bir konu olarak geliĢmiĢtir (Stewart, 1996). Dolayısıyla her 

ne kadar MED kavramının ortaya çıkıĢı konusunda farklı savlar öne sürürse de Yeni 

Zelanda‟da Blair Stewart 1996 yılındaki çalıĢmasının MED kavramının kullanıldığı 

ilk yazılı metin olarak kabul edildiği görülmektedir. Daha sonra özellikle son 15 

yıldır MED Avusturalya ve Kanada baĢta olmak üzere AB ülkeleri ve geliĢmekte 

olan ülkelerde hızla yaygınlaĢmıĢ ve üzerinde tartıĢılan bir konu halini almıĢtır. 2007 

yılında Ġngiltere‟de “Bilgi Komiserleri Ofisi” tarafından MED Rehberi 

hazırlanmıĢtır. Devamında ise ilk kez “Ulusal Politika GeliĢtirme Kurumu” 

tarafından ilk kez MED uygulandığı görülmektedir (Tancock, vd., 2010). Ġngiltere, 

Ġrlanda ve diğer AB ülkeleri ile MED uygulamasına baĢvuran ülkelerde MED 

kullanımını zorunlu kılan bir takım nedenler sayılabilir. Bu nedenlerin bir kısmı 

aĢağıda sayılmaktadır. 
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3.4.3 MED’i Zorunlu Kılan Nedenler 

MED‟i gerekli kılan nedenlerin baĢında XX. Yüzyılın ikinci yarısının sonralarında 

hükümet ve organizasyonların faaliyet ve etki alanlarında meydana gelen değiĢiklik 

gelmektedir. Diğer bir ifade ile bu dönemde mahremiyet alanlarına devletin ve diğer 

kurum ve kuruluĢların yoğun bir Ģekilde müdahil oldukları görülmektedir. Bu 

durumun toplumda oluĢturmuĢ olduğu tepkinin doğal bir yansıması olarak 

vatandaĢların kurum ve kuruluĢların mahremiyet alanındaki aktivite ve faaliyetleri 

daha yakından takip etme isteklerinin yükseldiği görülmektedir (Bennett vd., 2007). 

 Ġkinci bir neden ise rasyonel yönetim anlayıĢının artan popülaritesidir. 

Özellikle rasyonel yönetimin üzerinde durduğu risk değerlendirme ve risk yönetim 

hususları MED‟i gerekli kılmaktadır. Üçüncü bir husus ise mahremiyet ihlallerinin 

yargıya taĢınmıĢ olması MED‟i gerekli kılan durumlardır. Özellikle artan teknolojik 

imkanlar ile mahremiyet ihlallerinin de arttığı ve bu durumun yargı taĢınmasının da 

MED‟i gündeme getirdiği görülmektedir. Yeni Zelanda‟da MED ilk kez kullanan 

Stewart‟ın da çalıĢmasının yargı alanında yaptığı bilinmektedir. Son olarak ise artan 

veri paylaĢım ihtiyacının ve bu doğrultuda yapılan veri transferlerinin MED‟i gerekli 

kıldığı söylenebilir. Bu paylaĢım devlet kurumları arasında gerçekleĢen ulusal veri 

paylaĢımı olabileceği gibi sınır birimlerinde yapılan uluslararası veri paylaĢımı gibi 

geniĢ ölçekli veri paylaĢımı da gerçekleĢebilmektedir (Tancock, vd., 2010). 

3.4.4 MED’i Diğer Uygulamalardan Farklı Kılan Hususlar 

Farklı ülkelerdeki dokümanlarda yer alan farklı tanımlar dikkate alındığında MED‟i 

diğer bir takım sistem, aktivite ve süreçlerden farklı kılan çeĢitli özelliklerin var 

olduğu görülmektedir. Bu özelliklerden ilki; MED‟in kurumsal mahremiyet 

politikalarından farklı olarak uygulamada olan ya da uygulamaya konması düĢünülen 

bir proje, program veya yeni bir giriĢim olduğu gerçeğidir. Diğer bir ifade ile 

benimsenen kurumsal mahremiyet politikaları kurumun var oluĢundan sonuna kadar 

devam ederken MED yeni bir uygulama, plan, proje ya da program ile baĢlayan bir 

süreçtir (Information Commissioner‟s Office, 2014). Ġkinci olarak, MED ileriye 

dönük olarak çalıĢtırılmaktadır. Diğer bir ifade ile baĢlamıĢ olan ya da baĢlanması 

planlanan bir program için baĢvurulan MED‟den geriye dönük olarak yararlanılamaz. 
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Bu özelliği ile MED mahremiyet denetiminden ayrılmaktadır. Çünkü mahremiyet 

denetimi geriye doğru iĢlemektedir ve denetim sonucunda çeĢitli yaptırımların 

uygulanması söz konudur (Shroff, 2007:17-23).  

Üçüncü olarak MED tanımından da anlaĢılacağı üzere geniĢ bir alanda etki 

göstermektedir. Diğer bir ifade ile sadece veri mahremiyeti, ya da kiĢi mahremiyeti 

gibi dar alanda etkili olmak yerine kiĢisel veri, kiĢisel iletiĢim, kurumsal veri ve 

kiĢisel davranıĢ gibi geniĢ bir yelpazede kendini göstermektedir. Dolayısıyla MED‟i 

sadece kiĢisel veri mahremiyetinin korunması hususunda çalıĢan bir süreç olarak 

görmemek gerekmektedir (Tancock, vd., 2010). Son olarak, MED sadece risk ve 

tehlike alanlarını belirleyen bir tespit aracı olmanın ötesinde problemleri önceden 

teĢhis eden ve bu doğrultuda çözüm üreten, belirlenecek politikalara ve izlenecek 

stratejilere rehberlik eden bir enstrümandır.    

3.4.5 MED’in Amaçları 

MED uygulamasının gerçekleĢtirilmesinde çeĢitli amaçlar olduğu bilinmektedir. Bu 

amaçlar organizasyonun büyüklüğü, kurumsal yapısı ve yönetim anlayıĢındaki 

farklılıklara göre değiĢebildiği gibi içinde bulunulan hukuki ve idari sistemin iĢleyiĢi 

ile toplumsal beklentilerdeki farklılıklara göre de değiĢebilmektedir. Buna rağmen 

genel olarak MED uygulamasının arkasında bulunan temel amaçlar aĢağıda kısaca 

açıklanmaktadır (Information Commissioner‟s Office, 2014).  

 MED‟in ilk amacının kiĢisel ya da kurumsal mahremiyet ihlallerinin 

engellenmesi olduğu ifade edilebilir. Özellikle kiĢisel verilerin çalınması, 

değiĢtirilmesi, yasal olmayan bir Ģekilde elde edilerek farklı amaçlar doğrultusunda 

iĢlenmesinin önlenmesi MED‟in amaçlarından biridir. Ġkinci olarak; kiĢisel verilerin 

korunması yasası, insan hakları, anayasa gibi temel yasalarla ve alt mevzuatta 

öngörülen gereksinimlerin karĢılanması arzulanmaktadır. Diğer bir ifade ile 

uygulanması düĢünülen proje, faaliyet, program ya da düzenlemenin yasal 

gereksinimleri karĢılayıp karĢılamadığı MED ile ortaya konmakta ve gerekli 

değiĢiklikler yapılmaktadır. MED‟in diğer bir amacı risk alanlarının tanımlanıp 

ortaya konmasıdır. Böylelikle yönetimde etkinlik sağlanmıĢ olacaktır. Dördüncü 

amaç olarak pratikte ve uygulamada meydana çıkacak gereksiz harcamaların önüne 
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geçmek sayılabilir. Özellikle proje ödeneklerinin serbest bırakılmadan önce 

yapılması MED‟in bu anlamda etkililiğini artıracaktır. Bir diğer önemli amaç; güven 

unsurunun baĢat rol oynadığı günümüz piyasalarında kurum ve kuruluĢlar 

kendilerine duyulan güvenin pekiĢmesi ve sahip olduğu ün ve prestijin devam 

etmesini istemektedirler. Dolayısıyla MED sayesinde bu istekleri büyük oranda 

gerçekleĢmiĢ olmaktadır. Bu amaçlara yönetime yol gösterme, izlenecek stratejilerin 

belirlenmesinde karar verici mercilere yardımcı olma, Ģeffaf ve hesap verebilir bir 

kurum olma gibi amaçlar da sayılabilir (Wright, 2012:56).      

3.5 TEMEL MED UNSURLARI 

Yukarıda da belirtildiği üzere tek bir MED kavramı olmamakla birlikte bir MED 

uygulamasında herkes tarafından kabul edilen temel ilke ve unsurlar da 

bulunmamaktadır. Bununla birlikte MED sürecinde yer alması gerekli olduğuna 

inanılan bazı temel unsurlardan bahsetmek mümkündür. Bu unsurlardan önemli olan 

birkaç tanesi kısaca aĢağıda açıklanmaktadır. 

3.5.1 Bir Süreç Olması  

MED‟i oluĢturan temel unsurlardan ilki MED‟in bir süreç olduğu gerçeğidir. MED 

belli bir zaman diliminde hazırlanıp tamamlanan bir rapor değildir. Bilakis MED bir 

proje öncesinde baĢlayan, proje devam ettiği sürece devam eden bir süreçtir. Diğer 

bir ifade ile MED‟te temel gaye mahremiyetin muhafaza edilmesi, mahremiyet 

ihlallerinin önlenmesi ve etkilerinin azaltılması iken, mahremiyet ihlalleri ile veri 

hırsızlığının proje öncesi ve sonrasında dahi gerçekleĢme ihtimallerine binaen MED 

de bir süreç olarak karĢımıza çıkmaktadır. Bu süreç sonunda MED raporu hazırlanır 

ve hazırlanan bu raporun sürecin bir sonucu olarak algılanması gerekmektedir (Hert 

vd., 2012).  

Bu sürecin ana aĢamaları ise kısaca Ģu Ģekildedir (Wright ve Wadhwa, 

2012:6): 

 MED‟in gerekliliğinin belirlenmesi 

 ME uygulayacak olan bir ekibin oluĢturulması 

 Öneri aĢamasındaki projenin tanımlanması 
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 Proje kapsamındaki bilgi akıĢının ve diğer mahremiyet etkilerinin analiz 

edilmesi 

 Ġç ve dıĢ paydaĢlarla fikir alıĢveriĢinin düzenlenmesi 

 Risk yönetimi 

 Yasal uygunluk kontrolünün gerçekleĢmesi 

 Öneri ve tavsiyelerin formüle edilmesi 

 MED raporunun hazırlanması ve yayımlanması 

 MED kapsamındaki önerilerin uygulanması 

 DıĢ denetimin gerçekleĢtirilmesi 

 Gerekmesi durumunda MED‟in yeniden değerlendirilmesi. 

3.5.2 Ölçeklenebilir Olması 

Hem özel sektörde hem de kamuda yer alan kurum ve kuruluĢlar farklı boyut ve 

farklı ölçektedir. Ayrıca bu kurum ve kuruluĢların mahremiyet ile bağları farklı 

boyutta ve veri korumacılığında farklı donanım ve tecrübelere sahiptirler. 

Dolayısıyla MED politikaları kurum ve kuruluĢlara kendilerine uygun bir MED 

uygulama imkânı sunmalıdır. Bütün organizasyonlardan tek tip bir MED 

uygulamalarını beklemek imkânsızdır. Bu bağlamda MED‟in ölçeği ve kapsamı 

uygulayıcı kuruma uygun olabilecek esnekliğe sahip olması oldukça önemli olmakla 

birlikte MED‟in temel unsurlarındandır (Kelter vd., 2010) 

3.5.3 KiĢisel Verilerin Korunmasıyla Sınırlı Olmaması 

MED‟in diğer bir önemli unsuru sürecin sadece kiĢisel verilerin korunmasıyla 

sınırlanamamasıdır. Yukarıda da değinildiği gibi mahremiyet kavramının içerik ve 

kapsamının sabit olmadığı ortaya konan eserlerden anlaĢılmaktadır. Örneğin Clarke‟e 

göre mahremiyet dört kategoriden oluĢmaktadır. Bunlar; kiĢisel mahremiyet, kiĢisel 

iletiĢim mahremiyeti, kiĢisel bilgi mahremiyeti ve kiĢisel davranıĢ mahremiyetidir 

(Clarke, 2006:2). Solove ise mahremiyeti altı kategoriye ayırmaktadır. Ayrıca yer-

mekan mahremiyeti ve duygu-düĢünce mahremiyeti gibi mahremiyetin farklı 

boyutlarının da ele alındığı görülmektedir (Solove, 2002).  Dolayısıyla mahremiyetin 

farklı boyut ve kategorilerde ele alındığı unutulmamalı. 
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 Mahremiyetin farklı boyutlarının ortaya konduğu bu noktada önemli bir 

tartıĢma daha açığa çıkmaktadır. TartıĢma konusu olan mahremiyet ve verilerin 

korunması arasındaki iliĢki hakkında farklı argümanlar ileri sürülmektedir. 

Bunlardan ilki mahremiyetin veri korumacılığını kapsadığı düĢüncesidir ve 

mahremiyeti üst çatı olarak görmektedir. Diğer taraftan ise veri korumacılığının 

mahremiyeti kapsadığını ve esas üst çatının veri korumacılığı olduğu düĢüncesi de 

desteklenmektedir(Hert ve Gutwirth, 2003). Dolayısıyla MED‟in sadece kiĢisel 

verilerin korunmasıyla sınırlı tutulmayıp mahremiyetin farklı boyutlarıyla birlikte 

oluĢturulması gerekmekte olup bu çerçevede ise terminolojinin açık, net bir Ģekilde 

oluĢturulması gerekmektedir. 

3.5.4 Hesap Verilebilirliği Sağlaması 

Bilgi ve iletiĢim teknolojileri alanında etkili bir veri koruma için hesap verme 

temelleri üzerine inĢa edilen mekanizmalardan bahsedilebilir. Bu mekanizmalarda 

dar anlamda hesap verilebilirlik alınan önlem ve uygulamalar olmakla birlikte neden 

bu önlem ve uygulamaların alındığının izahı daha bir önem taĢımaktadır. Oysa 

MED‟de hesap verilebilirlik daha geniĢ ve daha farklı ele alınmaktadır. Diğer bir 

ifade ile bir taraftan MED kurum ve kuruluĢlarda hesap verilebilirlik ilkesinin oluĢup 

yerleĢmesine katkıda bulunurken diğer taraftan MED uygulamasının baĢarılı bir 

Ģekilde noktalanabilmesi için kurum ve kuruluĢlarda hesap verilebilirlik ilkesinin 

etkin bir Ģekilde iĢlemesi gerekmektedir. Dolayasıyla MED‟in en önemli 

unsurlarından biri olan hesap verilebilirlik kavramı geniĢ bir yelpazede ele alınmalı 

ve diğer unsur ve mekanizmalarla etkileĢimi net bir Ģekilde belirlenmelidir 

(European Commission, 2010). 

3.5.5 ġeffaflık 

Demokrasinin en önemli gerekliliklerinden biri olan Ģeffaflık MED uygulamalarının 

da vazgeçilmez unsurlarındandır. Özel sektör ve kamuda farklı seviyelerde algılanan 

Ģeffaflık yukarıda zikredilen hesap verilebilirlik unsurunun ikizi konumundadır. 

Daha açık bir ifade ile her adımı Ģeffaf olan bir süreç hesap verilebilirlik açısından 

baĢarılı olarak yürütülmüĢ bir süreç olarak algılanmaktadır (Demirkıran vd., 

2011:176).  
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 MED‟de Ģeffaflık iki farklı noktada ele alınabilir. Bunlardan ilki MED 

sürecinde oluĢturulan “süreç Ģeffaflığıdır” ikincisi ise birbiri ile iliĢkili olan bilgilerin 

açıklanmasında ortaya çıkan “ifĢa Ģeffaflığıdır”. ĠfĢa Ģeffaflığında ise özellikle 

paydaĢların sürece aktif katılımı ve süreç sonrasında MED raporunun yayımlanması 

oldukça büyük önem arz etmektedir. Ġlk olarak paydaĢların sürece aktif bir Ģekilde 

katılmaları ve taraflar arası fikir alıĢ veriĢinin gerçekleĢmesi MED sürecinin sağlıklı 

bir Ģekilde iĢlemesini sağlayacaktır. Özellikle risk analizinin objektif bir Ģekilde 

gerçekleĢmesinde paydaĢların rolü yadsınamaz. Böylelikle risk alanları daha net bir 

Ģekilde ortaya konacak ve bunların etkileri doğru bir Ģekilde tanımlanacaktır (Hert 

vd., 2012). Ayrıca temel haklar çerçevesinde paydaĢların görüĢ ve önerilerinin 

alınması karar alma sürecinin adil bir Ģekilde noktalanmasına yardımcı olacaktır. 

Bütün bunlara ek olarak paydaĢların etki katılımı MED de Ģeffaflık ilkesini de 

güçlendirecektir (Wright ve Hert, 2012:462). 

 ĠfĢa Ģeffaflığında diğer bir önemli husus MED raporunun yayımlanmasıdır. 

ġeffaflık unsurunun gerekliliği olan bu durumda kurum ve kuruluĢun iç ve dıĢ 

paydaĢlar nezdinde oluĢturmuĢ olduğu güvenirlik pekiĢecektir. Fakat kurum ve 

kuruluĢlar MED sürecinde Ģeffaflık ilkesi çerçevesinde hareket ederken “devlet sırrı” 

ve “hassas verilere” yaklaĢımlarında hem mevzuat hem de etik kurallar çerçevesinde 

gerekli hassasiyeti göstermeleri gerekmektedir. Bu noktada veri tasnifinin yapılması 

Ģeffaflık ilkesinin iĢletiminde faydalı olacaktır (Hert vd., 2012). 

3.5.6 Risk Yönetimi ve Mevzuat Uygunluğunun Kontrolü 

MED‟i oluĢturan unsurlardan bir diğeri hiç kuĢkusuz risk yönetimi ve yasal 

uygunluğun kontrolüdür. Bu çerçevede ilk olarak risk değerlendirmesinin yapılması 

ve belirlenen risklerin azaltılması gerekmektedir. Ġkinci olarak ise yasal uygunluğun 

kontrolü gerçekleĢtirilmelidir. Yasal uygunluk kontrolünde amaç uygulanan MED‟in 

diğer mahremiyet ve veri koruma kanunlarına aykırı olmadığının ortaya konmasıdır. 

MED ile uygulamada olan mevzuat uyumlu olmalı ve aralarında bir ahenk 

oluĢturulmalıdır. Bu noktada Risk yönetimi daha geniĢ bir kavram olmakla birlikte 

uyumluluk kontrolü ile aralarında bir etkileĢimin olduğu unutulmamalı (Information 

Commissioner‟s Office, 2014).  
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3.5.7 Denetim ve Gözden Geçirme 

Denetim ile MED uygulamasında baĢvurulması gerekli olan dıĢ denetim unsuru 

kastedilmektedir. MED sürecinin ve süreç sonunda hazırlanan raporun bağımsız 

akredite edilmiĢ dıĢ denetçiler tarafından denetlenmesi ve uygulamanın belirli 

periyotlarda gözden geçirilmesi MED‟in önemli unsurları arasındadır. Bu ilkenin 

hesap verilebilirlik ilkesi ile el ele gittiği ve birbirlerini tamamladıkları ifade 

edilebilir (Hert vd., 2012). 

3.6 MED’ĠN FAYDALARI VE MED UYGULAMASININ NEDENLERĠ 

MED uygulamalarının pek çok faydası bulunaktadır. Bu faydaları ekonomik, sosyal 

ve toplumsal faydalar altında sınıflara ayırmak mümkün olmakla birlikte kiĢiye 

yönelik, Kuruma yönelik, üçüncü taraf ve topluma yönelik faydalar Ģeklinde de tasnif 

etmek mümkündür. Fakat çalıĢmamızda bu faydalara kısaca değinileceği için 

maddeler halinde ifade etmenin daha yararlı olacağı düĢünülmüĢtür. MED‟in 

faydaları Ģu Ģekilde sıralanabilir (Wright, 2012:58) 

 MED sayesinde risk alanlarının tanımlanması ve etkin bir risk 

yönetiminin gerçekleĢtirilmesi sağlanmıĢ olur. 

 MED ile gereksiz harcamaların önü alınmıĢ olunur. Özellikle piyasa 

sürecinde yapılan müdahalelerin proje öncesinde yapılan müdahalelere 

nazaran çok daha maliyetli olduğu bir dönemde MED uygulaması proje 

bütçesi tekrar gözden geçirilmiĢ gereksiz harcamalar engellenmiĢ olmaktadır. 

 MED ile risk alanlarının önceden tespit edilmesi Kuruma alınması 

gerekli olan önlemler ve çözümler için yeteri kadar zaman ve kaynak imkanı 

bulma fırsatı verecektir. Aksi takdirde uygulama esnasında sorunun tespit 

edilmesi ve gerekli çözümün ortaya konması için hem zaman, hem ekipman 

hem de maddi kaynak imkanı bulunmayabilir. 

 MED vatandaĢlara hangi kiĢisel verilerinin ne zaman, kim tarafından, hangi 

amaçlarla kullanılacağı, bu verilerin nerede ve nasıl korunup hangi yolla yok 

edileceği hakkında gerekli bilgiyi vererek vatandaĢlarda MED düzenleyen 
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kuruma karĢı güven duygusunun oluĢmasına yardımcı olmaktadır (Van vd., 

2012:121). 

 Genellikle bir erken uyarı sistemi olarak tanımlanan MED potansiyel 

mahremiyet problemlerinin önceden belirlenmesini ve yüksek tutarda 

harcamalar yapılmadan önce gerekli tedbirlerin alınmasını sağlar. 

 Her türlü önleme rağmen mahremiyet ihlali, verilerin çalınması ve kötü 

niyetli amaçlar doğrultusunda kullanılması durumunda MED sonucu 

hazırlanmıĢ olan rapor sayesinde MED uygulayan kurumun yasal mevzuata 

uygun hareket ettiği, mahremiyet ihlalini önlemek için gerekli adımları attığı 

ortaya konmaktadır. Böylelikle kurumun güvenirlik, saygınlık ve prestij 

kaybı azaltılmıĢ olur (Stewart, 1999). 

 MED mahremiyet konusuna sistematik bir yaklaĢımın ortaya konmasını 

sağlar. Özellikle karar alma sürecinde fikir alıĢveriĢinin sağlanmasına ve 

kurum içi iletiĢim kopukluklarının ortadan kalkmasına yardımcı olur. 

 MED disipline edilmiĢ bir süreç olduğu için bu süreçte Ģeffaflığa ayrı bir 

önem verir. MED düzenleyen kurum ve kuruluĢlar mahremiyet konusundaki 

Ģeffaflık hususundaki hassasiyetlerini ortaya koymuĢ olmaktadırlar. 

Böylelikle toplumdaki itibar ve güvenirlikleri artmaktadır (David, 2000). 

 MED düzenleyen kurumlar kiĢisel mahremiyet konusunun kurumsal 

öncelikleri arasında olduğunu belirtmekte ve kendinden hizmet alanların yanı 

sıra kendi personeline de mahremiyet konusunun önemini aktarmaktadır. 

Böylelikle MED sürecinde kurumsal değerlerin çalıĢanlar tarafından tasdik 

edilip kabullenilmesi de sağlanmıĢ olur (Cavoukian, 2005).  

 MED sürecinde kurum iç ve dıĢ paydaĢlarla iletiĢime açık olduğunu 

ortaya koymaktadır. PaydaĢ analiz çalıĢmaları bu durumun en önemli 

göstergelerindendir. 
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 MED uygulaması projelerin daha uzun ömürlü olmasına yardımcı olur. 

 Yukarıda sayılan faydalarının yanı sıra MED uygulaması yargı yükünün 

azaltılmasında da önemli bir rol üstlenmektedir. MED ile birlikte risk alanları 

önceden belirlenip gerekli tedbirler alındığından uygulama esnasında yürütmenin 

durdurulması ya da tazminat gibi davaların açılma olasılığı da en aza indirgenmiĢ 

olmaktadır. Örneğin, Sosyal Güvenlik Kurumu (SGK) tarafından 2013 yılında özel 

sağlık hizmet sunucularında kullanılması zorunluluk haline getirilen Avuç Ġçi Damar 

Ġzi Tarama Sisteminin yürütmesi DanıĢtay Ġdari Dava Daireler Kurulu tarafından 

durdurulmuĢtur. Devam eden süreçte 03/04/2015 tarihli Resmi Gazetede yayımlanan 

Anayasa Mahkemesi‟nin 2014/180 Esas, K.2015/30 sayılı ve 19/03/2015 tarihli 

kararı ile DanıĢtay Ġdari Dava Daireler Kurulu tarafından verilen yürütmeyi 

durdurma kararları kaldırılmıĢtır. Dolayısıyla MED uygulamaları bu ve benzeri dava 

sayısını azaltacağı gibi maddi ve manevi tazminatların da önüne geçecektir (Sosyal 

Güvenlik Kurumu, 2015) 

 MED‟in faydalarını ortaya koymakla birlikte Kurumları MED yapmaya iten 

nedenler de kendiliğinden açığa çıkmıĢ bulunmaktadır. Fakat organizasyonlar 

açısından yeni ya da mevcut uygulama, hizmet veya çıktılardaki potansiyel risklerin 

tanımlanması MED sayesinde gerçekleĢtirilebilmektedir. Ayrıca Organizasyonlar 

piyasada güven tesis etmek, eğer sahiplerse borsada iĢlem gören kıymetli kâğıtların 

değer kazanması için MED‟e baĢvurabilmektedirler. Bütün bunların yanı sıra 

güvenlik zafiyeti olan, aciz,  istikrarsız, baĢarısız, risk yönetimini gerçekleĢtiremeyen 

bir organizasyon imajı vererek bu durumun doğuracağı sosyal ve ekonomik 

zorluklarla karĢılaĢmamak için kurum ve kuruluĢlar MED yapmaktadırlar.  

 MED‟in faydaları ve organizasyonları MED uygulamasına iten nedenler 

genel olarak yukarıda sıralanmaktadır. Bu noktada faydalar ve MED yapma 

nedenlerinin yukarıda sayılanlarla sınırlı olmadığının ve her bir organizasyonun 

kendine özgü yarar ve nedenlerinin bulunduğunun belirtilmesi gerekmektedir. Diğer 

bir ifade ile bazı Ģirketlerin, MED yapmalarında kendilerine has sebepleri vardır. 

Örneğin Nokia‟nın mahremiyet değerlendirmesi yapma konusunda dört nedeni 

vardır.  
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 Bunlar (Wright, 2012): 

1. Mahremiyet Ģartlarının uygulanmasını ölçmek, mevcut statüyü kavramak 

(riskler, kontroller, temel nedenler, vs.); 

2. Yeni projelerin mahremiyet Ģartlarını takip edip etmediğini öğrenmek; 

3. Yetkililer ve tüketicilerin bilgi istekleri için bir veri ambarı iĢlevi görmek; 

4. Genel bir farkındalık oluĢturmak. 

 Kurumsal bir diğer örnek olarak Vodafone‟nun da mahremiyet etki 

değerlendirme konusunda bir takım nedenleri bulunmaktadır. Bunlar (Wright, 2012): 

1. Hesap verilebilirliğin bir unsuru olarak, MED iĢleminin uygun yapıldığını 

göstermek; 

2. Uygulama sonrası inceleme için bir temel sağlamak; 

3. MED uygulama sürecine dahil olmayan bir kiĢi veya ekip tarafından 

üstlenilen objektif ve tarafsız bir değerlendirme olan denetim için bir temel 

sağlamak; 

4. Proje sırasında kazanılan bilginin gelecek MED ekipleri ve kurum dıĢından 

diğer kiĢilerle paylaĢılabilir olmasına olanak veren "kurumsal hafıza" 

sağlamak. 

 Görüldüğü üzere pek çok farklı faydası sıralanan MED‟i uygulanabilir kılan 

nedenler de kurumdan kuruma farklılık arz etmektedir.  

3.7 MED’ĠN AġAMALARI 

Yukarıda genel olarak faydaları, amacı, tarihsel geliĢimi, ilkeleri anlatılan MED‟in 

uygulanmasında farklı aĢamaların olduğu görülmektedir. Bu durum ülkeden ülkeye, 

proje ya da MED uygulanacak olan plan, program, yeni bir uygulamanın ölçeğine ve 

etkisene göre farklılık arz etmektedir (Spiekermann ve Oetzel, 2012). Buna rağmen 

genel olarak bir MED sürecinin aĢağıda kısaca açıklanan aĢamalardan oluĢtuğu ifade 

edilebilir (Information Commissioner‟s Office, 2012). 
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3.7.1 MED Ġhtiyacının Ortaya Konması 

MED sürecinin ilk ve baĢlangıcı uygulanacak proje, program, plan, politika ya da 

reform gibi yeni uygulamada MED‟e ihtiyaç olduğunun ve gerekliliğinin ortaya 

konmasıdır. Bu ihtiyaç Kurumun olağan proje yönetimi tarafından ortaya 

konabileceği gibi veri koruma uzmanları tarafından da gerçekleĢtirilebilmektedir. Bu 

süreçte özellikle yeni uygulamanın niçin düĢünüldüğünün ve hangi amaçları 

gerçekleĢtirmek için planlandığı sorularının cevap bulması gerekir. MED‟in bu 

aĢamasında en önemli rolü üst yönetim üstlenmektedir. Mahremiyet uzmanlarından 

ya da proje yöneticilerinden gelecek bildirimleri değerlendirip karar verecek olan üst 

yöneticiler böylelikle MED sürecini baĢlatmıĢ olacaklardır (Office of The 

Information Commissioner, 2015). 

3.7.2 Bilgi AkıĢ ġemasının OluĢturulması 

MED‟in en önemli aĢamalarından biri olan bilgi akıĢ Ģemasının tam olarak 

oluĢturulup ortaya konması mahremiyet risklerinin net bir Ģekilde belirlenmesine 

yardımcı olacaktır. Aksi durumda mahremiyet riskleri açık bir Ģekilde 

belirlenemediği için risk yönetiminde de baĢarısızlıklar kaçınılmaz olacaktır. 

Dolayısıyla bilgi akıĢ Ģemasının oluĢturulması bu kapsamda hangi kiĢisel bilgilerin 

kimlerden, ne zaman, nasıl ve kim tarafından toplanacağının yanı sıra bu bilgilerin 

nerede, ne kadar bir süre için, kim tarafından ve nasıl depolanacağı belirtilmeli. 

Ayrıca bu verileri kimlerin iĢleyeceği, bu verilere kimler tarafından eriĢileceği, 

transferlerinin nasıl sağlanacağı ve ne zaman, kimler tarafından, nasıl yok 

edileceğinin net bir Ģekilde bu aĢamada ortaya konması gerekmektedir (The Office of 

the Australian Information Commissioner, 2014). 

3.7.3 Mahremiyet ve Ġlgili Riskleri Tanımlanması 

MED‟in diğer bir önemli aĢaması mahremiyet ve ilgili risklerin tanımlanması 

aĢamasıdır. Kurumlar MED oluĢtururken hem kendi kurumsal yapı ve oluĢumunu 

hem de vatandaĢları tehdit edebilecek mahremiyet ve ilgili riskleri net bir Ģekilde 

tanımlamalıdır. Örneğin bireyler için yanlıĢ veri ya da güvenlik ihlali olması, 

kurumlar için ise itibarın zedelenmesi, finansal maliyetler ya da veri güvenliğinin 

kırılması gibi hususlar göz önünde bulundurularak riskler tanımlanmalıdır. Bu 
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tanımlama sürecinde kurumlar risk yönetim metodolojilerini kullanabilecekleri gibi 

mevcut proje yönetimi kapsamında da yönetim imkânlarından faydalanabilirler 

(Information Commissioner‟s Office, 2012). 

 MED sürecinin en önemli aĢamalarından olan bu aĢamada hem doğrudan hem 

de dolaylı olarak kiĢisel mahremiyeti, projenin yasal uyumluluğunu, kurumsal 

iĢleyiĢi ve saygınlığı tehdit edebilecek unsurlar masaya yatırılır. Proje, program ya da 

planın insan hakları, sektörel etik kuralları ve diğer iletiĢim mevzuatlarına 

uygunluğunu engelleyecek riskler ortaya konmalı. Bu noktada mahremiyet ve ilgili 

risklerin tanımlanmasının sübjektif yani kiĢiden kiĢiye değiĢebildiği unutulmamalı. 

Dolayısıyla farklı kesimden iç ve dıĢ paydaĢlarla bir araya gelinerek onların da görüĢ 

ve önerilerinin dikkate alınması süreci daha sağlıklı kılacaktır. Dolayısıyla hem bu 

aĢamada hem de bir sonraki aĢamada iç ve dıĢ paydaĢlarla ortak akıl platformlarının 

organize edilmesi kaçınılmaz görünmektedir. Bu platformlarda sadece risklerin 

tanımlanması yeterli görülmemeli aynı zamanda bu risklerin Ģiddet ve seviyelerinin 

de ortaya konması alınacak önlemler açısından büyük ehemmiyet arz etmektedir. 

Çünkü çoğu projede belirli düzeylerdeki risklerin varlığını kabul etmek gerekir ve 

bunların mahremiyet konusunda da etkileri görülebilir (Wright ve Wadhwa, 2012:7).   

3.7.4 Mahremiyet Çözümlerinin Tanımlanması ve Değerlendirilmesi 

Belirlenen risklerin tanımlanasından sonra bu risklerin ortadan kaldırılması, 

azaltılması ya da baĢka bir alana transferinin gerçekleĢtirilmesi MED sürecinin 

önemli bir parçasını oluĢturmaktadır. Bu aĢamada özellikle yukarıda değinilen iç ve 

dıĢ paydaĢ ortak akıl platformlarını etkili kullanmak gerekmektedir. Bu etkili 

kullanım sayesinde mevcut kaynaklar, öngörülen proje, program ya da planın 

muhtemel maliyeti net bir Ģekilde ortaya konabileceği gibi henüz baĢlangıç 

aĢamasında olan çalıĢma için sağlıklı bir Güçlü Yanlar-Zayıf Yanlar-Fırsatlar- 

Tehditler (GZFT) analiz çalıĢması yapılabilecektir (Garfınkel vd., 2005:37). 

3.7.5 MED Çıktılarını Kayıt Altına Almak ve Sonlandırmak 

Bir önceki aĢamada gerçekleĢtirilen ortak akıl platformlarında belirlenen riskler ve 

bu risklerin kabul edilebilir olup olmadıkları, sorunlar ve çözüm önerileri bu 

aĢamada kayıt altına alınarak rapora dökülür. MED sonucunda hazırlanan bu rapor 
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sürecin en önemli çıktılarından biri olarak kabul edilir. Bu rapor aynı zamanda 

Ģeffaflık ilkesine verilen önemin en somut göstergesi olduğu gibi vatandaĢların 

bilgilendirilmesi hususunun da en önemli mihenk taĢıdır (Wright vd., 2011).   

MED raporu, süreci ve mahremiyete iliĢkin riskleri azaltmak için atılan 

adımların neler olduğunu özetlemelidir. Rapor ayrıca belirlenen riskleri azaltmak ya 

da varlığını kabul etmek için ne tür kararların alındığını içermelidir. Bu noktada 

raporun basılması ve ulaĢılabilir bir yerde yayımlanması idarenin almıĢ olduğu bir 

karar neticesinde gerçekleĢmesi idarenin sürece vermiĢ olduğu önemin yansıtılması 

açısından önem arz etmektedir. Esasında geniĢ kapsamlı, önemli ve maliyeti yüksek 

proje, program, plan ya da yeni düzenlemelerin tamamında MED süreci bütün olarak 

idare tarafından alınan kararlar çerçevesinde resmi olarak yapılması MED‟in 

etkinliğini artıracaktır (Stoneburner vd., 2002). Bu aĢamada hazırlanacak rapor için 

üzerinde fikir birliği sağlanmıĢ örnek bir Ģablon bulunmamakla birlikte genel olarak 

giriĢ, projenin tanımlanması, veri akıĢı ve mahremiyet iliĢkisi, ortak akıl platform 

çıktıları, risk değerlendirmesi, yasal uygunluk, sonuç ve öneriler ile gerekmesi 

durumunda kaynakça kısımlarının mevcut olması arzulanmaktadır (Hert vd., 2012).   

3.7.6 MED Çıktılarının Entegre Edilmesi 

Bu aĢamada MED sonucunda ulaĢılan çıktı ve eylemler proje, plan, program ya da 

düzenlemeye entegre edilmelidir. Özellikle büyük Projelerin uygulaması boyunca 

çeĢitli aĢamalarda MED‟e dönüĢ yapmak gerekli olabilir. MED süresince yapılan 

değerlendirmeler sonrasında devam eden projede öngörülen değiĢikliklerin yapılması 

diğer bir ifade ile MED sonuçlarının projeye yansıtılması gereklidir. Çünkü MED 

çıktılarının proje, plan, program ya da yeni düzenlemeye entegre edilmesi sürecin 

etkililiği ortaya koymaktadır. Aksi durumda MED süreci sadece formaliteden 

yapılmıĢ bir değerlendirme olarak kalacaktır ki bu durumda da hem kiĢilerin, hem 

kurumların hem de toplumun güveni kaybolacaktır (Information Commissioner‟s 

Office, 2012). 

3.7.7 Gözden Geçirme ve Denetimin GerçekleĢtirilmesi 

MED sürecinin son aĢaması gözden geçirme ve denetim aĢamasıdır. Bu aĢamada 

daha önceki aĢamada yapılanlar gözden geçirilir. Özellikle önerilerin projeye 
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uygulanıp uygulanmadığı hususu, süreç esnasında belirlenen risklerin kabul edilebilir 

bir seviyeye indirgenip indirgenmediği hususu bu aĢamada dikkate alınır. Bu çalıĢma 

sonucunda bir “gözden geçirme raporu” düzenlenmesi beklenir. Ayrıca daha öncede 

ifade edildiği gibi MED bir süreç olup bu sürecin en uzun aĢaması ise bu son 

aĢamadır. Çünkü proje devam ettiği sürece MED gözden geçirilecek ve gerekli 

görülmesi durumunda yenilenecektir. Özellikle proje, plan, program ya da 

düzenlemede önemli değiĢikliklerin varlığı MED‟in yenilenmesini zorunlu kılacaktır. 

Ayrıca denetim olarak hem iç denetimin hem de bağımsız dıĢ denetimin yapılması 

MED‟i daha etkin ve güvenilir kılacaktır (Hert vd., 2012).   

3.8 FARKLI ÖLÇEKLERDE MED UGULAMALARI 

Kurum ve kuruluĢlar baĢvuracakları yeni uygulamanın, proje ve programın içerik, 

kapsam ve büyüklüğüne göre farklı derinlikte ve farklı ölçeklerde MED uygulaması 

yapabilmektedir. Özellikle toplumun geniĢ kesimini ilgilendiren, bünyesinde 

kapsamlı kiĢisel verileri barındıran, maliyeti oldukça yüksek proje, program ya da 

yeni uygulamalarda derinlemesine yapılacak MED sayesinde emek ve harcamaların 

boĢa gitmesinin önüne geçilecektir. Benzer Ģekilde küçük ölçekli projelerde ise daha 

yüzeysel bir MED yapılarak bu sürecin hem zaman hem de finansal açıdan tasarruf 

sağlanmıĢ olacaktır. Bu çerçevede genel olarak dört farklı derinlik ya da ölçekte 

MED uygulamasının varlığından bahsedilebilir. Bunlar sırasıyla tam ölçekli MED, 

Yarım Ölçekli MED, Mahremiyet Yasalarına Uygunluğun Kontrolü ve Veri Koruma 

Kanununa Uyguluğun Kontrolüdür. AĢağıda kıĢça açıklanacak olan bu farklı MED 

uygulamalarının aktif bir Ģekilde baĢvurulduğu görülmektedir (Falconer, 2012:4). 

3.8.1 Tam Ölçekli MED 

Özellikle büyük ve kapsamlı projelerde baĢvurulan tam ölçekli MED‟de amaç 

mahremiyet risk alanlarının net bir Ģekilde belirlenmesi ve dıĢ paydaĢların aktif 

katılımlarının sağlanarak gereksiz harcama ve mali israfın önüne geçmektir. Uzun 

dönemleri kapsayan projelerde tam ölçekli MED‟in kurum ve kuruluĢlara büyük 

kolaylıklar sağlayarak projenin sağlıklı bir Ģekilde devam edip sonlanmasında 

yardımcı olduğu ifade edilebilir (Oetzel vd., 2011). Modern yönetim anlayıĢı 

çerçevesinde karar verici merciler açısından hangi proje, program ya da 
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uygulamalarda tam ölçekli MED‟e baĢvurulacağının belirlenmesi hususunda 

karĢılaĢılan sorunu çözmek amacıyla bazı sorular oluĢturulmuĢtur. Eğer proje, 

program veya uygulama aĢağıdaki durumların tamamını bünyesinde barındırıyor ise 

o zaman tam ölçekli MED uygulanması gerekmektedir (Information Commissioner‟s 

Office, 2012).  

Bu noktada sorulması gerekli olan sorular kısaca: 

1. Proje, daha önce anonim olan, bilinmeyen iĢlemleri tanımlanabilir, bilinebilir 

hale getiriyor mu? 

2. Proje, tanımlayıcılara izinsiz kimlik tespiti ya da kimlik doğrulama imkanı 

veren yönetim sürecini içeriyor mu? 

3. Proje, mahremiyet saldırıları için önemli bir potansiyel içeren yeni veya ileri 

teknoloji kullanımı içeriyor mu?   

4. Proje, karĢılaĢtırılabilir veri korumaya tabi olmayan üçüncü kiĢilere herhangi 

bir ifĢayı içeriyor mu? 

5. Proje, bireyler üzerindeki veri hacimlerini artırıyor mu? 

6. Proje, hassas veriler için yeni bir veri iĢleme süreci içeriyor mu? 

7. Proje, mevcut mevzuat haricinde veri iĢlemeyi içeriyor mu? 

8. Proje, bireylerin artan oranda katılımını içeriyor mu? 

9. Proje, çok taraflı kurumsal kullanımı gerekli kılıyor mu? 

10. Proje, yeni ya da artan veri eĢleĢtirmeyi içeriyor mu? 

Eğer yukarıda yer alan sorulara “evet” cevabı veriliyorsa bu durumda tam 

ölçekli MED yapmak daha yararlı olacaktır. 

3.8.2 Yarı-Ölçekli MED 

Tam ölçekli MED için sorulan soruları içermeyen proje, program ya da uygulama 

için yarı-ölçekli MED uygulaması veya diğer uygulamalar yapılabilir. Özellikle 

zaman ve kaynak açısından büyük yatırım yapılmasının gerekli olmadığı durumlarda 

baĢvurulan yarı- ölçekli MED uygulamalarında risk alanları tam ölçeklideki kadar 

net ve ayrıntılı bir Ģekilde ortaya konamamaktadır. Yarı-ölçekli MED ile daha ziyade 

mahremiyet alanındaki büyük risk tespit edilebilmektedir. Diğer yandan karar alma 

mekanizması tam ölçekli MED‟e göre daha hızlı çalıĢmaktadır (Oetzel vd., 2011). 
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Yarı-ölçekli MED uygulamasının yapılmasına karar vermeden önce aĢağıdaki 

soruların cevabının bilinmesi önem arz etmektedir. Bu noktada sorulması gerekli 

olan sorular kısaca (Information Commissioner‟s Office, 2012): 

1. Proje, belirsiz ya da tatmin edici olmayan veri kalitesi güvence süreç ve 

standartlarını içeriyor mu? 

2. Proje, öncesine nazaran veriye daha rahat ulaĢılmasını sağlayan ifĢa araçlarını 

beraberinde getiriyor mu? 

3. Proje, belirsiz ya da tatmin edici olmayan veri güvenlik düzenlemelerini 

içeriyor mu? 

4. Proje, belirsiz ya da maliyetli veri muhafaza düzenlemelerini içeriyor mu? 

5. Proje, belirsiz ya da fazla müsamahakâr veri eriĢim veya ifĢa düzenlemelerini 

içeriyor mu? 

Eğer yukarıda yer alan sorulara “evet” cevabı veriliyorsa bu durumda yarı-

ölçekli MED yapmak daha yararlı olacaktır. Yarı-ölçekli MED hem süre, hem de 

iĢleyiĢ açısından daha etkin olmakla birlikte yukarıda da belirtildiği üzeri 

mahremiyet risklerinin derinlemesine tespit edilmesi açısından tam ölçekli MED‟e 

göre daha zayıftır. 

3.8.3 Mahremiyet Yasalarına Uygunluğun Kontrolü 

Yarı- ölçekli ve tam ölçekli MED uygulamasında yer alan soruları içermeyen proje, 

program ya da uygulamaların temelde var olan ulusal ya da uluslararası mahremiyet 

yasalarına uygunluğunun dikkate alındığı bu MED uygulamasında özellikle hukuki 

alanda açılması muhtemel mahremiyet ihlali davaların önüne geçilmiĢ olacaktır. 

Bilhassa elektronik iletiĢim, e-ticaret gibi mahremiyet hususunu doğrudan 

düzenleyen yasalara uygunluğun kontrolü bu aĢamada önem arz etmekte olup bu 

uygunluk kontrolünün mali yükü yarı-ölçekli ve tam ölçekli MED ile 

kıyaslanmayacak kadar küçüktür (Falconer, 2012:7).  

3.8.4 Veri Koruma Kanununa Uyguluğun Kontrolü 

Projenin en önemli unsurlarından biri bireyler üzerinde güven tesisinin 

oluĢturulmasıdır. Bu güvenin sağlanması için en temel husus proje, program ya da 

uygulamanın mahremiyet açısından veri koruma kanununa uygunluğunun kontrol 
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edilmesidir. Mahremiyet yasalarına uygunluğun kontrolünde olduğu gibi veri koruma 

kanununa uygunluğun kontrolünde de proje sürecinin, sonuçlarının ve proje 

gerekliliklerinin proje sahibi kurumlar tarafından ele alınması ilgili kanunlarla 

uyumluluğunun ortaya konması oldukça büyük öneme sahiptir (Information 

Commissioner‟s Office, 2012). 

3.9 GELECEKTEKĠ MED UYGULAMALARI 

ABD, Yeni Zelenda, Kanada ve AB ülkeleri gibi pek çok geliĢmiĢ ve geliĢmekte olan 

ülkelerde uygulanan MED‟in önümüzdeki yıllarda yaĢayacağı değiĢim ve ilerlemeler 

hususunda çeĢitli öngörüler ortaya konmaktadır. Bu öngörülerden ilki Otomatik 

Karar Destekleme Sistemlerinin (OKDS) MED uygulamalarında kullanılmasının 

kaçınılmaz olduğudur. Bu çerçevede Mahremiyet Uzmanlık Sistemi gibi çeĢitli 

sistemlerin geliĢtirilerek MED uygulamalarında doğru kararların zamanında alınması 

sağlanmıĢ olacağı öne sürülmektedir. Özellikle karar alma, izleme ve raporlama gibi 

süreçlerin Otomatik Karar Alma Sistemi yardımıyla etkin bir Ģekilde uygulanmasıyla 

daha baĢarılı MED çalıĢmalarının gerçekleĢmesinin kaçınılmaz olduğu 

öngörülmektedir (Tancock, vd., 2010).   

 Ġkincisi ise gelecekteki yıllarda hali hazırda yerel ya da ulusal yetki sınırları 

içerisinde uygulanmakta olan MED‟in sınır ötesi diğer bir ifade ile uluslararası bir 

boyuta taĢınacağıdır. Özellikle sınırların neredeyse kaybolduğu ve dünyanın küresel 

bir köy haline geldiği günümüzde idari yetki alanları noktasında karıĢıklıklar 

çıkabilmektedir. Örneğin Ġngiltere‟den Avustralya‟ya sefer düzenleyen Fransa 

gemisinde yolculuk yapmak isteyen bir Amerikalı vatandaĢın Almanya seyahat 

firmasından kredi kartıyla bilet alması durumunda kiĢisel verilerin elde edilmesi, 

iĢlenmesi ve korunması hususlarında ülkelerin yetki alanlarının net olmadığı 

görülmektedir (Homeland Securtiy, 2014).  

Sonuç olarak yerel ve ulusal sınırlar içerisinde uygulanan MED‟in yetersiz 

olduğu sınır ötesi iĢ ve iĢlemlerde mahremiyetin yeterli bir Ģekilde tanımlanması ve 

gözden geçirilmesi gerekmekte olup kiĢilerin güvenle iĢ ve iĢlemlerini yürütebilmesi 

için uluslararası bir MED uygulamasının oluĢturulup yaygınlaĢtırılması 
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gerekmektedir. Bu bağlamda farklı ülkelerden mahremiyet uzmanlarının olduğu bir 

mahremiyet değerlendirme ekibinin oluĢturulması ve üçüncü ülkelerden bağımsız 

uzmanlar tarafından dıĢ denetim ve kontrolünün yapılacağı bir uluslararası MED 

uygulamasının kaçınılmaz olduğu ileri sürülmektedir (Karol, 2001:5). Dolayısıyla 

yakın gelecekte MED uygulamalarında öngörülen değiĢikliklerden önemli olarak 

görülen iki tanesi yukarıda ele alınmıĢtır.  
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SONUÇ VE ÖNERĠLER 

BiliĢim ve teknolojideki ilerlemelere paralel olarak toplumlarda güvenlik algısı da 

değiĢmektedir. Yeni güvenlik algısının oluĢmasında özellikle 11 Eylül saldırıları, 

WikiLeaks Olayı ve modern kamu yönetim anlayıĢındaki değiĢikliklerin baĢat rol 

oynadığı söylenebilir. DeğiĢen bu güvenlik anlayıĢı çerçevesinde üzerinde en çok 

tartıĢılan ve önem verilen konuların baĢında bilgi güvenliği ve kiĢisel verilerin 

korunması hususlarının geldiği ifade edilebilir. Özellikle son zamanlarda yaĢanan 

teknolojik iyileĢme, e-uygulamaların yaygınlaĢması, dijital teknolojideki 

ilerlemelerle birlikte artık bilgi kolayca toplanabilmekte, iĢlenebilmekte, 

depolanabilmekte ve ağlar aracılığı ile bir yerden bir yere rahatlıkla 

iletilebilmektedir. Bu durum bir taraftan veri ve bilgi hırsızlarının iĢtahını artırırken 

diğer taraftan hem kiĢileri, hem devletleri hem de ulusal ve uluslararası kurum ile 

kuruluĢları bilgi güvenliğinin sağlanması ve kiĢisel verilerin korunmasında gerekli 

tedbirleri almaya sevk etmektedir. 

 Diğer taraftan, içinde bulunduğumuz bilgi çağında küresel ağların yeryüzünde 

yer alan bilgi sistemlerinin birbirleri ile olan iletiĢim ve etkileĢimini aktif hale 

getirmesiyle birlikte küresel bir köy olarak adlandırılan yenidünya düzeninde kiĢisel 

ya da kurumsal bilgilere kolayca eriĢilebilmektedir. Bu durumun doğal bir sonucu 

olarak küresel medeniyetin bilgi toplumundan mahremiyet toplumuna doğru 

ilerlediği ifade edilmektedir. Dolayısıyla hem kiĢisel mahremiyete, hem kurumsal 

mahremiyete hem de toplumsal mahremiyete hiç olmadığı kadar büyük önem 

atfedilmektedir. Bütün bu geliĢmeler dikkate alındığında kiĢisel verilerin korunarak, 

bilgi güvenliğinin tesis edildiği ve mahremiyetin garanti altına alındığı güven 

toplumunun inĢası için ortaya konan gayret ve çalıĢmalar yüksek bir değer 

taĢımaktadır. 

 Modern yönetim anlayıĢı çerçevesinde yukarıda bahsedilen kiĢisel verilerin 

korunması ve bilgi güvenliğinin sağlanarak mahremiyetin güven altına alınması 

amacıyla baĢvurulan MED, Yeni Zelanda, ABD, Hong Kong, Ġngiltere, Ġrlanda ve 

AB ülkeleri baĢta olmak üzere pek çok devletin çalıĢtırdığı bir süreç uygulaması 

olarak karĢımıza çıkmaktadır. Proje, program ya da yeni bir uygulamanın kiĢisel 

verilerin korunması, mahremiyet ve bilgi güvenliği açısından etki değerlendirmesine 
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tabi tutulup risk alanlarının önceden belirlendiği MED uygulamasının sosyal, 

ekonomik ve politik pek çok faydası bulunmaktadır. Hesap verilebilirlik, Ģeffaflık ve 

vatandaĢ odaklılık gibi temel değerler etrafında gerçekleĢtirilen MED uygulaması ile 

birlikte sağlık, ticaret, ekonomi ve finans alanında meydana gelen maddi ve manevi 

kayıpların önlenebileceği ortaya konmuĢtur. Özellikle son zamanlarda meydana 

gelen siber saldırılar ile bu saldırılar sonucu oluĢan milyar dolarlık kayıpların 

önlenmesinde de etkili olan MED‟in bir taraftan birçok ülkede zorunlu olması 

tartıĢılırken diğer taraftan uluslararası MED standartlarının oluĢturulması hususunda 

görüĢ ve öneriler ortaya konulmaktadır. 

 Uluslararası arenada bu geliĢmeler yaĢanırken 108 sayılı Avrupa Konseyi 

SözleĢmesi imzalamıĢ fakat henüz onaylamamıĢ olan Türkiye‟de hali hazırda bir 

“KiĢisel Verilerin Korunması Kanunu‟nun” olmayıĢı büyük eksiklik olarak 

görülmektedir. En kısa sürede çıkması arzulanan mezkûr kanunu müteakiben MED 

uygulamalarının her yönüyle ele alınması aciliyet arz etmektedir. Mevcut durum 

dikkate alındığında yasalaĢacak kanundan sonra pek çok proje, program ve uygulama 

sonucunda ortaya çıkmıĢ olan mahremiyet ihlali, kiĢisel verilerin korunamaması gibi 

hususlardan açılacak tazminat davaları ve yaptırımlarının önüne geçmek için MED 

uygulamaları kurumlar tarafından gündeme alınıp uygulanmalıdır.  

 KiĢisel Verilerin Korunması Kanunu Tasarısı‟nda bu kanunla verilen 

görevleri yapmak üzere, kamu tüzel kiĢiliğini haiz, idari ve mali özerkliğe sahip 

KiĢisel Verileri Koruma Kurumu kurulması öngörülmektedir. Bu noktada mezkûr 

Kurumun teĢkilatlanmasında dikkate alınması gerekli olan bazı öneriler Ģu Ģekilde 

ifade edilebilir: 

1. Kurumda, Mahremiyet Üst Kurulu oluĢturulmalıdır. Bu Kurul genel 

müdür ve üzeri seviyedeki beĢ veya yedi kiĢiden oluĢturulmalı ve oy 

çokluğu ile karar vermelidir. 

2. Ġkinci olarak bu üst kurulun altında görev yapacak ve doğrudan kurum 

baĢkan yardımcılarına bağlı olan komisyonlar oluĢturulmalıdır. Bu 

komisyonlarda bir defaya mahsus olmak üzere farklı bakanlıklarda görev 

yapan ve mesleki yarıĢma sınavı ile göreve baĢlamıĢ olan kariyer 

uzmanları “mahremiyet uzmanı” unvanı ile görevlendirmelidir. Ġlerleyen 
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dönemlerde buradaki mahremiyet uzmanları tarafından yetiĢtirilmek 

üzere yabancı dil bilgisi yüksek olan mahremiyet uzman yardımcıları 

Kuruma alınarak göreve baĢlatılmalıdır. Mahremiyet uzmanları MED 

alanındaki uluslararası geliĢmeleri takip etmek, ülkedeki MED 

uygulamalarını incelemek, kurumlara ve yöneticilere gerekli bilgileri 

vererek arzulanan rehberlik çalıĢmalarını yürütmek, MED 

uygulamalarında objektif denetimi gerçekleĢtirmek gibi görev ve 

yetkilerle donatılmalıdır.  

 Bu kurumsal yapılanmanın yanı sıra BaĢbakanlık tarafından, MED 

konusunda kamu kurum ve kuruluĢlarını bağlayıcı bir genelge yayımlanmalıdır. 

Ayrıca buna paralel olarak bütün kamu kurum ve kuruluĢlarında Strateji GeliĢtirme 

BaĢkanlıklarının altında daire baĢkanlığı ya da Ģube müdürlüğü Ģeklinde örgütlenmiĢ 

“Mahremiyet Etki Değerlendirme Birimleri” oluĢturulmalıdır. Bu birimler bağlı 

bulundukları kurum ve kuruluĢ tarafından gerçekleĢtirilecek proje, program ve 

uygulamalara ait MED çalıĢmalarını yapmalıdır. Yapılan bu MED çalıĢması KiĢisel 

Verileri Koruma Kurumu‟ndaki ilgili komisyona gönderilmelidir. Daha önceden 

belirlenen kriterler çerçevesinde komisyon gerekli inceleme ve rehberlik 

faaliyetlerini yapmalıdır. Komisyon kararlarına itiraz Üst Kurula yapılmalıdır.  

 OluĢturulması önerilerin bu komisyonlar tarafından verilen kararın objektif 

olması yönünde gerekli çalıĢmalar yapılmalıdır. Örneğin komisyon üyelerinin 

tarafsızlığı için komisyon üyesinin naklen atama ile geldiği bakanlık tarafından 

gerçekleĢtirilen MED‟lerin değerlendirilmesinde bu üyenin değerlendirmeyi yapan 

komisyonda görev almaması sağlanabilir. Ayrıca tarafsızlık yeminine baĢvurulması 

da bir seçenek olarak düĢünülebilir. Komisyon değerlendirmelerine yapılacak itiraz 

belli bir süre aĢımına tabi tutulmalıdır. Üst kurulun kararları yargı denetimine tabi 

olmalıdır. 

 Bu süreçte üst kurul ve komisyonlar koordinasyon ile iĢe baĢlamalı ve ilk 

etapta gerekli broĢür ve görsel ile yazılı materyaller hazırlamalıdır. Ayrıca baĢta üst 

düzey yöneticiler olmak üzere kamu kurum ve kuruluĢlarında kurulacak mahremiyet 

etki değerlendirme birimlerinde görevlendirilen personele gerekli mesleki eğitimler 

verilmelidir. Genel olarak ise tüm kamu personeline yönelik farklı zaman 



83 
 

dilimlerinde e-öğrenme ya da video ortamında gerekli farkındalık eğitim hizmeti 

sunulmalıdır. Ayrıca kamu kurum ve kuruluĢlarına MED uygulamalarının aĢamaları, 

iĢleyiĢi, etkinliği gibi hususlarda yol gösterecek bir “MED Kılavuzu” hazırlanarak 

yayımlanmalıdır. 

 Yukarıda sayılan yapının oluĢturulması ve bu birimlerin yürütmekle sorumlu 

tutulacağı faaliyetler zaman ve maliyet açısından kamu kurum ve kuruluĢlarına 

yüklenen bir külfet olarak algılansa da genel süreç ele alındığında ve gerekli fayda-

maliyet analizleri yapıldığında bu düzenlemelerin önemi ortaya çıkacaktır. Diğer bir 

ifade ile, proje uygulamasından önce MED yapılması zaman kaybına ve bürokrasiye 

neden olacağı öne sürülse de proje uygulamasından önce risk alanlarının tespit 

edilmesi, paydaĢlarla fikir alıĢveriĢinde bulunulması, kiĢisel/kurumsal mahremiyetin 

sağlanması gibi hususlar vatandaĢ memnuniyetini artıracak, projelerin sorunsuz 

Ģekilde tamamlanmasına yardımcı olacak, siber saldırılar ve veri hırsızlığına karĢı 

koruma sağlanacaktır. Ayrıca mahremiyet ihlalleri önlenerek özellikle yargıya 

taĢınan maddi ve manevi tazminat davaları sonucunda oluĢan finansal ve yargı yükü 

hafifletilmiĢ olacaktır. Bütün bunlar birlikte düĢünüldüğünde MED‟in artı yanlarının 

eksi yanlarına göre çok daha ağır bastığı görülmektedir. 

 Yukarıda sayılan hususlar dikkate alındığında, sigorta ve sağlık verilerinin 

yer aldığı SGK, Ģirketlere ait önemli verilerin tutulduğu Kamu Ġhale Kurumu, özel ve 

tüzel kiĢilere ait mali ve vergi kayıtlarının korunduğu Gelir Ġdaresi BaĢkanlığı baĢta 

olmak üzere bazı kurumların hâlihazırda kullandıkları önemli programlara ait risk 

alanlarının tespiti ve gerekli önlemlerin alınması için MED yapılmasına öncelik 

verilmelidir. Zamanla bu uygulama diğer kurum ve kuruluĢların kullandıkları 

programlara da uygulanarak geniĢletilmelidir.    

Sonuç olarak, önümüzdeki süreç dikkate alındığında Türkiye‟de kiĢisel 

verilerin korunması ve bilgi güvenliğinin sağlanması alanında MED uygulamalarının 

sosyal, ekonomik ve finansal açıdan birçok faydası görülecektir. Bu noktada 

üzerinde durulması gerekli olan en önemli husus; bu çalıĢmada da belirtildiği üzere 

standart bir MED uygulamasının olmadığı, ülkeden ülkeye farklılık arz eden 

MED‟lerin bulunduğudur. Dolayısıyla Türkiye‟de de oluĢturulacak MED ülkeye 

özgü, ülke değerlerini, toplumsal dinamikleri ve kültürel hassasiyetleri dikkate alan 
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bir süreç olarak tasarlanmalıdır. Bu kapsamda, kurum ve kuruluĢlar arası bilgi ve veri 

paylaĢımı için gerekli alt yapı güçlendirmelerinin yapılması Türkiye‟de MED 

uygulamalarının yapılabilmesi için gereklidir. Bunlardan daha önemlisi toplumda 

bilgi güvenliği, kiĢisel verilerin korunması ve mahremiyet konularında gerekli 

farkındalığın oluĢturulması gerekmektedir. Bunun yanı sıra kurum ve kuruluĢlarda 

özellikle üst düzey yöneticilerin MED hakkında bilgilendirilmesi, bu çerçevede 

gerekli broĢür ve yazılı ve görsel materyallerin hazırlanması gerekmektedir. 

Böylelikle siber saldırılar karĢısında gerekli önlemler alınıĢ, uygulamalardaki risk 

alanları net bir Ģekilde ortaya konmuĢ, yargı yükü azaltılmıĢ ve en önemlisi güven 

toplumu oluĢturulmasına katkı sağlanmıĢ olunacaktır. 
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