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1. AMAC

Bu politikanin amaci, T.C. istanbul Kiiltiir Universitesi “@iku.edu.tr” uzantili elektronik posta mesajlarinda alma,

gonderme, yénlendirme ve otomatik gonderme kurallarina iliskin genel kurallari tanimlamaktir.

2. KAPSAM

Bu politika, T.C. istanbul Kiltir Universitesi biinyesinde kurumun sagladigi resmi elektronik posta hesabi olan

personeli kapsamaktadir.

3. DAYANAK

e ISO/IEC 27001 Bilgi Guvenligi Yonetim Sisteminin Ek.A.13.2.3 maddesi.

e 5651 numarali internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla islenen Suglarla

Miicadele Edilmesi Hakkinda Kanun.

e 6698 numarali Kisisel Verilerin Korunumu Kanunu

e 15.03.2018 tarihli ve 19924119-719-E.21240 sayih "2016-2019 Ulusal Siber Giivenlik Eylem Plani" konulu YOK

yazisinda, Universitelerin 1ISO27001 Bilgi Glivenligi Yonetim Sertifikasi almasi ve is sureglerini bu sekilde

yapilandirmasi gerektigi ifade edilmistir.

4. TANIMLAR VE KISALTMALAR

KISALTMALAR TANIMLAR
BSTDB Bilgi Sistemleri ve Teknolojileri Daire Bagkanlig
E-POSTA Elektronik Posta
ITSM Bilgi Sistemleri ve Teknolojileri Servis Yonetim Yazilimi
iKU, KURUM T.C. istanbul Kiiltur Universitesi
iKU’niin altyapi ve kaynaklarini kullanan égrencileri, 6gretim lyeleri, idari personeli, arastirmacilari
ve/veya diger mensuplaridir. Kullanici, IKU personeli olmadigi halde, kurum ag kaynaklarina giriste
KULLANICILAR
ve aga bagh kaldigi stre icinde, kimlik dogrulamasi ve yetkilendirmesi yapilabilen gecici/misafir
kullanicilar da bu grup icindedir.
KVKK 6698 Numarali Kisisel Verilerin Korunumu Kanunu
PHISHING Kimlik Avi
SPAM/ZARARLI | Cogu zaman istenmeyen mesajlar olarak adlandirilan bu elektronik postalar, iceriginde zararl
E-POSTA yazilimlar tasiyabildigi gibi, zararli yazilim yayan sitelere de yonlendirme yapabilmektedirler.
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L iletinin gdvdesinde veya konusunda, alicidan e-postayl birden ok kisiye iletmesini isteyen
ZINCIR E-POSTA
iletilerdir.

5. iLGiLi DOKUMANLAR

No iLGiLi ARACLAR

1 iKU BSTDB isten Ayrilma Prosediirii
2 BGYS Disiplin Prosediiri
3 6698 Numarali Kisisel Verilerin Korunumu Kanunu

6. ELEKTRONIK POSTA KULLANIM POLITIKASININ HEDEFLERi VE PRENSIPLERI

6.1. IKU biinyesinde calisan tiim personel icin kurumsal e-posta (@iku.edu.tr) hesabi tahsis edilir ve tiim is amach e-
postalarin kurumsal e-posta hesabi ile gergeklestirilmesi zorunludur.

6.2. Kullaniciya resmi olarak tahsis edilen e-posta adresi kisisel ¢ikar amagli kullanilamaz.

6.3. Is disi konulardaki haber gruplari kurumsal e-posta adres defterine eklenemez.

6.4. Kurumun kaynaklari Gizerinden, kurum igi kullanicilara veya kurum disi diger adreslere Spam ve Phishing mesajlar
gonderilemez, bu amagla kullanilamaz.

6.5. Kurum ici ve disi herhangi bir kullanici ve gruba; kiiglk diistriicti, hakaret edici ve zarar verici nitelikte e-posta
mesajlari gonderilemez.

6.6. internet haber gruplarina mesaj yayimlanacak ise, kurumun sagladigi resmi e-posta hesabi kullanilamaz. Ancak
is geregi Uye olunmasi yararli Internet haber gruplari igin ydneticisinin onayi alinarak kurumun sagladigi
resmi e-posta adresi kullanilabilir.

6.7. Hicbir kullanici, gonderdigi e-posta adresinin Kimden bélimiine yetkisi disinda baska bir kullaniciya ait e-posta
adresini yazamaz.

6.8. Konu alani bos veya kimligi belirsiz adreslerden gelen, konusunda kullanicilarin bilgilerini talep eden supheli
hicbir e-posta agilmaz ve BSTDB'ye bilgi verilir.

» ou

6.9. E-postaya eklenecek dosya uzantilari “.exe”, “.vbs” veya yasaklanan diger uzantilar olamaz.

J

6.10. Farkl kisi veya kurumlara génderilen e-postalarin ekinde sifreli dokiman bulunmamalidir. Dokiimanlar “.rar”

“ ”

formatinda sikistirilarak goénderilebilir. “.exe” uzantili dosyalar

“

.rar” formatinda sikistirilsalar bile
gonderilemez.

6.11. iKU’ye sifreli olarak génderilen e-postalar sistem tarafindan otomatik olarak karantinaya alinir. Karantinadaki
sifreli e-postalar BSTDB Ag, Givenlik ve iletisim Mudurligi tarafindan incelenir. Uygun bulunmasi
durumunda e-postanin iletilmesine izin verilir. Sifreli mesajlasma zaruri ise izin verilmesi icin gdnderen ve

alan e-posta adresleri BSTDB’ye ITSM Uzerinden sebebiyle birlikte bildirilir.
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6.12.

6.13.

6.14.

6.15.

6.16.

6.17.
6.18.

6.19.

6.20.

6.21.
6.22.

6.23.

6.24.

6.25.

6.26.

iKU ile ilgili olan gizli bilgi, gdnderilen mesajlarda yer almamalidir. Bunun kapsamina igerisine ilistirilen dgeler
de dahildir. Mesajlarin génderilen kisi disinda baskalarina ulasmamasi icin gonderilen adrese ve icerdigi
bilgilere 6zen gosterilmelidir.

Kisisel veriler, gonderilen e-postalarda yer almamalidir. “IKU KVKK Politikasl” na uygun olarak hareket
edilmelidir.

Kurumun e-posta sistemi tizerinden taciz, suistimal veya herhangi bir sekilde alicinin haklarina zarar vermeye
yonelik 6geleri igceren mesajlar génderilemez. Bu tir 6zelliklere sahip bir mesaj alindiginda BSTDB Ag,
Givenlik ve iletisim Mudiirligiine haber verilmelidir.

Kullanici hesaplari, dogrudan ya da dolayl, ticari ve kdr amach olarak kullanilamaz. Diger kullanicilara bu
amacla e-posta gonderilmesi yasaktir.

Kullanicilar, zincir mesajlar ve mesajlara ilistirilmis her tiirlii ¢alistirilabilir dosya iceren e-posta aldiginda, e-
posta baska kullanicilara iletilmeden BSTDB’ye haber verilir.

Kullanicilar, zararli e-posta, zincir e-posta, sahte e-posta vb. zararli e-postalara yanit vermez.

Kullanicr higbir suretle kurumsal e-posta ile uygun olmayan igerikler (taraftarlik ve tiyelikler, siyasi propaganda,
din, dil, irk, pornografik icerik, fikri milkiyet iceren malzeme, vb.) génderemez.

Kullanici, e-posta kullanimi sirasinda dile getirdigi tim ifadelerin kendisine ait oldugunu kabul etmektedir.
Kanunlara gore sug teskil edebilecek her tiirli mesajin iceriginden kullanici sorumludur.

Kullanicilar, hesabini/parolasini dogrudan veya web sayfasi yonlendirmeleriyle talep eden bir e-posta
aldiginda, herhangi bir islem yapmaksizin BSTDB’ye haber verir.

Kullanicilar, kurumsal mesajlarina, kurum is akisinin aksamamasi icin zamaninda yanit verir.

Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmaz ve tehdit unsuru oldugu dusinilen e-
postalar BSTDB'ye haber verilir.

Kullanicilar, kendisine ait e-posta parolasinin giivenliginden ve gonderilen e-postalardan dogacak hukuki
islemlerden sorumlu olup, parolasinin ¢calindigini fark ettigi anda BSTDB’ye haber verir.

isten ayrilan personelin e-posta adresi ile ilgili “IKU BSTDB isten Ayrilma Prosediirii” belgesindeki ilgili maddeler
esas alinir.

Kullanicilar, e-posta islemleri icin kendilerine verilen kotanin dolmasi durumunda eski e-postalarini arsivler.
Eger arsivieme yapmasina ragmen kotada bir artis olmazsa BSTDB’den kotasinin artirilmasini ITSM
vasitasiyla talep eder.

Kullanicinin arsivlenen elektronik postalari bilgisayari disinda farkh bir yerde tutulur.

Dokiiman Kod IKU-BSTDB-EKP-001 Revizyon Tarihi 26.02.2022

Yayin Tarihi

30.06.2020 Revizyon No EKP-001-2.0

This document (including any attachments) is confidential and may be privileged. Any unauthorized use, copying, distribution or dissemination of this document in whole or in part is
strictly prohibited. Bu dékiiman (ekleri de dahil olmak uzere) gizlidir ve imtiyazli olabilir. Bu dékiimanin bir kisminin veya tamaminin izinsiz kullanimi, kopyalanmasi, dagitimi veya kurum
digina sirayeti kesinlikle yasaktir. istanbul Kiiltiir Universitesi.




T.C.
ISTANBUL

KULTUR
UNIVERSITESI

7. ELEKTRONIK POSTA KULLANIM POLITIKASININ YAPTIRIMLARI
Bu politikanin ihlali durumunda, Bilgi Guvenligi Komisyonu ve ilgili ydneticinin onaylariyla “IKU BSTDB Bilgi Glvenligi
Disiplin Politikasi” ve “IKU BSTDB Bilgi Giivenligi ihlal Olaylari Prosediirii” belgelerinde belirtilen hususlar ve ilgili

maddeleri esas alinarak islem yapilir. Bu belgenin yetersiz kaldig durumlar Gniversite makamlarinca degerlendirilir.

8. REVIZYON BIiLGISi

Revizyon Yiirtirluk
v Revizyon Tanimi Hazirlayanlar

Numarasi Tarihi

6.9. E-postaya eklenecek dosya uzantilar

“« ”

.exe”, “.vbs” veya yasaklanan diger uzantilar
olamaz. Zerunli—elarak—bu—tir—desyalarn
Hoti . s d | ,

“ ”

EKP-001-2.0 Ufuk Dikme

eklenecekti

6.11. (ikU’ye) sifreli olarak gonderilen e-
postalar sistem tarafindan otomatik olarak
sitineeektir (karantinaya alinir. Karantinadaki
sifreli e-postalar BSTDB Ag, Giivenlik ve iletisim
Mdadarlagt tarafindan  incelenir.  Uygun
bulunmasi durumunda e-postanin iletilmesine
izin verilir.) Sifreli mesajlasma zaruri ise izin
verilmesi icin gdbnderen ve alan e-posta adresleri
BSTDB’ye ITSM lizerinden sebebiyle birlikte
bildirilir.

6.13. Baskalarma—ait—elan Kisisel veriler,
gonderilen e-postalarda yer almamalidir. “IKU
KVKK Politikasi” na uygun olarak hareket
edilmelidir.
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