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1. AMAC
Bu politika, T.C. Istanbul Kiltir Universitesi biinyesindeki bilgiye erisim icin kullanilacak yéntemleri tanimlamak

amaciyla hazirlanmistir.

2. KAPSAM

Bu politika, T.C. istanbul Kiiltiir Universitesi biinyesinde bulunan bilgiye erisilecek tiim kurallari kapsamaktadir.

3. DAYANAK
e ISO/IEC 27001 Bilgi Glvenligi Yonetim Sisteminin Ek.A.9.1.1 ve A.9.4.1 maddeleri.

e 5651 numarali internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla islenen Suglarla
Micadele Edilmesi Hakkinda Kanun.

e 15.03.2018 tarihli ve 19924119-719-E.21240 sayili "2016-2019 Ulusal Siber Giivenlik Eylem Plani" konulu YOK
yazisinda, lniversitelerin 1SO27001 Bilgi Glivenligi Yonetim Sertifikasi almasi ve is streglerini bu sekilde

yapilandirmasi gerektigi ifade edilmistir.

4. TANIMLAR VE KISALTMALAR

KISALTMALAR TANIMLAR

ADMINISTRATOR Yonetici Hesabi

BGYK Bilgi GUvenligi Yonetim Kurulu

BSTDB Bilgi Sistemleri ve Teknolojileri Daire Bagkanlig
EBYS Elektronik Belge Yonetim Sistemi

iKU T.C. istanbul Kaltar Universitesi

Privileged Access Management (Ayricalikli Hesap Yonetimi), kritik varlklara erisimi

PAM

kontrol etmenize, yénetmenize ve izlemenize yardimci olan bir ¢oziimd{ir.
PDKS Personel Devam Kontrol Sistemi

Sanal yerel alan agi anlamina gelen VLAN, yerel ag icerisinde calisma gruplari
VLAN

olusturmak, yerel agi anahtarlarla bolmektir.

5. iLGiLi DOKUMANLAR

No iLGiLi ARACLAR
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1 IKU BSTDB Ag ve Aglara Erigim Politikasi

2 IKU BSTDB Sifre Yonetimi Politikasi

3 IKU BSTDB Personel Gizlilik S6zlesmesi

4 IKU BSTDB Kurumsal Gizlilik Taahhiitnamesi

5 IKU BSTDB Uzaktan Erisim Politikasi

6. ERISIM KONTROL POLITiIKASININ HEDEFLERi VE PRENSIPLERI

6.1. iKU bilgisayar agina erisim, “IKU BSTDB Ag ve Aglara Erisim Politikasi” ile diizenlenir.

6.2. IKU bilgisayar agi kendi icinde VLAN teknolojisi ile birbirlerinden ayrilir.

6.3. Sistem Gizerinde kullanici olusturma islemi “SAP Orion” yazilimi ile is girisine miiteakip otomatik olarak yapilir.

6.4. Sistem Uzerinde kullanici otomatik olusturulduktan sonra, birim bazinda yetkilendirme ve roller AD ve SAP Orion
uygulamalari tarafindan otomatik yapilir.

6.5. Sistem (zerinde kullanici silme islemi “SAP Orion” yazilimi ile istihdamin sonlandiriimasina miteakip otomatik
olarak yapilr.

6.6. Ayricalikh erisim haklari yalnizca sistem yoneticileri ve network yoneticilerine verilmektedir. Diger kullanicilarin
haklari kisitlanmustir. Sunucular Gzerinde, yalnizca sistem ve network yoneticilerinin “Administrator”
ayricahkli erisim hakki vardir.

6.7. Kullanicilara ait gizli kimlik dogrulama bilgilerinin yonetimi igin, kimlik yonetimi yazilimi kullanilir. Her kullaniciya
iKU tarafindan belirlenen bir kullanici adi ve “IKU BSTDB Sifre Yénetimi Politikasi” dokiimanina gére sifre
verilir. Kullanicilar sistemlere kendilerine ait kullanici adi ve sifre ile baglanir.

6.8. iKU biinyesinde yerleske girislerinde personel karti ile turnike sistemleri kullanilir.

6.9. iKU biinyesinde PDKS sistemi kullanilir.

6.10. iKU yasal mevzuat geregi EBYS kullanir. Resmi dokiimanlar yetkili personeller tarafindan E-imza ile imzalanir.

6.11. Erisim haklari iKU BGYK tarafindan diizenlenen YGG toplantilarinda gdzden gegirilir ve kurulun uygun gordiigi
degisiklikler BSTDB tarafindan uygulanir.

6.12. Kullanicilara verilen sifrelerin ifsa edilmeyecegi taahhidi “IKU BSTDB Personel Gizlilik S6zlesmesi” ile alinir.

6.13. Hizmet alinan yiklenici tarafindan yapilacak erisimler “IKU BSTDB Kurumsal Gizlilik TaahhGtnamesi”
kullanilarak yapilir. Yiklenici personeli tarafindan erisimler kurum tarafindan olusturulmus kimlik
dogrulama bilgisi kullanilarak saglanir.

6.14. Ayricalikli haklar Ag ve iletisim ve Sistem isletim miidirlikleri tarafindan yénetilir. Yaziim kurulumu
kisitlamalarinda BSTDB personeli ayricalikli haklara sahip olup kendi bilgisayarlarinda program kurabilir.

Ayni zamanda internet erisimlerinde ayricalikh haklar kullanilir.
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6.15. Ozel sistemlere erisim haklari aylik olarak gézden gecirilir ve gerekli hallerde 6zel sistemlere erisim haklari
kaldirilir.

6.16. Yiklenicilerin erisim kontrol rolleri sadece BSTDB tarafindan verilir.

6.17. is uygulamalarina uzaktan erisim icin “IKU BSTDB Uzaktan Erisim Politikasi” dokiimani kullanilir.

6.18. “acik¢a yasaklanmadikca her seye izin verilir” kuralinin aksine “agikga izin verilmedikge her sey yasaklanir”
kurah gecerlidir.

6.19. Kullanicilara sadece, gorevlerini gergeklestirmek igin gereken bilgilere/uygulamalara erigsim verilir. (Farkli

gorevler/roller, farkli bilmesi gereken ve farkli erisim profili demektir.)

7. ERIiSiM KONTROL POLITIKASININ YAPTIRIMLARI

Bu politikanin ihlali durumunda, Bilgi Glvenligi Komisyonu ve ilgili yoneticinin onaylariyla “IKU BSTDB Bilgi Glvenligi
Disiplin Politikasi” ve “IKU BSTDB Bilgi Giivenligi ihlal Olaylari Prosediirii” belgelerinde belirtilen hususlar ve ilgili

maddeleri esas alinarak islem yapilr.

8. REVIZYON BILGISi

Revizyon Yiriirliik
Numarasi Tarihi

Revizyon Tanimi Hazirlayanlar

6.15 Ozel sistemlere erisim haklari periyedik

EKP-001-2.0 (aylik) olarak gozden gecirilir ve gerekli hallerde | Ufuk Dikme
Ozel sistemlere erigim haklari kaldirilir.
6.19. Kullanicilara sadece, gorevlerini
gerceklestirmek icin gereken bilgilere

EKP-001-2.0 (/uygulamalara) erisim verilir. (Farkli | Ufuk Dikme

gorevler/roller, farkl bilmesi gereken ve farkl
erisim profili demektir.)

6.18. Daha——zapf—kural—eolan  “Acikca
yasaklanmadikca her seye izin verilir” kuralinin
EKP-001-2.0 aksine “Agik¢a izin verilmedikge her sey | Ufuk Dikme
yasaklanir” kurali gegerlidir.
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