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Farkli Glivenlik Seviyesindeki Aglarin
Baglanmas I¢in Biitiinciil Bir Model

M. Kara

Ozet—Kurumsal  bilgilerin  bilgisayar  aglar1 iizerinde
islenmeye, iletilmeye ve saklanmaya baslamasi ile birlikte
kurumlar arasi1 veri paylasinn da biiyilkk 6nem kazanmistir.
Gizlilik seviyesi olmayan bilgiler, bilinen giivenlik teknolojileri ile
paylasiimasina karsin farkh giivenlik seviyesindeki aglarin birbiri
ile veri paylasimi icin bu giivenlik 6nlemleri yeterli olmamaktadir.
Farkh giivenlik seviyesindeki ag baglantilarim1 baz1 6zel durumlar
cercevesinde ele alan ve ozel ihtiyaclara cevap birkac¢ iiriin
disinda konuyu hem yonetimsel hem teknik olarak ele alan
biitiinciil bir bakis agisina sahip yaklasimlar bulunmamaktadir.
Bu makalede farkh giivenlik seviyesinden aglarin birbirine
baglanmas: biitiinciil bakis acisi ile ele alinmis ve genel bir model
sunulmustur.

Abstract- all information of Organizations are processed on
computer networks. This is increase importance of information
sharing. Unclassified information can be shared with traditional
security solution at internet but traditional security solutions is
not secure for data sharing between different security level
networks. There are a few special technical solutions connecting
different security level networks but none of them is not provide
general solution which is include technical and managing
concepts. In this paper, a totalitarian model is presented for
different security level network connection.

Anahtar Kelimeler—Farkh Giivenlik Seviyesine Sahip Aglar,
Bilgi Degisim Gecidi, Diyot, Air Gap, Gizlilik Seviyesi, Giivenlik
Onlemleri

1. Giris

tiniimiizde kurumlara ait veriler hizla kagit ortamindan

sayisal ortama taginmaktadir. Bu da bilgilerin kolay bir
sekilde erisilebilir, islenebilir, saklanabilir ve iletilebilir
olmasina imkan vermektedir. Bilgilerin sayisal ortama taginmis
olmasi, kurumun kendi bilgilerine hizli erisimi saglamasi
yaninda diger kurumlarla da giivenli bir bigimde paylasiimasi
ihtiyactn1  dogurmaktadir.  Ornegin, Niifus Vatandaslik
Islerindeki (NVI) bazi kisisel bilgilere, Adalet Bakanhg,
Sosyal Giivenlik Kurumu gibi kurumlarin ihtiyact
olabilmektedir. Suglulara ve suglara ait bilgilerin Jandarma
Genel Komutanligi ve Emniyet Genel Miidiirligii (EGM)
tarafindan  paylasilmas:t  gerekebilmektedir. ~ E-Devlet
uygulamalar1 ile bu paylasim ihtiyaglart her gegen giin
artmaktadir.

Hali hazirda TUBITAK BILGEM’de yiiriitiilen Kelepge
projesi kapsaminda kurumlari veri paylagim analizi ihtiyaglari

ve uygulamalari ele alinmistir. Bu ¢alismada kurumlar arasinda
bilgi paylagimmin c¢ogunlukla kagit, sabit disk, tasmabilir
bellek veya CD/DVD gibi ¢evrim dist (offline) saklama
ortamlarinda veya resmi yazilarla ilettigi goriilmektedir. Bu
gevrim digt veri iletim yoOnetimi ile veriler ilgili kuruma
zamaninda  ulagamamakta ve  hizlh  bir  gekilde
islenememektedir. Bazi uygulamalarda kurumlar arasina
kiralik hat cekilerek veya internet lizerinde
sistemlere/uygulamalara smirli haklar verilerek yapilmaktadir.
Bu paylasimlar1  kapsamli olarak ele alan yasalar,
yonetmelikler bulunmamaktadir.

Veri paylasim ihtiyaci, gizli veya gizli olmayan bilginin
paylasilarak bilginin ekonomiye kazandirilmasi diisiincesiyle
ortaya atilmistir. Bu yaklagimda kamuda toplanan verilerin
farkli kurumlar tarafindan degerlendirilerek yeni ve topluma
faydali sonuglar elde edilmesi hedeflenmistir. Bu paylasim
verilerin ve uygulamalart dogasi geregi beraberinde cesitli
kisitlama ihtiyaglarini da giindeme getirmektedir. Kisitlar
bilginin mahremiyeti, ticari sirlarin ve 6zel hayatin korunmasi,
devletin giivenligi, fikri miilkiyet gibi kavramlar ekseninde
gelismis, bu c¢ercevede Ozellikle hukuk alaninda yeni
diizenlemeler ihdas edilmis ve Onleyici bir taktikle olasi
zararlarin Oniine gegecek yapilar kurulmustur. Kamu sektorii
bilgisinin yeniden kullanimi konusu, hukuki diizenlemelerle de
i¢c ige gecmis olup, bu kapsamda iilkeler yasal diizenlemeler
yapmaktadir[1] . Literatiirde ve uygulamalarda daha ¢ok tasnif
dis1, hizmete 6zel ve 6zel verilerin paylagildigi goriilmektedir.
Ulkemizde de kamu kurumlarimin birbirleri arasinda tasnif dist,
hizmete 0Ozel, Ozel ve gizli bilgileri paylagsma ihtiyaci
bulunmaktadir.

Bilgisayar aglarinda islenen, iletilen ve saklanan bilgilerin
gizlilik seviyeleri ve koruma 6nlemleri farkli olmasina karsin,
bu aglarin birbirleri ile veri paylagmasi ve veri aktarmasi
glinimiizde bir ihtiya¢ haline gelmistir. Bu aglarin giivenlik
seviyeleri ayni1 dahi olsa farkli kurumlarin verileri oldugu i¢in
dogrudan baglanmalar1 miimkiin olmamaktadir. Veri paylasimi
icin kurumlar birbirinden 6zel ek teknik ve yoOnetimsel
giivenlik onlemleri talep edilebilmektedir. Bu kapsamda bu
makalede, farkli aglar arasinda olas1 baglantilar ve bunlarin
saglamast gereken giivenlik Onlemleri hem teknik hem
yonetimsel olarak biitiinciil bir bakis agisi ile ele alinmustir.

Gilintimiizde farkli kurumlarm veri paylasim ihtiyacinin
asagidaki yapilarda oldugu Kelepge projesi kapsaminda
yapilan veri paylasim ihtiya¢ analizi calismasinda ortaya
cikmustir.
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KAMU < KAMU

KAMU <« TUZEL KiSi

KAMU < TSK

KAMU <« YABANCI ULKE KURUMLARI
TSK < NATO

Bu aglarin gizlilik seviyeleri géz oniine alindiginda aglar
arasinda olabilecek baglanti tiirleri Tablo 1’de verilmistir.
Genel uygulamalara bakildiginda  giiniimiiz ~ giivenlik
teknolojileri ile ¢ok gizli aglara erisimin verilmemesi
yoniindedir. Farkli giivenlik seviyelerine sahip aglarin
baglantisinda  yiiksek  seviyede olan agin  giivenlik
gereksinimlerini kargilayacak sekilde yapilandirma gereklidir.
Bunun yaninda aglarin birbirine baglanmasini saglayan bilgi
degisim ag gecidi (Information Exchange Gateway- IEG)

biiyiik 6nem tasimaktadir [2].
KURUM A
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Tablo 1 Farkli giivenlik seviyesindeki aglar arasi iletisimde giivenlik

gereksinimleri

Farkli giivenlik seviyesindeki aglar arasindaki bilgi
paylasimu, biitiinciil bakisa agisi ile olmalidir. Bu makale bu
bakis a¢isini koruyacak sekilde tasarlanmigtir.

Boliim 2°de literatiir taramasi ele alinmistir.

Boliim 3’de bu konuda gelistirilen teknolojiler tanitilmustir.
Bolim 4’de farkli giivenlik seviyesindeki aglarin biitiinciil
bakis acisim ele almmasi i¢in yapilmasi gerekenler ele
almmustir.

Bolim 5’de sonug ve dneriler verilmistir.

II. LITERATUR TARAMASI (NP)

A. Bilimsel Makaleler ve Standartlar

Bu konularda yaymlana ve 6ncelikli makaleler konularinda
bilgi verilecek.

Gelecek askeri operasyonlarin etkin ve efektif yapilabilmesi
icin veri paylasimi ¢ok énemlidir. Network Enabled Capability
(NEC) olarak adlandirilan bu sistemlerle NATO, NATO {iyesi
ve partner {ilkeler arasinda bilgi paylasimi tanimlanmaktadir.
Bu tiir karmasik sistemler aslinda veri paylagimi oldukca
zordur. Boonstra ve arkadaslar1 bu tiir sistemler arasinda veri
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paylasimimi ag giivenlik unsurlarin1 ¢ok kiiciik giivenlik
pargalarina boliinerek her bir noktada sadece gerekli giivenlik
unsurlarint igeren bir donanim/yazilim kullanilmasini igeren
bir model sunulmuslardir [3,4,5].

Farkli kurumlar arasinda giivenli veri paylasimi i¢in XML
etiketleme  ve  meta  verileri  kullanan  ¢dziimler
gelistirilmistir[4,6,7]. Bu konuda NATO’da XML kontrolii
saglayan bir koruma profili tanimlanmustir.

NEXOR firmast NATO tarafindan giivenli  veri
haberlesmesinin temini i¢in IEG konsepti, bilesenleri ve amaci
konusunda st seviyeden ele alan referans dokiimanini
olusturmustur [2]. Apiecionek ve arkadaslart Nexor firmasinin
gelistirdigi IEG’nin yeteneklerine ek olarak Extensible
Messaging and Presence Protocol (XMPP), FTP, HTTP gibi
bir¢ok protokolii destekleyen ¢ozlimii gelistirmislerdir [8].

Serrano ve arkadaslari genel hatlariyla NATO iilkeleri ve
diger paydaslar arasinda bilgi paylasimina yonelik zorluklar
irdelemistir. Boyle bir paylasim i¢in Oncelikli olarak
yanitlanmas1 gereken "Ne paylasmak isteniyor?", "Hangi
durumlarda paylagim yapilmali?", "Hangi protokol veya
araglarla yapilabilir?" vb. gibi bazi sorulari ele almislar.
NATO i¢in bu tiir bir bilgi paylagimi farkli alanlardaki proje

ve  organizasyonlardaki  girisimler  Ol¢eginde  olup
gereksinimlerin  sadece bir alt kiimesini saglayan kismi
¢oziimler Onermektedirler. Aymi zamanda NATO bilgi

paylasimi igin bir yok haritasi ¢ikarilmistir. Bunlar her paydas
icin farkli cevaplara sahip durumdadir. Paydaslar arasinda bu
sorularin cevaplart hususunda tek bir mutabakata varilmasi ve

Olceklenebilirlik glic  oldugundan biitinsel bir ¢oziim
saglanmasini kismen karsilamaktadir [9].
Bu raporda, gizlilik seviyesi yiiksek olan savunma,

istihbarat ve milli giivenlik kurumlarmin aglar ile gizli
olmayan kamu aglariin gergek zamanli is birligi i¢in birbirleri
arasindaki etkili ve giivenli veri paylasimina yonelik gerekli
olan giincel ihtiyaclardan bahsedilmektedir. Ayni zamanda
Ezenia InfoWorkSpace (IWS) sisteminin temel yeteneklerine
ve MLS (Multi Level Security) ile olan iliskilerine
deginilmektedir [10].

Dean arkadaslar1 yiiksek ve diisiik giivenlikli bolgeler
arasindaki iki yonld, giivenli bilgi transferi saglayan air—gap
disindaki alternatif tekniklerden bahsedilmistir. Bu teknikler
format kontrolii, ag giivenlik seviyesi kontrolii ve kullanici
onay1 gibi teknolojileri icermektedir. Birlesik Krallik Savunma
Bakanligi sorumlulugunda yiiriitiilen aragtirmalarda, QinetiQ
firmas1 ¢ift yonli ve gilivenli haberlesme igin ¢esitli
teknolojiler tizerinde ¢aligmaktadir [11]. James ve arkadaslari
bulut tizerinden gizlilik seviyesi olan verilerin giivenli olarak
paylasilmasi ele alinmaktadir [12].

Asseco Poland tarafindan gizlilik dereceleri degigen sivil ve
askeri  kurumlara arasindaki giivenli haberlesmeyenin
saglanmasit i¢in Multi Level Security System sistemleri
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tasarlamistir. Bu yapt SOA (Service Oriented Architecture)
mimarisi dogrultusunda tasarlanmistir Error! Reference
source not found..

Harris ve arkadaglari, halk sagligi konusunda devlet
kurumlari, finans kurumlari, iniversiteler ya da hastaneler
arast giivenli veri paylagim standartlarint ele almustir.
Makalede veri paylagimu icin etkili bir organizasyon gerekliligi
vurgulanmistir. Ayrica giivenli veri paylasim teknikleri ve
esnek mimari hakkinda belli standartlara dayanarak yapilan
yaklagimlar ele alinmistir Error! Reference source not
found..

Chen ve arkadaslar1 Cin’in kamu ve endiistriye ait genis
aglarmin birbirine baglanmasi ihtiyacinin giderilmesi igin
giivenlik korumasi ve ag sinir kontrol sisteminin tasarlanmasi
iizerinde durulmustur. Giivenlik korumast ve ag sinir kontrol
sistemleri, yazilimsal ve donanimsal araclar ile beraber
giivenlik standartlar1 ve politikalarin1 da kapsamaktadir [15].

B. Ulke ve organizasyonlarin Genel Yaklagimlar:

AGB, Norveg, Japonya, Cin, Avrupa Birligi iilkeleri
kamuya ait verileri etkin bir sekilde paylasilmast bu
paylasimdan kamunun ve iilkenin fayda saglamasi icin yasal
diizenlemeler ve paylasim standartlar1  olusturmaktadir.
Tiirkiye’de  bilisim  sistemlerinin ~ yaygin  kullanilmaya
baglamasi ile birlikte bu ihtiya¢ artmistir. Bu ihtiyaci
karsilamak i¢in kurumlar kendi yonetmeliklerini ¢ikarmakta
ileri dogru kapsamli diizenlemeler ve standartlarin ortaya
konulmas1 beklenmektedir.

ABD, kamu sektorii bilgisinin paylasilmast ve tekrar
kullanilmas: yoluyla deger lretiminin Onciisii olarak kabul
edilmektedir. Uygulanan agik erisim politikast ve vergi
sisteminin saglikli islemesi ile ABD’de kamu sektorii bilgisinin
kullanimindan biiyliik fayda saglamaktadir. Kamu sektorii
bilgisini kullanarak katma deger iireten sirketlerin elde ettikleri
gelirlerinden dolay1 devlete 6dedikleri vergiler kamunun bu
bilgileri satmasi durumunda elde edecegi gelirden fazladir.
Kamu sektorii bilgisini katma degerli {iriine donistiiren 6zel
sektor, devlete daha fazla vergi vermekte, istihdamda artiga
neden olmakta, dolayisiyla gelirler artarken istihdama, ulusal
ve kiiresel Olgekte rekabet edebilirlige ve kalkinmaya katki
saglanmaktadir [1].

Avrupa Birligi iyesi iilkeler arasinda topluma ait agik
bilginin  paylasmmi  igin  2003/98/AT  sayili  Direktifi
olusturulmustur. 2008 yilina kadar AB iilkelerinin bazilari,
kanun seklinde yeni diizenlemeler bazilari da mevcut
kanunlarda tadilat yaparak direktife uyum saglamislardir. 26
Haziran 2013 2003/98/AT tarihinde dokiiman yeniden
giincellenmistir  [17]. Avrupa Birligi’nin siber giivenlik
programlarindan sorumlu olan Avrupa Ag ve Bilgi Giivenligi
Ajanst (ENISA) da birbirine bagli aglarin giivenligi konusunda
calismalar yiiriitmektedir[18].
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NATO organizasyon yapisi geregi gizlilik bilgiyi bircok
seviyede islemesi ve baska iilke ve kurumlarla paylagmasi
gerekmektedir. Bunu i¢in de uzun yillardir veri haberlesmesi
i¢in teknik ve yonetimsel ¢oziimler gelistirmeye ¢alismaktadir.
Hali hazirda gizli ve hizmete 6zel verilerin paylasilmasi igin
¢oziimler gelistirmektedir [7, 16].

III. TEKNOLOJILER VE URUNLER

Incelenen bilimsel dokiimanlar, IEG driinleri hakkinda
internetten elde edilen bilgiler ve iireticilerden alinan iiriin ve
kullanict kilavuzlarindan edinilen bilgiler dogrultusunda aglar
arasi bilgi akisi cihazlarinin diyot ¢oziimleri, air gap ¢oziimleri
ve akis kontrolii ¢oziimleri olarak siniflandirilabilecegi tespit
edilmistir.

Akis kontrolii ¢ozlimleri, literatiirde bilinen adiyla Guard,
farkli aglardaki sistemleri haberlesmesini saglarken icerik
analizi yapabilen, uygulama katmaninda trafigi yonlendirebilen
cihaz veya sistemlerdir. Klasik giivenlik duvarlarmma ve
yonlendiricilere benzemekle beraber, uygulama katmaninda
trafigin icerigini kontrol ederek etiket, siniflandirma veya
zararli yazilim kontrolii de yapabilmektedirler. Akis kontrol
sistemleri sadece iizerinde uygulanan kural ve politikalara
uygun olan trafigin ge¢mesine izin vererek yiiksek giivenlik
derecesine sahip aglari korumaktadir. Bu giivenlik kurallar
veya politikalari, zararli yazilim analizi, etiket kontrolii, yetki
kontrolii, dosya tipi kontrolii, sayisal imza kontrolii gibi
derinlemesine paket analizlerini icermektedir.

Diyot (Diode), iki ag arasinda donanimsal olarak ters yonde
veri akismni engelleyerek, tek yonlii bir baglanti saglayan
¢oziimlerdir. Bu ¢oziimler sayesinde giivenli bir agin, genel
amach bir i¢ agdan ters yonde veri akisi riski olmayacak
sekilde veri c¢ekebilmesi miimkiindiir. Boylece kullanicilarin
giivenli olmayan kaynaklardan giivenli aga veri transferine izin
verilmektedir. Veri kaynag: tarafindaki kullanicilar bilgiyi dis
diyot sunucusuna gonderir. Daha sonra veri diyottan gecerek i¢
diyot sunucusuna ulagir.

Diyot cihazi Oncesinde, disaridan gelen  bilginin
kaydedilmesi ve sonra diyot iizerinden igeriye gonderilmesi
amaciyla ara sunucular kullaniliyorsa, uglar arasindaki iletisim
gecikmeli ¢evrimici sekilde gergeklesir.

Air Gap (hava boslugu), giivenli bir bilgisayar aginin
fiziksel, elektriksel ve elektromanyetik agidan diger
giivenli/giivensiz aglardan izole edilmis olmasina dayanan bir
giivenlik kavramdir. Normal kosullarda bir bilgisayar agi ile
diger dis ortamlar arasinda hava boslugundan bahsedilebilmesi
icin, bu aga bilgi aktarimmim sadece harici bilgi tasima
ortamlariyla (disket, USB disk vb.) gergeklestirilebilecegi
garanti edilmelidir.

IV. AG BAGLANTILARI ICIN GENEL GEREKSINIMLER

Literatiir incelendiginde dogrudan farkli giivenli seviyesinde
aglarin baglanmasia yonelik biitiinciil bakis agisina sahip
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model bulunmuyor. Literatlir taramasinda da goriildigii gibi
genellikle bu baglantinin 6zel alanlarma (Bilgi degisim
Gegitleri, Icerik Kontrolii, vb. ) odaklanmis c¢oziimler
bulunmaktadir. Bu makalede farkli giivenlik seviyesine sahip
aglarin baglanmasinda teknik ve yonetimsel tiim konulari ele
alan bir model sunulmaktadir. Bu modelin gerektirdigi temel
konular bu boliim altinda ele alinmugtir.

A. Ag Baglantilarina Yonelik Zafiyetler, Tehditler ve

Riskler

Ag baglantilarina yonelik zafiyetler, tehditler ve riskler bu
boliimde ele alinmasinin nedeni modeli uygulayacak sistem
yoneticilerinin bu konuda bilgilendirilmelerini saglamaktir.
Aglar arasinda baglantiya 6zel sistem riskleri bu baglanti i¢in
tanimlanan tehditlerin gergeklesme olasiligina bagli olarak
belirlenmelidir. Tehditlerin gergeklesme olasiliklari, tehdit
ortami, mevecut giivenlik dnlemleri, baglantt modeli, baglant:
ihtiyact vb. etkenlere bagli olarak degisecektir. Tehdit altinda
olan sistem bilesenlerinin/verilerinin degeri de kurumdan
kuruma degismektedir. Risk degerlendirmesi calismasi, her
baglant1 senaryosu icin planlama sathasinda yapilmalidir.
Giivenlik tedbirleri, sadece burada tamimlanan tehditlerden
kaynaklanacak risklerin degil, aglar aras1 baglanti dncesinde
gercgeklestirilecek olan risk degerlendirme ¢aligmasi sonucunda
sistemin timi i¢in belirlenen risklerin en aza indirgenmesini
hedeflemelidir.

B. Ag Gizlilik Seviyeleri ve Giivenlik Onlemleri

Aglar arasinda paylasilacak bilginin gizlilik, bitiinlik ve
erisilebilirlik ihtiyaglarmmin bilgi paylasan kurumlar adina
giivence altina alinmasi amaciyla goz oniinde bulundurulmasi
gereken teknik ve yonetimsel giivenlik 6nlemleri mevcuttur.

Aglarin biitiinciil bakis agisi ile giivenliginin saglanabilmesi
icin asagidaki giivenlik 6nlemlerinin alinmasi gerekmektedir.

e Giivenlik Duvari

e Zararli Yazilima Karsi Koruma
Saldir1 Tespiti ve Onleme
Icerik Kontrolciisii
Yonlendirici

VPN

Kimlik Dogrulama

e Erigsim Kontroli

e Inkar Edememe

e Giivenlik Sikilagtirmalari

e Denetleme Kayitlart

e Bilgi Degisim Gegidi

e Farkindalik ve Egitim

e Fiziksel ve Cevresel Giivenlik
Gtivenlik Degerlendirmesi
Konfigiirasyon Y onetimi
Siireklilik Planlamas1

Acil Durum Miidahale
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e Bakim
e Bilgi Tasima Ortamlarim Korunmasi
e Personel Giivenligi

Temel olarak gizliligi belirleyen kistas o agda bulunan
bilginin niteligidir. Agda saklanan islenen, iletilen verinin
gizliligi agin gizliligini dogrudan etkilemektedir. Bu yiizden
farkli giivenlik seviyesindeki aglarda bulunmasi gereken
giivenlik dnlemleri de farkhdir. Farkli giivenlik seviyesindeki
aglar1 birbirine baglamak isteyen kurumlar risk analizi yaparak
her bir giivenlik seviyesi i¢in alinmasi gereken teknik ve
yonetimsel giivenlik Onlemlerini belirlemeli bu giivenlik
onlemlerini igeren topolojiler olugturmalidir.

Askeri ve kamu kurumlarinda bilgi Tasnif Disi, Hizmete
ozel, Ozel, Gizli ve ¢ok Gizli olmak iizere 5 sinifta ele
almmaktadir [19].

Sekil 1’de Hizmete Ozel bir agin topolojisi ve agda alinmasi
gereken 6nlemler bulunmaktadir.

=714 Giivensz Ag

Yonlendirici

@ Giivenlik Duvari (Teknoloji) @ VPN Cihaz (Teknoloji) Uriin Gilvenlik Degerlendirmesi (Yénetimsel)
@ Kullanici Virlis Tarama Yazilimi Veri Sifreleme Yazilimi (Teknoloji) Bilgi Tagima Ortam Giivenligi {Teknoloji)
@ Ag Tabanli SES (Teknoloji) A Erigim Kontrolii (Teknoloji) Faiksel Govenlik (reknik)

@ Ag Tabanli Igerik Kontrolcii (Tekonoloji) @ Veri Kagag Onleme Sistemi (Teknoloji) ireKiiik Plariariass (Yonetimsel)

@ Kimlik Dogrulama (Teknoloji) Sayisal Imza (Teknoloji)

@ Yetkilendirme (Teknoloji) Bilgi Degisim Gegidi (Teknoloji)

@ Kayit Yonetimi (Teknoloji) G Bilgi Giivenligi Farkindalik Egitimi (Personel)

Sunucu Tabanli SES (Teknoloji) Gvenlik Politikasi (Yonetimsel)

Sekil 1 Hizmete Ozel agin topolojisi

Aglar aras1 baglant1 yapacak sistem yoneticilerinin giivenlik
onlemlerini  kolay ve etkin bir sekilde anlayip
uygulayabilmeleri amaciyla teknik ve donanim/yazilim tabanl
(Giivenlik Duvari, Saldirt engelleme Sistemi vb) bir gdosterim
yapilmaya calisiimistir. Isletim sistemi gibi birgok giivenlik
unsurunu  biinyesinde barindirmast gereken varliklar igin
kimlik dogrulama, yetkilendirme, olay kaydi izleme gibi
kavramlar da kullanilmistir. Bu kavramlarmn agin gizlilik
seviyesine gore varliklarda da bulunup bulunamayacag: ag
mimarilerinde belirtilmistir. Agda giivenligin saglanabilmesi
icin teknik Onlemler yaninda yonetimsel onlemlerin de
alimmas1 gerekmektedir. Aglarda alinacak yonetimsel onlemler
de ayrica belirtilmistir.

Bilgi sistemlerinde kademeli giivenlik (Defense in Depth),
bilgi giivenliginin saglanmasi amaciyla farkli kademelerde
birbirini tamamlayici giivenlik 6nlemlerinin alinmasidir.
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Sistem yasam dongiisii i¢erisinde personel, teknoloji ve isletme
acisindan giivenlik 6nlemleri alinmalidir. Farki gizlilik
seviyesindeki aglar icin Dbelirlenen giivenlik Onlemleri
kademeli giivenlik bakis a¢isi ile olusturulmalidir.

C. Aglar Arast Bilgi Akist

Aglar arasi baglantinin giivenli sekilde temini igin gizli
kanalin varligi, bilgi sizmasi, ag ataklari, agin izlenmesi ve
giivenlik etiketlerinin degistirilmesi gibi giivenlik tehditlerine
kars1 teknik koruma saglanmasi, gerekli politika ve
direktiflerin olusturulmasi ve uygulanmasi 6nemlidir.

Farkli giivenlik seviyelerine sahip aglarin baglantisinda
yiksek seviyede olan agin giivenlik gereksinimlerini
karsilayacak sekilde yapilandirma gereklidir. Bunun yaninda
aglarm bir birine baglanmasini saglayan bilgi degisim ge¢idi
(IEG) biiyilik 6nem tasimaktadir.

Sekil 2°de baglanacaklar1 aglarin gilivenlik siniflandirmalart
yaninda aglarin giivenlik ilkelerini, sahiplerini ve yoneticilerini
de dikkate alan bes farkl1 senaryo belirtilmistir.

1 KURUMA
UZAK OFIS

"2 = KURUM B |

;

HIZMETE OZEL

INTERNET

Sekil 2 Farkli giivenlik seviyesindeki aglar arasi iletisim senaryolar:

Senaryo 1: Aymi gilivenlik siniflandirma seviyesinde ve ayni
KURUM etki alaninda fakat farkli otoriteler tarafindan
yonetilen iki etki alanmmin  birbirine  baglanmasini
gostermektedir. Ornek olarak ayni kurumun merkez ve uzak
ofisinin baglantis1 verilebilir.

Senaryo 2: Aymi giivenlik smiflandirma seviyesinde fakat
farkli giivenlik ilkelerine sahip iki etki alammnm birbirine
baglanmasini gostermektedir. Ayn1 giivenlik seviyelerini kabul
eden iki kamu kurumunun baglantist buna Ornek olarak
verilmektedir. Bu senaryonun diger bir durumu da aym
kurumun farkli giivenlik siiflandirma seviyesindeki aglarinin
baglanmasidir.
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Senaryo 3: Ayni giivenlik seviyesindeki kamu kurumu ve 6zel
bir kurumun etki alanlarinin  kurdugu  baglantiy1
gostermektedir.

Senaryo 4: Ayni giivenlik simiflandirma sistemini kabul eden
iki farkli kurumun iki farkli seviyedeki agmmin baglantisin
ifade eder.

Senaryo 5: Kurum aginin Internet’e veya diger tasnif disi
sistemlere  baglantisin1  gostermektedir. Burada  farkli
seviyelerden tasnif digina baglanti s6z konusu oldugundan her
durum ayr1 olarak ele alinmalidir.

Bu noktada genel olarak daha fazla ihtiyag duyuldugu
belirlenen Senaryo 4 iizerinden sistemin nasil olmas: gerektigi
yoniinde Oneriler yer alacaktir.

Yiiksek giivenlikli etki alanin biitiinliik ve kullanilabilirligi,
distik giivenlikli etki alanindan sadece beyaz listeye alinmig
mesaj formatina sahip mesajlarinin ge¢mesine izin verilerek
saglanabilir. Bilgi akis sistemi viriis/zararli yazilim taramasi
gibi igerik taramalarimi dis giivenlik bilesenlerine birakabilir.
Bilgilerin gizliligi ise sadece izin verilen etikete sahip
mesajlarin gegmesine izin verilerek saglanir.

D. Paylasilacak Bilgiler ve Miisterek Siniflandirma

Genel gereksinimler agisindan ilk dikkate alinacak husus
kurumlar arasinda paylasilacak verilerin belirlenmesidir.
Kullanim durumlarina bagl olarak bilgi paylasim amaci da
ortaya konulmalidir. Paylasilacak bilgiler kategorize edilerek
listelenmelidir. Sistemlerin gizlilik seviyelerinin miisterek
kriterler fiizerinden tespiti, alinmasi gereken Onlemlerin
standartlasmasi ag¢isindan 6nemlidir. Bu sekilde kurumdan
kuruma degisen gizlilik seviyesi kriterleri igin ortak bir nokta
belirlenebilmektedir.

Bir¢ok durumda bilgi otomatik olarak toplanmakta ve belirli
durumlarda paylasilmaktadir. Bu islemlerin manuel olarak
gerceklestigi durumlar da mevzu bahistir. Dolayistyla verinin
hangi durumda ne sekilde toplandigi net sekilde ifade
edilmelidir.

E. Risk Analizi

Veri paylasiminin smirsiz bir sekilde yapilmasinin éniindeki
en bilyiik engel veriye ve sistemlere yonelik risklerdir. Her bir
baglantt  kurulumu  kendine  6zel  sartlar  altinda
degerlendirilmeli ve siire¢ buna gore isletilmelidir. Genel tek
bir baglanti ¢dzliimiiniin biitin durumlar igin yeterli olacagi
varsayiminda bulunmak dogru degildir.

F. Ortak Prosediirler

Bilgi degisimini yoneten kurallar tanimlanmalidir. Ne
zaman ve nasil paylasim yapilacagi, bilginin iletim esnasinda
nasil korunacagi ve iglenecegi belirlenmelidir. Bu sekilde uglar
arasinda giliven (trust) iliskisi kurulmalidir. Bunun igin ikili
veya ¢oklu anlagsmalar imzalanmalidir. Eger mevcutsa ulusal
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bilgi glivenligi makamindan goriis talep edilmeli veya yeterli
olgunlukta ise bilgi paylasimi kapsaminda kurumlar arasi
iliskileri diizenleyen mevzuata bagvurulmalidir. Ayrica iletisim
gereksinimi  durumunda  baglanti  kurulacak  noktalarin
belirlenmesi gerekmektedir.

G. Standart ve Formatlar

Stirekli veri paylasim iliskisinin ve birlikte caligabilirligin
devam etmesi i¢in veri formati ve ortak standartlar iizerinde
fikir birligi olmalidir. Uyumsuz standartlar gelecek icin verimli
paylasim hususunda sikinti olusturacagi i¢in miimkiinse
uluslararas: veri standartlart kullanilmali degilse iki kurumun
anlastigi veri formati olusturulmalidir. Bu veri formatinin
uygulama seviyesinde igerik Kkontroliiniin yapilabilmesi
onemlidir. Ornegin Bilgisayar Olaylarina Miidahale Ekipleri
arasinda bilgi paylasimina yonelik Incident Object Description
Exchange Format (IODEF) formati bu konuda 6rnek olarak
verilebilir.

H. Paylagim Altyapilary/Sistemleri

Ozellikle tasarim agamasindan baslanarak paylagimin
yapilacagi altyapinin ve sistemin nasil olmasi gerektigi analiz
edilmelidir. Bu paylasimlara i¢in gelistirilmis sistemler varsa
onlar tercih edilmeli yoksa risk analiz sonucunda teknik
riskleri minimize edecek bir ¢oziim gelistirilmelidir. Boyle bir
yapiya NATO biinyesinde zararli yazilim bilgilerini paylasarak
korelasyon kuran ve iiye iilkeleri bilgilendiren MISP paylasim
altyapisi 6rnek olarak verilebilir.

1) Iletim Protokolleri

Grafiksel kullanici arayiizii bulunabilecegi gibi ayni iglevler
ve istege bagli gelistirmeler, uygulamanmn sundugu API
(Application =~ Programme  Interface)  vasitasiyla  da
gercgeklestirilebilir.

Biitiinliik ve gizliligin temini, bilginin iletiminde zorunluluk
oldugu i¢in hangi tasima protokoliiniin kullanilmasi gerektigi
belirlenmelidir. {letim protokolii segimine gére Paylagim
Altyapilary/Sistemleri baslhiginda belirtilen sistemin 6zellikleri
tanimlanirken iletim protokolleri de gz Oniine alinmalidir.
Burada soz konusu protokoller HTTP, XMPP veya SMTP
olabilir.

2) Ortak Aglar

Verinin hangi tipteki aglar iizerinde (tasnif disi, hizmete
Ozel, gizli, internet, kiralik hat vb.) iletildigi analiz edilmelidir.
Internet veya kurum gizli ag1 kullanilmakla birlikte her bir
kullanim durumu i¢in hangi agin kullanilacagi tanimlanmalidir.
S6z konusu ag Internet olabilecegi gibi sadece gizli
haberlesmelerin yapilacag: gizli ag da olabilir.

3) Baglanti Sistemlerinin Giivenlik Test Politikalar

Bilgi sistemlerinin giivenlik testlerinin nasil ve hangi
araliklarla yapilacagi tammlanmalidir. Ornegin aglar arasi
baglant1 amactyla kullanilan sunucular ve ag icerisinde iligki
kurduklart diger biitiin sunucu, aktif ag cihazlar1 ve

uygulamalar i¢in giivenlik testleri planlanmali ve plana uygun
sekilde periyodik olarak  gergeklestirilmelidir.  Testler
uygulama, uygulama platformu, isletim sistemi ve ag olmak
tizere dort seviyede gergeklestirilebilir.

4) Baglanti Sistemi Akreditasyonu

Bu dokiiman gbz Oniinde bulundurularak iki kurumun
uzmanlarinin ortak kuracagi bir komisyon veya iigiincii bir
tarafca sistemin istenilen gereksinimleri karsiladiginin tespit
edilerek akredite edilmesi gerekmektedir.

V. SONUC VE ONERILER

Bilgilerin sayisal ortama taginmis olmasi, kurumlarin ve
ilkelerin kendi bilgilerine hizli erisimi saglamasi yaninda diger
kurumlarla ya da iilkelerle gilivenli bir bi¢imde paylasilmasi
ihtiyacim  dogurmaktadir. Ozellikle gizli gizlilik dereceli
bilgilerin paylasilmast i¢in uzun yillardir ¢alismalar
stirdiirlilmesine karsin somut uygulanabilir teknolojik ve
yonetimsel araglar bulunmamaktadir. Cogunlukla 6zel
durumlar i¢in 6zel ¢oziimler 6nerilmektedir. Fiziksel giivenlik
icin Air-Gap, Diyot gibi teknolojiler, igerik kontrolii i¢in de
akig kontrol sistemleri uygulanmaktadir. Bu teknolojik
¢Oziimler yaninda giivenli veri paylasimimin saglanmasi igin
risk analizi, ortak prosediirler, standart formatlar, ikili
anlagmalar, paylagim alt yapilari, iletisim protokolleri gibi
hususlarin  gbz Oniine alinacagi bir biitiinciil bir model
olusturulmustur. Bu modelin kurumlara uygulanmasinda o
kurumlara 6zgii verilerin ¢ikarilmasi, verilerin standart hale
getirilmesi igeriginin kontrol edilmesi 6nem arz etmektedir.
Sonraki calismalarda bu model veri paylagsmak isteyen degisik
kurum verilerine uygulanabilir.

KAYNAKLAR

[1]1 D. Civelek, O. Asik, “Kamu Sektérii Bilgisinin Paylasimi ve Yeniden
Kullanimi”, DPT Calisma Raporu, Subat 2011

[2] Nexor, IEG Reference Architecture, 2013 [Online], Available:
http://www.nexor.com/white-papers/nato-ieg-reference-architecture

[3] D. Boonstra, H.A. Schotanus, C.A.A Verkoelen, A.C.M. Smulders; “4
Methodology for the Structured Security Analysis of Interconnections”
The 2011 Military Communications Conference

[4] A.J. Blazig, S. Salji¢; “Security and Confidentialty in Interconnected
Networks” ICDS 2011: The Fifth International Conference on Digital
Society

[5] T. Grance,J. Hash, S. Peck, “Security Guide for Interconnecting
Information Technology Systems”, NIST; 2002

[6] Sander Oudkerk, Ian Bryant, Anders Eggen, Raymond Haakseth, “4
Proposal for an XML Confidentiality Label and Related Binding of
Metadata to Data Objects”, NATO RTO-MP-IST-091; 2009

[7] K. Wrona, S. Oudkerk, G. Hallingstad; “Designing Medium Assurance
XML-Labelling Guards for NATO” NATO Consultation,
Command&Control Agency

[8] L. Apiecionek, M. Romantowski, J. Sliwa “Safe Exchange of
Information for Civil-Military Operations” Military Communication
Institue, Poland; 2011

[9] O. Serrano, P. Lagadec, L. Dandurand, F. Jordan, “CIS Security

Information Sharing Challenges ”; NATO NCIA,2013

Ezenia Inc, “The Future Evoluation of Multi-Level Security for the

Federal Government”, Ezenia Inc.; 2007

—

[10

=

Istanbul, Turkey/Tiirkiye
17-18 Oct/Ekim 2014

ISCTurkey 2014 147

Proceedings/Bildiriler Kitab1




7th International Conference on Information Security and Cryptology IS@J Istanbul, Turkey/Tiirkiye
7. Uluslararasi Bilgi Giivenligi ve Kriptoloji Konferansi ey 17-18 Oct/Ekim 2014
FARKLI GUVENLIK SEVIYESINDEKI AGLARIN BAGLANMASI iCIN BUTUNCUL BIR MODEL

[11] T. Dean, G. Wyatt, “Information Exchange Between Resillient and
High-Threat Networks: Techniques for Threat Mitigation”, QinetiQ;
2004

[12] J. R. James, F. Mabry, “Seeing the Real World: Sharing Protected Data
In Real Time”, 45th Hawaii International Conference on System
Sciences; 2012

[13] Multilevel Security Services European Defence Agency; Asseco Poland;
2011

[14] D. Harris, L. Khan, R.Paul, Bhavani Thuraisingham, "Standards for
secure data sharing across organizations",Computer Standards &
Interfaces archive, Volume 29 Issue 1, January, 2007

[15] B. Chen, B. Jin, X. Zou; “The Security Protection and Control Systems
of Network Boundary”; The 3rd Research Institute of Ministry of Public
Security, China; 2009

[16] NATO, “Information Assurance Technical and Implementation
Directive for the Interconnection of CIS”, 2008

[17] European Union, “Directive 2003/98/EC on the re-use of public sector
information”, 2013, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2013:175:0001:000
8:EN:PDF

[18] Online Available: http://www.nexor.com/data-diodes

[19] SSM, “Gizlilik Derecelendirme Kilavuzu” Hazirlama Rehberi, 2007,
[Online], Available,
http://www.ssm.gov.tr/anasayfa/kurumsal/Documents/GizlilikDerecelen
dirmeKilavuzu.pdf

M. Kara, 1993 yilinda Yildiz Teknik Universitesi Elektronik ve Haberlesme
Miihendisligi Boliimiinden mezun oldu. 1996 yilinda Yiiksek Lisansini, 2002
yilinda da Doktorasini Kocaeli Universitesi Fen Bilimleri Enstitiisii
Elektronik ve Haberlesme Anabilim dalinda tamamladi. Doktora tezini
Bilgisayar Aglarinda Cok Yollu Yonlendirme konusunda yapti. 1994-2000
yillar1 arasinda Kocaeli Universitesi Bilgisayar Miihendisligi boliimiinde
Aragtirma Gorevlisi olarak, 2000-2001 yillarinda Armada Bilgisayar A$’de
Sistem Miihendisi olarak calisti. 2001°den beri TUBITAK BILGEM’de
caligmaktadir. Bulanik mantik, siber giivenlik, ag ve sistem, protokol
giivenlik analizi, kritik altyap: giivenligi, giivenli yazilim gelistirme, Ortak
Kriterler, sistem, yazilim/donanim  giivenlik  testleri ~ konularinda
calismaktadir. Ulusal ve uluslararasi dergi ve konferanslarda yayinlari
bulunmaktadir.

ISCTurkey 2014
Proceedings/Bildiriler Kitab1

148




