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1. AMAC
Felaket kurtarma ve is sirekliligi politikasi, T.C. istanbul Kiiltiir Universitesi biinyesindeki biitiin BSTDB sistemlerinin
surekliliginin saglanmasi, felaket durumunda en az bilgi kaybi ile ve en kisa sirede BSTDB sistemlerinin tekrar galisir hale

getirilmesinin saglanmasidir.

2. KAPSAM
Bu politika, T.C. istanbul Kiltiir Universitesi biinyesindeki tiim sunucu altyapisi, network altyapisi, veri depolama ve

yedekleme sistemleri, is kritik uygulama sistemleri ve veri tabani sistemlerini kapsamaktadir.

3. DAYANAK
e ISO/IEC 27001 Bilgi Guivenligi Yonetim Sisteminin 4.2.4. maddesi, 8.2. maddesi.

e 15.03.2018 tarihli ve 19924119-719-E.21240 sayili "2016-2019 Ulusal Siber Giivenlik Eylem Plani" konulu YOK
yazisinda, Gniversitelerin 1SO27001 Bilgi Glivenligi Yonetim Sertifikasi almasi ve is slireclerini bu sekilde

yapilandirmasi gerektigi ifade edilmistir.

4. TANIMLAR VE KISALTMALAR

KISALTMALAR TANIMLAR

BSTDB Bilgi Sistemleri ve Teknolojileri Daire Baskanhgi
FKM Felaket Kurtarma Merkezi

ik T.C. istanbul Kiiltir Universitesi

obom Olaganisti Durum Operasyon Merkezinde

5. iLGiLi DOKUMANLAR

No iLGILI ARAGLAR

1 IKU BSTDB Felaket Kurtarma ve is Siirekliligi Prosediirii

2 IKU BSTDB Bilgi Guivenligi Disiplin Politikasi

3 IKU BSTDB Bilgi Giivenligi ihlal Olaylari Prosediirii
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6. FELAKET KURTARMA VE i$ SUREKLILiIGi POLITiKASININ HEDEFLERI VE PRENSIPLERI

6.1. Bir felaket durumunda birinci 6nceligin yasam kaybini 6nlemek oldugunu unutulmamalidir. Herhangi ikincil
dnlemlerden énce KU, tiim calisanlarin ve kurum tesislerinde bulunanlarin giivenlik énlemlerini almakla
yukdmludur.

6.2.iKU, “IKU BSTDB Felaket Kurtarma ve Is Siirekliligi Prosediirii” dokiimaninda belirtilen adimlarin yirirliige
konulmasi, ilgili bolimler ve yetkin kisilerin organizasyonunu saglanmasi ve gerekli aksiyonlari almasindan
sorumludur.

6.3. Olasi bir felaket kurtarma senaryosunda, Sistem, Network ve Yazilim Altyapilarinin %99,99 galisir olmasi birinci
onceliktir.

6.4. Bir Felaket Durumunda IKU’niin tiim hizmetlerinin normal islevselligine geri dénmesi icin yapilacak calismalarda
tiim iKU ¢alisanlari BSTDB’ye yardimci olur.

6.5. Tiim rol ve sorumluluklar “IKU BSTDB Felaket Kurtarma ve is Siirekliligi Prosediirii” dokiimaninda tanimlanmistir.

6.6. Herhangi bir Felaket aninda iKU yerleskelerinde calisma imkaninin olmadigi hallerde “IKU BSTDB Felaket
Kurtarma ve Is Surekliligi Prosediiri” dokiimaninda detaylari verilen ODOM mevcut operasyonun
devamhhgi saglar.

6.7. Sistemlerin sireclerin ve rollerin risk durumlari ¢ikarilarak buna gére bir felaket kurtarma plani olusturulur.

6.8. Kritik sistemlerin ¢ift ve yedekli yapida kurulmasi saglanir. Yedekleri diizenli olarak alinir.

6.9. Kritik verilerin tutuldugu sistemlerin baska bir FKM tizerinde fiziksel yedeginin tutulmasi saglanir.

6.10. Felaket kurtarma planlarinin senede bir kez kontrolli olarak test edilmesi saglanir.

6.11. Sistemlerin kesinti slirelerini ve olasi bilgi kayiplarini en az diizeye indirmek icin, sistemler Uzerindeki

konfigiirasyon, sistem bilgileri ve kurulus verileri diizenli olarak yedeklenir.

7. FELAKET KURTARMA VE i$ SUREKLILiIGi POLITIKASININ YAPTIRIMLARI

Bu politikanin ihlali durumunda, Bilgi Glvenligi Komisyonu ve ilgili ydneticinin onaylariyla “IKU BSTDB Bilgi Glvenligi
Disiplin Politikasi” ve “IKU BSTDB Bilgi Guvenligi ihlal Olaylar Prosediiri” belgelerinde belirtilen hususlar ve ilgili

maddeleri esas alinarak islem yapilr.
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