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OZET

Bu ¢aligmada, giivenli iletisim igin kullanilacak imgeler igin yeni bir veri gizleme yontemi énerilmistir. Onerilen
sirértme yontemi sikga kullanilan yer degistirme yontemi yerine eslestirme ydntemini kullanmaktadir. Onerilen
yontemde veriler sirali olarak gizlenmektedir. Yontemin basarim performansi literatiirdeki ¢aligmalar ile
kiyaslanmis ve sonuglar gosterilmistir. Bu makale, ISDFS 2015°de sunulmus ve secilerek bu dergimizde
basilmustir.
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A NEW APPROACH FOR DATA HIDDEN METHOD BASED ON
STEGANOGRAPHY

ABSTRACT

This work proposes a novel data hidden method for secure communication. Proposed data hidden method use
least-significant-bit (LSB) matching instead of LSB. The new method modified one bit for four bits. Therefore,
the method allows embedding same data as LSB but fewer changes. The experimental results of the proposed
method show better performance than other exist literature works and LSB.
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L. GIRiS anTRODUCTION) sifreleme algqritmasma bagli ola'rak' kod}amr.
Sifreleme algoritmalarinin bulunmasi ile sifre ¢ozme
algoritmalar1 bulunmus ve bdylece birbirini siirekli
gelistiren bir siire¢ baglamistir. Sifreleme yonteminde
en bilyik acik gonderilen verinin anlamsizlig:
nedeniyle sifreli oldugunun bilinmesi ve igerdigi
bilginin 6nem tasidiginin anlasilmasidir. Bu nedenle
sifreli veri ¢goziillemese de iletisimin engellenebilmesi
icin iletim hattina saldirilarda bulunulabilir. Veri
iletisiminin engellenmesi, sifreleme iglemini gegersiz
ve yararsiz kilacaktir.

Internet teknolojilerinin giin gectikge gelismesi ve
hizl1 bir sekilde hayatimiza girmesiyle birlikte iletigim
olanaklar1 son derece artmistir. Anlik olarak siirekli
hizli iletisim ortamlarinin en bilyiik sorunu giivenlik
olmustur. Iletisimde giivenlik unsuru {izerinde ¢alisan
birgok caligma vardir. Sifreleme veya sirértme
(steganography) yontemleri bunlar  arasinda
sayilabilir.

Sifreleme giiniimiizde de sikca kullanilan bir giivenlik
yontemidir.  Sifrelemede iletilecek veri iletim
ortaminda tgiincli kisilerin anlayamayacagi sekilde

Sirortme de iletilen gizli veri agik bir sekilde
sergilenmez. Gizli veri fark edilmeyecek bir ortamda
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gizli bir sekilde saklanir. Iletilecek gizli veri herhangi
bir dosyaya gomiilerek masum bir sekilde transfer
edilebilir. Sirértmede iletilecek veri, ayrica sifreleme
mekanizmalar1 ile de desteklenerek iki boyutlu bir
giivenlik sistemi olusturulabilir. Sirértme yontemlerine
kars1 da gelistirilmis bazi saldirt yontemleri mevcuttur.
Siragma olarak isimlendirilen bu yontemler, ortii dosya
icerisindeki gizli verinin algilanmasimi amaglayan
birgok farkli mekanizmalar igerebilir. Yapilan
caligmalarda, sayisal ortamda sirrtme yontemleri
genellikle resim dosyalar1 lizerinde uygulanmistir
[1,5]. Resim dosyalarindan farkli olarak hareketli
goriintiiler {izerinde calisan Cetin ve Ozcerit video
dosyalarinin  igerisine  gizleme yapacak renk
histogramma dayali yeni bir gizleme teknigi
sunmuglardir [6].

Bu c¢aligmada, imgeler igin yeni bir veri gizleme
yontemi sunulmustur. Onerilen yontemin basarimi
literatiirdeki ¢aligmalarla kiyaslanmigtir. Bolim 2’de
Onerilen yontem, Boliim 3°de ise Onerilen ydntemin
basarim performansi verilmektedir. Caligmanin
sonucu ise Boliim 1V’de verilmistir.

II. ONERILEN VERI GiZLEME YONTEMI

Eslesme alani mantigina gore calisan veri gizleme
yontemlerinde amag gizlenecek bilgiyi varolan bitleri
degistirmeden kullanarak gizlemek ve imgede
miimkiin olabilecek enaz degisiklikle veri gizleme
islemini tamamlamaktir. Geleneksel yer degistirme
yonteminde (LSB) ise gizlenecek verilerin bitleri
parca parga imgenin her bir baytinin son bitine
saklanir. Burada son bitler 1 yada 0 olarak
degistirilmektedir. Burada iki durum séz konusu
oldugu i¢in imgenin son bitleri %50 oraninda
degisime ugramaktadir. Yani 1000 bit veri
gizlendiginde ortalama olarak ortii imgede 500 bitlik
bir veri degismis olur.

Eslestirme yoOnteminde ise dosyanin son bitleri
dogrudan degistirilmez. Bunun yerine imgedeki bitler
korunarak gizlenmek istenen bilgi varolan bitler ile
temsil edilmeye c¢alisilir. Buda imgede en az
degisiklik olusturdugu icin gizleme islemin ortaya
¢tkma ihtimalini azaltir.

Onerilen yéntemde ortii imgesi 4 baytlik cercevelere
boliiniir. 1. baytin bagtan(MSB) 7 biti eslestirme
alanlart i¢in kullanilir. 7 bitlik bilgiden 4 adet
eslestirme alani olusturulur. Buna gore bity, bit;, bit,
ve bit; EA, olarak adlandirilmigtir. 4 bit saga
kaydirma (shift) yontemi ile bit;, bit,, bit; ve bity EA;,
bitz, bit3, b1t4 Ve b1t5 EA2 Ve bit3, bit4, blts ve b1t6 EA3
olacak sekilde 4 farkli eslesme alani olusturulmustur.
Bu 4 bitlik eslesme alanlarina uygun olarak
gizlenecek mesajda 4-bit gruplar halinde béliiniir. ilk
4 bit ile isleme baslanir ve eslesme alanlarindan
birisine esit olup olmadigma bakilir. Eger eslesme
alanlarindan higbirisine esit degilse bir sonraki 4
baytlik ¢erceveye gecilir. 4 bitlik mesajin bu gergeve
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icin eslesme alanlarindan birine esitligi aragtirilir.
Eslesme alanlarindan birisine esitse Sekil 1°deki
tabloda gosterildigi gibi ilgili baytin son biti (LSB)
terslenir. Ornegin EA; eslesme alanma esit ise 1.
baytin son biti terslenir. Boylece ¢ercevede bilginin
hangi bitlerde oldugu isaretlenmis olur. LSB bitlerine
veri gizlenecegi igin eslesme alani bitlerine dahil
edilmez.

1.Bﬁiyl 2.8'_:)(! Sﬁyt 44Bﬁiyt
|41h| |3Ah| |SCh| |DAh|

EADbIt 0123 4567

LSB, LSB, LSB,  LSB, | Gizlenen Veri

EA = Eslesme Alani

1LSBy | EAybity bt bit bty

IS8, EA; bit bty bitybity)

LS8, EAy(bit bitybit bits)
EAg(bi bt bits bit)

ILSB,

Sekil 1. Onerilen gizleme yéntemi ¢aligma mantig1

function embedded_methodl (C,M)
max_block_size=sizeof (C)/
message_size=sizeof (M)
i=
while i<=max_block_size

if i>=message_size then
exit while

end if

if say=! then
message_piece=M(i,1:4)

say=';
else
message_piece=M(i,5:%)
say=1;
end if
if C(i,1:%) = message_piece then

C(i,7)= Not C(i,")
else if C(i,”:%) = message_piece then
C(i+!,%)= Not C(i+ ,7)
else if C(i,?:0) = message_piece then
C(i+?,7)= Not C(i+ ,7)
else if C(i,4:7) = message_piece then

C(i+7,7)= Not C(i+,")
end if
end if
end if
end if
i=i+
end while

end function

Sekil 2. Onerilen gizleme ydntemi igin sézde kod.

Sekil 2’de onerilen gizleme yontemi 1’in s6zde kodu
verilmistir. Sekil 2’de gosterilen kisaltmalarin
anlamlart asagida verilmistir.

¢ Cover imgenin i. pozisyondaki baytin degerini
C(@)

¢ Cover imgenin i. pozisyondaki baytin degerinin
ilk 4 biti C(1,1:4)

¢ Cover imgenin i. pozisyondaki baytin degerinin
ilk 4 bitinden itibaren 1 bit saga kaydirma sonucu
C(1,2:5)



Uluslararast Bilgi Giivenligi Miihendisligi Dergisi, Cilt:1, No:1, S:32-36, 2015

¢ Cover imgenin i. pozisyondaki baytin degerinin
en dnemsiz biti (LSB) C(i,8)

¢ Cover imgenin i+l. pozisyondaki
degerinin en dnemsiz biti (LSB) C(i+1,8)

*  Gizlenecek mesaj verisinin i. pozisyondaki baytin
degerini M(i)

*  Gizlenecek mesaj verisinin i. pozisyondaki baytin
degerinin ilk 4 biti M(i,1:4)

*  Gizlenecek mesaj verisinin i. pozisyondaki baytin
degerinin son 4 biti M(i,5:8)

baytin

Algoritmaya gore ilk olarak olusabilecek maksimim
blok sayis1 hesaplanir. Tiim bloklart isleme alacak
sekilde dongii kurulur. Dongii islemi sirasinda
gizlenecek 1i. pozisyondaki mesaj pargasi Ortil
imgedeki i. pozisyondaki blogun eslesme alanlar ile
sirastyla karsilagtirilir. Mesaj parcast hangi eslesme
alaniyla eslesti ise ilgili baytin son biti terslenir. Eger
l.eslesme alani olan EA ile eslesti ise i.poziyondaki,
EA, ile eslesti ise i+1, EAj ile eslesti ise i+2 ve EA4
ile eslesti ise i+3.pozisyondaki baytin son biti
terslenir. Bu islem mesajin tim bitlerinin gizlenmesi
veya tiim bloklarin bitmesiyle sonlanir.

III. BASARIM  ANALIiZzi

ANALYSIS)

(PERFORMANCE

Sifrelemedeki ana amag, SMS ile gonderilen bilgilerin
Literatiirde 4 farkli eslestirme yoOntemine dayali
yontem ile 6nerilen yontemin basarimi kiyaslanmistir.
Buna gore gri tonda bir imgeye 500 baytlik veri
gizlenmis ve degisen bit sayilarini kargilagtirilmistir.

TABLO 1. 500 BAYT GIZLENMIS 8 BITLIK BMP
RESMIN VERI GIZLEME KARSILASTIRMASI [7]

Degisen Bit Gerekli
Yontem Sayist Piksel Sayist
Imge Kareleri [8] | 1153 18833
Mielikainen [9] 1458 3888
Chan [10] 1285 3888
Hamming matrisi | 911 14580
[11]
R 1000 25536

Tablo I’e gore oOnerilen yonteminin Hamming
matrisinin performansina ¢ok yakin sonu¢ iretmis
oldugu gozlenmis ve diger {i¢ yonteme gore oldukca
basarili oldugu goriilmektedir. Veri gizlemede en az
piksel gerektiren Mielikainen ve Chan yontemleridir.
Degisen bit sayilar1 olarak Hamming, imge Kareleri
ve Onerilen yontem seklinde basari siralamasi vardir.
Onerilen yontem daha c¢ok piksele ihtiyag
duymaktadir. Bunun nedeni eslesme alani yontemine
gore veri gizleme islemi yapmasidir. Bunun yaninda
imgede en az degisiklik yapmaktadir.

Onerilen yéntemin gorsel analizini yapabilmek igin
24 bitlik tank imgesine 14.320 bitlik veri hem
Onerilen yontemle hemde LSB yontemi ile
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gizlenmistir. Sekil 3’te imgeler gorsel goriintiileri
verilmistir. Sekil 3’teki imgeler incelendiginde
Onerilen yontem ile veri gizlenmis imgenin orjinal
imgeden gorsel olarak bir farki yoktur.

a) Onerilen yonteme gore 14.320 bit veri gizlerﬁhis
24 bitlik tank stego imgesi

b) Orijinal 24 bitlik tank imgesi
Sekil 3. Veri gizlenmis ve orjinal 24 bitlik tank imgeleri

Bir veri gizleme yonteminin basarisi, steganaliz
yontemlerine karsi dayanikliligi ile OSl¢lilmektedir.
Steganaliz imgedeki degisiklikleri analiz ederek dosya
igerisinde gizli verinin varhigini bulmaya ¢alisir. Gizli
verinin tespitinin zor olabilmesi igin gizlenecek
imgede en az degisiklik yapmak gerekir. Ortii
imgesinde ne kadar degisiklik yapildigini analiz
etmek i¢in MSE (ortalama karesel hata) ve PSNR(en
yliksek sinyal giiriiltii orani) degerleri 6nem kazanir.

MSE iki imge arasindaki farki bulmak igin
gelistirlmis bir formiildiir. Bu formiilde iki imgenin
piksel degerlerinin farklarmin karelerinin toplam
piksel degerlerine béliinmesidir. 1ki imge arasinda bir
fark yoksa MSE degeri 0’a esit olur.

_ SMN[I(mn)-I(mn)]?

MSE = (1)
PSNR = 10log, () 2)

Esitlik 2°de R imgedeki en biiyiik piksel degeridir. 8
bitlik gri imge igin R=2% -1 = 255 olur. iki imge
birbirinin aynist ise PSNR sonsuza yaklasir. Yani
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PSNR ne kadar biiyiikse imgeler arasindaki fark daha
azdir.

TABLO II. MSE VE PSNR ANALIZI

Imge Y Z T X MSE PSNR
LS
Amerik | B | 22147 | 88588 2 0,1448 | 56,523
a R | 22147 | 44294 4 0,0724 | 59,535
LS
7463 | 29852 2 0,0997 | 58,143
; B
Kopek
R | 7463 14926 4 0,0499 | 61,145

X=Gizlenen/Degisen; Y=Yontem; Z=Gizlenen very
(bayt); T: Degisen Bit

Tablo II’'de Amerika ve Kopek isimli imgelere hem
LSB hem de onerilen yontem ile esit oranda veri
gizlenmistir. Her iki imge i¢inde Onerilen yontemin
basarim1 LSB yoOntemine gore %100 daha basarili
oldugu goriilmektedir. Amerika imgesine 22.147 bayt
veri gizlenmis ve LSB yontemi ile 88.588 bit
degisirken Onerilen yontem 44.294 yaris1 kadar bit ile
ayn1 oranda veri gizlemistir. Onerilen yéntemin MSE
degeri LSB yonteminin yaris1 kadardir. Buda onerilen
yontemin ortii imgede LSB yonteme gore daha az
degisiklik yaptigin1 gostermektedir. PSNR degerinden
de Onerilen yontemin daha basarili oldugu
goriilmektedir. Onerilen yontemin LSB y&nteminden
en 6nemli farki 1 bitlik alana 4 bit veri gizlemesidir.
Bundan dolay1 imgede daha az degisiklik yapmustir.

TABLO III. RS STEGANALIZI

Dosya P
Gidonen | B | opiiinar | 1sp | Onerilen
. Rengi Yontem
Veri
Kirmizi 1,953% 82,72% 15,71%
Yesil 0,211% 0,211% 16,65%
Amerika Mavi 0,414% 0,414% 15,68%
22.147 Bayt Tc?plam 0,860% 27,78% 16,01%
Gizlenen
Boyut 657,90 21253,82 | 12255,16
(Byte)
Kirmizi 0,555% 52,08% 6,815%
Yesil 0,552% 0,552% 6,623%
Kopek Mavi 0,555% 0,552% 5,988%
7.463 Bayt Toplam 0,005% 17,73% 0,064%
Gizlenen | 206,22 6622,22 2418,67
Boyut
(Byte)

Tablo III’de Amerika ve Kopek imgesinin belirli
oranda veri gizlenmis stego ve orjinal imgeleri i¢in
RS steganaliz sonuglar1 gosterilmistir. Tablo 3’de
verilen Kirmizi, Yesil ve Mavi alanlar1 RS steganaliz
kanal olasiliklarini, Toplam alani toplam olasilif1
gostermektedir. Gizlene Boyut alani ise imgelere
gizlenen verilerin boyutu ig¢in RS analiz tahminini
gostermektedir. Analiz sonuglari incelendiginde RS
yonteminin verdigi sonuglara gére onerilen yontemin
imgede daha az degisiklik yaptig1 ve LSB yontemine
gore yar1 yartya daha diisiik degerler verdigi
gozlenmigtir. 24-bitlik Amerika imgesine hem LSB
ile hem de Onerilen yontem ile 22.147 bayt veri
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gizlenmistir. Sekil 3’de her iki yontemle olusan stego
imgelerin ki-kare sonuglar1 verilmistir.

b) 22.147 bayt LSB yontemi ile veri gizlenmis
Amerika imgesi

c) 22.147 bayt 6nerilen yontem ile veri gizlenmis
Amerika imgesi
Sekil 4. Ki-kare steganaliz sonuglari

Sekil 4’te kikare steganaliz sonuglar incelendiginde
LSB yontemine gore Onerilen yontemin sonuclari
orjinal imgenin ki-kare sonuglarma ¢ok yakin
¢tkmistir. Buda Onerilen yontemin imgede ¢ok daha
az degisiklik yaptigin1 gdstermektedir. Ki-kare
yontemi, Onerilen yontem ile gizlenen verileri tespit
edememistir.

24-bitlik Kopek imgesine hem LSB ile hem de
Onerilen yontem ile 7.463 bayt veri gizlenmistir. Sekil
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4’de her iki yontemle olusan stego imgelerin ki-kare
sonuglar1 verilmistir.

a) Kopek orjinal imgesi

c) 7.463 bayt LSB yontemi ile veri gizlenmis
kopek imgesi

L
c) 7463 bayt onerilen yontem ile veri gizlenmis kopek
imgesi
Sekil 5. Ki-kare steganaliz sonuglar1

Sekil 5’te ki-kare steganaliz sonuglarina gére LSB
yontemine gore Onerilen yontemin sonuglari orjinal
imgenin sonuglarma ¢ok yakin ¢ikmistir. Buda
Onerilen yontemin ortii imge de ¢ok daha az degisiklik
yaptigini gostermektedir. Ayrica ki-kare yontemi
Onerilen yontem ile gizlenen wverileri tespit
edememistir.
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IV. SONUC (CONCLUSION)

Bu makalede sunulan g¢alismanin amaci, bilgi
iletisiminin gilivenli olmadig1 internet gibi ortamlarda
giivenli iletisim icin uygulanan sirértme yontemlerini
anlatmak ve yeni bir sirortme yontemini sunmaktir.
Onerilen yontem geleneksel LSB yontemine gére ortii
imgede %100 oranminda daha az degisiklik
yapmaktadir. Ayrica Hamming, Chan, Mielikainen ve
imge kareleri yontemlerine gore ortii imgede daha az
degisiklik yaptig1 gosterilmistir. Ki-kare ve RS
steganaliz sonuglarina goére de Onerilen ydntemin
saldirilara kars1 dayanikli oldugu gosterilmistir.
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