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1. AMAC
Bu politika, T.C. istanbul Kiltiir Universitesi biinyesinde gelistirilmis ve gelistiriimekte olan yazilimlarin giivenliginin
saglanmasi igin, Bilgi Sistemleri ve Teknolojileri Daire Bagkanliginda galisan yazilim gelistiriciler, veri tabani ve sistem

yoneticilerinin uymasi gereken kural ve kontrollerin tanimlanmasi amaciyla hazirlanmigtir.

2. KAPSAM
Bu politika, T.C. istanbul Kiltiir Universitesi Bilgi Sistemleri ve Teknolojileri Daire Baskanligi biinyesinde gelistirilen

yazilimlarin bakimi, gelistirilmesi ve destegini veren galiganlarin uymasi gereken kurallari kapsamaktadir.

3. DAYANAK
ISO/IEC 27001 Bilgi Glvenligi Yonetim Sisteminin Ek.A.14.2.1 maddesi.

e 15.03.2018 tarihli ve 19924119-719-E.21240 sayili "2016-2019 Ulusal Siber Giivenlik Eylem Plani" konulu YOK
yazisinda, Universitelerin 1SO27001 Bilgi Guvenligi Yonetim Sertifikasi almasi ve is sireglerini bu sekilde

yapilandirmasi gerektigi ifade edilmistir.

4. TANIMLAR VE KISALTMALAR

KISALTMALAR TANIMLAR
BSTDB Bilgi Sistemleri ve Teknolojileri Daire Baskanhgi
iKU T.C. istanbul Kiltiir Universitesi

5. iLGiLi DOKUMANLAR

No iLGiLi ARACLAR

1 IKU BSTDB Bilgi Glivenligi Disiplin Politikasi
2 IKU BSTDB Bilgi Giivenligi ihlal Olaylari Prosediirii
3 IKU BSTDB Sifre Yonetimi Politikasi

6. GUVENLI GELISTIRME POLITIKASININ HEDEFLERI VE PRENSIPLERI

6.1. Uygulamalarin kayit altina aldig1 veya kullandigi her tiirli bilginin yetkisiz erisime kapali olmasi gerekmektedir.
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6.2. Web, uygulama ve veri tabani sunucularinin sistem bilesenleri hakkindaki kritik bilgiler (sunucu adi ve strim,
kullanilan program sirimu vb.) gizlenmelidir.

6.3. Uygulama catisi, veri tabani, uygulama sunucusu ve web sunucusu gibi kullanilan yazilimlarin glivenlik yamalari
uygun oldugu en Ust seviyede olmalidir.

6.4. ASP.NET, PHP, STRUTS gibi kullanilan uygulama gatilarinin glivenlik 6zellikleri aktif hale getirilmelidir.

6.5. Kullanilan parolalar ve “parolami unuttum” gibi kontrol soru ve cevaplari gibi diger hassas veriler acik metin
olarak saklanmamalidir.

6.6. Uygulamalar, gelistirme ortamindan canli ortama aktarilirken gereksiz olan dosyalar (6rnegin test kodlar, DEMO
programlar, yedek dosyalar) silinmeli, sayet gerek yoksa kaynak kod aktariimamali ve de aktarilacak olan
kaynak kodlardaki yorum satirlari silinmelidir. Aktarim esnasinda dosyalarda istenmeyen bir degisikligin
olmamasi garanti edilmelidir.

6.7. Uygulamalar hata aldiginda veya beklenmedik bir durum ile karsilasildiginda, ¢alisma zamaninda lretilen hata
mesajlarinda teknik detaylarin ve hatalara ait glinliik kayitlarinin hicbir sekilde son kullaniciya agilmamasi
gerekmektedir.

6.8. Uygulamada olusan hatalar ve uygulama sunucusu on taniml hata mesajlar kullaniciya detayli olarak
gosterilmemelidir.

6.9. Uygulama tzerinden yapilan kritik islemler hem uygulama seviyesinde hem de sunucu seviyesinde kayit altina
alinmaldir.

6.10. Uygulamalarin yayin yaptigi icerik, dizinler, sunucularin arayizleri vb. hicbir kaynak, kontrol disi erisilebilir
olmamalidir.

6.11. Uygulamalarin tizerinde kostuklari sunucular, servis verdikleri dizinlerin igeriklerini listelememelidir.

6.12. Arama motorlari tarafindan goruntiilenmemesi istenen dizinler varsa, bunlar igin robots.txt ile dnlem
alinmalidir. Yalniz, sayfa icerisinde kopriilenmeyen baglantilarin / dizinlerin (6rnegin y6netim sayfasi)
giivenlik sorunu olusturmamasi adina robots.txt dosyasina eklenmemesi gerekmektedir.

6.13. Gerekmedikge POST/GET disindaki HTTP metotlarina izin verilmemelidir.

6.14. Ana sistem icin gereksiz olan dosyalara (6rnegin yedekleme, arsiv, test, gelistirme icin kullanilan dosyalar)
erisim engellenmeli ve sistemdeki gereksiz uygulamalar (6rnegin 6n tanimh sunucu sayfalari, DEMO
uygulamalar) kaldiriimalilar.

6.15. Kritik islemlerde CSRF saldirilarina karsi "token" gibi giivenlik énlemleri alinmalidir.

6.16. GET ve POST isteklerindeki HTTP parametreleri degistirilerek lglincli sahislarin bilgilerine yetkisiz olarak
erisilmemelidir.

6.17. Uygulamayi galistiran sistem kullanicisinin, hizmet verilen dizin disindaki yetkileri kaldiriimalidir.

6.18. Veri tabani kullanicisinin sadece uygulamanin kullandigi veri tabani kaynaklarina erisim hakki olmalidir.
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Veri tabani kullanicisinin veri tabanina sadece uygulama sunucu IP adresinden baglanti hakki olmalidir.

Sunucu Gzerinde bulunan ve web tabanli istatistik saglayan uygulamalara erisim herkese ac¢ik olmamalidir.

Kisith erisim gerektiren bitiin URL'lere, fonksiyonlara, obje referanslarina, servislere, uygulama verilerine,
kullanici bilgilerine, glivenlik yapilandirma dosyalarina erigsim denetlenmelidir.

Yetki hakkinin artik gerekmedigi durumlarda (6rnegin sirketi terk etme, projede rol degistirme gibi) en kisa
sirede ilgili haklar iptal edilmelidir.

Yonetim paneli gibi kritik dizinlerin isimleri kolay tahmin edilebilir olmamalidir (admin, yonetici, administrator,
ybnetim, panel vb.).

Erisime acilan her kaynak kimlik denetimine tabi tutulma yéntemini de kullanmak zorundadir.

On tanimli kullanici hesaplari sistemden, veri tabanindan ve uygulamadan kaldirilmalidir.

Umumi olmayan biitiin kaynaklara ve sayfalara erisim icin sunucu tarafinda kimlik dogrulamasi yapiimalidir.

Kullanici adi ve parola ile kimlik dogrulamasinin yapildigi kontroller tek tip hata mesaji vermek suretiyle
kullanici adlari listeleme saldirilarina engel olmahdirlar. Ornek bir hata mesaji "Girdiginiz kullanici adi
ve/veya parola yanhstir." seklinde olabilir.

BUtln basarili ve basarisiz login islemleri ve kaynaklara erisim denemeleri kayit altina alinmalidir.

DDoS saldirisi barindiracak veya sifre deneme-yanilma gibi kaba kuvvet saldirilarina agik tim formlara anti-
otomasyon glivenlik kontrolleri uygulanmalidir.

SOAP, Restful, XML-RPC gibi teknolojilerle gelistirilmis web servislerine erisimlerde kimlik dogrulama kontrolii
uygulanmalidir.

Hassas bilgiler iceren web sayfalarinin tarayicilarda bellege alinmamasi icin autocomplete, cachecontrol,
pragma gibi gerekli HTTP/HTML bashklari kullaniimaldir.

Oturum yodnetimi igin kullanilan ve uygulamayi kullanan bitun kullanicilar igin tekil olmasi gereken degerlerin
(session id, token v.b.) glicli bir rastgele veri lGretecinden temin edildigi ve tahmin edilemez derecede
karmasik oldugu kontrol edilmelidir.

Oturum bilgisi zaman asimina ugrayacak sekilde yapilandiriimalidir.

Uygulamalarda basarili kimlik dogrulama ve tekrarlayan kimlik dogrulama (re-authentication) neticesinde her
zaman vyeni bir oturum bilgisi olusturulmahdir. Cikis isleminden sonra da var olan oturum bilgisi
gecersizlestirilmelidir.

Oturum bilgisini iceren cerezlerin (COOKIE) domain ve yol (path) bilgileri ilgili site icin en uygun sekilde
sinirlandiriimalidir.

Kullanilan c¢erez degerleri igcin httponly parametresi taniml olmalidir. Buna ek olarak, HTTPS protokoli

kullanilan baglantilarda kullanilan ¢erez degerleri icin secure parametresi tanimli olmalidir.
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Basaril kimlik dogrulamasi sonucu erisilen uygulamalarda sistemden tekrar ¢cikmak (logout) igin gerekli linkler
saglanmalidir.

Uygulama domain isimlerine ait hassas bilgilerin Google/Bing gibi arama motorlari tarafindan indekslenmedigi
kontrol edilmelidir.

Guvenligin tahsis edilmesinde ileri kriptografiden yararlanilmak zorundadir.

Guvenli web trafigi icin (SSL) gliclu sifreleme algoritmalari kullanilmalidir, giivensiz algoritmalar inaktif hale
getirilmelidir.

SSL sunucusunun "renegotiation" 6zelligi kapatilarak sunucu servis digi birakma ve MITM saldirilarina karsi
korunakh hale getirilmelidir.

Zayif parolalarin kullanimina izin verilmemelidir.

Parola hash degerleri olusturulurken tuz (salt) verisi kullaniimalidir.

Kullanicilara (zarf, s6zlii, e-posta yoluyla) dagitilan baslangi¢ parolalar, kullanicilar uygulamaya ilk giris
yaptiklarinda degistirilmeye zorlanmaldir.

Uygulama ile son kullanici arasinda aktarilan kullanici adi, parola, kredi karti No, adres gibi hassas veriler HTTPS
protokoli Gzerinden aktariimalidir.

Kullanicidan gelen tim girdiler sunucu tarafinda pozitif veri kontrolliinden ge¢melidir. Girdiler veri
kontroliinden gegmeden 6nce "canonicalization" islemine tabi tutulmalidirlar.

Karsidan dosya yiikleme islemlerinde yiiklenilen dosya tizerinde isim, boyut, tip ve icerik kontroll yapiimalidir.

Kullanici parametrelerini kullanarak farkli sitelere yénlendirme yapan uygulamalarda ilgili parametrelere
pozitif girdi denetimi uygulanmali ve bu sayede olta saldirilarina engel olunmalidir.

Uygulama hizmete girmeden 6nce sizma testleri yapiimalidir.

Genelde uygulamalarin arama 6zelligini kotliye kullanarak veri tabani lzerinde ¢ok detayl arama yaptirarak
islemciyi mesgul eden SQL genel arama karakter (%, * vb.) saldirilarina karsi arama siresini kisitlamak
suretiyle 6nlem alinmalidir.

Kullanicidan gelen veriler isletim sistemi komut satirina girmeden kontrol edilmeli ve dizginlestirme
isleminden (escape) gegcirilmelidir.

SQL enjeksiyonuna karsi prepared statement/parameterized query/bind variables/pozitif veri kontroli
yontemlerinden biri veya birkagi kullaniimalhdir.

XSS saldirilarina karsi biitlin kullanici girdileri disari aktarilmadan 6énce sunucu tarafinda 6zel karakter kodlama
(output encoding) isleminden gecirilmelidir. Glvenlik seviyesini artirmak i¢in bu islem kullanici girdilerinin
tip, uzunluk, icerik denetlemesi yapilarak desteklenebilir.

Kullanicidan gelen ve dosya erisim islemlerinde kullanilan girdiler normalizasyon islemine tabi tutulmalidir.
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6.55. Kullanicidan veri alarak LDAP'a baglanan uygulamalar, gerekli girdi kontrollerini gerceklestirmeli ve bu girdileri
LDAP dizglinlestirme isleminden (escape) gecirmelidir.

6.56. Uygulamalar, uygun olan her sayfada gerceve engelleyici nlemleri (frame busting) almaldirlar.

6.57. Web servisleri i¢in kullanilan ¢atilarin klasik XML saldirilarina (6rnegin ¢ok buyiik XML verileri, ¢ok sik
tekrarlanan XML tag'leri) ve parametre manipilasyonlarina karsi korunakli olmalari saglanmalidir.

6.58. MiUmkin oldugu siirece, program kaynak kiitliphanesi isletimdeki sistemler icinde tutulmamalidir.

6.59. Program kaynak kodu ve program kaynak kittiphanesi olugturulmus prosediirler ile yonetilmelidir.

6.60. Destek personeli, program kaynak kitliphanesine sinirsiz erigim yetkisine sahip olmamalidir.

6.61. Yazilimcilar, program kaynak kitlphanesinin ve iliskili 6gelerin glincellenmesi ve program kaynaklarinin
yayinlanmasini sadece uygun yetki alindiktan sonra yapmalidir.

6.62. Program listeleri glivenli bir ortamda saklanmalidir.

6.63. Program kaynak kiitliphanelerine yapilan tim erigsimlerin denetim glnlGgi tutulmalidir.

6.64. Program kaynak katiphanelerinin strdlrilmesi ve kopyalanmasi siki degisim kontrol prosedirlerine tabi
olmaldir.

6.65. Gelistirme ve isletim yazihmi, farkli etki alanlarinda veya dizinlerde, farkli sistem ve bilgisayar islemcilerinde
¢alismahdir.

6.66. isletimdeki sistemlerin ve uygulamalarinin degisiklikleri isletimdeki sistemlere uygulanmadan &nce test ya da
hazirlama ortaminda test edilmelidir.

6.67. Istisnai durumlar disinda, testler isletimdeki sistemler Gzerinde yapilmamalidir.

6.68. Derleyiciler, editorler ve diger gelistirme araglari veya sistem programlari istenilmedigi zaman isletimdeki
sistemden erisilebilir olmamalidir.

6.69. Kullanicilar, isletim ve test sistemi icin farkh kullanici profilleri kullanmalidir ve meniiler hata riskini azaltmak
icin uygun kimlik dogrulama mesajlarini gostermelidir.

6.70. Hassas veriler, test sistemi icin esdeger kontroller saglanmadan test sistemi ortamlarina kopyalanmamalidir.

7. GUVENLI GELISTIRME POLITiIKASININ YAPTIRIMLARI

Bu politikanin ihlali durumunda, Bilgi Guvenligi Komisyonu ve ilgili ydneticinin onaylariyla “IKU BSTDB Bilgi Glvenligi
Disiplin Politikasi” ve “IKU BSTDB Bilgi Giivenligi ihlal Olaylari Prosediirii” belgelerinde belirtilen hususlar ve ilgili

maddeleri esas alinarak islem yapilir.
8. REVIZYON BILGISI
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6.6  Uygulamalar, gelistirme ortamindan
prodiksiven-ertamina (canl ortama) aktarilirken
gereksiz olan dosyalar (6rnegin test kodlar,
DEMO programlar, yedek dosyalar) silinmeli,
GGP-001-2.0 sayet gerek yoksa kaynak kod aktariimamali ve | Ufuk Dikme
de aktarilacak olan kaynak kodlardaki yorum
satirlart  silinmelidir.  Aktarim  esnasinda
dosyalarda istenmeyen bir degisikligin olmamasi
garanti edilmelidir.
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