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1. AMAC

Bu dokiimanin amaci, BGYS rollerinin ve sorumluluklarinin tanimlanarak BGYS siirecinin efektif sekilde yonetilmesidir.

2. KAPSAM

BGYS kapsam dokimanindaki tim personeli, varliklari ve iligki icinde olunan 3.taraflari kapsar.

3. REFERANSLAR
ISO 27001:2013 Madde A.6.1.

4. TANIMLAR VE KISALTMALAR

KISALTMALAR | TANIMLAR

iKU T.C. Istanbul Kiiltiir Universitesi
BSTDB Bilgi Sistemleri ve Teknolojileri Daire Baskanhgi
BGYS Bilgi GUvenligi Yonetim Sistemi

5. SORUMLULUK VE YETKI

ROLLER
Dokiimanin Hazirlanmasi: BSTDB Bilgi Guvenligi Yonetim Maduri
Dokiimanin Kontrolii: BGYS Ekip Lideri
Dokiimanin Onaylanmasi: BGYS Koordinatori
Dokiimanin Yayinlanmasi: BGYS Koordinatori
Dokiimanin Revizyonu: BGYS Ekip Lideri
Dokiimanin Uygulanmasi: TUm Personel
Dokiimanin Yayindan Kaldirilmasi: BGYS Koordinatorii
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6. UYGULAMA

6.1.

BGYS Organizasyon Semasi

SAHIBI
BGYS Koordinatori Rektor
BGYS Ekip Lideri Kurumsal Bilgi Glivenligi Yoneticisi

BGYS Ekibi Uyeleri

6.2. BGYS Gorev Tanimlari
6.2.1. UST YONETIM
a) IKU’niin stratejik amaglarina uygun Bilgi Giivenligi Politikasini ve BGYS amaglarini belirlemek.
b) BGYS kapsamindaki tst diizey dokiimanlari onaylamak, uygulamak ve yurirliikten kaldirmak.
c) BGYS'nin amaglarina ulasmak igin gerekli olan tim kaynaklarin ve sorumluluklarin tahsislerini
gerceklestirmek, gerekirse yatirnm yapmak.
d) BGYS'nin hedeflenen ciktilarina ulagmasi, etkin bir BGYS kurulmasi, isletilmesi ve surekli iyilestirilmesi igin
destek vermek.
e) Tim calisanlari BGYS' ye katki saglamasi icin yonlendirmek ve motive etmek.
f)  Kendisine yonlendirilen karar taleplerini karara baglamak.
g) Uygun beceri ve niteliklerin saglanmasinda sirekliligin temin edilmesi ve diizenli olarak egitim verilmesinin
tesvik edilmesi.
h) Bilgi guveligi politika ve proseddrleri ihlallerinin anonim bir raporlama kanali ile raporlanmasinin talep
edilmesi.
6.2.2. BGYS KOORDINATORU
a) Bilgi Glvenligi Yonetim Sistemi kurulmasini, isletilmesini ve stirekli iyilestirilmesini saglamak/liderlik etmek.
b) BGYS'nin performansini izlemek ve sonuglari list yonetime raporlamak.
c) ISO 27001 standartlarina uygun olarak Bilgi Givenligi politikalari ve prosedirlerinin olusturulmasini
saglamak.
d) Bilgi Guvenligi Yonetim Sistemi'nin Bilgi Guvenligi politikasi ve hedefleri dogrultusunda uygulatiimasini
saglamak.
e) Bilgi Guvenligi Yonetim Sistemi kapsaminda bilgi varliklari envanterinin hazirlatiimasini saglamak ve
giincelligini takip etmek.
f)  Bilgi Guvenligi Yonetim Sistemi kapsaminda BGYS mudurd tarafindan yapilan risk analizleri sonucunda
alinmasi gereken aksiyonlari Gst yonetime iletilmesini saglamak.
g) Bilgi guvenligi performansini etkileyen calisanlarin uygun yeterlilige ulasmasi igin gerekli egitimlerin
alinmasini saglamak.
h) Sorumlu oldugu BGYS dokimanlarini onaylamak, uygulatmak ve yurirlikten kaldirmak.
i)  Calisanlarin bilgi glivenligi farkindaliklarinin artmasini saglayacak mekanizmalarin isletiimesini saglamak.
j)  Bilgi glivenligi ihlal olaylarini degerlendirmek ve takibini yapmak.
k) BGYS ig tetkikleri koordine etmek ve sonuglari degerlendirmek.
[) Ust ydnetimin onaylayacag Bilgi Giivenligi Yonetim Sistemi dokiimantasyonunu kontrol etmek ve onaya
sunmak.
m) Yonetim Gozden Gegirme Toplantisini organize etmek ve alinan kararlarin uygulatiimasini saglamak.
n) Bilgi Giivenligi Yonetim Sistemi'nin isleyisi hakkinda Ust Yénetime rapor vermek.
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o) Tum cahsmalarini ISO 27001 Standardi gerekliklerine gore hazirlanan ve yurirlige
alinan dokiimantasyonlara gére yilritmek.
p) Yasa, ydnetmelik ve tiiziikleri siirekli kontrol ederek ilgili degisiklikleri Ust Yonetime iletmek.
6.2.3. BGYS EKIP LiDERI
a) Bilgi Guvenligi Yonetim Sistemi'nin kurulmasinda, isletiimesinde ve surekli iyilestiriimesi ¢alismalarinda
gorev almak.
b) Yasanan Bilgi Glivenligi olaylarinin SOME Ekibine bildirilmesini saglamak.
c) Yasanmis ve medyaya yansimis bilgi glvenligi olaylarinin, farkindalik olusturulmasi amaciyla Kurum
¢alisanlarina duyurulmasini saglamak.
d) Bilgi Glvenligi Yonetim Sisteminin Bilgi Guvenligi politikasi ve hedefleri dogrultusunda hazirlanmak ve
uygulanmasini saglamak.
e) Bilgi Guvenligi Yonetim Sistemi kapsaminda bilgi varliklari envanterini hazirlamak ve giincellemesini
yapmak.
f) Bilgi Glivenligi Yonetim Sistemi kapsaminda risk analizlerinin yapilmasi, degerlendirilmesi ve ilgili
aksiyonlarin alinmasini saglamak.
g) Bilgi Gavenligi Yonetim Sistemi'nin uygulatilmasi icin gerekli faaliyetleri planlamak ve takip etmek.
h) Yonetim Gozden Gegirme toplanti tutanaklariyla ilgili bilgileri toplantiya katilanlara ulastirmak ve
toplantilarda alinan kararlarin uygulanmasini saglamak.
i)  Bilgi Glvenligi Yonetim Sistemi'nin isleyisi hakkinda Yonetim Temsilcisine rapor vermek.
j)  BGYS farkindalik egitimlerinin planlanmasini ve gerceklestirilmesini saglamak.
k) Bilgi Giivenligi Yonetim Sistemi kapsaminda i¢ Denetimleri planlamak ve gerceklestiriimesini saglamak.
I) Bilgi Guvenligi Yonetim Sistemi kapsaminda belirlenen uygunsuzluklar icin dizeltici faaliyet formu
diizenlemek, ilgili birimlere iletmek ve takibini yapmak.
m) Yasa, yonetmelik ve tizukleri strekli kontrol ederek ilgili degisiklikleri Yonetim Temsilcine iletmek.
6.3.  BILGI VARLIGI SAHIPLERI

Bilgi varhgi ve bilgi varligi operasyonel sahipleri, bilgi varliklarinin saklanmasi, isletilmesi, yonetilmesi, varliklara erisim
ve izleme kontrollerinin uygulanmasindan sorumlu kisilerdir.

Bilgi varligi ve bilgi varligi operasyonel sahipleri BGYS politika ve prosedirlerine uygun olarak asagidaki kontrollerin
uygulandiginin kontroliinden sorumludur:

a)
b)
c)
d)

6.4.

Fiziksel ve mantiksal (teknik) kontrollerin uygulanmasi.

Bilgi varliklarina erisim yetkilerinin yonetilmesi.

Bilgi varliklarina erisim yetkilerinin diizenli araliklarla gbzden gegirilmesi.

Bilgi varliklarinin siirekliliginin saglanmasi igin uygun sureklilik ve kurtarma kontrollerinin uygulanmasi.

RiSK SAHIPLERI

Risk sahibi, bir riski yonetmek igin sorumluluk ve yetki verilmis ve riskin azaltilmasi igin aksiyon almaktan sorumlu kisi
ya da kisilerdir. Risk sahibi asagidaki kontrollerden sorumludur.

a)
b)

<)

Kendilerine gorev olarak verilmis riskleri gidermek veya giderilmesi igin ilgililerle iletisime gegmek.
Riskin giderildiginin kontroliinii yaparak kayit altina almak.
Risk Yonetimi Prosediriinde belirtilen sekilde kabul edilebilir seviyedeki riskleri ve artik riskleri degerlendirip

kabul etmek.
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6.5. DAIRE BASKANLARI/MUDURLER

a) BGYS kapsaminda hazirlanan politika, prosedir ve talimatlarin gerekliliklerinin birim ¢alisanlar tarafindan
yerine getirilmesini saglamak.

b) Birimine ait varlik envanteri ve risk analizi calismalarinda yer almak ve sonuglari onaylamak.

c) Birimindeki ¢alisanlarin BGYS farkindalik egitimlerini katilmasini saglamak.

d) Biriminden ayrilan galisanlarin (gorev degisikligi, emeklilik, isten ayrilma vb.) fiziksel ve sistemsel erisim
yetkilerinin durdurulmasini/kaldirilmasini saglamak.

e) Kendisine bagh birimde c¢alisacak (glinci taraf bilgi sistemleri kullanicilarinin  politikalardan ve
prosedirlerden haberdar olmasini saglamak.

f)  Gereken durumlarda hizmet aldiklari 3.taraflarin ¢calisanlari ile bireysel gizlilik anlasmasi imzalamak.

g) 3.taraflardan alinan hizmetlerin bilgi glvenligi ihtiyaclarini degerlendirmek, bilgi glvenligini saglamak
amaciyla kural ve sartlan belirlemek ve uygulatarak tedarik edilen Griin/hizmetin giivenli sekilde alinmasini
saglamak.

h) 3. Taraf firmalarla kurumsal gizlilik s6zlesmesi imzalamak ve giincel tutmak.

i) Biriminde gergeklesen tim projelerin bilgi glivenligi agisindan degerlendirilmesini saglamak.

j)  Gorevler ayrihg ilkesine gore ¢alisanlarin yetkilerini belirlemek.

k) s strekliligi ve felaketten kurtarma planlarini gozden gegirmek ve onaylamak.

6.6. AKADEMIK VE iDARi KADRO

a) BGYS politika ve prosedurlerini bilmek ve uymak.

b) Bilgi varliklarini bilgi varligi sahibinin izin verdigi amagla kullanmak.

c) 3. Bilgi varligi sahibi ve bilgi varligi operasyonel sahibinin belirledigi kontrollere uymak.

d) Erisilen bilgilerin bilgi sinifina uygun bicimde gizliligini saglamak.

e) Farkindalik egitimlerine katiimak.

f)  Tespit edilen bilgi giivenligi ihlal olaylarini hemen ilgili prosedtire uygun olarak bildirmek.

g) Isten ayrilma durumunda kurulusta ¢alismakta oldugu siire boyunca kullanim igin kendisine verilmis olan ve
kendisinin kurulusta ¢alistigi siire boyunca urettigi tim varliklari kurulusa teslim etmek.

6.7. TARAFLAR

a) IKU BGYS politika ve prosediirlerine uygun sekilde ¢calismak.

b) BGYS'nin saglikl islemesi icin gerekli goriilen onerileri ilgilisine iletmek.

c) Bilgi Glvenligi olaylarini, agikliklarini ve ihlal durumlarini kurulusa bildirmek.

d) Firma kurulusta goérevli galisanlarinin is akdinin sonra ermesi durumunda, kurulusun bina ve sistemlerine

fiziksel ve mantiksal erisim yetkisi olan ¢alisanlarini zaman kaybetmeden kurulusa bildirmek ve erisim

yetkilerinin durdurulmasini/ kaldiriimasini saglamak.
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6.8. ZIYARETGILER

Ziyaretgiler, “Ziyaretgilerin Uymasi Gereken Kurallar” dokiimanina uygun davranmakla yakimludur.

7. REVIZYON BILGISI

Revizyon Yiriirliik

Numarasi Tarihi Revizyon Tanimi

EVAEVELET
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