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1. AMAC

Bu prosedir, bir Bilgi Guvenligi (BG) olayi/ihlali/agikligi durumunda, olayin/ihlalin/agikhgin incelenmesi ve

degerlendirilmesi icin yapilacak olan islemleri, ilgili kisilerin gérev ve sorumluluklarini ve hazirlanacak olan formlari

tanimlamak amaciyla hazirlanmistir.

2. KAPSAM

Bu prosediir, tiim istanbul Kiiltiir Universitesi birimleri dahilinde meydana gelen BG olayi/ihlali/agikliklari konularinin

incelenmesi ve degerlendirilmesi durumunu kapsamaktadir.

3. SORUMLULAR

SORUMLULAR

TANIMLAR

BGYS Yonetim Temsilcisi:

Sistemin isletilmesinden sorumludur. Tim olay / agiklik bildirimlerinden 1. Derecede

sorumludur.

Diger:

ilgili paragraf, béliim, sorumluluk veya talimatin altinda belirlenmistir.

4. iLGiLi DOKUMANLAR

ilgili paragraf, b&liim, sorumluluk veya talimatin altinda belirlenmistir.

5. TANIMLAR VE KISALTMALAR

SORUMLULAR

TANIMLAR

DEGERLIi VARLIK:

Gizlilik, butiinlik ve erisilebilirlik ©zelliklerinden birisinin etkilenmesi durumunda

kurumu etkileyebilecek potansiyeli olan bitiin kurum varhklaridir.

BiLGi GUVENLIGi YONETIM
SISTEMI (BGYS):

istanbul Kiiltir Universitesi icin degerli bilgi varliklarinin Uretildigi, saklandig, islendigi

bilgiler ve bilgi isleme araglarindan olusan butindur.

BiLGi GUVENLIGi OLAY!I:

istanbul Kaltiir Universitesinin degerli bilgi varliginin/varliklarinin gizliligi, bitiinlGg,
erisilebilirligi degerlerinden bir veya birkaginin kuralsiz bir sekilde bozulmasina sebep

olan olaydir. Her BG olayi BG ihlali olarak degerlendirilmeyebilir.

BiLGi GUVENLIGI iHLALI:

istanbul Kiiltiir Universitesinin BG kapsamindaki degerli varliklarini korumaya ydénelik
ilgili politika, prosediir, talimatlarin, uyulmasi zorunlu olan ilgili kanun ve yonergelerin
disina c¢ikan bilingli / bilingsiz olarak gergeklestirilen her tirlt ihlaldir. Her BG ihlali ayni

zamanda BG olayidir.

Dokiiman Kod

IKU-BSTDB-0iP-001 Revizyon Tarihi

Yayin Tarihi

28.07.2020 Revizyon No 0iP-001-1.0

This document (including any attachments) is confidential and may be privileged. Any unauthorized use, copying, distribution or dissemination of this document in whole or in part is
strictly prohibited. Bu dékiiman (ekleri de dahil olmak uzere) gizlidir ve imtiyazli olabilir. Bu dékiimanin bir kisminin veya tamaminin izinsiz kullanimi, kopyalanmasi, dagitimi veya kurum
digina sirayeti kesinlikle yasaktir. istanbul Kiiltiir Universitesi.




T.C.
ISTANBUL

KULTUR
UNIVERSITESI

L .. . istanbul Kultir Universitesine ait bilgi varliklarinin - korunmasizliklaridir. ~ Agiklik
BILGI GUVENLIGI ACIKLIGI:
potansiyel tehditler tarafindan kullanilan zayifliklardir.

6. YONTEM

6.1. Bildirim Sartlan
Bilgi gtivenligi ile ilgili her tir olay, acgiklik derhal géren, yasayan tarafindan BG Koordinatérine bildirilir. Her bildirim kayit

altina alinir. BG Koordinatdriine her durumda e posta bildirimi yapilir ve daha sonra “Olay Halinde iletisime Gegilecek

Birim / Kisi Tablosundaki birimlere / kisilere yazili, s6zIi ve herhangi bir iletisim araci ile rapor edilir.
6.2.  Bilgi Giivenligi Sorumluluklari ve prosediirleri
Bilgi glivenligi olaylarinin yonetilmesi Bilgi Glvenligi Koordinatérinin sorumlulugundadir.

Tim personel bilgi guivenligi ihlallerini ve zayifliklarini farkina vardiklari zaman hemen Bilgi Giivenligi Yoneticisine rapor

edeceklerdir. ihlal, calisan bazl ve kurumsal kayiplara yol agmis ise “Disiplin Prosediirii” cercevesinde siireg isletilecektir.
Tedarikgi bazl ise gizlilik s6zlesmesi hiilkiimlerine gore islem baslatilacaktir.

Misteri bazli ise is ve gizlilik s6zlesmelerindeki hikiimler degerlendirilecektir.

Hukuki siireglerin isletilmesi karari Rektorlige aittir.

Bilgi givenligi ihlal olaylarina hizl, etkili ve dizenli bir yanit verilmesini saglamak icin yonetim sorumluluklari

olusturulmus, yayinlanmig ve taraflara bildirilmistir. Bu nedenle asagidaki yapi kurulmustur:

Bilgi Giivenligi Olay Degerlendirme Kurulu: Onemli / biiyiik bir BG olayi veya kirllmasi durumunda derhal veya diizenli

gozden gecirme toplantilarinda BG olaylarini incelemek ve bir sonuca ulastirmaktan sorumludur.

Bilgi Giivenligi Yoneticisi: Tum kurumun en tepedeki BG icra sorumlusudur. Bir BG olayl meydana geldiginde, olayin ilk
degerlendirmesini yapacak, derhal miidahale ve tedbiri gerektiren bir olay ise Bilgi Guvenligi Olay Mudahale Ekibini
gorevlendirerek olaya siiratle muidahale edilmesini saglayacaktir. Olay yerinin ve olaya iliskin kanit ve verilerin

korunmasindan sorumludur.
Bilgi Giivenligi Sorumlusu: Dagitik yapilarda koordinatdére bagh calisan birim bilgi glivenligi yoneticisidir.

Bilgi Giivenligi Olay Miidahale Ekibi: Bildirilen olayin niteligine gére olusturulmustur. Bildirilen olaylara midahale etmek,
olay etkilerini azaltmak veya olay tehditlerinden sistemleri izole etmek / zayifliklarini ydnetmek tzere gérevlendirilmis

gecici ekiptir. Her tlrli kanit, belge ve bulgulari elde ederek bilgi glivenligi olaylarinin aydinlatiimasini saglamaktan

sorumludur.
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ilgili Dokiimanlar:

e Midahale Sorumluluklari ve Talimatlari
e |KU BGYS Roller ve Sorumluluklar Dokiimani

o Yiiksekdgretim Kurumlari Yonetici, Ogretim Elemani ve Memurlari Disiplin Yénetmeligi

6.3. Bilgi Giivenligi Olaylarinin Bildirimi
istanbul Kiltiir Universitesi politika ve talimatlarina uymayan her tiir davranis, istanbul Kiltiir Universitesi bilgi giivenligi
prensipleri, politika ve talimatlarina aykiri her tir bilgi paylasimi, uygunsuz bilgisayar kullanimi, yetkisiz girisler, dis / i¢
kaynakli olarak yapilan ataklar, uygun olmayan yerde yetkisiz personelin gorilmesi, bilgi varlklari ile ilgili arizalar,
kesintiler, hirsizlik, kaybolmalar, deprem, sel, su basmasi, yangin felaketler, toplumsal olaylar, savas durumlari gibi micbir

sebepler, bilgi glivenligi olayi kapsamina girmektedir.

1. Fiziksel olaylar / felaket hallerinde miidahaleyi ilgili acil durum ekipleri yaparlar.

2. Bilisim sistemleri Uzerinde bildirilmis olaylar, eger raporlayan personelin rol ve sorumluluklarina girmiyorsa
raporlayan kisinin olaya midahale etmemesi, hi¢cbir seye dokunmamasi gerekmektedir. Gerekli is ve islemleri
konunun uzmanlari tarafindan baslatilacaktir.

Eger olayi raporlayan personelin olaya miidahale etmesi konusunda gorev ve sorumlulugu mevcut ise;

2.1. Adli bilisim konusunda: Gerekli bildirimlerden sonra olay kanitlarini yok etmeyecek veya delil karartmaya mahal
vermeyecek sekilde olay etrafini izole eder ve delil toplama konusundaki uzmanin galismasi igin gevresel sartlari
olusturur.

2.2. Adli bilisim disinda: Olaya midahale eder. Olayi kontrol altina aldiktan sonra gerekli bildirimleri yapar.

6.4. Bilgi Guvenligi Agiklik / Zayifliklarinin Bildirimi
Bilgi glivenligi ile ilgili olarak tespit edilen bir aciklik, derhal goéren, yasayan tarafindan BG Olay Yoneticisine veya “Olay
Halinde iletisime Gegilecek Birim / Kisi Tablosu”ndaki birimlere / kisilere yazili, sézlii veya herhangi bir iletisim araci ile

rapor edilmelidir.

ilgili Dokiiman:

e Risk Analizi | Agiklik Tablosu
e ihlal Olay Halinde iletisime Gegilecek Birim / Kisi Tablosu

¢ ihlal Olay Bildirim Formu
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6.5. Bilgi Giivenligi Olaylarinda Degerlendirme ve Karar Verme
Bilgi guivenligi olaylarinin degerlendirilmesi, siniflandirilmasi ve midahale / ¢6zim siireglerinin yonetilmesi Bilgi Guivenligi

Koordinatori gorevleri icindedir.

Kurumda bilgi glivenligi olaylari ve zayifliklari igin bildirim formu hazirlanmistir. BG Koordinatori formun gelmesi veya
glivenlik olayinin kendisine so6zlii olarak bildiriimesine bagl olarak derhal olay inceleme ve degerlendirmesi yapar.

Onlemler / ¢6ziimler icin tepki kararini verir.
Sonuglari Olay /zayiflik bildirim formuna isler. S6zli gelen bildirimlerin daha sonra kayit altina alinmasini saglar.
ilgili Dokiiman:

e ihlal Olay Halinde iletisime Gegilecek Birim / Kisi Tablosu

e ihlal Olay Bildirim Formu

6.6. Bilgi Giivenligi ihlal Olaylarina Yanit Verme
Ortaya cikan bir givenlik olayi veya kirilmasina dair degerlendirme Bilgi Guivenligi Koordinatori tarafindan yapilir. Bilgi

Guvenligi Koordinatoérinin karari ile olaya miidahale edilir.

Midahale islemleri ve olayin sonuglarinin kontrol altina alinmasi Bilgi Glivenligi Olay Miidahale Ekibindedir. Bilgi

Guvenligi Olay Midahale Ekibi gerekli calismalardan sonra sonuglari Bilgi Glivenligi Koordinatorine raporlar.

Bilgi Guvenligi olayinin hukuki, cezai takibi veya yaptirimlari s6z konusu ise veya kurumsal agidan 6nem arz ediyorsa Bilgi

Guvenligi Yonetim temsilcisi Olay / aciklik sonug raporu hazirlar ve yonetime sunar.
ilgili Dokiiman:

e ihlal Olay Halinde iletisime Gegilecek Birim / Kisi Tablosu

¢ ihlal Olay inceleme Raporu

6.7. Bilgi Giivenligi ihlal Olayindan Ogrenme
ihlal olaylari ve acikliklar “Bilgi Giivenligi Olaylari Durum Raporu”na kaydedilir. 6 ayda en az bir kez degerlendirilerek

egilimler belirlenir.
Degerlendirmeler Bilgi Glivenligi Olayi Degerlendirme Kurulunda yapilir.

Kurulun degerlendirmeleri ve kararlari risk degerlendirme c¢alismalarinda ve Yoénetimin Gozden Gegirilmesi

toplantilarinda girdi olarak kullanilir.

ic tetkik esnasinda bulgulanan ihlal veya agikliklar i¢ tetkik raporuna aktarilr.
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Alinmasi gereken dnlemler varsa risk degerlendirmesine bagli olarak YGG toplantisinda gézden gegirilir.
ilgili Dokiiman:

e ihlal Olay inceleme Raporu

e ihlal Olay Durum Dénem Raporu

6.8. Kanit Toplama
Bilgi givenlik olayinin ardindan kisi ya da kurumlara karsi takip uygulama gerekmesi hali distiniilerek herhangi bir sug

isnadi olmasa bile deliller mutlaka toplanir ve uygun sekilde muhafaza edilir.

Bilgi Guvenligi Yoneticisi kendisine bildirimi yapilan ihlal ve zayifligi gormek, incelemek ve gerekli delilleri toplamak amaci
ile olay mahallini veya olayin vuku buldugu bilgi varliklarini gorir, gerektiginde fotograf veya kamera ile kayit altina alir,

gerekli kisilerle konusur ve bulgularini raporlar.
Eger delil toplama araglari / yontemleri yoksa adli kolluk gelinceye dek ortamin giivenligi saglanir.
ilgili Dokiiman:

e ihlal Olay inceleme Raporu

e  Adli Bilisim Delil Toplama Arag Yontem Rehberi

7. MUDAHALE SORUMLULUKLARI ve TALIMATLARI

7.1.  Bilgi Sistemleri Hatalari ve Hizmet Kayiplari Durumunda

Sorumlular: Sistem ve Ag Yoneticileri

Yontem: Yerel ag hizmetleri icin 6nce sorunun kaynagi arastirilir. Durum glnliklerine (event log) bakilir. Firewall ve router

glnlukleri incelenerek saldiri durumlari degerlendirilir. Kablo ve cihazlar fiziksel olarak kontrol edilir.
ilgili Dokiiman:

e Sunucu Guvenligi Talimati
e  Sunucu Bakim Kontrol Listesi
e  Veritabani Kontrol Formu

o Adli Bilisim Delil Toplama Arag ve Yontemleri Rehberi

7.2. Tasinir veya Tasinmaz Bilgisayarlar ve Fiziksel Sunucular igin

Sorumlular: Sistem, Destek ve Ag Yoneticileri
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Yontem:
a) Viriis, worm, trojan, tanimsiz program bulunmasi durumunda

Oncelikle bilgisayar agdan cikarilir, sistem giivenli modda baslatilir ve viriis bulastigi bildirilen klasér temizlenir.

Ardindan malware taramasi yapilir. Yetkisiz tim programlar silinir ve tim virisler temizlenir.

b) Herhangi bir BT hizmetinin durmasi durumunda

e Hizmet sunucularla ilgili ise problem sunucularin bakimini yapan personele haber verilir.

e Hizmet, telefonla ilgili ise santralin bakimini yapan personele haber verilir.

e Hizmet internet ile ilgili ise modemler ve Metro Ethernet devreleri kontrol edilir. Sorun kullanicidan

kaynaklaniyorsa AD / LDAP’ tizerinden kullanici konfiglirasyonuna bakilir.

Bilgisayarin ¢alisamaz hale gelmesi durumunda ve isletim sistemi problemlerinde sistem geri ylikleme opsiyonu ile sistem
onceki haline getirilmeye calisilir. Geri getirilemeyen sistemler icin sistemdeki 6nemli bilgilerin bulundugu klasérlerdeki

veriler yedeklenerek sistem formatlanir.
ilgili Dokiiman:

e |IKU BSTDB Yedekleme Prosediirii
e |IKU BSTDB Varliklarin Kabul Edilebilir Kullanimi Politikasi icinde (Antivirus Yazilimi Kullanim Talimati)

7.3. Veri Kaybi Durumunda

Sorumlular: Sistem ve Ag Yoneticileri
Yontem:

e Kaybolan verinin yedekleri olup olmadigina bakilr.

e Yedekler varsa yedeklerden geri dénus yapilir.

e Yedekler yoksa veya geri doniis noktasi kaybolan bilginin 6zelligine gore eski kaliyorsa recovery islemleri yapan
araglarla silinen verilerin geri alinmasi ¢alismasi baslatilir.

e Yanma, kirilma ve benzeri fiziksel hasarlarda kritik veri kayiplari i¢in veri kurtarma hizmeti veren kurumlarla

iletime gegilir.

ilgili Dokiiman:

e |KU BSTDB Yedekleme Prosedlirli

7.4.  Gitzlilik, Politika ve Talimatlara Aykiri Hareketler

Sorumlular: Bilgi Glvenligi Koordinatori
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Yéntem: idare personelinin, 3. Taraf hizmet veren / yiiklenici firma calisanlarinin istanbul Kiltir Universitesine ait
bilgilerin gizliligine ve istanbul Kiiltiir Universitesi bilgi giivenligi politika ve talimatlarina aykiri hareket etmesi durumunda
“Olay ihlal ve Aciklik Formu” doldurulur ve Bilgi Giivenligi Koordinatdrii’ne haber verilir. Rektér’iin onayi ile Bilgi Glivenligi

Koordinatori olay ile ilgili “Disiplin Prosedlri”ni hayata gegirir.

ilgili Dokiimantasyon:

e  Yiiksekdgretim Kurumlari Yonetici, Ogretim Elemani ve Memurlari Disiplin Yénetmeligi
e IKU BSTDB Varliklarin Kabul Edilebilir Kullanimi Politikasi

7.5. Bilgi Sistemlerinin Uygunsuz Kullanimi

Sorumlular: Bilgi Sistemleri ve Teknolojileri Daire basgkani, Sistem ve Ag Yoneticileri ve Bilgi Guvenligi Koordinatoru

Yontem: Bilgi sistemlerine iceriden sizmaya calisan, acikliklari tespit edip bu acikliklari kullanmaya calisan idare
personelinin, 3. Taraf hizmet veren / yiiklenici firma ¢alisanlarinin tespiti halinde “Olay ihlal ve Agiklik Formu” doldurulur
ve Bilgi Guvenligi Koordinatorii’'ne haber verilir. Rektdr’iin onayi ile Bilgi Giivenligi Koordinatori olay ile ilgili “Disiplin

Prosediri”ni hayata gegirir.

Bilgi gtivenlik olayinin ardindan kisi ya da kurumlara karsi takip uygulama gerekmesi hali dusiinilerek herhangi bir sug
isnadi olmasa bile deliller mutlaka toplanir ve uygun sekilde muhafaza edilir. Bilgi Glivenligi Koordinatord, bildirimi yapilan
ihlal ve zayifligi gormek, incelemek ve gerekli delilleri toplamak amaci ile olay mahallini veya olayin vuku buldugu bilgi

varliklarini gorur, gerektiginde fotograf veya kamera ile kayit altina alir, gerekli kisilerle konusur ve bulgularini raporlar.

idarenin tespit edilen olayi adli mercilere bildirmesi gerekiyorsa, ilgili sistem y6neticileri veya idareciler olay kanitlarinin
yok edilmesine veya delillerin karartilmasina mahal vermeyecek sekilde olayin etrafini izole eder ve delil toplama

konusundaki uzmanin ¢alismasi icin cevresel sartlari olusturur.
ilgili Dokiimanlar:

e Adli Bilisim Delil Toplama Arag ve Yontemleri Rehberi

e |KU BSTDB Varliklarin Kabul Edilebilir Kullanimi Politikasi
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