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1. AMAC

Bilgi Glivenligi Farkindalik Bildirgesi, T.C. istanbul Kiltiir Universitesi Bilgi Sistemleri ve Teknolojileri Daire Baskanlig
biinyesinde gdrev yapan personelin, hizmetin yapilmasi esnasinda veya herhangi bir sekilde égrendikleri T.C. istanbul
Kiltiir Universitesine ait gizli kalmasi gereken bilgilerin usuliine uygun olarak korunmasi icin kisisel olarak uymakla

sorumlu olduklari bilgi giivenligi kurallarini tanimlar.

2. KAPSAM
Bu bildirge, BSTDB biinyesinde gérev yapan personelleri bilgilendirmek maksadiyla hazirlanmistir. iKU’ye ait gizli
kalmasi gereken bilgileri isleyen diger personel (danismanlar, yukleniciler vb.) icin “IKU BSTDB Kurumsal Gizlilik

Taahhitnamesi” iginde yer alan hiikiimler uygulanir.

3. YASAL DAYANAK

Bu bildirge, Kisisel Verileri Koruma Kurulunun 31/01/2018 tarihli ve 2018 sayili Kararinin 2’nci maddesinin b fikrasina
ve “IKU BSTDB BGYS Politikas1” dokiimanina istinaden hazirlanmistir.

4. TANIMLAR VE KISALTMALAR

KISALTMALAR TANIMLAR
iKU T.C. istanbul Kiiltiir Universitesi
BSTDB Bilgi Sistemleri ve Teknolojileri Daire Baskanhgi

i. Tanimlanmis ve usuliine uygun olarak etiketlenmis olan COK GizLi, GizLi, OZEL ve
HiZMETE OZEL gizlilik derecesindeki her tiirlii veri, bilgi ve belgeyi,

ii. IKU tarafindan islenen (24/03/2016 tarihli ve 6698 sayili Kisisel Verilerin
Korunmasi Kanunu ile tanimlanan) kisisel veriler ile (21/06/2019 tarihli ve
30888 sayili Kisisel Saglk Verileri Hakkinda Yonetmelik ile tanimlanan) kisisel
saglk verilerini,

iKU’YE AIT GizZLi KALMASI iii. Aciklanmasi halinde kisi ve kurumlara maddi veya manevi zarar verme ya da

GEREKEN BILGILER herhangi bir kisi veya kuruma haksiz yarar saglama ihtimali bulunan her tarli
bilgi ve belgeyi,

iv. IKU’ye veya hizmet sunulan ilgili birime ait 6zel sirlar, mali bilgiler, ¢alisan bilgileri,
sistem bilgileri ve galisilan sire icinde derlenen tiim bilgiler, materyaller,
programlar ve dokiimanlar, bilgisayar sistemleri igerisinde saklanan veriler,

donanim/yazillm ve tum diger duzenleme ve uygulamalar ile personelin

calisma siresi icerisinde yapmis oldugu isleri ifade eder.
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5. iLGiLi DOKUMANLAR

No iLGiLi ARACLAR

1 IKU BSTDB Kurumsal Gizlilik Taahhitnamesi

6. PERSONEL YUKUMLULUKLERI

6.1. iKU’ye ait gizli kalmasi gereken bilgiler, yasal zorunluluklar ve iKU tarafindan resmi olarak izin verilmesi halleri
disinda, ilgili mevzuatta belirtilen énlemler alinmak suretiyle koruma altinda tutulur. iKU tarafindan aksi
belirtilimedikge, s6z konusu bilgiler yasal isleme amaglari haricinde dogrudan veya dolayh olarak
kullanilamaz, baska kisi veya kurumlara aktarilamaz, yayimlanamaz, agiklanamaz veya kisisel kopyalari
alinamaz.

6.2. iKU’ye ait gizli kalmasi gereken her tiirlii bilgi, sir olarak saklanir. Calisanlar bunlari sir olarak saklamak, tigiincii
kisilere inceletmemek, sdylememek, iletmemek ve agiklamamakla ylikimladir. Bu yukimlulik, calisanlarin
iKU ile iliskisi sona erse de devam eder.

6.3. Kurumsal ve kisisel sosyal medya hesaplari kullanilirken, gérevin gerektirdigi dikkat ve 6zen gdsterilir. IKU’ye ait
gizli kalmasi gereken bilgiler higbir sekilde sosyal medya ortamlarinda paylasiimaz.

6.4. IKU tarafindan uygun gériilen sistemler, uygulamalar, kullanici islemleri ve bilgi sistem agindaki verilerin ve veri
akisinin iz kayitlari; hukuki ve idari sireclere kaynak teskil etmesi ve sistemlerin glivenli bir sekilde isletilmesi
amaciyla toplanir.

6.5. Calisanlara tahsis edilen bilgisayar, tablet, telefon, tasinabilir medya gibi cihazlar, sadece goreve yonelik ve
kurumsal faaliyetler icin kullanilir.

6.6. Calisanlara tahsis edilen "kullanici adi" ve "parola”lar higbir sekilde tglncu kisiler ile paylasilmaz. Calsanlar,
iKU’den ayriimalari halinde kullandiklar bilgisayar ve/veya diger elektronik veri depolama cihazlarinda
olusturdugu veri, bilgi ve belgeler dahil tiim dosyalari, cihazlari ve ofis malzemelerini eksiksiz olarak BSTDB
yetkilisine teslim etmekle ve bunlarin kopyalarini almamakla yikimladdr.

6.7. Calisanlar, bilgisayarlarini kendilerine tahsis edilen "kullanici adi" ve "parola" ile oturum agmak suretiyle kullanir.
Calisma sona erince ilgili oturum veya bilgisayar kapatilarak, tgtinci kisilerin bilgisayardaki bilgilere erisimi
engellenir. Bilhassa giivensiz ortamlarda, iKU’ye ait bilgisayarlarin fiziki givenligi icin azami ¢aba sarf edilir.

6.8. KU tarafindan saglanan internet (izerinden girilen ve girilemeyen tiim siteler ve adresler, bu maksatla
olusturulan kayit sistemi tarafindan (gerekli oldugunda kullaniimak Gizere) otomatik olarak kayit altina alinir.
Calisanlara tahsis edilen kullanici adi ve parola kullanilmak suretiyle usuliine uygun olarak kayit altina alinan
islemlerden, kullanici adi tahsis edilen kisi yasal olarak sorumlu tutulur.

6.9. Calisanlar, kendilerine tahsis edilen kullanici adi/parola ikilisi ve/veya IP/MAC adresini kullanilarak

gerceklestirilen her tirli etkinlikten kisisel olarak sorumludur. Ayni sekilde KU bilisim kaynaklari
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kullanilarak olusturulan ve/veya tahsis edilen bilisim kaynag tizerinde bulundurulan
her tlrli bilgi, belge, dokiiman, yazilim vb. iceriginden ilgili kisi sahsen sorumludur.

6.10. Calisanlar, kendilerine teslim edilen kullanici adi ve parolanin gizli kalmasini saglamakla yikimladdr.
Calisanlarin sahsi kusurlari nedeniyle kullanici adi ve parolalarinin Ggiinciu kisiler tarafindan 6grenilmesi
halinde, bu bilgiler kullanilarak yapilan ig ve islemlerden, kusuru bulunan kisi sahsen sorumlu tutulabilir.

6.11. Calisanlara tahsis edilen *@iku.edu.tr uzantih tiizel ve kurumsal e-posta hesaplari, sadece gorevle ilgili
faaliyetler icin kullanilir. IKU icinde veya disindaki kisilere is ile ilgili olmayan toplu ve/veya kisisel e-posta
goénderilmez. Calisanlar, IKU icine veya disina géndermis olduklari tiim e-postalardan kisisel olarak
sorumludur.

6.12. Calisanlar, kendilerine teslim edilmis yazilim, donanim, arag ve gerec {izerinde; iIKU’niin bilgisi disinda mekanik
(donanim ekleme, kaldirma vb.) ya da yazilimsal degisiklik (yeni yazilim yiikleme, iKU tarafindan koyulan bir
kisitlamayi agsmak tzere bilgisayar ayarlarini degistirme vb.) yapamaz.

6.13. Calisanlar, BSTDB tarafindan yiklenen isletim sistemi ve uygulama yazilimlari haricinde, ilgili birimlerin bilgisi
disinda baska yazilimlari yikleyemez. BSTDB tarafindan yiklenmemis yazilimlardan dogacak sorumluluk,

ilgili bilgisayarin sahibi olan kisiye aittir.
7. REVIZYON BILGiSi

Revizyon Yiirarluk .
i Revizyon Tanimi Hazirlayanlar

Numarasi Tarihi
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