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1. AMAC VE KAPSAM
Bu prosedir, kurum igi ve kurum disi olasi bilgi alisverisinden kaynaklanacak risklerin 6niine gegmek igin gerekli
kurallari tanimlamayi amaglar. Bu prosedir, kurumdaki bilgi sistemlerini meydana getiren varliklari, personeli, Gglinci

taraflari ve is stireglerini kapsamaktadir.

2. iLGiLi DOKUMANLAR

No | iLGiLi ARACLAR

1 IKU BSTDB Erisim Kontrol Politikasina

2 IKU BSTDB Felaket Kurtarma ve is Stirekliligi Politikasi

3 | Genel Sekreterlik ve Yazi isleri is Akislari

4 IKU BSTDB Kurumsal Gizlilik Taahhitnamesi

5 Varlik Transfer Formu

3. UYGULAMA

3.1. Bilgi Transferi
T.C. istanbul Kiiltiir Universitesi, ic ve dis taraflar ile bilgi degisimini yazismalar, web servisleri, elektronik iletisim,
dosya paylasimi ve medya transferi gibi farkli yollarla gerceklestirmektedir. Bu degisim yontemleri ile ilgili glivenlik

kontrolleri ve uygulamalari asagidaki basliklarda belirtilmistir.

Yerleskeler arasindaki bilgi / bilgi varhgi degisimleri, x bir dosyayi / formu teslimi gtivenli bir hat tzerinde (VPN)

yaptimaktadir.

3.2. Kurum igi Bilgi Transferi

1. Kurum birimleri arasindaki bilgi transferi elektronik ortamda i¢ yazisma esasina dayanir.

2. Birimler arasinda bilgi degisimi onaylari Ust birim ydneticisi seviyesinde verilir.

3.  Kurum igerisindeki yazismalar, kurum teamdillerine uygun olarak saglanir, saklanir ve imha edilir.

4. Birimler ¢alisma alani olarak dosya sunucusu Uzerindeki ortak alanlari kullanirlar. Bu sistem {izerinde yer alan
dosya ve klasorlere erisim IKU BSTDB Erisim Kontrol Politikasina uygun olarak saglanir.

5. Dosya sunucusu disinda herhangi bir alan ¢alisma alani olarak kullanilmaz. Dosya sunucusu Uzerinde ¢alisilan ve
iletilen dokiimanlarin giivenligi IKU BSTDB Erisim Kontrol Politikasina, Genel Sekreterlik ve Yazi isleri is Akislari

dokiimanina ve IKU BSTDB Felaket Kurtarma ve is Siirekliligi Politikasina uygun olarak saglanir.

Gelen evraklar, Yazi isleri is Akislari dokiimanina gore yapilmaktadir.
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3.3. Kurumlar arasi / Miisteri / Uglincii Taraflar ile Bilgi Transferi

Kurum, diger kurum ve kuruluslar ile kritik bazi bilgi degisimleri gerceklestirmektedir. Kurum, lgilinci taraflarla bu
bilgi degisimi ve paylagimini web servisleri, dosya paylasimi, elektronik iletisim, uygulamalar, elden teslim vb. gibi

farkli yontemler ile gergeklestirir.

1. Kurum ile diger kurum ve kuruluslar arasinda, bilgi transferi / gonderilmesi / alinmasi igin bir protokol/s6zlesme
yapilmis olmasi sarti aranir.

2. Bilgi transferleri i¢in yapilan anlagsmalar, muhatap kurum ve kurulusun sagladigi bir protokol/s6zlesme metniile de
olabilir.

3. Anlasmada bilgi transferi icin baslangig-bitis tarihleri, bilgi transferinden sorumlu kisiler, bilgileri saklama, kullanim
ve paylasim kosullari, bilgi degisiminin nasil gergeklesecegi, ne tiir glivenlik 6nlemlerinin alinacagi ve taraflarin
sorumluluklari belirtilir.

4. Bilgi transferinin glvenligi, protokol/s6zlesmede belirtildigi sekilde gerek kurum gerekse lg¢inci taraf tarafindan
saglanir.

5. Bilgi transferi yapilmadan once, transfer edilecek bilginin hassasiyet / kritikligi seviyesine gére Bilgi Glvenligi
Yoneticisi tarafindan sartlarini degerlendirir ve hassasiyet / kritiklik seviyesine bagl olarak (gizli / ¢ok gizli)
transferi onaylar.

6. “Hizmete 6zel” ve daha diisiik hassasiyetteki bilgi transferi icin Bilgi Guivenligi Yonetici onayl aranmaz.

7.“Cok Gizli” bilgiler herhangi bir kisi veya kurum ile giivenli olmayan yontemler ile paylagilmaz. Kamu kurumu /
Savunma Sanayi Baskanligina bagl kuruluslarla bilgi paylasimi fiziksel olarak gergeklestirilir.

8.Kuruma ait bilgilerin diger taraflarla paylasilmasi tiim yasal, diizenleyici kurallar ve kurum politikalari ile uyumlu
olmaldir.

9. Ozel olarak kisisel verilerin korunmasi, insan haklari ve genel gizlilik kurallarina uyulacaktir.

10. Transferde iletilen bilgilerin glivenligi saglamak amaciyla, iletilen bilgilerin sinifina gore sifreleme (encryption)
teknikleri uygulanir.

11. Yazihm gelistirme hizmeti alinan 3. taraflar ile yapilacak bilgi degisiminde, bilgiye yetkisiz erisim ve yetkisiz ifsanin
engellenmesi igin, sdzlesmelerde gizlilik maddelerine yer verilir ve IKU BSTDB Kurumsal Gizlilik Taahhlitnamesi

imzalanir.

3.4. Fiziksel Bilgi Tagima

1. Kurum, diger kurum ve kuruluslar ile bilgi transferini gerektiginde basili evrak, tasinabilir disk, cd/dvd, flash disk,
tasinabilir depolama Unitesi, hafiza karti vb. ortamlar araciligiyla yapabilir.

2. Periyodik veya siirekli gerceklestirilen bilgi transferi icin yukarida 2. maddede belirtildigi sekilde, taraflar

arasinda bilgi transferinin gtvenligi icin gerekli protokol / sézlesmenin yapilmis olmasi gerekir.
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3. Ancak, seyrek veya tek seferlik yapilan fiziksel bilgi aktarimi (resmi yazi ile bilgi iletme, bilgi edinme taleplerine
cevap verme vb.) i¢in protokol / s6zlesme yapilmasi sarti aranmaz.

4. Ancak bu tir bilgi transferi islemlerinin glivenli olarak gergeklestirilmesi icin karsi tarafla goriiserek mutabakata

varilir.

Tagima islemi 6ncesi bilgi transferi icin Bilgi Glivenligi Yoneticisinin veya ust yonetimin onayi alinir.

Tasima oncesi “Varlk Transfer Formu” doldurulur ve onaylatilir.

Onay verilmeyen tasima islemleri gergeklestirilmez.

© N o v

Tasinacak olan bilgi, tasima ortaminda miimkin ise sifreli / kilitli / gérilemeyecek sekilde taginmalidir (sifreler
sadece gonderen ve alacak olan taraflarda bulunmahdir).
9. Tasima islemi bir kurye araciligi ile yapilacaksa, bu kuryenin giivenlik taramasindan ge¢mis olmasi/Uglincii Taraf

Personeli Glvenlik Taahhitnamesini imzalamis olmasi gerekir.

3.5. Kurumsal E-posta hizmeti

Kurumsal eposta hizmeti Bilgi Sistemleri ve Teknolojileri Daire Baskanligi tarafindan verilmektedir. Web {zerinden
kullanicilar e-postalarina ulasabilmektedir. Exchange ActiveSync o6zelligi ile kullanicilar, e-postalarina mobil
cihazlardan da ulasabilmektedirler. Elektronik mesajlasma igin sunucular ile istemciler arasinda SSL sertifikasi

kullanilmaktadir.

1. Kurum disi elektronik posta alis-verisinde SMTP protokoli kullaniimaktadir.

2.E-posta sunucusu tarafindan sunulan OWA (Outlook Web Application), Outlook, Active Sync hizmetlerinin
tamaminda SSL sertifikasi kullanilir.

3.Spam ve virislere karsi SMTP gateway olarak Symantec Brightmail Girlinti kullaniimaktadir.

4. Ayrica Exchange sunuculari tGzerinde saldirilara karsi glivenlik kurallari bulunmaktadir.

5.1¢ ve dis baglantilari karsilayan ve e-posta trafigini yéneten sunucular birbirleriyle yedekli olarak galismaktadir.
Kurum igi anlik mesajlagsma icin MS Teams Urlini ile hizmet verilmektedir.

1. MS Teams (izerinde anlik mesajlasma kayitlari tutulmaktadir.

2. Tutulma karari hakkini yonetim sakli tutar.

3.6. Gizlilik ve ifsa etmeme Anlasmalari Cergevesi

1. Bilgi gizliliginin, kurum ile Gglincl taraflar ve yikleniciler arasinda saglanmasi igin gizlilik s6zlesmeleri imza altina
alinir.

2.S0zlesme sartlari hukuk misavirligi tarafindan degerlendirilir.

3.Kapsam dahilindeki personelle ilgili gizlilik ve ifsa etmeme sartlari Disiplin Siireci ve 4857 sayili is Kanunu

hikimlerine tabidir.
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4.Yikleniciler ve 3.taraf hizmet saglayicilar ile imzalanan s6zlesmeler, Hukuk musavirligi tarafindan kontrol edilir,

imzal sdzlesmeler ilgili birim tarafindan saklanir.

3.7. E-fatura Uygulamasi

1. Gelir idaresi Baskanligi ile karsilikli IP kisitlamasi mevcuttur.
2. SSL guvenlikli REST servisi ile iletisim kurulmaktadir.

3. Toplu imzalama igin HSM cihazi mevcuttur.

3.8. Kayith Elektronik Posta / Elektronik Tebligat Uygulamasi

Elektronik Belge Yonetim Sistemi (EBYS) hizmeti Genel Sekreterlik tarafindan verilmektedir.

1. Elektronik Belge ve Arsiv Yénetim Sistemi temel erisim yéntemleri olan “Kullanicr ismi” ve “Sifre” temelinde
¢alismaktadir.

2.Elektronik Belge ve Arsiv Yonetim Sistemi’ ne kullanici ismi ve sifrenin yani sira Glvenlik Kodu Dogrulama ile de
giris yapilabilmektedir.

3.Sistem guvenligini saglamak amaciyla, sisteme hatali giris yapilan baglantilari (IP) belirlemek ve stipheli olanlarin
girisini engellemek icin kullanilir. Sadece Sistem Yoneticisi yetkisindeki kullanicilarin erisimine agiktir.

4.KEP, Genel Sekreterlik sorumlulugunda yonetilen hizmet olarak saglanmaktadir. Anahtar yonetimi firma tarafindan

yapilmaktadir.

3.9. Web servisleri lizerinden bilgi paylasma uygulamasi
BST hizmetlerini iceren web servis gelistirmeleri Bilgi Sistemleri ve Teknolojileri Daire Baskanli Yazilim Gelistirme ve

inovasyon birimi tarafindan yapilmaktadir.

1. Web servisleri Rest mimarisi ile gelistirilmektedir.
2. Web servis giris ve yetkilendirme OAuth2 protokolii ile gerceklestirilmektedir.
3. Web servis domain adresleri SSL tizerinden hizmet vermektedir.

4. Web servis ile iletisim kuracak yazihmlar IP kisitlamasina tabi tutulurlar.

Universitemizin, kaynaklarinin planlanmasini ve yénetilmesini saglayan sistemin merkezi programi SAP yazilimidir.

Yazilimin idaresini Kurumsal Bilgi Yonetim Daire Baskanhgi ylriitmektedir.
Kurumun merkezi yonetim yazilimi olmasi nedeniile kurum igi ve kurum disi paydaslara veri paylasimi yapilmaktadir.
Kurum disi veri paylasimi;

1. Kurum disi paydaslar ile karsilikh IP kisitlamasi yapilmaktadir.

2.SSL destekli REST ile WEB servisi olmak tzere iki baglanti tiirt kurulmaktadir.
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3. Servisler kimlik dogrulamasi ile galismaktadir.
Kurum ici veri paylasimi;

1. Kurum ici veri paylasimlari Rest, Web Servis ve en bliylk paylasim MSSQL sunucusu {zerinden ¢ baglanti tirl
bulunmaktadir.
2.Servislere erigsim kimlik dogrulamasi ile yapilmaktadir.

3.Servislere yerel ag disindan erisim yapilamaz.
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