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1. AMAC

T.C. istanbul Kiiltiir Universitesi binalarina, tnitelerine ve bilgilerine yetki digi fiziksel erisimi, hasari ve miidahaleyi

engellemek ve varliklarin kaybini, hasarini, ¢calinmasini ya da tehlikeye girmesini ve kurulusun faaliyetlerinin kesintiye

ugramasini engellemek amaciyla uygulanan kontrolleri agiklamaktir.

2. KAPSAM

Bu prosediir T.C. istanbul Kiiltir Universitesinin ¢alismakta olan tiim fiziksel ve cevresel alanlarini kapsar.

3. iLGiLi DOKUMANLAR

No iLGiLi ARACLAR

1 Sistem odasi is takip formu
2 is Etki Analizi

3 Sivil Savunma Plani

4 Operasyonel Plan

4. UYGULAMA

4.1. Giivenli Alanlar

4.1.1. Fiziksel Giivenlik Cergcevesi

4.1.1.1. T.C.Istanbul Kiltiir Universitesi yerleske bina girislerinde 24 saat siirekli ve vardiyali olarak 6zel giivenlik
birimleri istihdam edilir. Bina girisinde bulunan glivenlik personeli giris ¢cikislari denetlemektedir.

4.1.1.2. Giris ¢cikislar kamera sistemi ile kontrol altina alinmakta ve korunmaktadir.

4.1.1.3. Tum ofis alaninda bulunan fiziksel ayrilmis birimlerde alanla orantili olarak yangin algilama ve ihbar sistemi
bulunmaktadir. Yangin ihbar sistemi yangin algilama durumunda i¢ ve dis sirenleri ile uyari
mekanizmasini ¢calistirmaktadir.

4.1.1.4. Yangin durumunda kolay erisilebilir noktalarda yangin séndlrme tipleri bulunur. Tim bilgi islem
odalarinda kuru sistem yangin séndiirme sistemi bulunmaktadir. Basin Ekspres yerleskesinde FM200
séndiirme sistemi bulunmaktadir. Diger bdlgelere yangin séndiirme tiipleri dagitilmistir. T.C. istanbul
Kaltir Universitesinin biitiin bélimlerinde duman sensérleri mevcuttur.

4.1.2. Fiziksel Giris Kontrolleri

4.1.2.1. Atakdy ve Basin Ekspres yerleskelerinde bulunan sistem odalarina kartli gegis sistemi ile, incirli ve Sirinevler
yerleskelerinde bulunan sistem odalarina ise kilit sistemi ile girilmektedir. Sistem odalarina giris icin
BSTDB Ag, Givenlik ve iletisim Miidiirligli ve BSTDB Sistem ve is Gelistirme Midurligi calisanlari
yetkilidir.
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4.1.2.2. Sistem odasindaki cihazlarin bakimi igin gelen servisler kayit altina alinmaktadir.

4.1.2.3. Atakoy ve Basin Ekspres yerleskelerindeki sistem odalari kamera sistemleri ile izlenmektedir.

4.1.2.4. Kamera kayitlari 1 (bir) ay saklanmaktadir.

4.1.3. Ofisler, Odalar ve Olanaklari Korumaya Alma

4.1.3.1. Bilgi islem odalar kilit altina alinmis ve sorumlulugu Bilgi Sistemleri ve Teknolojileri Daire Baskanina
verilmistir. Daire baskanliklarina arsiv olarak tahsis edilmis alanlar kilit altina alinmis ve sorumlulugu
her bélimiin kendi Daire Baskanina verilmistir.

4.1.4. Dis ve Cevresel Tehditlere Karsi Koruma

4.1.4.1. Dogal afetler veya cevre felaketleri (su basmasi, sel, deprem, yildirim, firtina gibi) sirasinda olusabilecek
durumlarda “Acil Durum ve is Plani” ile “acil durum ekipler listesi” “is Etki Analizi” dokiimaninda
tanimlanmistir. Ayrica “Sivil Savunma Plani” dokiimaninda da dogal afetler veya gevre felaketleri
konusunda agiklamalara yer verilmistir.

4.1.4.2. Bina ve sistemler icin sigorta yapiimistir.

4.1.4.3. Kemirgenlerin sistemlere zarar vermemesi icin pest kontrolleri yapilmaktadir.

4.1.5. Giivenli Alanlarda Calisma

4.1.5.1. Kamera sistemi kurularak koridorlar ve sistem odalari kayit altina alinmaktadir.

4.1.5.2. Acil durumlarda devreye giren acil aydinlatma mevcuttur.

4.1.5.3. Bilgi islem odalari ve arsivlerde yapilacak galismalar, ilgili sorumlularin refakatinde gergeklestirilir.

4.1.5.4. Basin Ekspres Yerleskesi sistem odasinda duman, sicaklik ve nem detektorleri mevcuttur. Atakoy yerleskesi
sistem odasinda sicaklik ve nem detektérleri mevcuttur. Yerleske binalarinin tamaminda duman
algilama detektorleri mevcuttur.

4.1.5.5. Atakoy ve Basin Ekspres yerleskelerinde sistem odalari ortam izleme sistemleri ile kontrol edilmektedir.
izleme ortamlari uyari esik degerleri ve uyari bicimleri tanimlanmistir.

4.1.6. Acik Erisim Dagitim ve Yiikleme Alanlari

4.1.6.1. Acik erisim dagitim ve vyikleme alanlari 24 saat boyunca kamera sistemleri ile izlenmekte ve
kaydedilmektedir.

4.1.6.2. Kamera sistemlerinin olmadigl veya izleyemedigi alanlar givenlik personeli tarafindan kontrol
edilmektedir.

4.1.6.3. Yaka karti olmayan ziyaretgilerin agik alanlarda tek basina dolasmasi yasaktir.

4.1.6.4. Kritik alanlarda yaka karti dahi olsa refakatgisiz dolasmak yasaktir.

4.2. Teghizat Giivenligi

4.2.1. Teghizat Yerlestirme ve Koruma
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4.2.1.1. Sunucu, ag yonetim cihazlari, haberlesme cihazlari ve elektriksel besleme cihazlari yerleskelerdeki sistem
odalarinda muhafaza edilir. Kesintisiz glic kaynagi (UPS) ve Jenerator farkh bir alanda muhafaza
edilmektedir.

4.2.1.2. DisFirmalarile yapilan sozlesme, teklif ve sartnameler gibi gizli nitelige sahip veri ortamlari kilitli dolaplarda
muhafaza edilir.

4.2.1.3. Bilgi islem odasi cihazlarinin yangin, sicaklk gibi dis etkenlerden zarar gérmesini engellemek amaciyla
yangin sondirme sistemi ve gevrimigi ¢alisan klima bulunmaktadir.

4.2.1.4. Tum tasinabilir bilgisayarlar igin tasima ¢antalari mevcuttur.

4.2.1.5. Jeneratérlerin dizenli bakimlari tedarikgi firma tarafindan yapilmaktadir.

4.2.2. Destek Hizmetleri

4.2.2.1. Elektrik kesintilerinde devreye giren UPS ve jenerator ekipmanlari mevcuttur.

4.2.2.2. Sistem odalarinda kritik elektronik cihazlarinin bagl oldugu UPS mevcuttur. Hassas elektronik techizat UPS
hatti ile beslenmektedir.

4.2.2.3. Sistem odasindaki tiim cihazlar UPS ve jenerator ile beslenir.

4.2.2.4. Sistem odasi bagimsiz bir klima standart sicaklik ve nem degerlerinde tutulur.

4.2.2.5. Topraklama altyapisinin periyodik dlgcimleri yilda en az bir kez yetkili 6lcim merkezine yaptirilir. Raporlar
BGYS Kurulu tarafindan degerlendirilir. Oneri veya sorunlar varsa DOF acilarak ilgili taraflarin sorunlari
¢O6zmesi veya Oneriler dogrultusunda iyilestirmeleri yapmasi saglanir.

4.2.3. Kablolama Giivenligi

4.2.3.1. Butin ag ve elektrik kablolari kablo kanallarindan gecirilmistir.

4.2.3.2. Lokal ag ve internet agi birbirinden ayristirilmigtir.

4.2.3.3. Her bir agin kendine ait yonlendiricisi, omurga anahtari ve kenar anahtari bulunup ayni kabinette sonlanir.

4.2.3.4. Kurumsal Internet hizmeti kablolu ve kablosuz ag Gzerinden verilir.

4.2.3.5. Misafir internet hizmeti kablosuz ag lizerinden verilir. Access point’ler uygun sekilde korunmaktadir.

4.2.3.6. Ag ve elektrik kablolari kablo kanallari igerisinden gegirilir. Data kablolari ile elektrik kablolari kanal icinde
birbirinden ayrilr.

4.2.4. Techizat Bakimi

4.2.4.1. Bilgi islem, elektronik, jeneratér ve diger tiim cihazlarin bakimi anlagsmali firmalar ile yapilmaktadir.
“Operasyonel Plan” dokiimani tGizerinden takip edilmektedir.

4.2.5. Varliklarin tasinmasi

4.2.5.1. Kuruma ait tasinabilir veya tasinmaz mulkiyetler baska kullanim amaglari i¢in kurum binalar / fiziksel
alanlarinin disina ¢ikarilacaksa Ust Yénetim Onayi ile gerceklestirilir.

4.2.5.2. Bakim, garanti, tamir islemleri icin ¢ikarilmasi halinde Ust yonetim onayl aranmaz. Bilgi Sistemleri ve

Teknolojileri Daire Baskani izni yeterlidir.
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4.2.6. Kurulus disindaki techizat ve varliklarin giivenligi

4.2.6.1. Kurum yedekleri, harici data / storage lizerindeki disklere gtinlik, haftalik, aylik ve yillik olarak alinmaktadir.

4.2.7. Techizatin giivenli yok edilmesi veya tekrar kullanimi

4.2.7.1. Kuruma ait bilgilerin bulundugu hard diskler, harici diskler, USB diskler kurum disina ¢ikarilamaz. Cikarilmasi
gereken bir ariza tespit edilmisse Gizlilik s6zlesmesi yapilan tedarikgi firmaya gonderilir. Tedarikgi
firmaya servis formu ile teslim edilir.

4.2.7.2. Buisleyig BT Operasyonlari Siireci icinde “Taginir Ortam Yénetimi ve imhasi” baghigi altinda ele alinmistir.

4.2.8. Temiz masa politikasi

4.2.8.1. Her g¢alisan masasinin basindan ayrilmadan 6nce masasini kontrol edecektir. Kullanicisi tarafindan bos
birakilmis masalarin lzerlerinde not kagitlari, kisisel ajandalar ve isle ilgili dokimanlar
birakilmayacaktir. Masa uzerlerinde gizlilik derecesi ylksek olan evrak saklanmayacaktir.

4.2.8.2. Kullanimi biten ve gizlilik derecesindeki evraklar miisvedde amagli kullanilmayacak ve imha edilecektir.

4.2.8.3. Kullanicisi tarafindan bos birakilan masa lzerinde tasinabilir bellek, CD, DVD, mobil telefon gibi veri tasima
ve depolama araglari birakilmayacaktir.

4.2.9. Temiz ekran politikasi

4.2.9.1. Bilgisayarlarin masausti ekranlarinda kuruma ait gizlilik derecesi yliksek bilgiler iceren dosyalar ve bunlara
ait kisa yollar bulundurulmayacaktir.

4.2.9.2. Kullanicilar bilgisayarlarinin yanindan kisa siireli ayrilma ihtiyaci duyduklarinda ekranlarini kilitlemelidirler.

4.2.10. Gozetimsiz techizat kullanim politikasi

4.2.10.1. Yazicl, fotokopi makinesi, faks vb. cihazlarin Gzerinde veya yakinindaki ¢ép kutularinda gizlilik derecesi
hizmete 6zelden daha yiksek belge, ¢ikti vb. birakilmayacaktir. Mimkiinse bu tir belgeler kagit kirpoma
makineleri gibi ekipmanlar ile imha edilecektir.

4.2.10.2. Faks ve fotokopi makineleri yetkisiz kullanima mahal vermeyecek sekilde kontrol altinda tutulacaktir.

4.2.10.3. Kullanicilar, yoneticiler, yuklenici c¢alisanlari, ziyaretgiler tarafindan kullanilan techizat (monitorler,
tasinabilir / tasinmaz bilgisayarlar, ortak kullanima agik yazicilar, fotokopi makineleri, fakslar, tarayicilar
gibi) kullanicilari tarafindan gézetimsiz birakilmaz.

4.2.10.4. Gozetimsiz olarak birakilan kullanici bilgisayarlarinin ekranlari herhangi bir 6zel durum olmadigi
durumlarda 15 dakika siire sonunda otomatik olarak kilitlenecektir. Kullanicilar bilgisayarlarinin

yanindan kisa sureli ayrilma ihtiyaci duyduklarinda ekranlarini kilitlemek zorundadir.

5. REVIZYON BILGISi
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