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1. AMAC

Veri tagima diskleri, kisisel miizik galarlar ve tabletler gibi tasinabilir cihazlar, kullanicilarin mobil olarak isle ilgili veya
kisisel verilerine kolay erisim saglamalarina imkan vermektedir. Bununla birlikte tasinabilir cihazlarin kullanimi arttikga,
s6z konusu cihazlarin neden oldugu giivenlik riskleri de artmaktadir. Bu cihazlari tasinabilir kilan ve gesitli aglara ve
bilgisayarlara aninda baglanmasini saglayan 6zellikleri ayni zamanda fiziksel kontrol ve ag guvenligi eksikligine de neden
olmaktadir. Taginabilir cihazlarin kullanilmasi, verinin kaybina, istem digi agiga ¢itkmasina ve ag tabanli saldirilara maruz
kalma riskini artirabilmektedir. Bu Prosediir, T.C. istanbul Kiiltiir Universitesi Bilgi Sistemleri ve Teknolojileri Daire
Baskanhgi blinyesindeki taginabilir depolama ortamlarindaki bilgiye yetkisiz erisim ve bilginin hasar gormesi gibi riskleri

azaltmak amaciyla yapilmasi gerekenleri tanimlamak amaciyla hazirlanmistir.

2. KAPSAM

Bu dokiimanda veri aktarimi icin bir bilgisayara kablolu baglanti gerektiren basit medya aygitlari (6rnegin, veri tasima
diskleri, medya kartlari, CD'ler, DVD'ler ve Wi-Fi Ozelligi olmayan miizik calarlar) ile kablolu baglanti veya hiicresel
olmayan kablosuz baglanti ile veri aktarimi yapabilen akilli medya cihazlarina (6rnegin, tabletler, oyun cihazlari, Wi-Fi
ozellikleri olan miuzik ¢alarlar ve elektronik okuma cihazlari) iliskin riskler ele alinmaktadir. Diger bir tasinabilir cihaz tira

olan mobil telefonlarin glivenligine ilisin ayrintilara bu dokiimanda yer ver verilmemistir.

3. TANIMLAR VE KISALTMALAR

KISALTMALAR TANIMLAR
Anti-sapam: software, hardware veya sireci kullanarak sisteme girisi engelleme
ANTISPAM
anlamina gelmektedir.
Kot amagh yazilimdan koruma olarak da bilinen virlisten koruma yazilimi veya két
ANTIVIRUS amach yazilimlari 6nlemek, tespit etmek ve kaldirmak igin kullanilan bir bilgisayar
programidir.
Windows 98'de tanitilan bir 6zellik olan AutoPlay, yeni kesfedilen gikarilabilir medya ve
AUTOPLAY aygitlari inceler ve resimler, mizik veya video dosyalari gibi icerige dayali olarak icerigi
oynatmak veya gorlintlilemek icin uygun bir uygulama baslatir.
Otomatik Calistir ve tamamlayici 6zelligi Otomatik Kullan 6zelligi, bir stirtici takildiginda
AUTORUN sistemin hangi islemleri yapacagini belirleyen Microsoft Windows isletim sisteminin
bilesenleridir.
Bluetooth, kablo baglantisini ortadan kaldiran kisa mesafe radyo frekansi teknolojisinin
BLUETOOTH
adidir.
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CD/DVD CD (Compact Disc, Tasinabilir Disk) / Digital Versatile Disc (Cok Amach Sayisal Disk)
Jailbreak, Apple'in mobil cihazlarindaki iOS, iPadOS ve TvOS isletim sisteminde bulunan
JAILBREAK
kisitlamalarin kaldirilmasi amaciyla yapilan erisim islemidir.
Kismet, 802.11 kablosuz LAN'lar icin bir ag detektorii, paket dinleyicisi ve saldiri tespit
KISMET
sistemidir.
On Board (Dahili/Timlesik), bir donanimin asil konumunun neresi oldugunu belirmek
ONBOARD
icin kullanilan bir terimdir.
PIN Kisisel kimlik numarasi bir glivenlik parolasidir.
Universal Serial Bus: Evrensel Seri Veri yolu. USB dis donanimlarin bilgisayar ile baglanti
usB
kurabilmesini saglayan seri yapili bir baglanti bigimidir.
Wireshark 6zglir ve acik kaynakh bir paket ¢oziimleyicisidir. Ag sorunlarini giderme,
WIRESHARK
¢ozlimleme, yazilim ve iletisim protokolii gelistirme ve egitim amagh olarak kullanilir.
o Wireless Fidelity: Kisisel bilgisayar, video oyunu konsollari, dijital ses oynaticilari ve akill
WI-FI
telefonlar gibi cihazlarin kablosuz olarak birbirlerine baglanmasini saglayan teknoloji.

4. MEVCUT RiSKLER

4.1. Basit depolama cihazlarinin kullanimi ilk bakista son derece zararsiz gibi gorulebilmektedir. Bununla birlikte s6z
konusu cihazlarin bireysel veya kurumsal kullanicilar igin birgok glivenlik problemine neden olma potansiyeli
bulunmaktadir. Glinimuzde zararh yazilimlarin yiizde 25’inin USB cihazlar Gizerinden yayildigi bilinmektedir.
Bilgisayarinizin USB baglanti noktasina taktiginiz bu cihazlar (veri tasima diski ya da miuzik calar gibi)
bilmeden kopyaladiginiz ya da bilgisayarinizin Autorun veya Autoplay 6zelligi ile otomatik olarak baglatilan
zararli yazilimlari igerebilmektedir.

4.2. Bunailave olarak saldirganlarin belirli bir tusa basildiginda veya kosul gerceklestiginde kot niyetli kod baslatmak
icin klavye ve fare aygitlarina takih kiiciik devre kartlari kullanmasi ile birlikte, saldirilar daha karmasik ve
algilanmasi zor hale gelmistir. Zararh yazihmlar tasinabilir cihazlar araciligiyla bir bilgisayardan digerine
aktarilmakta, bu bilgisayarlarin bagh olduklari aglar araciligiyla da hizla yayilabilmektedir.

4.3. Tasinabilir veri depolama aygitlari araciligiyla bilgisayar veya ag (izerinde kurulu giivenlik duvarlarinin igine zararli
yazilim yuklenebilmektedir. Dolayisiyla bu tip cihazlardan bulasan zararh yazilimlarin biylk hasarlar
olusturana kadar tespiti mimkiin olmayabilmektedir. Gizlemesi kolay ve kullaniminin izlenmesi zor oldugu
icin depolama aygitlari, bir kurulus icinde bulunan kot niyetli kisilere kolaylikla ve dikkat cekmeden veri

¢alma veya sabotaj yapma firsati verebilmektedir.
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4.4. Yukanda belirtilen hususlara ilave olarak, zararl yazilim igeren oyun ya da uygulama indirilen akilli cihazlar,
baglanti kurulan bilgisayar veya aglara s6z konusu yazilimin bulagsmasina da neden olabilmektedir. Blyik
bir nifus tarafindan kullanilmalari ve olgunlasmamis glivenlik araglari nedeniyle akilli cihazlar zararli yazilim
saldirilarina karsi nispeten zayif durumdadir. Ayrica, kullanicilar tarafindan hassas verilerin bu tip cihazlarda
tutulmasi sikhkla geri doniilmez veri ifsasi ya da veri kaybi olaylarinin yasanmasina neden olmaktadir.
Ornegin bircok kullanici kisisel banka hesap numaralarini veya 6zel miisteri bilgilerini giivenilmeyen
uygulamalar iceren veya korumasiz aglara baglanan akill cihazlar tizerinde tutmaktadir.

4.5. Buna ek olarak, akilli cihazlari ¢ok cazip kilan Bluetooth ve Wi-Fi gibi 6zellikler ayni zamanda énemli 6lgtide risk
olusturmaktadir. Ornegin Bluetooth 6zelligi acildiginda cihaz kablosuz kulaklikla baglanti saglamakta ayni
zamanda da baglantidan yararlanmak isteyen koéti niyetli saldirganlarin icin kesfedilebilir hale gelmektedir.
Ayrica ev ve kamuya agik alanlarda yer alan Wi-Fi aglari saldirganlar tarafinda siklikla hedef alinmaktadir.
Saldirganlar genellikle bu aglarda Kismet ve Wireshark gibi araglari kullanarak sifrelenmemis verileri elde
etmektedir.

4.6. Depolama aygitlari ve akilli cihazlarin genellikle kiiglik boyutlu ve kolay tasinabilir olmalari, cihazlarin kolaylikla
kaybolmalarina veya unutulmalarina neden olabilmektedir. Hassas veri bulunduran tasinabilir cihazlarin
kaybolmasi bireysel ve kurumsal kullanicilar igin ciddi bir problem olabilmektedir.

4.7. Akilli telefonlarda en biyiik givenlik riski iceren uygulamalar bu kategoride bulunmaktadir. Bu siniftaki
uygulamalarin nihai amaci kullaniciya ait tim bilgilerin bir merkezde toplanmasi ve bunu talep eden
kullaniciya online olarak gonderilmesidir. Bu siniftaki uygulamalarin en 6nemli 6zelligi telefonda yiikli olup
olmadiklarinin tespit edilememesidir. Ayni zamanda uygulamanin kaldirilmasi da miimkiin olmamaktadir.

4.8. Bu siniftaki uygulamalarin kendilerine ait internet sayfalarinda genellikle; gocuklarinizin giivenligi igin takip edin,
telefonunuzun galinmasi durumunda verilerinizi ve telefonunuzu takip edin, ¢alisanlarinizin is telefonlarini
takip edin, gibi tanitimlarla casus yazilimlarin reklami yapilmaktadir. Casus yazilimlar ile yapilabilecekler
asagidaki gibi listelenebilir.

4.8.1. Ortam Dinlemesi: Telefonun mikrofonu kullanilarak, kullanicinin haberi olmadan ortamda bulunan sesler

kaydedilebilir ve bunlar belirlen hedefe yiklenebilir. Yapilabilecek ayarlamalar ile kaydedilecek ses siiresi
dahil belirlenebilmektedir.

4.8.2. Gizli Kamera: Telefonun kamerasi kullanilarak bulunan ortamin fotografi gizlice gekilebilir. Cekilen bu
fotograflar belirlenen hedefe yuklenebilir ve buradan kullanici fotograflari temin edebilmektedir.

4.8.3. Kisa Mesaj Bilgileri: Telefona gelen ve telefondan gonderilen tim kisa mesajlar kaydedilir ve program sahibi

bunlari takip edebilir.
4.8.4. Konum Bilgileri: Telefonun bulundugu konum anlik ve sirekli olarak kayit altina alinabilir. Boylece telefon

sahibinin cografi olarak takibi de gerceklestirilebilir.
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4.8.5. Arama Bilgileri: Telefona gelen ve telefondan yapilan tiim aramalarin kayitlar tutulabilir. Gérismeye ait
telefon bilgisi, zaman ve sire bilgisi tiim detaylar bu kayitlar ile tutulabilmektedir.

4.8.6. Internet Baglant: Bilgileri: Kullanicinin telefondan girdigi tiim internet adresleri ve bu internet adreslerinde

kullandigr kullanici adi, sifre gibi tum bilgiler takip edilebilmektedir.
4.8.7. Dosya Bilgileri: Telefonun dahili hafizasinda bulunan fotograf ve video gibi tiim dosyalar belirlenen hedefe
yuklenerek buradan takip gergeklestirilebilmektedir.

4.8.8. Sosyal Medya Bilgileri: Kullanicinin telefonunda kullandigi Facebook, Twitter, Whatsapp gibi sosyal paylagim

uygulamalarinda paylastigi tiim bilgiler, génderdigi ve gelen tiim mesajlar takip edilebilmektedir.
4.8.9. E-Posta_Bilgileri: Telefonun e-posta uygulamasi ile gonderilen ve gelen tim e-posta bilgileri takip
edilebilmektedir.

4.8.10. Uygulama Bilgileri: Telefona yiklenen tim uygulamalara ait uygulamanin yiklenme tarihi, versiyonu gibi

tim bilgiler takip edilebilmektedir.

4.8.11. Rehber Bilgileri: Telefon rehberine kayit edilen tiim kisilere ait bilgiler, telefonda bulunan sekliyle kayit edilip
takip edilebilmektedir.

4.8.12. Takvim Bilgileri: Telefona takviminde bulunan tim olaylar ve 6nemli tarihler, kayit edilen bilgiler takip
edilebilmektedir.

4.8.13. Uyqulama Engelleme: Telefona yiklenen bazi uygulamalarin ya da telefonda yikli bulunan bazi

uygulamalarin ¢alismasi engellenebilmektedir.

4.8.14. Uzaktan Program Kaldirma: Casus yazilim ihtiyacinin ortadan kalkmasi durumunda bu uygulama uzaktan

telefondan kaldirilabilmektedir.

4.8.15. Kisa Mesaj ile Kontrol: Telefonu kilitleme, kilidi agma, anlik GPS konumunu 6grenme gibi anlik bilgi talebi

durumunda, bunlar kisa mesaj ile telefonun kontrolu saglanarak gergeklestirilebilmektedir.

4.8.16. Uyari Sistemi: Telefonda veya kullanicinin bazi hareketlerinde aninda bilgilendirilmek istendigi durumlarda
uyari sistemi kullanilabilmekte ve belirlenen sartlarin olusmasi durumunda uyari program sahibine
gonderilebilmektedir.

4.9. Telefonlarda kullanilacak casus yazilimlar ile gergeklestirilebilecek islemler, neredeyse kullaniciya ait tim
bilgilerin takibini saglamaktadir. Kullanicinin farkinda olmadan gercgeklestirdigi faaliyetler, programlar
sayesinde anlik olarak takip edilip kayit altina alinabilmektedir.

4.10. Piyasada casus yazilimlarin genelde oOzelliklerine ve kabiliyetlerine gore fiyatlari bulunmaktadir. Bununla
beraber, daha az kabiliyetli olmalarina ragmen Ucretsiz uygulamalarin temin edilmesi de miimkin

olmaktadir.
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5. RiSKLERI AZALTMAYA YONELIK UYGULAMALAR
5.1. Veri Depolama Cihazlari igin Yapilmasi Gerekenler

Veri depolama ve tasima cihazlari, CD ve Wi-Fi 6zelligi olmayan mizik ¢alarlar gibi depolama ortami kullanirken

asagidakiler uygulanmalidir:

5.1.1. Bilgisayariniza gevresel porttan baglanan (USB gibi) her cihazi tarayan bir anti-viris yaziimi yikleyin.

5.1.2. Bulunan ve gegmisi hakkinda bilgi sahibi olmadiginiz bir veri depolama cihazini asla bir bilgisayara
baglamayin. Bu cihazlari depolama aygitini buldugunuz yere en yakin giivenlige veya Bilgi Sistemleri ve
Teknolojileri personeline verin.

5.1.3. Tum tasinabilir medya aygitlari igin Autorun ve Autoplay 6zelliklerini devre disi birakin. Bu 6zellikler USB
portuna takilan veya bir siriclye yerlestirilen tasinabilir medyayl otomatik olarak agar.

5.1.4. Kisisel ve is verilerinizi ayri tutun. Kisisel mizik ¢alarinizi is bilgisayariniza takmayin, ya da iste kullandiginiz
veri depolama cihazinizi ev bilgisayariniza takmayin.

5.1.5. Tasinabilir cihazlarda yer alan hassas verileri sifreleyin. Ayrica guvenli bir yerde bir yedek kopya
bulundugundan emin olun.

5.1.6. Bilgisayariniza (ve agdaki tim bilgisayarlara), gitivenlik duvari, anti-virlis ve anti-spyware yazilimlarini
yukleyin. Otomatik glincellemeleri etkinlestirin veya bilgisayarinizdaki tiim yazilimlarin giincel giivenlik
yamalarinin yapilmasini saglayin.

5.1.7. Hassas verilerin bir USB sirticiden aktarilmasi durumunda, giivenli bir silme programi kullanarak USB
surticliden verilerin sildiginden emin olun.

5.1.8. Gerekli durumlarda otomatik olarak kendisini ve takildigi bilgisayari tarayan onboard anti-viriis yetenegine

sahip tasima surdcdileri kullanin.

5.2. Akilli Cihazlar igin Yapilmasi Gerekenler

Tablet, Wi-Fi 6zelligi olan mizik ¢alarlar ve elektronik okuyucu gibi akilli cihazlari kullanirken asagidakiler

uygulanmalidir:

5.2.1. Cihazda tahmin edilmesi kolay olmayan nitelikte, glgli sifre veya PIN kullanin ve periyodik olarak
degistirin. Uygulama ve oyun yiiklemeden 6nce, s6z konusu oyun veya uygulamanin cihazinizda ne tir
erisim yetkilerinin olacagini 6grenin. Bircok uygulama yiikleme asamasindan énce erisim yetkisi bilgilerini
kullaniciya gostermektedir. Bu tip bilgileri paylasmayan uygulama veya oyunlari yiiklemeyin.

5.2.2. Uygulama, oyun ve miizik icin sadece giivenilir kaynaklardan indirme yapiniz. Ornegin, yalnizca taninmis
oyunlari saygin ve dogrulanmis saticilardan veya cihazin Uretici veya saglayici tarafindan desteklenen ticari
magazasindan indirin.

5.2.3. Zararli yazihmlara karsi yazihmlar kullanin cihazinizi periyodik olarak tarayin.
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5.2.4.

5.2.5.
5.2.6.

5.2.7.
5.2.8.
5.2.9.

Miimkiin oldugu durumlarda, gelen ve giden trafigi filtrelemek ve zararl yazilimlari bloklamak igin cihaz
Gzerinde yerel bir giivenlik duvari kurun.

Kullanmadiginiz zaman cihazi otomatik olarak kilitleyecek bir zaman asimi periyodu ayarlayin.

Cihazi "kirdirmayin”. “Kirdirmak” veya “jailbreak yapmak” terimi genellikle 6zel isletim sistemi bilesenleri
veya diger Uglincu parti yazilim kurularak, Uretici tarafindan cihaz lzerinde uygulanan sinirlamalari
kaldirmak igin kullaniimaktadir. Bu tip islemler cihazda bulunan, zararli yazihmlara karsi énlemleri
kaldirdigindan glivenlik agikliklarina neden olmaktadir.

Kullanmadiginiz zaman, Bluetooth, Wi-Fi ve diger hizmetleri devre digi birakin.

Wi-Fi kullanirken, ev ve kurumsal aginizi sifrelediginizden emin olun.

Yari-givenilir bir ortamda (6rnegin, kablosuz erisim noktasina giivendiginizde fakat agdaki diger
kullanicilara glivenmediginizde) VPN kullanin veya baska bir sekilde trafiginizin sifreli oldugundan emin

olun.

5.2.10. Bluetooth kullanirken, kimligi dogrulanmamis cihazlara karsi cihazinizi gériinmez konuma ayarlayin.

5.2.11. Tabletler tzerinde saklanan verileri sifreleyin. Ayrica verilerin givenli bir yerde saklanan yedek bir

kopyasini tuttugunuzdan emin olun.

5.2.12. Varsa, kayboldugunda cihaz tzerindeki tim verileri silmek icin uzaktan silme 6zelligini etkinlestirin.

5.3. Kurumsal Kullanima Yoénelik Yapilmasi Gerekenler

Kurumsal diizeyde her tiirli tasinabilir cihazin kullaniminda asagidakiler uygulanmalidir:

5.3.1.

5.3.2.

5.3.3.
5.3.4.
5.3.5.
5.3.6.
5.3.7.

5.3.8.
5.3.9.

Gegerli bir gerekge veya ihtiyag bulunan durumlar haricinde, tim tasinabilir medya aygitlarinin kullanimini
sinirlayin.
Tim taginabilir medya aygitlar igin glvenlik ve kabul edilebilir kullanim politikalari olusturun ve bu

politikalar konusunda galisanlarin egitilmesini saglayin.

Calisanlarin kayip cihazlarini derhal bildirmeleri konusunda bilinglendirilmesini saglayin.

Glvenlik 6zelliklerini ve agiklarini dikkate alarak kullanilacak cihazlari segip sadece bu cihazlari destekleyin.
Gucla sifre ve PIN kullanimi konusunda galisanlarin bilinglendirilmesini saglayin.

Kurumsal aga erisimi sadece glvenli bir VPN baglantisi Gzerinden saglayin.

Gerekli olmasi halinde isyerinde izlenemeyen ya da kontrol edilemeyen kisisel, tasinabilir medya
aygitlarinin kullanimini yasaklayin.

Kurulusun web sunucularini SSL glivenlik 6zelliklerini kullanacak sekilde yapilandirin.

Gerekli durumlarda ¢ahisanlarin sinirlandiriimis, kurum-kontroliinde cihazlar ile ¢calismasini saglayin.

5.3.10. Gerekli durumlarda hassas sirket bilgilerini tasiyabilecek mobil cihazlarin envanterini tutun ve bu

cihazlari diizenli olarak denetleyin.
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5.4. Akilli Telefonlar i¢in Yapilmasi Gerekenler

5.4.1.

5.4.2.

5.4.3.

5.44.

5.4.5.

5.4.6.

Ekran Koruyucu Sifre: Telefonun kaybolmasi veya ¢alinmasi gibi durumlarinda, telefonun izinsiz kullanimini

onlemek igin telefonun ana ekranina sifre/PIN/ekran korumasi koyun.

Cihazin Temel Giivenlik Ayarlari: Glvenlik ayarlari UGzerinde degisiklik yapmayin. Telefonun fabrika

ayarlarinin ve isletim sisteminin ayarlarinin degistirilmesi (jailbreak, rooting) gibi islemler, akill telefonun
siber saldirilara karsi daha duyarli yaparken, isletmeci ve akilli telefon tarafindan sunulan givenlik
ozelliklerini zayiflatmaktadir.

Telefonun Yedeklenmesi ve Veri Giivenligi: Telefonda saklanan butiin verileri (rehber 6geleri, belgeler,

fotograflar vb.) yedekleyin. S6z konusu bu veriler kisisel bilgisayarlarda ve harici depolama aygitlarinda
saklanabilir.

Uygulama Erisim Yetkilerinin Kontrolii: Uygulamalarin, akill telefonlarinizda bulunan kisisel bilgilerinize

erisme yetkisi konusunda dikkatli olun. Aksi halde indireceginiz uygulama ile kisisel bilgileriniz (6rnegin
konum veriniz) Gzerinde islem yapilmasina izin vermis olabilirsiniz. Ayrica yiklemeden 6nce her uygulama
icin gizlilik ayarlarini kontrol ettiginizden emin olun.

Glivenilir Kaynaklardan Uyqulama Yiiklenmesi: Bir uygulamayi indirmeden 6nce, uygulamanin yasal ve

glvenilir oldugundan emin olmak icin arastirma yapin. Akilli telefonlara indirilecek uygulamalari, isletim
sisteminin resmi uygulama ortamindan edinin.

Uzaktan Erisim ile Silmeyi Etkinlestirecek Giivenlik Uyqulamalari: Akilli telefonlarda, uygulama olarak

edinilebilecek veya varsayilan olarak yaygin olarak kullanilan 6nemli bir giivenlik 6zelligi; telefonun GPS'i
kapali olsa bile, telefonunuzda depolanan tim verilere uzaktan erisebilmeye ve s6z konusu verileri
silebilmeye imkan saglamasidir. Bu durumda telefonunuzu kaybettiginizde, telefonunuz sessiz olsa bile
bazi uygulamalar yiiksek sesli bir alarmi aktif edebilir. Bu uygulamalar ayni zamanda telefonunuzu

kaybettiginizde daha kolay bulabilmenize yardimci olabilir.

5.4.7. Acik Wi-Fi Baglantilari: Sifresiz herkese agik kablosuz ag trafigi bu hizmeti bedava veren kisi tarafindan

5.4.8.

5.4.9.

dinleniyor olabilir. Halka acik ag kullanimini kisitlamali ve onun yerine giivenebileceginiz bir operatére ait
glivenli Wi-Fi veya kablosuz mobil baglanti kullanin.

Yazilim Giincellemelerinin Yapiimasi: Otomatik glincellemeleri etkinlestirerek, telefonunuzun isletim

sistemini glincel tutmalisiniz veya servis saglayicinizdan, isletim sistemi saglayicinizdan, cihaz Ureticisinden
ve uygulama saglayicinizdan gelen giincellemeleri kabul etmelisiniz. isletim sisteminizi giincel tutarak,
siber tehditlere maruz kalma riskinizi azaltabilirsiniz.

Telefon Verilerinin Silinmesi: Telefonunuzu satmak istemeniz durumunda, akilli telefonunuzda kisisel

verileriniz olabilecegini unutmayin. Gizliliginizi korumak igin, verileri tamamen silin veya telefonunuzu
fabrika ayarlarina sifirlayin. Ayni zamanda sifirlama isleminin; telefonunuzda yer alan uygulamalar,

mesajlar, arama ge¢misi, muzik, fotograf gibi iceriklerin silinmesini de kapsadigini unutmayiniz.
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5.4.10. Calinan Telefonun Bildirilmesi: Telefonunuzun ¢alinmasi veya kaybolmasi durumunda, hattinizi

kapatmak icin isletmenize basvurun. Telefonunuzun tlkemizde kullanimini engellemek i¢cin durumu Bilgi
Teknolojileri ve iletisim Kurumu’na (BTK)(www.btk.gov.tr) bildirebilirsiniz.

5.4.11. Uygqulama Marketinde Kredi Karti Kullanimi: Sadece lUcretsiz uygulamalari kullaniyorsaniz

telefonunuzun uygulama marketinde kullanici olustururken bunu sizden talep etse de kredi karti
bilgilerinizi girmeyiniz. Uygulama satin almayi distnUyorsaniz limiti dusik sanal kart bilgilerinizi
kullanmalisiniz. Ek olarak kredi karti ekstrenizi diizenli olarak takip edin.

5.4.12. Telefondaki Verilerin Sifrelenmesi: Eger telefonunuzun veri sifreleme Ozelligi varsa bu oOzelligi

kullandiginizdan emin olun. Boyle bir 6zellik yoksa, veri sifreleyen uygulama kullanin. Telefonun ¢alinmasi
ya da kaybolmasi durumunda veriler ele gegirilse bile ilgili sahis tarafindan kullanilamayacak ve

anlasilamayacaktir.
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