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1. AMAC

Bu dokiiman, istanbul Kiiltiir Universitesi bilgi varliklarinin tanimlanmasi, sahipliklerinin belirlenmesi ve varliklarin

kritikliginin saptanmasi igin nasil bir yontem izlenmesi gerektigini tanimlar.

2. KAPSAM

Bu politikada bahsi gegen varlik yonetimi faaliyetleri, Bilgi Glivenligi Kapsami dokiimaninda belirtilen tiim varliklara

ve kurum ile Uglincu taraf anlagmasi imzalamis herhangi bir dis tarafa ait varliga uygulanir.

3. TANIMLAR VE KISALTMALAR

KISALTMALAR

TANIMLAR

Kurum binyesinde yiratilen faaliyetlerden olumlu veya olumsuz bir sekilde dogrudan

PAYDAS
veya dolayh bir sekilde etkilenecek kurumlar, gruplar veya kisilerdir.
UCUNCU TARAF Kuruma sézlesme ile hizmet saglayan tiizel kisiler ve personelleri.
PERSONEL Kurumda ¢alisan memuru ve/veya sézlesmeli personeli.
BiLGi GUVENLIGi Kurum varliklarinin gizlilik, butiinliik ve erisilebilirlik dzelliklerinin korunmasi.
BGYS Bilgi Guvenligi Yonetim Sistemi.
VARLIK Kurum igin degerli olan ve bu nedenle uygun sekilde korunmasi gereken unsurlardir.

VERI (DATA)

Birbiri ile iliskilendirilmemis kayit alanlari (field) veya kayitlardir (record).

ENFORMASYON
(MALOMAT,
iNFORMATION):

islenmis veya bir dizi islem / uygulama ile anlam kazanmis verilerdir. Giinliik ucak /

otobis hareket planlari, ugak / otobus yolcu listeleri gibi.

BiLGi (KNOWLEDGE)

Deger kazanmis enformasyondur ve enformasyonun bir veya birka¢ amaca yonelik
olarak bir araya getirilmesidir. Bir ay icinde kag sefer yapilmis, toplam kag yolcu taginmis,

ylzde kag doluluk orani saglanmis gibi.

4. UYGULAMA

4.1. Varlik Envanterinin Olusturulmasi

4.1.1. Varhklarin Belirlenmesi

e istanbul Kiiltiir Universitesinde, BT hizmetlerinin verildigi varliklar, Bilgi Giivenligi Koordinatdrii ve BGYS Ekibinin

destegi ile belirlenir.
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e BGYS Ekibi, varliklarin belirlenmesi amaciyla ilk olarak kapsam dahilindeki fonksiyonel islemleri ve/veya is
streclerini inceler. Bu inceleme sirasinda faaliyet sahipleri ve/veya slire¢ sorumlulari ile birebir gérisme yapar,
ilgili dokiimantasyonlari inceler veya otomatik tarama araglari kullanir.

4.1.2. Varhklarin Sahipligi

e istanbul Kiltir Universitesindeki, kapsam dahilinde yer alan varliklarin sahibi ve emanetgisi (kullanicisi/
sorumlusu) tanimlanir.
e lgili varlik sahip ve emanetgisi “Varlik Envanteri Listesi” iginde belirtilir.

Varlik sahipligi ile ilgili dikkat edilmesi gereken iki kavram asagida tanimlanmustir.

Varhk sahipligi: Varlikla ilgili karar verme yetkisi olan, Gzerinde uygulanmakta olan glvenlik kontrollerine karar veren
veya uygulanmasini saglayan kisidir. Varlklarla ilgili karar verme yetkisine sahip olmasi sebebiyle varlik bilgilerini bu
kisi saglar.

NOT: Varlik sahipligi, mulkiyet anlaminda sahiplik degildir.
Gorevleri:

e Varligin Uretiminden, gelistiriimesinden, kullanilimasindan, bakimindan ve varlik Uzerindeki givenlik
kontrollerinin gerceklestirilmesinden sorumludur.

e  Bilginin bitunluga, gizliligi ve erisilebilirliginin saglanmasi i¢in gereken sartlari tanimlar.

e Varlik icin uygun fiziksel ve mantiksal glivenlik seviyelerini belirler.

e Varhgin, erisilebilir olmasini saglar. Erisilebilirlik toleranslarini belirler.

e Uygulanabilir erisim kontrol politikalarini g6z 6niinde bulundurarak erisim kisitlamalarini tanimlar ve periyodik
olarak gézden gegirir.

e Verilerin yedekleme/geri déniis programlarini tanimlar, yedekleme/geri donus test sonuglarini ve geri donis
sonrasindaki verinin butinlGgini periyodik olarak gézden gegirir.

Varhk Emanetgisi (Kullanicisi / sorumlusu): Varligin isletilmesi ve korunmasi islemlerini gerceklestiren kisidir.

Bu kavramlar asagidaki 6rnek senaryo ile agiklanmistir:
1. Veritabani yonetim sisteminin (Oracle, MsSQL vs) sahibi veri tabani yonetim ekibidir.
2. \Veri tabani igerisinde yer alan veriler ise is stireci sahibinindir.
3. Buna gore veri tabaninda yer alan “proje finansal bilgisi” verisinin sahibi Finans Uzmani’dir ve veriye iliskin
degerlendirmeleri bu uzman yapar.
4. Veri tabanina veri ekleyen, degistiren, silen, sorgulayan, raporlayan kisi ise varlik emanetgisidir.

Gorevleri:

e Varlik sahibi tarafindan belirlenmis kontrolleri uygulayarak, varligi korumakla yakimladar.
e Veriyi/ bilgiyi paylasmadan 6nce sahibinden izin alir.

e Dizenli olarak yedekleme faaliyetlerini gerceklestirir.

e  Varlik sahibi tarafindan tanimlanmis olan erisim kontrollerini uygular.
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4.2, Varliklarin Gruplanmasi ve Siniflandirilmasi

4.2.1. Varliklarin Gruplanmasi

e Veri, kurum icin degeri olan ve sayisal/basili olarak saklanabilen, tanimlanabilir bilgi parcasidir.

e Verinin tutuldugu, iletildigi, Uretildigi, islendigi, saklandig, paylasildigi ortamlar / yapilar / cihazlar bilgi
varhklaridir.

e  Veriye 6rnek olarak veri tabani kayitlari, kaynak kodlar, gérintiiler, sayisal dokiimanlar, musteri bilgileri, planlar,
finansal kayitlar, s6zlesmeler verilebilir.

e  Bilgi varliklarina 6rnek olarak veri tabani ortamlari, e-posta sunuculari, yedekleme uniteleri, yazihmlar, aglar,
internet hatlari verilebilir.

e  Bilgi varliklan fiziksel veya sayisal olabilir. Fiziksel bilgi varliklari, bilginin olusturulmasinda, islenmesinde,
iletilmesinde, ¢ikti elde edilmesinde ve saklanmasinda esas rolii oynayan varhklardir.

e Altyapi (destek) varliklari ise bilgi ve bilgi islem ortamlarinin strekliligini, givenligini saglayan varliklardir. Enerji
destek Uniteleri, iklimlendirme sistemleri, uyari sistemleri, izleme ve kayit sistemleri 6rnek olarak verilebilir.

istanbul Kiltiir Universitesinin varliklari asagida listelenen bagliklar altinda gruplanir:

Basili Bilgiler: istanbul Kiiltiir Universitesi igin kurumsal degere sahip olan, basili olarak saklanan i¢/dis yazismalar,
sozlesmeler, resmi yazilar, personel 6zliik dosyalari, kriptografik anahtarlar, sifreler, sistem parolalari, bunlarin
tutuldugu fiziksel ortamlar vb. unsurlardir.

Sayisal Bilgiler: istanbul Kiiltiir Universitesi icin kurumsal degere sahip olan, sayisal olarak olusturulan ve saklanan is
siireg belgeleri, raporlar, kriptografik anahtarlar, sifreler, sistem parolalari, bunlarin tutuldugu elektronik ortamlar,
sorgular, politikalar, yonergeler, esaslar, e-posta yazismalari vb. unsurlardir.

Kurumsal Uygulamalar: istanbul Kiiltiir Universitesindeki is siireglerinin yiiriitilmesi amaciyla kullanilan, baska
kurumlar / firmalar tarafindan gelistirilen, isletilen ya da istanbul Kiltiir Universitesi tarafindan gelistirilen,
gelistiriimesi ihale edilen yazilim varliklaridir.

Lisansh Uygulamalar: istanbul Kiiltiir Universitesinde bilgi isleme amaciyla kullanilan tiim paket programlar, kullanici
isletim sistemleri vb. varliklaridir.

Kaynak Kodlar: Kurum tarafindan i¢/dis kaynaklar kullanilarak gelistirilen uygulamalara ait kodlardir.

Veri Tabani Yonetim Sistemleri: istanbul Kiiltiir Universitesinin yiiriittigi hizmetleri sunabilmek icin, sistematik
erisim imkani olan, yonetilebilir, glincellenebilir, birbirleri arasinda tanimli iligskiler bulunabilen veri kiimeleri
uygulamalaridir.

Sunucular: istanbul Kiiltiir Universitesinin sorumlulugundaki farkli konumlarda bulunan degisik rollerin yiiklii oldugu
fiziksel ve sanal sunuculari icerir. Ornek: Etki alani, e-posta sunucusu, web sunucusu, sanallastirma sunuculari,
glivenlik sunuculari, ag yonetimi izleme sunuculari, sistem yonetim sunuculari vb.

Depolama Uniteleri: istanbul Kiiltiir Universitesi biinyesinde bulunan verileri/bilgileri depolamak icin kullanilan
kurumsal depolama aygitlaridir. Ornegin: sunucu lzerindeki disk Unitesi, storage Uniteleri, yedekleme kartuslari,
tasinabilir diskler vb.

Ag Cihazlari: Ag hizmetlerini sunmak igin istanbul Kiltir Universitesi biinyesinde kullanilan aktif ve pasif cihazlar ile
ag altyapisinda kullanilan diger ekipman (pach panel, hub, access point, vb.) ag cihazlari basligi altina toplanir.

Giivenlik Cihazlari: Kurumda bulunan bilgilerin gizliligi, butunlGgli ve devamliligini saglamak amaciyla
konumlandiriimis cihaz ve uygulamalardir. Giivenlik Duvari, yiik dengeleyiciler, Saldirt Onleme Sistemi, SIEM cihazlari

gibi.
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Kullanici Bilgisayarlari: Kurum personeli ve 3.taraflarin glinlik islerini yaritmek igin kullandiklari kisisel masalistii ve
dizlsti bilgisayarlardir. Bilgisayarlar farkli konumlarda sabit veya mobil olarak kullanilabilir.

Cevre Birimleri: Kurum veya 3. Taraf personel tarafindan kullanilan yazici, tarayici, faks cihazi, fotokopi makinesi veya
personele gesitli hizmetler vermesi amaciyla bulundurulan telefon santrali, konferans goriisme sistemi vb. dir.

Altyapi (destek): Kurumda bulunan ve bilgi teknolojileri cihazlarinin saglikli bir sekilde ¢alisabilmesi ve diger birimlere
hizmet verebilmesi icin ihtiya¢c duydugu sistemler bltunudir. Elektrik sistemi: jenerator, kesintisiz glic kaynagi,
pano, sigorta, elektriksel kablolama, sistem odasi iklimlendirme sistemleri, sistem odasi yangin algilama ve gazli
sondiirme sistemi, yangin sondiriculer, guvenlik kameralari, giris kontrol sistemleri vb.

Binalar / odalar: BSTDB, destek hizmetlerinin, kurum agisindan kritikligi olan ¢alisma ortamlaridir. Arsiv odalar,
muhasebe departmani, sistem odasi, UPS odasi, santral odasi, giris / ¢cikis kontrol noktalari gibi.

Diger: Yukarida tanimlanan kategorilere girmeyen varliklar bu baslik altinda toplanir. Or: Kartus kasasi, projeksiyon
cihazi, buyik ekranlar, akill tahta vb.

4.2.2. Bilgilerin Siniflandiriimasi

Koruyucu / caydirici 6nlemlerin alinabilmesi amaciyla bilgiler degerine, yasal gereksinimlere, hassasiyetine ve
kritikligine gére siniflandirilir.

istanbul Kiltiir Universitesinde, varlik sahipleri asagida tanimlanan dereceleri kullanarak bilgileri siniflandirir.
Bilgilerin siniflandirmasinda  yalnizca basil bilgiler, elektronik / sayisal bilgiler ve kaynak kodlar degerlendirilir.

Bilgi siniflandirma, (ic parametreye gore yapilir.

a) Gizlilik,
b) Butunliuk (Tahrifat, Degistirme)
c) Saklama sureleri

Gizlilik niteligine gore:

Herkese Agik: Halka acik bilgilerdir. Bilgiye herhangi bir kisinin erismesi, kurum disina ¢ikmasi kurum
icin bir kayip/zarar olusturmaz. Ornegin, vizyon, misyon, kurumsal duyurular, kurumsal faaliyetler gibi.

Kuruma oOzel: Kurumun geneline aglk olan bilgilerdir. Baska kaynaklar {izerinden de
erisilebilirdir. Kurum ici genel duyurular, genel yazismalar, donemsel bildirimler (yaz kiyafeti, servis
hareket noktalari vs.), kurum telefon rehberi, toplanma alanlari, yonlendirme levhalarini iceren bilgiler,
acil durum goérev tanimlari gibi.

Tahrifat veya degisiklik kurum ici hizmetlerde sorun olusturabilir. Ancak herhangi bir kayip olusturmaz.

Hizmete Ozel: Bilginin kurum icinde birim haricinde paylasiimasi veya kurum disina ¢cikmasi durumunda
g6z ardi edilebilir dlizeyde kayip/sikinti yasanabilir. Bilginin ifsasi kuruma ciddi bir zarar vermez, bilgiye
erisim kurum igerisindeki belirli calisanlara agiktir. Teknik servis katalogu, organizasyon semasi, siireg
bilgileri, bolim / birim bilgileri gibi.

Gizli: Bilginin kurum disina ¢ikmasi durumunda ciddi kayiplar/zararlar olusabilir. Bilginin tehlikeye
atilmasi yasal ve mevzuata uygunsuzluk yaratir. Bilgiye erisim “bilmesi gereken ilkesi” ne uygun olarak
kisitlanmalidir. Proje raporlari, proje degerlendirme raporlari, detayl topoloji vb.

Fiziksel tahrifat kurumu yasal olarak zor duruma disurebilir.
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Cok gizli (sir): Bilginin kurum disina ¢tkmasi durumunda ¢ok ciddi biiylklikte kayiplara, zararlara ve imaj
kaybina yol acabilir. Proje finansal bilgileri, Kurum ile ilgili davalarin bilgileri, etki alani yoneticisi sifresi
vb.

Kisiye 6zel bilgiler ¢ok gizli sinifinda degerlendirilir. Kurumda c¢alisan, kuruma hizmet veren tedarikgi
calisanlarinin 6zel bilgileridir. Bilginin kurum disina ¢ikmasi / kurum iginde paylasilmasi, yayilmasi yasal
ve mevzuata aykiri uygunsuzluk yaratabilir. Ornek: Calisan maas bilgileri, hastalik / tahlil sonuglari,
mahkeme ilamlari gibi.

Biitiinluk (tahrifat & degistirme)

Cok diisiik (ihmal edilebilir): Tahrifat (silinme, yanma, okunmaz hale gelme vs.) veya degistirme
kurumsal isleyiste sorun olusturmaz. Bir kaydin kokeni ve dogrulugunu gosteren higbir sistematik
denetim veya tanimlanmis siirece gerek yoktur.

Cesitli kurumsal fonksiyonlara uygun olarak 6zgiinlik ve gézetim zincirini kullanmaya gerek yoktur.
Glvenirliginin dogrulanmasina gerek yoktur.

Dusik: Tahrifat (silinme, yanma, okunmaz hale gelme vs.) veya degisiklik kurum igi hizmetlerde sorun
olusturabilir. Ancak herhangi bir kayip olusturmaz.

Bazi kurumsal kayitlarin saklanmasi gerekebilir. Ancak resmi bir sireg, saklama ve sorumluluk
gerektirmez. Bilginin kimin tarafindan Uretildigi, ne zaman tretildigi, hangi kategorilere ait oldugu meta
veri yapisi mevcuttur.

Veri, bilgiler metada bilgileri ile yedekleme veya saklama yontemlerine tabi tutulabilir. Ancak saklama
sureleri gibi hususlar departmanlara birakilmistir.

Orta: Tahrifat (silinme, yanma, okunmaz hale gelme vs.) veya degisiklik hizmeti etkileyebilir. icerdigi
konular itibariyla diger gizlilik dereceli konular disinda olan ancak giivenlik islemine ihtiyagc gosteren
evrak, belge, dokiiman ve bilgiler Hizmete Ozel bilgidir.

Kurumsa bilgilerin gerekli diizeyde sistem ve siireclerin gereksinimlerini karsilayabilmek igin bilginin
degistirilemezligini ve bunun igin gbzetim zincirlerini saglamak Gzere resmi bir siireg vardir.

Kurumsal verilerin / bilgilerin butinliga ile ilgili 6zel hedefler belirlemistir. Loglarin tutulmasi gibi.
Yiiksek: Fiziksel tahrifat (silinme, yanma, okunmaz hale gelme vs.) kurumu yasal olarak zor duruma
disurebilir.

Degisiklik kurumsal bilgi ve hizmeti etkiler. Degisiklikler kontrol altinda tutulmalidir. Paylasimlarda
kriptografik kontroller uygulanabilir. Kayitlarin dogrulugunu saglamak icin gerekli tim sistemler, is
uygulamalari ve elektronik ortamlar icin meta veri gereksinimleri agik¢a tanimlanmalidir. Meta veri
tanimlama slireci organizasyon kayit yonetimi uygulamalarinin ayrilmaz bir pargasidir.

Orijinalligini gostermek icin gerektigi gibi glivenlik ve imza gereksinimleri ve gézetim zincirine ihtiyag
vardir. inkar edilemezlik karsilanmalidir. (E-imza)

Cok yiiksek: Fiziksel tahrifat kurumu yasal olarak zor duruma dusirir. Mutlaka fiziksel olarak uygun
sartlar altinda korunmalidir.

Degisiklik kurumsal bilgi ve hizmeti etkiler. Degisiklikler kontrol altinda tutulmahdir. Paylasimlarda
kriptografik kontroller uygulanmaldir.

Yeni kayit Greten sistemler / meta veri ve sorumluluk zinciri dahil olmak tzere tim degistirilemezlik
gereksinimleri i¢cin resmi tanimlanmis bir sire¢ olmalidir. Degistirme isleyisi dizenli olarak
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denetlenmelidir. Organizasyon surekli ve gilivenilir olarak kayitlarin dogrulugunu ve guvenilirligini
gosterebilmelidir.

Saklama Siirelerine gore:

Gok diisiik (ihmal edilebilir): Kurum calisma sartlarina veya yasal siirelere gére 1 (bir) yildan fazla
saklama ihtiyaci olmayan bilgiler veya saklama siiresi olmayan anonim bilgiler

Disiik: Kurum sartlarina veya yasal slrelere gore 1-3 yil saklanmasi gereken bilgiler
Orta: Kurum sartlarina veya yasal siirelere gore 3-5 yil saklanmasi gereken bilgiler
Yiiksek: Kurum sartlarina veya yasal siirelere gore 5-0 yil saklanmasi gereken bilgiler

Cok yiiksek: Kurum sartlarina veya yasal siirelere gére siiresiz saklanmasi gereken bilgiler

4.2.3. Varlik Degerinin Belirlenmesi

Bilginin degeri, bilginin bulundugu bilgi varliklarinin degerini belirler. Risk degerlendirme siirecinde
varlklarin sayisal degerine gereksinim varsa, varligin izerinde yer alan bilginin en yiksek degeri ile
belirlenir.

Bilgi veya Destek Varligin is Siirekliligi agisindan Erisilebilirlik Degeri.

Bilgi veya destek varliklarinin erisilebilirlik degeri, bir kismi veya tam kesinti veya felaket durumunda o
varhga olan ihtiyac veya bagimlilik halidir.

Cok diisiik (ihmal edilebilir): Bilgilere 2 hafta veya daha fazla erisilemedigi durumda kurum is siiregleri
cok az etkilenir. Ornek: Kalite Yonetim Sistemi. Herhangi bir sekilde kagit veya baska ara yiizlerle isleyis
surdurulebilir.

Diisiik: Bilgilere 1-2 hafta boyunca erisilemedigi durumda kurum is siirecleri az etkilenir. Ornek:
kurumsal duyurularin yer aldig1 portal. Farkh araytiz ve faaliyetlerle kurumsal isleyis devam edebilir.

Orta: Bilgi veya destek varliklarina 2-7 giin boyunca erisilemedigi durumda kurum is siregleri
etkilenir. Ornek: dosya sunuculari. Yerel ag icinde ag anahtarlari.

Yiiksek: Bilgi veya destek varliklarina 1 glin boyunca erisilemedigi durumda kurum is siregleri ciddi
sekilde etkilenir. Ornek: e-posta uygulamalari / sunuculari. Yiik dengeleyiciler, ERP uygulamalari /
sunuculari. Hizmet kismi olarak 6nceligi olan alanlarda verilir. FKM’den hizmet surdirulebilir.

Cok yiiksek: Varliklar 7x24 erisilebilir olmalidir. Aksi halde kurum is siiregleri cok ciddi etkilenir. Ornek:
DC, storage sistemler, internet altyapisi, elektrik altyapisi.
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Bilgi Degerlendirme
Kriterleri

Gizlilik

Cok Dusiik
1

Anonim:
Halka agik hassas
olmayan bilgilerdir. Bu
bilgilerin yetkisiz
aciklanmasi kurumu
etkilemez. Ornek:
basin biltenleri,
kurum web sitesinde
halka agik yayinlanan
bilgiler ve duyurular
vb.

Diistik

Hizmete 6zel:
Hassas olmayan
bilgilerdir. Bagka
kaynaklar Gzerinden
de

erisilebilirdir. Kurum
ici genel duyurular,
genel yazismalar,
dénemsel bildirimler
(yaz kiyafeti, servis
hareket noktalari vb.)

Orta

Ozel:

Kuruma ait olan ancak
halkin veya dis
taraflarin erisimine agik
olmayan bilgilerdir. Bu
bilgilerin yetkisiz
aciklanmasi kuruma
sinirli sekilde zarar
verebilir. Or: Proje
raporlari, sézlesmeler
vb.

Yiiksek

q
Gizli:
Kurum igi ylksek degerdeki
hassas ve 0zel bilgilerdir. Sadece
belirlenmis kisilerin kullanimina
aciktir. Bu bilgilerin yetkisiz
aciklanmasi kuruma ciddi zarar
verebilir (yasal veya mali
yukamlulik, itibar ve gliven kaybi
vb.) Or: detayli topoloji, denetim
raporlari, proje finansal bilgileri,
kurul kararlari vb.

Cok Yiiksek
5

Cok Gizli (Sir):
Kurumun en 6nemli ve
Ozel bilgileridir. Sadece
belirlenmis kisilerin
kullanimina agiktir. Bu
bilgilerin yetkisiz
aciklanmasi kuruma
cok ciddi zarar verebilir
(Kurum yetkililerine
adli sorusturma, maddi
cezalar) Or: Hukuk
davasi dokiimanlari,
veri tabanlari, yiksek
yetkili sifreler
vb. Kisiye 6zel bilgiler.
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Bilgi Degerlendirme
Kriterleri

Tahrifat & Degistirme
(Butiinliik)

Cok Dusiik
1

Tahrifat (silinme,
yanma, okunmaz hale
gelme vs.) veya
degistirme kurumsal
isleyiste sorun
olusturmaz. Bir kaydin
kokeni ve
dogrulugunu gosteren
higbir sistematik
denetim veya
tanimlanmis slirece
gerek yoktur. Cesitli
kurumsal
fonksiyonlara uygun
olarak 6zgiinlik ve
gOzetim zincirini
kullanmaya gerek
yoktur. Glvenirliginin
dogrulanmasina gerek
yoktur.

Diistik

Tahrifat (silinme,
yanma, okunmaz hale
gelme vs.) veya
degisiklik kurum igi
hizmetlerde sorun
olusturabilir. Ancak
herhangi bir kayip
olusturmaz. Bazi
kurumsal kayitlarin
saklanmasi
gerekebilir. Ancak
resmi bir sireg,
saklama ve
sorumluluk
gerektirmez. Bilginin
kimin tarafindan
uretildigi, ne zaman
retildigi, hangi
kategorilere ait oldugu
metadata yapisi
mevcuttur. Veri,
bilgiler metada
bilgileri ile yedekleme
veya saklama
yontemlerine tabi
tutulabilir. Ancak
saklama siireleri gibi
hususlar
departmanlara

Orta

Tahrifat (silinme,
yanma, okunmaz hale
gelme vs.) veya
degisiklik hizmeti
etkileyebilir. icerdigi
konular itibariyla diger
gizlilik dereceli konular
disinda olan ancak
guvenlik islemine
ihtiyag gosteren evrak,
belge, dokiiman ve
bilgiler Hizmete Ozel
bilgidir. Kurumsa
bilgilerin gerekli
diizeyde sistem ve
sireglerin
gereksinimlerini
karsilayabilmek igin
bilginin
degistirilemezligini ve
bunun igin gbzetim
zincirlerini saglamak
Uzere resmi bir slireg
vardir. Veri, bilgiler
metada bilgileri ile
yedekleme veya
saklama yontemlerine
tabi tutulabilir. Ancak
saklama sureleri gibi

Yuksek
4

Fiziksel tahrifat (silinme, yanma,
okunmaz hale gelme vs.) kurumu
yasal olarak zor duruma
disurebilir. Degisiklik kurumsal
bilgi ve hizmeti etkiler.
Degisiklikler kontrol altinda
tutulmalidir. Paylagimlarda
kriptografik kontroller
uygulanabilir. Kayitlarin
dogrulugunu saglamak igin
gerekli tum sistemler, is
uygulamalari ve elektronik
ortamlar i¢in metadata
gereksinimleri agik¢a
tanimlanmalidir. Metadata
tanimlama siireci organizasyon
kayit yonetimi uygulamalarinin
ayrilmaz bir pargasidir.
Orijinalligini gostermek icin
gerektigi gibi glivenlik ve imza
gereksinimleri ve gozetim
zincirine ihtiyag vardir. inkar
edilemezlik karsilanmalidir. (E-
imza)

Cok Yiiksek
5

Fiziksel tahrifat
kurumu yasal olarak
zor duruma disurdr.
Mutlaka fiziksel olarak
uygun sartlar altinda
korunmalidir.
Degisiklik kurumsal
bilgi ve hizmeti etkiler.
Degisiklikler kontrol
altinda tutulmalidir.
Paylasimlarda
kriptografik kontroller
uygulanmalidir. Yeni
kayit Ureten sistemler /
metadata ve
sorumluluk zinciri dahil
olmak lizere tlim
degistirilemezlik
gereksinimleri icin
resmi tanimlanmis bir
slireg

olmaldir. Degistirme
isleyisi duzenli olarak
denetlenmelidir.
Organizasyon strekli
ve glvenilir olarak
kayitlarin dogrulugunu
ve glvenilirligini
gosterebilmelidir. (Log

birakilmistir. hususlar yonetimi-DLP
departmanlara uygulamalari) inkar
birakilmistir. edilemezlik
karsilanmalidir. (E-
imza)
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Bilgi Degerlendirme
Kriterleri

Saklama Siireleri

Varlik Erisilebilirlik

Cok Dusiik
1

Kurum galisma
sartlarina veya yasal
surelere gore 1 (bir)
yildan fazla saklama
ihtiyaci olmayan
bilgiler veya saklama
suresi olmayan
anonim bilgiler.

Diistik

Kurum sartlarina veya
yasal siirelere gore 1-3
yil saklanmasi gereken
bilgiler.

Orta

Kurum sartlarina veya
yasal surelere gore 3-5
yil saklanmasi gereken
bilgiler.

Yiiksek
4
Kurum sartlarina veya yasal
surelere gore 5-10 yil saklanmasi
gereken bilgiler.

Cok Yiiksek
5

Kurum sartlarina veya
yasal sirelere gore 10
yil veya Uzeri veya
sUresiz saklanmasi
gereken bilgiler.

Bilgilere 2 hafta veya
daha fazla
erisilemedigi durumda
kurum is stregleri ok
az etkilenir. Ornek:
Kalite Yonetim
Sistemi. Herhangi bir
sekilde kagit veya
baska ara yizlerle
isleyis surdurilebilir.

Bilgilere 1-2 hafta
boyunca erisilemedigi
durumda kurum is
slregleri az etkilenir.
Ornek: kurumsal
duyurularin yer aldig
portal. Farkli arayiiz ve
faaliyetlerle kurumsal
isleyis devam edebilir.

Bilgi veya destek
varhklarina 2-7 glin
boyunca erisilemedigi
durumda kurum is
sirecleri

etkilenir. Ornek: dosya
sunuculari. Yerel ag
icinde ag anahtarlari.

Bilgi veya destek varliklarina 1
glin boyunca erisilemedigi
durumda kurum is suregleri ciddi
sekilde etkilenir. Ornek: e-posta
uygulamalari / sunuculari. Yuk
dengeleyiciler, ERP uygulamalari
/ sunuculari. Hizmet kismi olarak
onceligi olan alanlarda

verilir. FKM’den hizmet
surdaralebilir.

Varliklar 7x24
erisilebilir olmalidir.
Aksi halde kurum is
suregleri cok ciddi
etkilenir. Ornek: DC,
storage sistemler,
internet altyapisi,
elektrik altyapisi
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4.3, Varliklarin Etiketlenmesi

istanbul Kiltiir Universitesinde, degerine, yasal gereksinimlere, hassasiyetine ve kritikligine gére siniflandirilan
varliklar asagidaki yontemlere gore etiketlenir:

Basili bilgiler: Basili bilgi gizlilik degeri tasiyorsa, gizlilik derecesi “Gizlilik Sinifi” icinde “Cok Gizli” ve “Gizli” olarak
tanimlanan derecelere gore kase ile belirtilir.

Sayisal bilgiler: Sayisal bilgi, gizlilik degeri “Cok Gizli” ve “Gizli” olarak tanimlanan derecelere gore dokiiman
adinin basina sirasiyla “G5” ve “G4” ifadeleri konularak isaretlenir.

Uygulamalar: Uygulama ve uygulama yoluyla ulasilabilen bilgiler gizlilik degeri tasiyorsa, gizlilik derecesi
“Varhklarin Siniflandirilmasi” basliginda tanimlanan derecelere gére, destekleniyorsa kullanici ara yiziine giriste
veya ara ylizde bulunuldugu sirada uyari olarak gikacak sekilde belirtilir.

Veri tabanlari: Veri tabani igerisindeki bilgiler gizlilik degeri tasiyorsa, gizlilik derecesi “Varliklarin
Siniflandiriimasi” bashginda tanimlanan derecelere gore, verilere erisim saglanan yonetim ara yiziine veya
uygulama ara yliziine giriste veya ara yiizde bulunuldugu sirada uyari olarak gikacak sekilde belirtilir.

Sunucular/Ag ve Giivenlik Cihazlar: Sunucu/Ag ve Guvenlik Cihazi gizlilik degeri tasiyorsa, gizlilik derecesi
“Erisilebilirlik” degerinde tanimlanan derecelere gore sunucu/ag ve glivenlik cihazlarn Gstline “Uyan” ile
belirtilir.

Fiziksel Varlklar: Fiziksel varliklar herhangi bir siniflandirma sinifina bagh olmaksizin etiketlenir. Etiketleme
kurah: Kod- Bulundugu Yer- Cihaz Tanimi- Cihaz Tirl- Sira No. Kod sirasina gore “Varlik Envanter Listesi”
Uzerinde kayit altina alinir.

Altyapi, cevre birimleri, kullanici bilgisayarlari: istanbul Kiltiir Universitesinin demirbas kayit yénetimi
sartlarina gore etiketlenir.

Bina-Odalar: Bina yerlesim tablosundaki adresleme yapisina gore etiketlenir.

4.4, Varlik Envanteri Yonetimi

Varlik sahipleri, farkli araglar ile otomatik veya elle toplanan varlik bilgilerini BGYS Ekibi’'ne iletir ve ekip bu
bilgileri Varhk Envanteri Listesi Uzerine isler. Toplanan verileri BGYS Ekibi tarafindan periyodik olarak gézden
gecirilir ve diizenlenir.

Risklerin dogru hesaplanabilmesi igin varlik envanteri listesi giincel olmaldir. Eklenen, el degistiren, imha edilen,
tasinan veya iceriklerinde degisiklik olan varliklar alti ayda bir (6 ay) varlik sahipleri tarafindan kontrol edilir.
Herhangi bir degisiklik durumunda varlik sahibi ilgili degisikligi BGYS Ekibine bildirir. BGYS Ekibi, Varlik Envanteri
Listesi Uzerinde ilgili glincellemeyi yapar.

Kurum biinyesine yeni giren varliklar, varlik sahibi veya varlik emanetgisi tarafindan varlik envanterine eklenmesi
icin BGYS Ekibine iletilir.

El degistirecek varliklar icin (kullanici bilgisayarlari, mobil cihazlar gibi) el degistirme islemi yapilmadan once
icerisindeki bilgiler silinir.

icerisinde 6zel, gizli ve sir sinifinda bilgi bulunan bir ortam kullanici degistirecekse, kullanilan ve kullaniimayan
alanlari da dahil olacak sekilde, tim ortam mutlaka guivenli olarak silinir/bigimlendirilir, Gizerine veri yazilarak tekrar
geri dontlmeyecek sekilde bicimlendirilir.
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Kullanici bilgisayarlari, mobil cihazlar gibi kullanicilara zimmetli varliklar Zimmet Yénetimi’ne tabi tutulur. istanbul
Kiltiir Universitesi herhangi bir sart olmadigi durumda sunucular, sistem ekipmanlari, uygulamalar igin zimmet
uygulamasi yapilmaz.

Varlk Envanter Listesinde yazilim ve fiziksel varliklar icin envantere giris ve envanterden cikis tarihleri ile gerekgeleri
kaydedecek alanlar olusturulur.

4.5. Varliklarin imhasi

istanbul Kiiltiir Universitesine ait, ekonomik émriinii tamamlayan veya onarilamaz bicimde arizalanan cihazlar
imha edilir.

Bu tip cihazlar izerindeki veri depolama birimleri miimkiinse dnce yazilimsal olarak tizerine yazma yéntemi ile silinir
sonrasinda fiziksel olarak imha edilir ve demirbas kaydindan dasualar.

is ihtiyaglari dogrultusunda tasinan, tamire génderilen, bir baska kuruma hibe edilen veya kullanici profili degisen
cihazlar, veri depolama birimlerinin Gzerine yazma/silme yéntemi uygulanarak okunamaz hale getirilir.

Bilgi tastyan varlik, lisansli bir yazilim igeriyorsa ilgili lisans s6zlesmesi incelenir, cogu durumda ilgili yazilim tamamen
silinir.

Etki alani icinde kullanilan kullanici bilgisayarlari ve mobil cihazlar tGzerinde kullanici profilleri kaldirildiktan sonra
baska kullanicinin kullanimina tahsis edilir.

Varlik imha edilmeden énce ilgili varlik sahibi tarafindan “Varlik imha Formu” doldurulur ve birim y&neticisi
tarafindan onaylandiktan ve Bilgi Guvenligi Koordinatéri tarafindan paraflandiktan sonra varlik imha edilir. Varligin
imhasi bitirildikten sonra siire¢ dogrulanir ve “Varlik imha Formu” kalan kisimlari doldurularak imha kayit altina
alinmus olur. Varlik imha Formu Bilgi Giivenligi Koordinatérii tarafindan saklanir.

4.5.1. Bilgi Varliklari imha Yéntemleri

Bilgi varliklari imha islemleri, varligin Gzerindeki bilginin geri dondurilemeyecek sekilde imha edildigini garanti
etmelidir.

Fiziksel imha: Uzerinde veri tutan her tiirlii veri depolama birimi, tekrar kullaniima ihtimalini ortadan kaldirmak
icin parcalama islemine tabi tutulur. Benzer sekilde bilgi sizintisini 5nlemek amaciyla basil belgeler fiziksel imha
islemine tabi tutulur. Fiziksel imha uygulanmadan 6nce mimkinse varlik Uzerinde ilk dnce Uzerine yazma
yontemi sonrasinda fiziksel imha uygulanir. Fiziksel imha esaslari asagida anlatilmistir.

e Veri depolama birimi cihazdan gikarilir.

e Veri depolama biriminin degisik yerlerinden delik agilir.

e Basili belgeler kiyma makinesinden gegcirildikten sonra ortaya c¢ikan kagitlar farkli ¢ép posetlerine
koyulur.

o  Yakma, eritme, kiyma, ezme, parcalama, yontemleri ile fiziksel imha islemi gerceklestirilir.

o  Fiziksel imha ve dogrulama islemleri tamamlandiktan sonra imha dogrulamasi belgelendirilmelidir.

e  Budokiiman “Varlik imha Formu”na ek olarak ilistirilmelidir.

Yonetim kararina istinaden, gizlilik ve imha sartlarinin sézlesme dahilinde imza altina alinmasi kosulu ile toplu
imha hizmeti alinabilir.
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imha isleminin Dogrulanmasi

Cesitli geri donis uygulamalari ile dogrulama islemi gergeklestirilebilir. Dogrulama islemi, imha sireci
icerisinde kesinlikle uygulanmasi gereken bir asamadir.

Fiziksel imha ydnteminin dogrulanmasi: Fiziksel imha islemi varlik sahibi gdzetiminde sorumlu
personel tarafindan yapilir. imha islemi tamamlandiktan sonra veri depolama birimlerinin fiziksel olarak
muayenesi yapilir. Varlk sahibi tarafindan varhigin fiziksel olarak kullanilamaz halde oldugu onaylanir
ise kayit altina alinir ve dogrulama islemi sonuglandirilir.

Kabul Edilemez imha Yontemleri

isletim sistemi Gizerinde bilgileri silmek kabul edilemez bir ydntemdir. Bu yéntem ile bilgiler tamamen
silinmez ve uygun programlar ile geri dondirilebilir bir sekilde varlik tizerinde bulunmaya devam eder.
Bilgiler geri dondirilebilir oldugundan bu yontem kabul edilemez bir yontemdir.

Bilgi iceren sabit disk veya depolama birimlerinin ¢dpe atilmasi kesinlikle kabul edilemez. Bu yontem
glivenli degildir ve veri sizintisina neden olabilir.

4.6. Varhklarin Tasinmasi

Kurum bilgi varliklarinin yetkisiz sekilde tesis disina ¢ikarilmasini engellemek amaciyla, kurum giivenlik personeli
surekli tetikte olmalidir. Stpheli durumlar s6z konusu oldugunda glivenlik gorevlisi varlik ile ilgili Varlik Transfer
Formu’nu gormek isteyebilir. Bu konu ile ilgili koordinasyon Bilgi Giivenligi Koordinatora tarafindan ilgili birimlere

yapilr.

Tasinabilir Ortam Varhklan

Yedekleme ortamlari, tasinabilir diskler, flash bellekler ve/veya kritik veri tasiyan CD/DVD vb. depolama
ortamlari, istanbul Kiiltiir Universitesi disina ¢ikarilmadan énce varlik sahibi tarafindan “Varlik Transfer Formu”
ile kayit altina alinir. Bilgi Glivenligi Koordinatori tarafindan onaylandiktan sonra transfer islemine baslanir.

Varliklarin transfer islemi varlik sahibi tarafindan veya Bilgi Sistemleri ve Teknolojileri Daire Baskanligi tarafindan
yapihr. Varligin transferi sirasinda “Varhk Transfer Formu” kullanilir.

Yedekleme ortamlari, tasinabilir diskler, flash bellekler ve/veya kritik veri tasiyan CD/DVD vb. depolama
ortamlari yangin, sel baskini vb. durumlara karsi korunakli kasada muhafaza edilir.

Sunucular, Ag ve Giivenlik Cihazlari ve Veri Depolama Cihazlar:

Sunucular, ag veya giivenlik cihazlari, veri depolama cihazlari, istanbul Kiiltir Universitesi disina ¢ikarilmadan
once varlk sahibi tarafindan “Varlik Transfer Formu” ile kayit altina alinir. Bilgi Guvenligi Koordinatori
tarafindan onaylandiktan sonra transfer islemine baslanir.

Veri kartuslar, diskler elektromanyetik ortamlardan, toz, sicaklik gibi ¢evresel faktérlerden etkilenmeyecek
tasima materyalleri ile transfer edilir.

Varliklarin transfer islemi varlik sahibi tarafindan veya Bilgi Sistemleri ve Teknolojileri Daire Baskanligi tarafindan
muimbkiin olan en korunakli sekilde yapilr.

Kurum Biinyesinden izin Alinmadan Gikarilabilecek Donanimlar

Personele tahsis edilen dizisti bilgisayar, el bilgisayarlari, flash disk vb. ile icerisinde kurum igin kritik 6neme
sahip bilgilerin bulunmadigi cihazlar “Varhk Transfer Formu” doldurulmadan kurum disina gikarilabilir.
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Basili evraklarin veya CD/DVD iizerine kaydedilmis bilgiler

Basili veya elektronik ortam (zerine yazilmis kurumsal bilgiler, siniflandirma veya kullanimina dair
kurallara bagl olarak belirlenmis kurallara gore transfer edilir. Kurum kaynaklari disinda transfer araglari
kullanilacaksa, transfer sekline bagh olarak anlasmali kuruluslarla ¢ahsilir.

5. GOZDEN GECIRME VE REViZYON

Bu dokiiman, Bilgi Guvenligi Koordinatori tarafindan periyodik olarak yilda bir kez gbzden gegirilir. Bilgi guivenligi ile
ilgili diger politika ve prosedirlerdeki degisiklikler dokiimanin gézden gegirilmesini gerektirebilir. Gozden gegirilen
ve glincellenen dokiiman onaylanir ve ilgili taraflara iletilir.

6. ILGiLi DOKUMANTASYON

e Varlik Envanteri Listesi
e Varlik imha Formu
e Varlik Transfer Formu

7. REVIiZYON BILGISI

A ——
evizyo aruri Revizyon Tanimi Hazirlayanlar

Numarasi Tarihi
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