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Ozet

Teknolojinin gelismesiyle birlikte, degisen ve gelisen diinya diizeninde bir¢ok yenilikler
meydana gelmis ve ¢ok sayida {lilke, bu yeniliklere ayak uydurmada zorluklar yasamistir.
Ozellikle 21. yiizyil bu gelismenin belirleyici unsuru olmustur. Peki, neden 21.yy belirleyici
olmustur? Ciinkii hem internet aginin yayginlik gostermis olmasi hem de bu yiizyilin internet
cag olarak ilan edilmesi, bu belirleyici unsurun odak noktasini olusturmustur. Internet agimmn
yayginlik gostermis olmasi, diinya ¢cemberini daraltmig ve neredeyse kii¢iik bir mahalle haline
getirmistir. Gelisen ve degisen diinya sisteminde li¢iincii diinya devletleri geride kalmistir.
Bunun temel sebepleri arasinda ekonomik esitsizlikler, siyasal kisitlamalar ve en 6nemlisinin
de teknolojik yetersizliklerin oldugu goriilmektedir. Bu tiir {ilkelerin kiiresellesmeye ayak
uyduramadiklar1 ve kiiresel birer gii¢ olamadiklarinin da bir gostergesidir. Teknolojik
bakimdan gelismis ve gelismekte olan iilkelerin kiiresellesmeye yon verdikleri ve bu
dogrultuda kiiresel birer gii¢ olarak ortaya ¢iktiklar1 da goriilmektedir. Cin Halk Cumhuriyeti,
Rusya Federasyonu, Avrupa devletleri ve ABD gibi devletlerin teknolojik olarak onemli
ilerlemeler kat etmeleri, beraberinde rekabet ortamini da getirmistir. Bu rekabet, 6zellikle 21.
yilizy1l diinyasinda, tehditlere yol agmis ve giivenlik olgusunun tekrar gézden gecirilmesine
sebebiyet vermistir. Bu tehdit saldirilarina ve giivensiz ortamlara kars1 devletler, ulusal siber
giivenlik stratejileri gelistirmistir. Bu devletlerden biri de, kiiresel bir gii¢ olarak ortaya ¢ikmis
olan ABD’dir. Bu baglamda makale, ABD’nin ulusal giivenligini korumak amaciyla nasil bir
strateji gelistirdigini ve ne tiir onlemler aldigini ele almakla birlikte, diger devletlere karsi
nasil bir strateji gelistirdigini de irdelemistir.

Anahtar kelimeler: Siber Giivenlik, Kiiresel Gii¢ler, Ulusal Giivenlik, ABD.

NATIONAL CYBER SECURITY STRATEGIES OF GLOBAL FORCES: US CASE

Abstract
With the development of technology, many innovations have taken place in the changing and
evolving world order, and many countries have had difficulties in keeping up with these

innovations. In particular, the 21st century has been the determining factor in this
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development. So why was the 21st century decisive? Because the fact that the internet
network is widespread and the announcement of this century as the age of internet has been
the focus of this decisive factor. The fact that the Internet network is widespread has narrowed
the world circle and made it almost a small neighborhood. In the developing and changing
world system, the third world states remained behind. The main reasons for this are economic
inequalities, political constraints, and the most important ones are technological deficiencies.
It is also an indication that such countries cannot keep pace with globalization and cannot be a
global force. It can be seen that technologically advanced and developing countries have led
to globalization and emerged as a global power in this direction. The technological
advancement of states such as the People's Republic of China, the Russian Federation,
European states and the USA has brought about a competitive environment. This competition,
especially in the 21st century, has led to threats and has led to the revision of the security
phenomenon. Against these threat attacks and insecure environments, states have developed
national cyber security strategies. One of these states is the United States, which has emerged
as a global power. In this context, the article explores how the US has developed a strategy to
protect its national security and what measures it has taken, and how it has developed a
strategy against other states.

Key words: Cyber Security, Global Powers, National Security, USA.

Giris

Bilgi ve iletisim teknolojileri, toplumun ve ekonominin ayrilmaz birer bilesenleri olmasinin
yani sira, siyaset odaginin da ayrilmaz bir pargasi olmustur. Bilgi ve iletisim teknolojilerinin
gelismesiyle birlikte, degisen ve doniisen diinya sisteminde onemli ilerlemeler olussa da,
bununla beraber, tehdit ve giivensizlesme ortami da olusmustur. Giivenlik, insanoglunun
saldir1 ve tehditlere karsilik siginacagi en 6nemli kaynaktir. Glivenlik terimi insanlikla beraber
var olan ve insanligin bulundugu her ortam ve ¢agda onemini hissettiren bir terim olmustur.
Ayrica insanoglunun varligindan bu yana da, siirekli degisim geg¢irmistir. Giivenlik teriminin
ilgili oldugu alanlarin baginda, bireysel, ulusal ve uluslararasi boyutlar gelmektedir. Bu

nedenle giivenlik her alanda insanoglunun karsisina ¢ikmaktadir (Bayraktar, 2015: 23-25).
Gelisen ve giinliik hayatin ayrilmaz bir pargasi haline gelen bilisim teknolojileri sayesinde
giivenlik terimi, bireysel, ulusal ve uluslararasi boyutlara ek olarak siber uzay ve giivenlik

boyutlariyla da ilintili olmaktadir. Hatta bu karsilasma o kadar etkili ve kapsamli olmaktadir
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ki, siber giivenlik alani, ¢ogunlukla bireysel ve ulusal sinirlar1 asmakta ve uluslararasi bir
boyut kazanmaktadir. Bu nedenle siber giivenlik terimi, sadece bireysel ya da ulusal
tedbirlerin tanimlanmasi, uygulanmasi ve 6nlenmesi ile sinirli kalmamakta olup, kiiresel bir

alanla i¢ ice olmaktadir (Daban, 2016: 80-81).

Diinya iizerinde devletleraras1 meydana gelebilecek herhangi bir saldir1 veya sorun karsisinda
basvurulacak temel oOrgiit, Birlesmis Milletler kurumudur. BM Soézlesmesi’nin  51.
Maddesinde; “Bu Antlasma’nin hi¢bir hitkkmii, Birlesmis Milletler tiyelerinden birinin silahli
bir saldirtya hedef olmasi halinde, Gilivenlik Konseyi, uluslararasi barig ve giivenligin
korunmas: i¢in gerekli onlemleri alincaya dek, bu iiyenin dogal olan bireysel ya da ortak
mesru savunma hakkia halel getirmez. Uyelerin bu mesru savunma hakkini kullanirken
aldiklar1 onlemler hemen Giivenlik Konseyi’ne bildirilir ve Konsey’in isbu Antlasma
geregince uluslararast barig ve giivenligin korunmasi ya da yeniden kurulmasi i¢in gerekli
gorecegi bicimde her an hareket etme yetki ve gorevini hicbir bigimde etkilemez.” Seklinde
olup, herhangi bir catisma aninda ilk yapilmasi gerekeni ifade etmektedir (Giindiiz, 2015:

118).

BM’nin bu Antlasma metni incelendiginde, ifadede, siber saldir1 ile ilgili herhangi bir bilgi
verilmedigi goriilecektir. Siber giivenlik teriminin gelismesi, siber tehditlerin etkileri ile
kapsamlarinin genislemesi ve smirlariistii bir savunma zaafiyeti haline gelmesi sonucu, siber
savas hukuku iizerine ¢alisilmasini Ongdrmiistiir. Bunlarin yani sira, gelisen bilim ve
teknoloji, zamanla, siber saldiri, siber somiirii, siber tehdit, siber miidahale, siber catisma ve
siber siddet gibi bir¢ok alanlarda etkisini géstermis ve devletler, bu alanlar iizerinde énlem ve
tedbirler almaya calismistir. Bu durum ise, hem rekabeti hem de olas1 bir giivenligi ortaya
cikartmigtir. 20. yiizyilin ortalarindan itibaren, bilgisayarlarin ortaya c¢ikmasi, ardindan
internet denilen agin gelismesi ve 21. ylizy1l diinyasindaki yerlerini merkez olarak almasi, tiim
diinya devletlerini endiselendirmistir. Ciinkii dogrudan miidahale yonteminin yerini, internet
agiyla, devletlerin kurum ve kuruluslara siber sizma yonetimi almistir (Ulas, 2016: 174-

175).

21. ylizyilin 6nemli kiiresel giicleri, basta ABD olmak iizere, Rusya ve Cin basi ¢ekmektedir.
Avrupa devletlerinin de bu giic dengelerinde yer aldiklar1 sGylenebilir. Rusya’da bulunan ve
diinyanm en biiyiik hacker okulundan sorumlu olan Ozel Iletisim ve Bilisim Servisi (FAPSI),

siber alaninda 6nemli gelismelere imza atmistir. Okulda siber savascilar yetistirilmektedir.
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FAPSI, ayn1 zamanda siber uzayda istihbarat toplamakla da gorevlidir. ABD’deki Ulusal
Giivenlik Ajanst (NSA) ile FAPSI’nin ortak yonleri burada ortaya ¢ikmaktadir. Kod kirma,
telefon dinleme, zararli yazilim yazma gibi ¢alismalar1 da iistlenmektedir (O’Connel, 2002:

904-905).

Cin, iilkesinde iiretilen korsan ABD markasi olan Cisco’nun niinii kesti ve kendi markasini
kurmustur. Ayrica 1990’11 yillardan beri sistematik bir sekilde siber savasla ilgili projeler
gelistirmekte olan Cin, bu baglamda, {lkenin internet alt yapisinin korumaligini
saglamlastirma stratejilerini de gelistirmektedir. Ozellikle ABD menseli yazilim ve
donanimlardan uzak kalarak kendi yazilim ve donanimlarimi gelistirmektedir. ABD’nin
calismalarina bakildiginda, 1995 yilinda, Ulusal Savunma Universitesi, ilk siber savascilarini
mezun ettikleri gorilmiistiir. Birlesik Devletleri Siber Komutanligi, resmi olarak 21 Mayis
2010 tarihinde kurulmustur. Faaliyetlerine ise, ayni yilda baslamistir. Bu gelismeler
dogrultusunda ABD’nin 6zellikle Rusya ve Cin’e kars siber politikalar gelistirdigi, bunlarin
yani sira, Universitelerde ve komutanliklarda sibere onemli bir alan agarak gelistirmekle,
diinyada siber alaninda Oncii olmay1 hedefledigi soylenebilir. Bu gelismelerle birlikte, diger
kiiresel giiclerden gelecek olast saldir1 ve tehditlere karsi, tedbir ve dnlemler alarak, ulusal
siber glivenlik stratejilerine de 6nem verdigi goriilmiistiir. Tiim bu ¢abalar, degisen ve gelisen
diinyada giivenlik kavraminin kilif degistirmeye baslamasi ve giivenligin tehditle kars1 karsiya

kalinmastyla olustugu da goriilmektedir (Libicki, 1995: 7-8).

1. Degisen Giivenlik Kavrami ve Siber Algisi

Giivenlik kavrami, uluslararasi sistemde yer alan tiim aktorler icin onemli olan, bu aktorler
arasinda farkli anlamlarla tanimlanan fakat 6zlinde her bir aktor i¢in yasamsal gereklilik
olarak goriilen bir kavramdir. Bu sebeple giivenlik kavramini, varligi koruyan ve muhafaza
etme amaci giiden davranislar olarak nitelemek miimkiindiir (Dedeoglu, 2008, s.21).

Insanlik tarihinin baslangicindan giiniimiize degin gegen siirede bircok asamadan gecen
giivenlik kavrami bugilin sadece askeri giic kullanilarak engellenemeyecek kadar karmasik,
cok boyutlu bir hale biirtinmiistiir. Stabilizasyonun en énemli unsur olarak goriilebilecegi bu
halde kisisel giivenlige zarar verecek her sey giivenlik tehdidi olusturabilmektedir (Bigakcei,

2013, 5.10).

Tirk Dil Kurumu sozliiglinde “toplum yasaminda yasal diizenin aksamadan yiiriitiilmesi,

kisilerin korkusuzca yasayabilmesi durumu, emniyet” seklinde agiklanan giivenlik, insanlik
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tarihinin baslamasiyla ortaya ¢ikmis, giiniimiize kadar 6nemini korumus ve yiizyillar boyunca
hayatin her alaninda etkisini silirekli artirmig bir kavramdir (Giivenlik (ty.),
(http://tdk.gov.tr/index.php?option=com gts&arama=gts& guid=TDK.GTS.5c433e42013c60.
29375572 10.01.2019 tarihinde erisildi).

Giivenligin kavramsal ¢oziimlemesi 1952 yilinda Wolfers’in yaptig1 calisma ile baslais ve
ardindan gilivenlik calismalar1 uluslararas: iliskiler disiplininin 6nemli bir alt dah
olmustur.(Baldwin, 2003) Wolfers calismasinda giivenlik kavramini 6znel a¢idan “kazaniimis
degerlere yonelik tehdidin bulunmas:” nesnel agidan ise “bu degerlere saldirilacagina dair

korkunun bulunmamasi” seklinde agiklamistir (Baldwin, 2003).

Amerika Birlesik Devletleri ve Sovyet Sosyalist Cumhuriyetler Birligi arasinda 1955-1965
yillarinda meydana gelen niikleer silahlanmayla birlikte sivil danigsmanlara gereksinim
duyulmas: ve bu baglamda pek c¢ok akademisyenin giivenlik konusuna yonelmesiyle bu
donem uluslararast giivenlik c¢aligmalarimin “Altin Cag1” seklinde nitelendiren Walt bu
calismalarini, “askeri kuvvetlerin kontrolii, kullanimi ve tehdit c¢alismalar:” seklinde

nitelendirmistir (Walt, 2003).

Gilivenlik kavraminin agiklamalarinda basvurulan en 6nemli kavram tehdit unsurudur. Bir
giivenlik olgusundan s6z edebilmek ancak varligin devam ettirilebilmesi agisindan bir
tehdidin bulunmasiyla miimkiindiir. Bu tehdit birden fazla ve i¢sel ya da digsal olabilir. Tehdit
unsurunun varligindan emin olmanin yani sira tehdidin varligina yonelik algilamalarin olmasi

da yeterlidir.(Dedeoglu, 2008, s.22)

Giivenlik algis1 uluslararasi iliskiler disiplini igerisinde yer alan aktorlerin hedefleri,
yetenekleri, disiplin igerisindeki agirliklart gibi parametrelere gore farklilik gostermektedir.
Aktorlerin uluslararast alanda tehdit algilamasi farkli olmakta, bu alanda meydana gelen
olaylar1 karsilama ve olumsuz olgulardan etkilenme diizeyleri de birbirinden farkli giivenlik

tanimlamalarini ortaya ¢ikarmaktadir.(Dedeoglu, 2008, s.24)

Zaman igerisinde gelisen olaylar ve olgular giivenlik tanimini gelistirip zenginlestirdigi gibi
yol ve yontemlerini de degistirmistir. Giivenlik kavramina yonelik tanimlamalarin daha iyi
anlagilabilmesi adia 6ncelikle kavramin tarihsel gelisimi incelendikten sonra Soguk Savas
donemi boyunca algilanan giivenlik taniminin bu dénem sonunda ulastigi konum iizerine

yogunlisacaktir.(Bayraktar, 2015, s.28)
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Bu baglamda verilebilecek ilk érnek Siimerlerin M.O 3000°li yillarda birbirlerini tehdit olarak
goriip giic ve giivenlik arayigina girmeleri ve digerlerini egemenlik altina alma girisimleri

bahsi gecen donem i¢in giivenlik ve tehdit wunsurlar1 arasindaki yakin iligkiyi

aciklamaktadir.(Dedeoglu, 2008, s.27)

Misir, Hitit ve Asur medeniyetleri arasinda yasanan toprak paylasim kavgalari giivenlik
kaygisiin ilk resmi seklidir. Hititler, Misir ve Asur’u egemenliklerini siirdiirme konusunda
engel olarak gormiislerdir. Misir’in hizla gliclenmesi karsisinda Suriye’de bulunan kiigiik
kralliklart kendi tarafina ¢ekmek isteyen Hititler, zorlayic1 tavirlar sergilemislerdir. Bu
zorlamalar sonucunda Suriye kralliklarinin Misir ile ittifak yapmasi lizerine Hititler ve Misir
arasinda gegen miicadele olan Kades Savasi yasanmistir.(Aribogan, 2007, s.48-50)

Tehdit ve gilivenlik arasindaki yakin iligkiyi aciklayan bir diger ornek ise Antik Yunan
doneminde, Pers Imparatorlugu’nun profesyonel ve hemen harekete hazir olabilecek
ordusunun Yunan sehir devletlerince tehdit olarak algilanmasi ve Attik-Delos Deniz Birligi’ni

kurmalaridir.(Dedeoglu, 2008, s.28)

Bahsi gecen donemde kurulan iligkilerdeki giivenlik algisinin degerlendirilmesi yine o
doneme gore yapilmalhidir. Bu konuda verilebilecek Orneklerden birisi Thucydides’in
“Peloponez Savaslar1” isimli kitabinda Spartalilar ve Atinalilar arasinda meydana gelen
savasin Atina’nin gliclenmesi karsisinda Spartalilarda olusan korkudan yola ¢ikarak tehdit ve

giivenlik arasindaki yakin iliskiden bahsetmistir.(Eralp,1996,s.34)

14. ve 15. yy’da Avrupa’da yasanan Yiizyil Savaslari, Hagli Seferleri gibi olaylar ile 16.
yy’da ortaya ¢ikan reformlar ve 17. yy’da bulunan bazi énemli buluslar giivenlik algisinda
birtakim degisiklikler meydana getirmistir. Idealist yaklasimin bas gosterdigi 18.yy’da ise bu
yaklagimin geregi olarak savas reddedilip baris savunulmustur. Bu baglamda savunulan
diisiince; diinya lizerinde yer alan biitiin devletler baris ortamini olusturup, biinyelerinde tehdit
unsurlarini barindirmazlarsa giivenlik ihtiyacina gereksinim kalmayacagi

yoniindedir.(Duygu,2015,http://www.tuicakademi.org/uluslararasi-sistem-acisindan-guvenlik-

ve-guvenlik-algisinda-yasanan-degismeler/ 20.12.2018 tarihinde erisildi.)

19. ve 20. yy’da ise sanayilesmenin ortaya ¢ikardigi pazar arayisi ve giiclii olan devletlerin
kapasitelerini daha da artirmaya yonelik caligmalar iki kere diinya savasinin yasanmasina

sebebiyet vermistir. S0z konusu savaslarin tekrar yaganmamasi adina gilivenlik Onlemleri
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alinmaya calisilmistir. Bu dnlemlerden biri olan Milletler Cemiyeti yeni bir savasin meydana
gelmesine engel olamamistir. Onlemlerden bir digeri ise Birlesmis Milletler’in kurulmasidir.
Birlesmis Milletler Giivenlik Konseyi uluslararast sistemde baris ve giivenligin

stirdiiriilmesine engel olan olaylarla ilgilenmektedir (Duygu, 2015, http://www.tuicakademi.

org/uluslararasi-sistem-acisindan-guvenlik-ve-guvenlik-algisinda-yasanan-degismeler/

20.12.2018 tarihinde erisildi.).

Soguk Savas doneminde ise giivenlik kavraminin temel unsurlar1 siyasi, ekonomik ve
askeridir. Iki biiyiik giic arasinda yasanan bu donemde giivenligin temelinde cevreleme ve
caydiricilik anlayislar1 yer almistir. Soguk Savas donemi giivenlik kavraminin tarihsel
gelisimi agisindan bir doniim noktasini ifade eder. Bu donemde, devletlerin giivenliginden

daha c¢ok bireyin giivenligine vurgu yapilmistir (Duygu,2015, http://www.tuicakademi.

org/uluslararasi-sistem-acisindan-guvenlik-ve-guvenlik-algisinda-yasanan-degismeler/ 20.12.

2018 tarihinde erisildi.)

Soguk Savag’in bitmesiyle beraber iilkelerin tehdit anlayisinda degisimler meydana gelmistir.
S6z konusu degisimler, uluslararasi siyasi alanda degisik boyutlarda yeni oyuncularin ve yeni
dengelerin olugmasi seklinde yasanirken, bu degisimin en kritik ve dnemlisi tehdit unsurunda
gerceklesen genisleme ile giivenlik algisinda meydana gelmistir. S6z konusu donem
sonrasinda ortaya c¢ikan yeni alanda milli glivenlige yonelik tehditler degismis; etnik ve dini
catismalar, terdrizm, Kitle Imha Silahlar’nin kullamiminin artmasi, siber terdrizm gibi yeni

tehdit degiskenleri meydana gelmistir.(Turgut, 2003).

2. Siber Giivenlik ve Ulusal Giivenlik Kavramlan

Siber uzay igerisinde yer alan bilisim sistemlerini tehdit ve saldirilardan korumak, bu alan
icerisinde bulunan bilgilerin gizliligini siirdiirmek, s6z konusu saldir1 ve tehditlerin
niteliklerini belirlemek, bunlara kars1 yaptirimlar olusturmak hedefiyle gelistirilen ulusal ve
uluslararasi1 hukuk ile insan haklarina mutabik her cesit tedbir ve olusumlar siber giivenlik

olarak tanimlamak miimkiindiir. (Kara, 2013, s.5-6)
Siber Giivenlik, siber ortam ve bu ortamda bulunan kullanicilarin variyetlerini koruma altina

almak hedefiyle kullanilabilecek; ara¢ ve yontemler ile glivenlik anlayis ve tedbirleri, risk

yonetimi, ilkeleri ve teknolojilerin toplanmasiyla meydana gelir.(Sentiirk, 2012, s.112)

Cyberpolitik Journal Vol. 4, No. 8 www.cyberpolitikjournal.org

248

<< Winter 2019

/,
N\

<



Milli giivenligin bir kolu olarak goriilen siber giivenlik uygulamalarinin  kaynag:
erigilebilirlik, gizlilik ve biitlinliik tizerinedir. Erisilebilirlik; kisilerin istedikleri zaman bilgiyi
elde edebilmesini, gizlilik; bilgiye yalniz yetkili kisiler tarafindan erisilebilmesini, biitiinliik
ise s0z konusu bilginin herhangi bir deg§isime ugramamis, bozulmamis olmasi anlamina
gelmektedir. Sayilan bu 6gelerden erisilebilirlik diizeyinin yiikselmesiyle gizlilik ve biitiinliik
diizeyleri kismen diisecektir. Gizlilik ve biitiinliikk diizeyindeki yiikselme ise erisilebilirligi

kesintiye ugratabilmektedir.(Hekim &Basibiiyiik, 2013, s.137)

Erisilebilirlik, bitiinliik ve gizlik unsurlarint her daim koruma durumunda olan bilgi
giivenliginin belli 6l¢iilerde yapilabilmesi i¢in birtakim ¢aligmalar yapilmistir. Caligmalardan
biri olan ISO 27001; Bilgi Giivenligi Yonetim Sistemi, kurum ve kuruluslarin kurulum,
sistem ve gozetim iyilestirme evrelerini kapsamaktadir. Bir diger ¢calisma olan ISO 27002 ise;
Bilgi Giivenligi Yonetim Sistemi siirecinde uygulanacak Onlemleri iceren bir tehdit

standardidir. (Cifci, 2013, 5.220-227)

Higbir ayrim olmaksizin tiim kurum ve kuruluslarin hizmetlerini ve aralarindaki iletigimi
sorunsuz bir sekilde gerceklestirebilmeleri i¢in kullanmalar1 gereken aglar bulunmaktadir.
Calisanlarin ve hissedarlarin internet ve i¢ ag sistemleri araciligiyla tiim web uygulamalar1 ve
alicilarina ya da yurttaglara sundugu hizmetleri gergeklestirdigi aglar bunlardan birkagidir.
[letisim yollar1 ve bilgi aktarimimnin bir biitiin halini aldig1 bu ortamlarda kullanilan sistemlerin

giivenlik derecesi ile kullanicilarin duyarliliklar siber giivenlik seviyesini belirleyecektir.(Tan

& Aktas, 2011, 5.34)

Siber giivenligin ii¢ ana ilkesine ek olarak bilgi giivenligi acisindan da 6nemli olan, kimlik
dogrulama, giivenirlik, hesap verilebilirlik, inkar edilemezlik, esneklik ve emniyet gibi
giivenlik ilkeleri de mevcuttur. Hesap verilebilirlik; gerceklestirilen hareketlerin kullaniciya
yan1 hareketleri gergeklestiren sahsa kadar izlenebilmesidir.(Yesilyurt, 2015, s.170-172)inkar
edilemezlik; herhangi bir is ya da islemin yapilmis oldugunun kanitlanmasi ve geri

cevrilememesidir (Y1lmaz &Salcan, 2008, s.86).
Siber giivenlik, kurum i¢i ya da kurum disindan gerceklestirilebilecek her cesit siber saldirilar

ile savasin yani sira, bilgi aktarimi ve iletisim teknolojileri igerisinde bulunan, kullanici,

sistem aktarimi ya da iiretici kusurlarindan olusan agikliklar ile zayifliklar1 yani giivenlik
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risklerini minimum seviyeye indirmeyi hedeflemektedir. (Bilgi Teknolojileri ve Iletisim

Kurumu, 2009, s.3).

Siber gilivenlik, siber uzayin tamamini kapsamaktadir. Siber giivenlik kavrami bu kavrami
kullanan kisilerin bakis acilarima gore birbirlerinden farkli anlamlara gelebilmekte ve
tanimlanabilmektedir.(Akyesilmen, 2018,s.110) Bilingli veya bilingsiz tiim tehditleri 6nleme
hedeflenir. Tanimda yer alan siireglerle ilgili gergeklesen hareketler, sadece Ongoriilebilir
tehditleri degil, ongdriilemeyen tehditleri de icerisinde barindirir (Alp, 2018). Giivenlik
kavrami fertlerden toplumlara, toplumlardan devletlere dek biitiin varliklar i¢in 6nemli bir
kavramdir. Uluslararas1 alanda bulunan biitlin aktorler, kapsamlar1 ve hedeflerine gore

birbirinden farkli giivenlik diislincelerine ve arayislarina sahiplerdir (Dedeoglu, 2008, s.24).

Devletlerin varliklarim1 devam ettirebilmeleri, yer aldiklari sistemde ne kadar gilivende
olduklarina baglidir. Bu sebeple her devletin nihai amact varligini korumak ve devam
ettirmek oldugundan, yasamsal gereklilik olarak goriilen giivenlik arayisinin devletler
acisindan da gegerli olmasi olagandir.(Cegen, 2005). Her bir devletin birey olarak kabul
edilebilecegi uluslararast arenada uluslararasi giivenlik kavrami, devletlerin varliklarini

devam ettirebilmeleri agisindan tehdit veya tehdit algisinin olmamasi seklinde ifade edilir.

Ulus devletlerin ortaya ¢ikmasi ile birlikte giindeme gelen ulusal giivenlik kavrami, Birinci
Diinya Savasi’’nin yasanmastyla evrensel bir boyuta ulasmis ve akabinde Ikinci Diinya
Savasi’nin ardindan yeni ulus devletlerin olugmasiyla 6nemini siirdiirmiistiir. Ulusal giivenlik
tanim1 ilk glindeme geldigi donemde, yalnizca iilkenin biitiinliigli ve bagimsizligini ifade
edecek sekilde kullanilmig ve askeri gilivenlik olarak tanmimlanmistir. Fakat ilerleyen
zamanlarda uluslararasi sistemde yasanan degisiklikler sistem igerisine yeni aktorlerin dahil
olmast ve tehdit algilamalarinda meydana gelen farkliliklar ulusal giivenlik taniminin
iceriginde de degisim yasanmasina sebep olmustur. Meydana gelen degisimlerle birlikte
ulusal giivenlik kavrami, devletin askeri, siyasi, ekonomik ve sosyal menfaatlerinin muhafaza
edilmesi amaciyla gergeklestirilen 6nemli caligmalar biitiinli olarak idrak edilerek makro
giivenlik yaklagimi haline gelmistir.(Alkin & Girlesel, 2004). Ulusal giivenlik kavrami
mevcut donem itibariyle ulusal ¢ikarlarin bir biitiinii olarak degerlendirilmesi gereken bir
kavram olmustur. Siber giivenlik ve Ulusal giivenlik tanimlan diisiiniildiigiinde aslinda
birbirlerine karsilik gelen hatta birbirlerini tamamlayan iki kavram oldugunu sdylemek

miimkiindiir (Arkun, 2003).
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3. Kiiresel Giiclerin Ulusal Siber Giivenlik Stratejileri

Siber gii¢, etkili oldugu biitiin ¢alisma sahalar1 ve giic ogeleri lizerinde gelisen olaylar
etkileyerek kazanim elde etmek i¢in siber uzay1 kullanma yetenegidir. Mevcut tanima gore
siber uzay, glinimiizde birgok iilkede kara, deniz, hava ve uzay gibi bir askeri operasyon
olarak goriilmektedir. Siber uzay, milli gli¢ 6gelerinin {lizerinde etkinlik kurmasindan otiirii
Oteki alanlardan ayrilir. Siber uzayin kapsami, sadece kendisini olusturan en temel 6gelerden
biri olan internetten ibaret degildir. Mevcut tanimdan yola ¢ikarak,“internet, iletisim aglari,
dis diinyaya kapal1 askeri aglar, enerji hatlar1 aglari, cep telefonlar1 yazilim altyapili telsizler,
elektronik komuta sistemleri, cep teflonlari, uydu sistemleri, insansiz hava aracglar1 sistemleri
gibi birgok yazilim ve donanim elemanlar1 toplami1” siber uzayin kapsamina girdigini

s0ylemek miimkiindiir (Akyazi, 2013).

Uluslararas: Iligkiler disiplini yoniinden bakildiginda ise siber uzayr Amerika Birlesik
Devletleri ve Rusya Federasyonu’nun hem yillardir ortaya koyduklar1 ag teknolojileri ve
bunlar araciligiyla askeri giiclerini ve casusluk olanaklarini azami derecede gergeklestirmek
icin uygulamaya calistiklar planlamalari hem de kendi siber giivenliklerini temin etmek adina
olusturduklar1 strateji ve doktrinler 1s18inda domine ettikleri anlagilmaktadir (Daricili, 2017:
19-20).

4. Kiiresel Bir Gii¢ Olarak ABD’nin Ulusal Siber Giivenlik Politikalar:

Uluslararasi iligkilerde tiim diplomatik yollar tiilkendikten sonra savas baglar. Boyle bir
durumda savag, nihai sorun ¢6zme yontemi olarak goriilmektedir. Savas olgusunun gecirdigi
degisim siirecinin anlasilabilmesi acgisindan 11 Eyliil saldirilari, uluslararasi sistem {izerinde
derin etkilere sahip olmustur. ABD’nin bdyle bir saldiriyla karsilasmasi, ABD’yi de biiyiik bir
endiseye siiriiklemistir. 11 Eyliil saldirisindan hemen sonra ABD Savunma Bakanligi’nca
yapilan bir durum degerlendirmesinde; modern giivenlik ortami ile 1970’11 yillardaki glivenlik
ortaminin bir kiyaslamasi yapilmis ve giiniimiizde bir diinya savasi ihtimalinin 1970’lere
nazaran ii¢ kat, ikiden fazla devletin katilacagi bir bolgesel savas ihtimalinin ise yar1 yariya

azaldig1 sonucuna varilmistir (Yayla, 2013: 189).

1991 Korfez Harbindeki hava harekdtinin mimar1 olarak gosterilen ABD’li J.A. Warden,
biitiin iilkelerin ve stratejik unsurlarin sistem yaklasimi ile analiz edilmesi gerektigini ifade
etmistir. Buradan hareketle i¢ ice gegmis bes halkadan s6z etmistir. Bu halkalar, sirasiyla;

liderlik, dnemli organlar, alt yapi, niifus ve askeri kuvvetlerdir. Bunlarin yam sira, 2000
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yillarin bagindan itibaren internet aginin da O6nem kazandigi gorilmistiir. Siber aglarla
saldirilarin diizenlenmesi, tilkelerin 6nemli kurum ve kuruluslarina miidahale edilmesi, bu bes
halkanin zayif kaldigini, bunlarla birlikte teknolojik {istiinliigliniin de gergeklesmesi
gerektiginin alt1 ¢izilmistir (Canbey, 2009: 8-10).

21. yiizy1l siber savas yiizyili olarak adlandirilabilir. Ozellikle ABD Savunma Bakanligi’nin
en ¢ok rahatsizlik ve endise duydugu iilkelerin basinda Rusya, Cin ve Iran’in gelmesi,
ABD’nin bu bolgelerdeki politikasinin da degismesine yol agmistir. Bundan hareketle ABD
Savunma Bakanligi, Kara, Deniz, Hava ve Uzay alanindan sonra Siber Uzay1 da besinci
muharebe alani olarak tanimlamistir. Yakin zamanda ABD kendi kritik altyapisini kritik bir
milli deger olarak tanimlamis ve buna yonelik her tiirlii politik amacli biliyiikk hasara ve can
kaybina yol acabilecek siber taarruzu savas sebebi olarak gordiigiinii agiklamistir (Beydogan

ve Canbey, 2008: 4-6).

Bu gelismeler dogrultusunda teknolojinin etkisiyle dis politikanin degisim gosterdigi
goriilmiistiir. ileri teknolojiye sahip, harp silah ve araglari, her gecen giin entegre devreler ve
elektronik sistemlerle donatilirken, bir o kadar da, siber tehditlere acik hale gelmektedir. Bu
nedenle iilkelere dis politika ve i¢ politika arayislarinda biiyiikk bir degisim ve doniisiim
igcerisine girmistir. Siber savasin siyasi hayata entegre edilmesiyle harekete gegcen devletler,
giivenlik konusunda énemli adimlar atmaya ¢alismistir. Ozellikle bilgi teknolojilerin giinliik
hayatin bir parcasi haline gelmesi, toplumsal degisimin yasanmasima da yol agmustir (Ozger,

2016: 19-21).

Bilisim teknolojilerindeki gelisme, vatandaslar ile hiikiimet arasinda iki yonlii bir iletisim
kanali olusturmustur. Bu iletisim kanal1 ile vatandaglarin iilke yonetimine daha fazla etkide
bulunmalar1 saglanmis ve bu sayede temsili demokrasiden katilime1 demokrasiye bir gecis
yasanmigtir. Ayrica internetin getirmis oldugu olanaklarin devlet isleyislerindeki seffaflik,
katilimcilik ve hesap verebilirlik ilkelerini de etkilemis ve devlet liderlerini bu yonde
zorlamistir. Bunlarin yani sira, 6zellikle devletlerarasinda yasanan siber savas, saldiri, tehdit
ve sizma yontemleri 6n plana ¢ikmaktadir. Bu yontemlere karsi ulusal glivenligi korumak ve
giivenlige kars1 olusacak zedelenmelere yonelik politikalar iiretmek, neredeyse, tiim
devletlerin ana politikalarindan biri olmustur (Klark ve Knake, 2011: 19-23).

ABD’nin bu yondeki politikalari ise,
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1) Savunma Bakanlig1 biinyesinde Kara, Deniz ve Hava Kuvvetleri Daireleri’nde her birinin
kendi gorev ve sorumluluklariyla ilgili faaliyet gostermesi i¢in Birlesik Siber Merkezleri’nin
kurmus olmasi,

2) Kritik altyapilar1 korumak,

3) Hiikiimetin iletisimini ve operasyonel giiciiniin artirilmasini saglamak,

4) Ulusal siber giivenlik kosularini ilerletmek,

5) Ulusal Siber Istihbarat Direktorii merkezinin daha da giiglenmesi yoniinde yatirimlar
gerceklestirmek ve saglamligini korumak gibi maddeler sayilabilir (Sambur, 2016: 167-169).
Aslinda siber denilen saldir1 ve savaslar, sadece siyasi boyutu etkilememektedir. Ekonomik,
askeri ve sosyokiiltiirel alanlar1 da etkilemektedir. Ancak siyasi boyutunun etkilenmesi
sonucu tiim birimlerin etkilendigi de goriilmektedir. ABD’de gergeklesen 2017 segimlerinde
bu durum goéze ¢arpmaktadir. 2017 se¢imlerinde Cumhuriyet¢i Trump’in Demokratlara karsi
zaferle ¢ikmasi, bazi belirsizlikleri de beraberinde getirmistir. Rusya tarafindan secimlere
miidahale edildigi iddia edilmis ve bazi sorunlar yasanmistir. Trump, bu tiir iddialar
reddetmis olsa da, devletin bazi {ist yetkilerinin onay vermis olmasi, Trump’1 da kararindan
caydirmistir. Se¢imlere yapilan siber saldirilar, Trump’in kazanmasini saglamis ve bir Trump-
Putin dostane iligkilerinin olabilecegi, karar1 ortaya atilmistir. Nitekim yapilan agiklama ve
politik davraniglar, iki {ilke liderlerinin dost oldugu yoniinde bir tahmin yiiriitilmiistir.
2017°de yapilan G-20 Zirvesi bu durumu somutlastirmaktadir. Ciinkii Trump-Putin G-20
Zirvesi’nden sonra “ortak siber faaliyet” yiiriitme karar1 almalar, iki iilke liderlerinin dostane

iligkilerinin oldugunu gdstermistir (Daricili, 2017: 16-19).

Amerikan toplumu ve bazi devlet yetkilileri arasindaki uyusmazlik durumunun siirdiigline
yonelik diger hamle CIA tarafindan gergeklestirilmistir. FBI’1n Trump’1 destekler nitelikteki
tesebbiislerine karsilik CIA hazirladig: bir rapor ile ABD’de gergeklestirilen se¢cimlere Rusya
tarafindan miidahale edildigi 6ne siiriilmiistiir. Washington Post isimli Amerikan gazetesinde
ele alinan bu sava gore Rusya’nin se¢imlerin Trump’in zaferiyle sonuglanmasina yonelik
olarak girisimlerde bulundugu kanisina varilmistir. CIA tarafindan hazirlanan bu raporda Rus
hiikiimetinde gorevli bazi iist diizey yetkililerle yakin iligki igerisinde bulunan bazi insanlarin,
siber saldirilar yoluyla Trump’in rakibi olan Demokrat Parti’ye ait gizli ve 6zel bilgilerini
Wikileaks’e ileten kisilerin belirlendigi ifade edilmistir. S6z konusu rapor ABD kongresinde
bulunan senatdrlere de gonderilmistir. Donemin Amerikan Baskan1 Obama ise raporda yer
alan iddialarin dogrulugunun incelenmesine yonelik yonerge vermis ve incelemenin yemin

toreni oncesinde yapilmasini sdylemistir (Muradoglu,2016).
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Tim bu gelismeler dogrultusunda ABD, hem i¢te hem de dis politikada, ulusal giivenligini
saglamak ve korumak adina, kiiresel giiclere karsi daha 1limli politikalar yiiriitmeye calistig
(Trump-Putin 6rnegi) goriilmiistiir. Bunun yani sira, kurum ve kuruluglardaki sistemlerini de

giiclendirme stratejisini gelistirme ve daha kararli adimlar atma yoluna gitmistir.

Sonu¢

Diinya devletlerinin en temel endigeleri 21. ylizy1l ¢aginda ileri teknolojinin saldiri, tehdit ve
savas seklinde kullaniliyor olmasi olmustur/olmaktadir. Ozellikle ABD, Rusya ve Cin gibi
kiiresel giiclerin, 21. yiizyilla ayak uydurmalari sonucu, giivenlik teriminin yeniden ele
alinmasini olanak gormiistiir. Se¢im zamanlarinda siber saldirilarin ve siber tehditlerin ¢ok sik
dillendirilmesi, sadece kiiresel gii¢leri degil, 3. diinya devletlerini de biiylik bir endiseye

suriklemektedir.

Bilgi ve iletisim teknolojilerinde yasanan devrim, insanliga bugiine kadar hayal edilemeyecek
olanaklar sunmus ve toplumsal doniisiimiin yasanmasina neden olmustur. Uluslararasi iligkiler
disiplini icerisinde ulusal gilivenligi yerel, bolgesel ve kiiresel seviyede olmak {izere, askeri,
ekonomik, cevresel ve siyasal bilesenlerinin olusturdugu biitiin bir olarak degerlendirilecek
bir ortam hazirlanmistir. Siber saldirilar iizerinden gerceklesen terérizm faaliyetlerinin olmasi,
devletlerin siber ilizerine ortak anlagsmalara imza atmalarina olanak vermistir. ABD-Rusya
orneginde gorildigli gibi, diger devletlerinin de Onlem almaya gayret gosterdikleri
goriilmiistiir. Hassas bir konu olan ulusal glivenlik boyutunun korunmasi, her devlet icin
bagimsizlik ve egemenlik ilkelerinin vazgecilmez unsurlaridir. Bu nedenle sibere karsi sadece
ABD, Rusya ve Cin degil, diger diinya devletlerinin de sibere yonelik faaliyetler olusturdugu

ve stratejilerle politikalar iirettigi goriilmektedir.

Bu gelismelerle birlikte, ABD basta olmak iizere, bilgi teknolojilerinde 6nde gelen iilkeler,
kritik altyap1 sistemlerinin savunmasinda da 6nde olmak amaciyla siber giivenlik politikalar1
ve stratejileri olusturmakta, siber komutanliklar kurma gibi yeni yapilanmalara gitmekte ve
siber savunma yeteneklerini gelistirmektedir. Ciinkii 21. ylizy1l ¢agi, geride kalan diger tiim
caglardan biiylik bir farklilik gostermektedir. Artik insan giiciinlin yerini teknolojik giiciin

aldig1 ve bu yonde savas ve saldirilarin gergeklestigi bir cag olmustur. Bu nedenle ABD’nin
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de bu ¢ag igerisinde yerini almak ve diinya siber giic merkezi olmak amaciyla politikalar

tiretmeye ¢aligtig1 goriilmektedir.
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