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Kablosuz Yerel Alan Aglarina S1izma Uygulamasi
ve Temel Giivenlik Onerileri

M. Z. Giindiiz ve R. Das

Ozet- Bilisim ag sistemlerinde veri paylasimi ve internet ~ Bu saldirilar, kisisel veya kurumsal anlamda veri

kullanim talepleri icin kablosuz ag sistemleri, yaygin olarak
kullanilmaktadir. Ancak, bu aglarda 6nemli bir¢cok giivenlik
acikliklar1 bulunmakta ve bu aglar zayifliklardan dolay1
saldirganlar tarafindan sistem parolalarinin elde edilmesine
kars1 savunmasiz kalmaktadirlar. Bu aglarin giivenligini
saglamak icin antiviriis yazilhmlari, giivenlik duvarlari, saldir:
tespit sistemleri, sifreleme, parola politikalar1 gibi teknolojiler
ile bilingli kullanicilar 6nemli rol oynamaktadir.

Bu makale calismasinda, kablosuz ag parolalarinin elde
edilmesi ve parola saldirilar1 iizerine bir uygulama

hirsizliklarina veya veri kayiplarina sebep olmaktadir. Ag
sistemleri glinimiiz iletisim teknolojilerinin vazgegilmez
ana omurgasini olusturmaktadir. Veriye ulasma hizi
ihtiyacinin, eskiye nazaran daha 6nemli oldugu ¢agimizda
kablosuz  aglarin  gelismesi  kaginilmaz  olmustur.
Gliniimiizde insanoglunun sosyal bir varlik olarak yasadigi
alanlarda kablosuz aglarin bulunmasi neredeyse zorunluluk
haline gelmistir. Bilgisayar viriisleri, truva atlari, arka kap1
uygulamalari, ARP zehirlemeleri, parola saldirilari, sosyal

gerceklestirilmis ve kablosuz ag sistemlerinin giivenligini  miihendislik, son kullanicilarin bilingsiz kullanimindan
arirmak icin  alnabilecek  temel  giivenlik  onerileri  aynakls saldirilar gibi durumlar bilgisayar aglar {izerinde
belirtilmistir.

Anahtar Kelimeler—Ag Erisim Noktasi, Kablosuz Ag Giivenligi,
Si1izma, Parola Saldirilar:

Abstract — Wireless network systems are widely used for

data sharing and internet usage demands in information
network systems. However, there are many important security
gaps in these networks, and because of these weaknesses,
networks remain vulnerable against the obtaining of the
passwords by the attackers. To ensure the security of these
networks, technologies such as antivirus software, firewalls,
intrusion detection systems, encryption, password policies and
conscious users play an important role.
In this paper, basic security measures that can be taken to
improve the reliability of wireless network systems have been
focused on, and an application on obtaining the wireless
network password and password attacks has been discussed.

Keywords—Network Access Point, Wireless Network Security,
Penetration, Password Attacks

I. GiRiS

Teknoloji alanindaki hizli gelismeler sayesinde insan
yasamindaki bir¢cok igslem de kolaylagsmaktadir. Giinlik is
stireclerinin elektronik ortamlara taginmasi, manyetik
ortamdaki bilgilerin paylagilmasi, e-devlet uygulamalari,
veritabanlarinin ortak kullanimi gelisen teknoloji sayesinde
daha kolay ve hizli bir sekilde gerceklestirilmektedir.
Ozellikle bulut teknolojisi gibi ortak kullanim saglayan
sistemlerin ortaya ¢ikmast ve genis bir kullanim alan
bulmasi ile kurulan bu sistemler bilisim ag giivenliginin
gerekliligini ve 6nemini daha da artmistir. Ag erisimlerinin
kolay olmasi, giivenlik agiklarini  ve zaafiyetlerini
kagiilmaz bir hale getirmistir. Bu baglamda olasi tehdit ve
tehlikelerin arastirilip, bunlara karst her tirli gerekli
onlemlerin alinmast olduk¢a 6nem kazanmaktadir [1-2].
Bunlara paralel olarak dijital saldirganlar tarafindan, sanal
ortamlarda yapilan her tiirlii saldirilar da artmaktadir.
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biiyiik bir tehlike olusturmaktadir[3].

Ister biiyiik dlcekli ister kiiciik olcekli olsun bir ag
sisteminin istendiginde {igiincii kisiler tarafindan dinlenmesi
artik basit aracglarla bile kolay bir sekilde yapilabilmektedir.
Bu dinlemeler sadece agi dinlemek seklinde ise pasif
saldirilar, ag lzerindeki bilgilerin ya da sifrelerin
degistirilmesi veya cracklenmesi(kirmak) ise aktif saldir1
olarak adlandiriimaktadir. Ozellikle saldirganlarin parola
calma, parolarin ele gegirildikten sonra degistirilmesi ve
sistemde istedikleri gibi dolagmalar1 bir aktif saldir1 tiri
olup ag yoneticileri i¢in istenmeyen durumlar olarak ortaya
¢cikmaktadir.

Bu makale caligmasinda, kablosuz yerel alan aglarina
izinsiz erigim saglamak ic¢in kullanilan parola saldir
yontemleri incelenerek, gilivenlik zafiyetlerinin ortaya
konulmasi i¢in bir saldir1 uygulamast gergeklestirilmistir.
Bu saldirt  uygulamasindan elde edilen sonuglar
degerlendirilerek, kablosuz bir agin parola gilivenliginin
artirillabilmesine  yonelik  glivenlik  onlemleri  ortaya
konulmustur.

II. KABLOSUZ YEREL ALAN AG GUVENLIGI

Kablosuz iletisim teknolojileri her gegen giin toplumsal
yasam igerisindeki yerini daha da belirginlestirmektedir.
Gilintimiiz sartlarinda teknoloji ile iliskili olan herkes her
gecen giin 6nemi artan bu teknolojiler hakkinda bilgi sahibi
olmak ve temel ihtiyaclar1 igin pratik uygulamalar
yapabilmek zorundadir.

Kablosuz aglar, RF (Radyo Frekansi) teknolojisini
kullanarak havadan bilgi alis verisi yapan esnek bir iletisim
sistemidir. Kablosuz yerel aglar kablolu iletisime alternatif
olarak uygulanan RF olup, 3Hz ile 300GHz araligindaki
frekanslara verilen genel isimdir [4]. Gilinimiiz kablosuz
kiigiik yerel aglarin (Wireless Local Area Network - WLAN)
kurulmasinda temel ag cihazi olarak erisim noktast (access
point) elemant kullanilmaktadir.

Biligim ag sistemlerinde, ag giivenligini tehdit edebilecek
bir¢ok unsur vardir. Bu unsurlar Sekil-1’de gosterildigi gibi
agdaki veri paketlerinin dinlenmesi, hizmet dig1 birakma
saldirilari, ortadaki adam saldirilari, parola saldirilari,
yazilimlardaki zafiyetlerin kotiiye kullanimi, zararl kodlar
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15C
(viriis, trojan, solucan vb.) ve sosyal miihendislik Insan zafiyetlerinden yola c¢ikilarak yapilan sosyal
zaafiyetleri seklinde sayilabilir. mithendislik yontemleri ile de sistem sifrelerinin ii¢lincii
kisilerin eline ge¢mesi miimkiindiir. Insanlarin birileri
tarafindan  yonlendirilerek, istenilenlerin yapilmasinin
Veri saglanmasi olarak da bilinen sosyal miihendislik sayesinde
Paketlerinin sifrelerin elde edilebilecegi artik bilinen bir gergektir. 11k
Dinlenmesi DOS hackerlardan olan Kevin Mitnick’e gore, bir sistemin
Saldimlar: giivenlik halkasindaki en zayif halka, insandir [6]. Bu
Parola durumda sosyal miihendislik kullanilarak yapilan saldirilara
Saldirilar o . . ..
karst kullanicilar1 bilgilendirmek ve bilgi giivenligi
farkindaliginin olusturulmasin1 saglamak cok oOnemlidir.
Ag Givenligini Ogzellikle bilisim sistemlerinin her alanda aktif olarak
Tehdit Edebilecek kullanilmas: dikkate alindiginda, bunun zorunluluk oldugu
Unsurlar
acikea anlagilir.
- TABLO 1
Ortadaki Zararli Kodlar . . S .
Adam (virils, trojan, BAZI ADSL MODEMLER ICIN VARSAYILAN ERISIM BILGILERI
Saldirilar SRITEET) Marka ADSL Modem IP | Kullanict Ad1 | Parola
Yazilim/
Kaullanici Asus 192.168.1.1 admin admin
Zaafiyetleri
Aztech 10.0.0.2 admin admin
Sekil 1. Ag giivenligini tehdit edebilecek unsurlar Aztech 192.168.1.1 admin admin
L o . D-Link 192.168.1.1 admin admin
Kablosuz aglara izinsiz erisim saglamak isteyen kullanict - - -
profilleri genel olarak merakli kullanicilar, bagkasinin Huawe 192.168.1.1 admin admin
internetini  kullanmak isteyenler ve hacker/crackerlar Huawei 192.168.1.1 admin ttnet
olabilir. Bu kullanicilarin saldir1 ve izinsiz girisimlerini Link SYS 192.168.1.1 admin admin
engellemek i¢in birgok segenek bulunmaktadir. Ozellikle - . .
Sekil-2’de gosterilen bazi temel 6nlemler bunlara 6rnek TP-Link 192.168.1.1 admin admin
verilebilir.  Internet erisimi i¢in kurulan erisim noktasi TP-Link 192.168.1.1 admin ttgalaksi
cithzlgr.lmn, yarsayllan i arayﬁz erisim 'sifrelerinin TP-Link 192.168.1.1 admin ttnet
degistirilmemesi de  giivenlik  zaafiyelerine  sebep . . :
olabilmektedir. Tablo-1’de yaygin kullanilan bazi ADSL USB Robotics 10.0.02 admin admin
modemlere ait varsayilan erisim bilgileri verilmistir. ZyXEL 192.168.1.1 admin 1234
Saldirganlar bu erisim bilgilerini ele gecirebilmek igin Airtics 192.168.2.1 admin ttnet

gerektiginde her tiirlii yontemi kullanmaktan ¢ekinmezler.

Veri Akisini
Kontrol
Etme

SSID
Gizleme

Sistemi
Kapatma

WLAN
Giivenligi

Erigim

Sifresi
Belirleme

WEP/WPA
Sifreleme

MAC
Filtreleme

Sekil 2. WLAN i¢in temel giivenlik onlemleri

Saldirganlar pek cok yontem ve farkli araglar kullandiklari
icin yapilabilecek her tiirlii saldirilara karst koyabilecek ve
internet kullanicilarini tamamen koruyacak bir savunma
sisteminden veya yazilimindan s6z etmek miimkiin degildir
[5,6]. Ag ve bilgi giivenliginin saglanabilmesi i¢cim
kullanicilarin siirekli farkli platformlarda egitilmesi zorunlu
hale gelmistir.
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Ozellikle biiyiik ag sistemleri giivenligini saglamak icin
antiviris yazilimlari, giivenlik duvarlari, saldir1 tespit
sistemleri, veri sifreleme teknolojilerinin etkili kullanimi1 ve
giivenlik politikalarinin  iyi  bir sekilde olusturularak
uygulanmasi gerekmektedir.

A. Kablosuz Yerel Ag Uzerinde Parola Saldirilar

Verilerin  ve sistemlerin gizliliginin korunmasinda
parolalarmn kullanimi biiyiik 6nem tagimaktadir. Dogru
kullanildiklarinda ~ sistemin ~ korunmasinda en etkili
yontemlerden biri olurken bazen de ag sistemlerinin en
zaylf yonleri olmaktadirlar. Ciinkii parolalarin bir sekilde
tiglincii kisiler tarafindan 6grenilmesi onlara pek ¢ok yetki
saglayabilir. Parolalara iliskin belirli ilkelere uyulmamis ve
bazi onlemler alinmamis ise, saldirganlar tarafindan ele
gecirilebilirler. Saldirganlar 6zel olarak hazirlanmig parola
kirma yazilimlariyla saniyede yiizlerce parolanin
denenmesini saglayabilirler [7-10]. Parola kirma yazilimlari
harf say1 kombinasyonlarini belli bir sirayla olusturup
deneyebildikleri gibi kendilerine verilen yiiz binlerce
kelimelik sozliiklerdeki kelimeleri de kullanabilmektedir.
Bu yiizden akilda tutulmasi kolay sifrelerin genellikle elde
edilmesi kolaydir. Bir kullaniciya ait parola ya da sifrelerin
ikinci sahislarin eline gegmesi, sadece o kullaniciya ait
giivenlik zaafiyeti olusturmaz. Bazen s6z konusu sifre ya da
parola araciligr ile agdaki diger noktalara da erisim
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saglanabilir. Sadece bir kullanicinin bilgi giivenligi  kuruluslarmin bile sifre alirken kullanicilara basit sifreler

zaafiyeti olusturmasi bile, farkinda olmadan agin ya da
sistemi kullanan tiim kullanicilarin zarar gérmesine sebep
olabilir.

B. Kriptografik Parola Saldirilar

Sifrelenmis bilgilerin sifresini ¢dzmek igin yapilan
saldirilardir. Bu saldirilar, kriptoanaliz yontemleri ile
gerceklestirilmektedir. Literatiirde, kriptografik saldirilar ile
ilgili bilinen bir¢ok saldir tiirii vardir. Bunlar kaba kuvvet
saldiris1 (brute force attack), sozliik saldiris1 (dictionary
attack), ortadaki adam saldirist (man in the middle attack),
sadece sifreli metin (chipertext only), bilinen diiz metin
(known plaintext), secilen diiz metin veya sifreli metin
(chosen plaintext, chipertext), uyarlanir se¢ili diiz metin
(adaptive chosen plaintext) ve iligskili anahtar saldirisi
(related key attack) gibi saldiri tiirii 6rnekleri verilebilir [9].
Bu saldirilar aktif saldirt grubuna girerler. Saldirilar veya
saldirilarda  kullanilan araglar, teknik a¢idan gittikce
karmasiklasirken, bu saldirtyr yiiriitecek saldirganin sistem
iizerinde ihtiyag duydugu bilginin seviyesi de o derecede
azalmaktadir [7].

C. Ag Giivenligi I¢in Parola Politikalar: Olusturma

Ag sistemlerindeki parolalarim saldirganlarin  eline
ge¢mesini engellemek igin giivenli parola politikalar
olusturulmalidir. Ag kullanicilar1 tahmin edilmesi veya
kirilmast zor olan parolalar kullanmaya tesvik edilmeli
gerekirse zorlanmalidir. 4-5 karakterden olusan sifreler ¢ok
kisa siirelerde kirilabileceginden giivenli sayilmazlar [11].
Gliniimiiz sistemlerinde giivenli sayilabilecek bir parola en
az 8 karakterden olusmalidir. Icerisinde farkli karakterlerin
ve sayilarin bulundugu parolalarin kirilma siirelerinin yillar
alacagindan dolay1 daha giivenli oldugu bilinmelidir.

Sistem parolalarin1 ele gecirmek igin yapilan parola
saldirilar, genellikle 6zel yazilimlarin veritabanlarindaki
parola kombinasyonlarinin hizlica denenmesi ile yapilir. Bu
yazilimlar parolalar1 elde etseler bile sistemlere sizmalarini
engellemek i¢cin CAPTCHA (Completly Automated Public
Turing Test To Tell Computers And Humans Apart)
resimleri  kullanilabilir. ~ Sekil-3’de  goriildiigli  gibi
CAPTCHA resimleri genellikle iizerinde karmasik halde
bulunan ve metin okuma yazilimlari tarafindan zor
okunabilen karakter kombinasyonlari bulundururlar. Bu
karakterler karakter tamima yazilimlartyla bile zor
taninabilecek  sekilde olusturulurlar. Bu  karakterler
bilgisayar veya robotlar tarafindan taninmamalidir. Ancak
insan  beyninin algilayabilecegi karakterlerin  tespit
edilebilecegi karmasik sekildedirler. CAPTCHA araciligt
ile otomatik parola deneme yazilimlarinin iglevsiz kalmasi
saglanabilir [4].

Type the characters you see in the picture below.

o
Finding’

Sekil 3. CAPTCHA 6rnegi

Sifrelerin  giicli  olmasi,
karmagikligiyla dogru orantilidir.

icerdigi  karakterlerin
Arttk bazit kamu
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vermeyecegi yonlinde calismalar1 vardir [12]. Bazi
sistemlerde ise belli bir sayida yapilan basarisiz giris
sonunda gizli soru uygulamasi yapildigr goriilmektedir.

I1I. KABLOSUZ AG ERISIM NOKTASINA iZINSiz
SIZMA UYGULAMASI

Bu bdliimde, bir kablosuz yerel agmna giris parolasinin
nasil elde edilebilecegi adim adim anlatilmaktadir.

A. Kablosuz Yerel Aglarin Tespit Edilmesi

Ortamda mevcut olan kablosuz yerel alan ag erisim
noktalari, Windows isletim sistemlerinin ag yonetiminden
yararlanilarak, Sekil-4’ de goriildiigii gibi kolayca kablosuz
yaym yapan cihazin yayin adi olan SSID 6zellikleri
rahatlikla goriilebilmektedir. Bu c¢aligmada Sekil-1 de
goriilen ve ¢ekim giicii en yiiksek oldugu i¢in TD854W 1
isimli ag erisim noktasinin baglanti sifresi elde edilmistir.

| Bagh desit *s

|
‘ :[[ﬂ] Baglanti var

Kablosuz Ag Baglantisi ~

|
TD854W_1 |
HLDN

fatma

ZyXEL4444tja

Ag ve Paylasim Merkezi'ni ag

08.07.2014

Sekil 4. Ortamda bulunan kablosuz ag erisim noktalart

B. Kablosuz Ag Erisim Noktasina Saldirinin Yapilmasi

Ag erisim ortaminda tespit edilen 7D854W 1 isimli ag
erisim cihazinin giris sifresini elde etmek icin saldiri
gerceklestirilmistir. Bu saldirt i¢in Brute Force saldirilari
icin kullanilan Jumpstar ve Dumpper araglart birlikte
kullanilmustir [13]. Bu araglar sayesinde yapilan sifre kirma
saldirisinin bagarilt bir sekilde gergeklestigi Sekil 5°de
gosterilmektedir.

Hedes conWps achvado

(]
E5

Essonsar IR
2 ¢
oTosMWI ¢
@ ZjELMLE | & 2 @

Wireless Configuration Completed
Your computer hes successiully joined the TDBS4W_1 network

Conectar uizand JurgS)
Log

Sekil 5. Kablosuz ag cihazina izinsiz sizmanin basarilmasi
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Gergeklestirilen baglantinin ardindan 7D854W 1 isimli
cihaz sifresinin Sekil-6’daki gibi oldugu ag ozelliklerinden
goriilmektedir.

Vendor specitc
P
ol raded e
smatiss [ Vb 10
C N 0 Resporue b AP Puth Buan Methad  FBC)
A giiveckh anahtan: WIDUxYn Bond Cona . 5o Pepos defecto e
w1 pxisan @ Vit e
v Kl B dbm] 2454460
Vet BV 2050727
St U]
Device name.  TP-LINK Product
i top
UUID Emvolle.  £3041725 0061 228905222472
A, VP51
Coher  THP
Gelgai opar |
‘ -
Bian Daedelared o | M
N [ —
-  dompie
vy
ih Bsuid:
jom J{ b e (| S

— | S—
e esier Desoavo WePoag

Sekil 6. TD854W 1 isimli cihaz sifresinin agik hali

C. Kablosuz Aga Sizma Uygulamast Sonuglar

Gergek zamanli olarak gergeklestirilen uygulamada ag
giivenligindeki parola zafiyetlerinin goriilebilmesi i¢in bir
farkindalik olusturulmustur. Cilinkii bir saldirinin nereden
ve ne sekilde gelecegini bilmek, giivenlik onlemlerinde
dikkate alinmasi gereken en dncelikli savunmadir.

Uygulama sonucunda elde edilen bulgulara goére asagida

belirtilen 6nemli ¢ikarimlar elde edilmistir:

1) Farkli kablosuz ag erisim noktalarinin giivenliklerinin
genellikle dogru yapilandirilmadigr tespit edilmistir.
Eger gerekli glivenlik 6nlemleri alinmadi ise; basit bazi
islemler ile bu erisim noktalarinin aglarmma dahil
olunarak istenilen kullanicilar izlenebilmekte, yonetim
paneli ele gecirilebilmekte ve hatta ag ydneticisinin
haberi olmadan sistem sifreleri degistirilebilmektedir.

2) Gigli kriptolama teknikleri ile olusturulmus sifrelerin
kirtlmast  neredeyse imkansizdir. Teorik olarak
kirilmast miimkiin olsa bile, uygulamada kriptolu
sifrelerin elde edilmesi uzun siire ve yiiksek maliyet
gerektireceginden dolay1 neredeyse miimkiin degildir.

3) Parola kirma yazilimlar: ile ag iizerinden kablosuz ag
erisim elemanlarina asir1 yiiklenilmesinden dolayr bu
cihazlarin zarar gorebilecegi sonucu gozlemlenmistir.
Bu tiir cihazlar; iglemci giicleri ¢ok fazla olmadigi igin
asirt 1simnma neticesinde zarar gorebilmektedir. Bu
makale caligmamiz igin gergeklestirilen sifre kirma
deneme uygulamalarinda igslem yogunlugundan dolayi,
cihazin asir1 1sinmaya bagli olarak zarar goriip
calismadigl gézlemlenmistir.

4) Sifre kirma saldirilarint  gergeklestiren  kisilerin
kullandiklar1 bilgisayarlarin islemci giigleri de sifrenin
elde etme siirecini etkilemektedir. Ozellikle giiclii
islemcilerde islemlerin daha hizli gergeklestigi ve sifre
tespitinde zaman kazanildig1 ortaya konulmustur.

5) 12345, abcd, 123abc gibi basit sifrelerin sifre kirma
icin kullanilan araglarin veritabanlarinda yaygin olarak
bulunmasindan dolayi, bu sifrelerin ¢ok daha kolay
elde edildigi gézlemlenmistir.

6) Tablo-1’de wverilen ve varsayilan olarak c¢alisan
cihazlarin araytizlerine, sifre kirma yazilimlaria
ihtiyag kalmadan kolaylikla erisim saglanabildigi
gorilmiistiir.
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7) Ag sifresini kirma yazilimlarinin aga saldir1 sirasinda
modemlere agirt yliklenmesinden dolayr saldiridan
habersiz sekilde web ortaminda dolasan kullanicilarin
internet hizinin fark edilebilir seviyede diistigii
gorilmiistiir.

8) MAC filtremelerinin WLAN giivenligini saglamasi
acisindan etkili olduklar1 gézlemlenmistir.

9) Kampiis aglarinda kullanilan  kablosuz  erigim

noktalarinda kullanic1 sayist ¢ok fazla ise bu

ortamlarda kablosuz ag ayarlarinin daha yonetilebilir
olarak tasarlanmasi gerekmektedir.

Giivenlik acgisindan 6zellikle tiim ag aktif cihazlarinda

giinliiklerin tutulmasi saglanmali ve 6nem durumuna

gore, gerekirse yedekleme yapilmasi saglanmalidir.

Boylece kiitiikklerde kayitli  bulunan saldirt  ve

saldirganlara ait bilgilere erisilebilir.

IV. SONUC VE ONERILER

Bilisim teknolojilerinin  yayginlagmasi ile  giinliik
hayatimizdaki is ve islemler elektronik ortamlarda artik
daha hizli yapilmaktadir. Bu durum, bilgi gilivenliginin
saglanmasii zorunlu hale getirmektedir. Bu nedenle
kullanicilar yaptiklart is ve islemlerde bilginin éneminin
farkinda olup, bu konuda giivenlik unsurlarini, politikalarini
ve giivenlik siireglerini uygulamak zorundadirlar. Béylece

belli oranda, Kkarsilasilabilecek sorunlar ve tehlikeler
azaltilabilecek, isglicii, zaman ve parasal kayiplar
Onlenebilecektir. Ayni  zamanda, internet {izerinden

gelebilecek zararli yazilimlara veya program parcaciklarina
kars1 kisisel ve kurumsal bilgi giivenliginin arttirilmasina
katkilar saglanacaktir [5, 14-15,17].

Bilgi giivenligi  konusunda  giivenlik  agiklarinin
Onlenebilmesi i¢in kisi ve kurumlarin en basitten, ¢ok daha
karmagsik giivenlik yontemlerine kadar bir dizi onlemler
almalar1 gerekmektedir [16-17]. Ancak, tim Onlemler
almmis olsa da, silirekli gelistirilen saldirt teknikleri
yiiziinden, hi¢ kimse ve hi¢ bir kurulusun kendini tam
olarak giivende hissetmesi miimkiin degildir. Buna paralel
olarak saldirilarin her gecen giin farkl tiirlerde ve kendini
gelistirerek ortaya ¢ikmasindan dolayr giivenligin statik
degil, dinamik bir siirece sahip olmast gerektigi
unutulmamalidir.

Yapilan galisma ve uygulamalar sonucunda elde edilen
bulgular dogrultusunda hem son kullanicilar hem de ag
yoneticileri i¢in, genelde tiim aglar 6zelde ise kablosuz
yerel alan aglari iizerinde ag sifrelerinin elde edilmesine
karg1t alinabilecek giivenlik onlemlerin en 6nemlileri su
sekilde belirtilebilir:

1) Ag sistemi {izerinde bulunan giivenlik duvari
tizerindeki parola politikalar: analiz edilerek, detaylica
belirlenmelidir.

2) Ag sisteminde sniffing islemlerinin tespiti igin

wireshark [18] gibi ag dinleme araglar1 kullanilmalidir.

3) Ag aktif cihazlari arayiiz baglanti sifreleri, belirli
periyotlarda degistirilmelidir. Bunun i¢in de bir parola
/sifre politas1 belirlenmeli, bunlarin uygulanmast ve
takibinin yapilmasi saglanmalidir.

4) Ag ve bilgi giivenligi ile ilgili giincel konu ve bilgiler
takip edilmelidir.

5) Yonlendiricilerin erisim haklari, erisim protokolleri
giivenligi, sifrelerin giivenliginin saglanmasi, gereksiz
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servislerin kapatilmasi gibi yapilandirma ayarlamalari
yapilmalidir.

6) Ozellikle web ortaminda kullanilan sifreler dikkatli
kullanilmalidir ve sadece kisiye ait olmalidir.

7) Web ortaminda giivenligin higbir zaman tam olarak
saglanamayacagi unutulmamalidir.

8) Sosyal miihendislik yontemleriyle bile ag sifrelerinin
yakin g¢evredeki insanlar tarafindan elde edilebilecegi
unutulmamalidir.

9) Ag sifresinin belli araliklarla degistirilmesinin faydali

olabilecegi unutulmamalidir.

Sazan avlama tiriindeki saldirilarda ¢ogunlukla

insanlarin  bilgisizliginden, tecriibesizliginden ve

zaaflarindan yararlanildig1 unutulmamalidir [7].

Isletim sistemlerine ait giincellemeler diizenli olarak

yapilmalidir.

Ag erisim noktasinin SSID yayin adi kapatiimalidir.

WEP sifrelemede en az 128 bir sifreleme tercih

edilmelidir.

Kullanilacak olan sifrelerin tahmininin ve kirilmasinin

zor olacak sekilde belirlenmesi gerekmektedir.

10)

11)

12)
13)

14)

15) Kullanilmadigi zaman kablosuz internet erisimi
kapatilmalidir.
16) Isletim sistemi ve programlara ait giivenlik ve sistem

giincellemeleri ve yamalarimin diizenli olarak yapilmasi
ve bunlarin en giincel olanlarinin  kullanilmast
saglanmalidir.

Wireshark gibi ag dinleme programlari araciligr ile ag
kiicik bile olsa ag veri akist arasira ag ydneticisi
tarafindan denetlenmelidir.

Son kullanicilar varsayilan olarak verilen modem
araylizline baglanma sifrelerini giivenli bir sekilde
degistirme konusunda bilgilendirilmelidir.

Kablosuz aglar dahil her tiirli ag sistemine izinsiz
erisimin hukuki yaptriminin oldugu bilinmelidir.

17)

18)

19)

Yukarida ortaya konulan Oneriler dikkate alindiginda
kablosuz yaymn yapan ag erisim noktalar1 biiyiik 6l¢iide
sifre kirma saldirilarindan korunacaktir. Bunlara ek olarak
gliclii sifreleme algoritmalarinin tercih edilmesi ve bu
algoritmalarin giliglendirilmesi sifre kirma saldirilarinin
zorlastirilmasinda biiyiik rol oynayacaktir. CAPTCHA gibi
sadece insanlar tarafindan okunabilen karakterlerin ag
sifrelemelerinde giivenlik kodu olarak kullanilmalar1 parola
kirma saldirilarinin tamamen engellenmesini
saglayabilecegi diigiiniilmektedir.

Bu makale ¢alismasinda, gerceklestirilen uygulamalar
sonucunda kullanicilarin ¢ogunlukla kablosuz alan aglarina
yonelik parola saldir1 ve tehditlerinden haberdar olmadigi
anlagilmistir. Kurum veya kullanicilarin ciddi bir saldiriya
ugramamasi ve bu anlamda ¢esitli giivenlik zafiyetleri ile
karsilasilmamasi i¢in konuya gereken O6nem verilmelidir.
Bilgi birikiminin arttirilmasi, ag parola giivenligine yonelik
hassasiyet gosterilerek gerekli tiim dnlemlerin alinmasi ve
bilgi giivenligi farkindaliginin olusturulmasi gerekmektedir.
Ag ve internet hizmeti sunan ve alan her kurum, kurulus ve
kullanicinin ag giivenligi konusunda yeterli bilgilere sahip
olmast ve bu bilingle uygulamalarin gergeklestirilmesi
gerekmektedir.
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