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Ozet

Kritik altyapilar devlet ve toplum diizeninin saghkli bir sekilde islemesi icin gerekli olan ve birbirleri arasinda
bagimliliklari olan fiziksel ve sayisal sistemlerdir. Kritik altyapilarin korunmasi konusu gelismis (lkelerin 6nemli
glindem maddelerinden birisidir. Calisma yapan llkeler, kritik altyapilarin korunmasi ile ilgili yasal ve teknik
calismalarda ciddi yol almislardir. Ulkemizde, kritik altyapilar konusunda resmilesmis herhangi bir politika veya
mevzuat ¢alismasi bulunmamaktadir. Kritik altyapilarin giivenligi konusunda (ilkemizin 6niinde uzun bir yol
oldugu séylenebilir. Makalede kritik altyapi tanimi yapilmis ve kritik altyapilarin siber altyapiya olan bagliligi
konusunda degerlendirmelere yer verilmistir. Kritik altyapilara yonelik gergeklestirilen siber giivenlik olaylarina
deginilmistir. Ulkemizin hélihazirdaki durumu aktarilidiktan sonra kritik altyapi giivenligi icin gerceklestirilmesi
gereken ¢alismalara yer verilmistir. Makale, siber tehditler ilgili gelecek 6ngériisii ile sona erdirilmistir.
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1. Giris

Gunumuzde bilgi teknolojileri enerji, saglik, ulasim, finans gibi bircok sektdrde temel is siireglerinin
sayisallastirilmasi ve otomasyonunda kullanilmaktadir. Kurumlarin ve bireylerin bilgi ve iletisim
teknolojilerine bagimhligi giin gectikce artmaktadir. Bilgi teknolojileri, devlet ve toplum dizeninin
saglanmasi adina kritik bir rol Gistlenmis durumdadir. Bilgi ve iletisim teknolojilerin sagladigi birgok
faydanin yani sira bu teknolojiler ile birlikte yeni bir tehdit tliri olarak siber tehditler hayatimiza
girmistir. Siber tehditlerden korunmak icin birey seviyesinden ilke seviyesine kadar alinmasi gereken
karsi dnlemler bulunmaktadir. Ulke seviyesinde gerceklestiriimesi gereken dnemli calismalardan birisi
de kritik altyapilarin  korunmasi  (Critical Infrastructure Protection-CIP) bashgl altina
degerlendirilmektedir. Bu kapsamda bir devlet politikasi olarak belirlenen adimlar Ulkede faaliyet
gosteren kritik altyapi isletmecileri tarafindan gergeklestirilmektedir.

Kritik altyapi terimi ilk defa 15 Temmuz 1996 tarihli Amerika Birlesik Devletleri Baskanlik Emri’'nde
kullanilmistir [1]. Bu baskanlik emrinin ardindan Ekim 1997’de “Amerika Birlesik Devletleri Baskanlik
Komisyonu’nun Kritik Altyapilarin Korunmasi Hakkinda Raporu” hazirlanmistir [2]. Yeni bir kavrami
tanitmak ve bu kavram hakkinda bilgilendirme yapmak amaciyla hazirlanan Baskanlik Komisyonu
Raporu’ndan yedi ay sonra “Baskanlik Karar Direktifi” donemin baskani Bill Clinton tarafindan 22
Mayis 1998 tarihinde imzalanmistir [3, 4]. Bu direktif, Amerika Birlesik Devletleri'nin kritik
altyapilarini isleten tim kurumlarina (kamu ve 6zel sektér) gonderilmistir. S6z konusu direktifte kritik
altyapilar ekonominin ve devletin saglikh bir islemesi icin ciddi 6neme sahip olan fiziksel ve siber
sistemler olarak tanimlanmistir. Ayrica kritik altyapilarin kamu ve 6zel sektor tarafindan isletilen
iletisim, eneriji, finans, ulasim, su sistemleri, acil durum servislerini kapsadigl ancak bu sistemlerle de
sinirll olmadig1 ifade edilmistir. Direktifte ulusal hedefler, kritik altyapilarin listesi, kurumlarin
gerceklestirmesi gereken adimlar, esglidiim ile ilgili hususlar, yeni yapilanmalar ve ulusal koordinator
ile ilgili bilgilere yer verilmistir. Baskanhk karar direktifinde, gegmis senelerde kritik altyapilarin fiziksel
ve mantiksal olarak ayri ve bu nedenle bagimliligi olmayan sistemler oldugu belirtilmis, bilgi
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teknolojilerindeki gelismelerin hem altyapilarin kendisini etkiledigini hem de altyapilar arasindaki
iliskileri ve bagimhligi ciddi bir sekilde artirdigi ifade edilmistir. Baskanlik Karar Direktifi'nin ardindan
Amerika Birlesik Devletleri'nde gerek kamu sektoriinden gerekse 0Ozel sektdrden kritik altyapi
isletmecileri altyapilarin givenliginin saglanmasi ile ilgili koordineli calismalara baslamislardir.

Ulkemiz, kritik altyapilarini heniiz belirlemis durumda degildir. Bu nedenle, kritik altyapilarin birbirleri
ile olan iliskileri, bu altyapilarin bilgi teknolojilerine bagimliliklari, kritik altyapilarin barindirdigi fiziksel
ve sayisal acikliklar ve kritik altyapilara yonelik siber tehditlerin kabiliyetleri konusunda da veri
bulunmamaktadir. Gelismis bircok Ulke kritik altyapilarin  korunmasi ile ilgili programlar
ylritmektedir. Bu programlarda, siber tehditler ve bu tehditlere karsi alinmasi gereken karsi
dnlemler cok 6nemli bir yer tutmaktadir. Ulkemizde de kritik altyapilarin korunmasi ile ilgili calismalar
gerceklestirilmelidir.

Makalenin ikinci béliminde siber altyapinin kritik altyapilar icerisinde yeri ve 6nemi anlatiimistir.
ikinci béliimde kritik altyapilari kontrol etmek ve izlemek amaciyla kullanilan SCADA (Supervisory
Control and Data Acquisition) teknolojisinden bahsedilmis ve siber tehditlerin SCADA sistemlerini
kullanarak kritik altyapilara verdigi zararlar 6rnek olaylarla anlatilmistir. Makalenin (Gglnci
boliminde ulkemizde kritik altyapilar konusunda ge¢mis senelerde gerceklestirilen calismalar
Ozetlenmis ve Ulkemizin halihazirdaki durumu ortaya konmustur. Makalenin dérdiincii bolimiinde
Ulkemizde gergeklestirilmesi gereken teknik ve vyasal calismalar ayrintili olarak aktarilmistir.
Makalenin besinci bolimi sonug boélimidir. Sonu¢ bolimiinde siber tehditler ile ilgili gelecek
Ongorisi yapilmis ve sonug ifadelere yer verilmistir.

2. Siber Altyapi, Siber Tehditler ve SCADA Sistemleri

Bilgi teknolojileri istisnasiz olarak biitiin kritik altyapilarda kullanmaktadir. iletisim altyapisi, Internet
altyapisi gibi kritik altyapilar tamamen bilgi teknolojilerinden olusmaktadirlar. Bankacilik, acil durum
servisleri gibi kritik altyapilar bilgi teknolojilerini yogun sekilde kullanmaktadirlar. Enerji Uretim
tesisleri, barajlar gibi kritik altyapilar SCADA olarak adlandirilan ve bu yapilari kontrol eden ve izleyen
bilgi teknolojilerini icermektedirler. Sonug olarak, bilgi teknolojilerinin kritik altyapilar icin bir siber
altyapi olusturdugu soylenebilir. Bu siber altyapinin en 6nemli aktori ise Internet olarak karsimiza
¢ikmaktadir; Amerika Birlesik Devletleri’'nde kritik altyapilar, verimlilik ve kullanilabilirligi artirdigi ve
maliyetleri diistirdlgi icin glin gectikce Internet ile daha ¢ok baglantili hale gelmektedir [5].

Barajlar, termik santraller, enerji dagitim Uniteleri gibi kritik altyapilarin yonetimi ve izlenmesinde
uzun yillardan bu yana SCADA olarak adlandirilan endiistriyel kontrol sistemleri kullanilmaktadir [6].
Yetmisli ve seksenli yillarda SCADA sistemlerinin baska aglar ile baglantisi yoktu, dokiimante
edilmemisti, herkes tarafindan bilinen bilgi ve iletisim teknolojilerini icermemekte; bunun yerine
altyapiya 6zel olarak gelistirilmis teknolojileri icermekteydi. SCADA sistemleri gliniimizde yaygin
olarak kullanilan ve bilinen standart yazilim, donanim, isletim sistemi ve ag protokollerini
barindirmaya baslamistir. Ayrica, kritik altyapilari yoneten ve izleyen bircok SCADA sistemi kurumsal
aglara ve Internet’e baglantili hale gelmeye baslamistir [5]. Sonug olarak, SCADA sistemleri sayisal
savasa ve sayisal terorist ataklarina ¢ok daha fazla bir sekilde a¢ik duruma gelmis ve givenlikleri
gecmise gore ciddi sekilde sorgulanmaya baslamistir [7, 8, 9]. Internet fiziksel olarak milyonlarca alt
agdan olusan ancak mantiksal olarak birlesik bir alandir. Internet erisimi olan bir kurum veya kisi
aslinda Internet erisimi olan milyonlarca diger nokta ile iletisim halindedir. Bu hem ¢ok biyik bir
avantajdir; hem de siber tehdit acgisindan bakildigi zaman korkunc¢ bir gercektir. Clnki artik



glinimizde kritik altyapilarin baglantili hale getirildigi Internet ayni zamanda siber terdoristlerin ve
bilgisayarlar korsanlarinin da kullandigi bir ortamdir.

Kuzeydogu Elektrik Kesintisi, kritik altyapilarin bilgi teknolojilerine bagimliigini ortaya koymak igin
oldukca carpici bir ornektir. Kuzeydogu Elektrik Kesintisi, Amerika Birlesik Devletleri’'nin sekiz
eyaletinde ve Kanada’nin bazi sehirlerinde 50 milyon kisiyi etkileyen, bazi sehirlerde iki giin siiren, 11
kisinin 6liimiine ve alti milyar dolar zarara yol acan Amerika Birlesik Devletleri tarihinin en ciddi
elektrik kesintisidir. "Kuzeydogu Kesintisi 2003" olarak tarihe gegen olay bir dizi hatanin ve teknik
arizanin ayni anda yasanmasi sonucu olusmustur. Arizalardan birisinin de, enerji yonetim sisteminde
kullanilan bir yazihmdaki bocek (bug) oldugu tespit edilmistir [10].

Siber uzaydaki tehditler asimetrik tehditlerdir. Tehditlerin asimetrikligine katki yapan en 6nemli iki
unsur anonimlik ve elde edilebilirliktir. Bir kritik altyapiyl hedef alan ve ciddi bir zarara yol agan siber
saldiri yan dairede bulunan bir kisisel bilgisayardan veya alisveris merkezindeki kablosuz agi kullanan
bir diz Gstl bilgisayardan yapilmis olabilir. Saldiriyi gergeklestiren siber teréristleri bulmak neredeyse
imkansiz olabilir. Ornegin, yan dairedeki komsumuz gercekte sugsuz olabilir. Bilgisayar, delil birakmak
istemeyen siber teroristler tarafindan ele gecirilmis olabilir. Siber araglarin mali acidan elde
edilebilirligi diger gercek savas ekipmanlari ile karsilastirilmayacak kadar distktir. Bir sicak savasta
kritik altyapilara zarar verebilecek bir bombardiman ucaginin maliyeti 100 milyon dolarken ve bu
ucagl parasi olan herkes elde edemezken, kritik altyapilara zarar vermek icin kullanilabilecek yazilim
ve donanimlara sadece 1000 dolar karsiliginda ve zahmetsiz bir sekilde sahip olunabilir.

ikisi Amerika Birlesik Devletleri'nde biri de yogun olarak iran'da gerceklesmis olan ve kritik altyapilari
hedef alan Uc¢ adet siber saldiri, asimetrik tehditlerin verebilecegi zararlari anlamak acisindan faydali
olacaktir. Agustos 2001'de Amerika Birlesik Devletleri'nin Kaliforniya eyaletinin biyik kismina elektrik
dagitiminda kullanilan bilgisayar sistemine siber saldirganlarin yetkisiz bir sekilde girdigi medyada yer
almistir. Sizmanin iki hafta boyunca gergeklestigi tespit edilmistir. Elektrik dagitiminda kullanilan
SCADA sistemine Internet’ten erisilebilmektedir. Sizmaya sebep olan sistem acikliginin bilgisayar
korsanlari sisteme herhangi bir zarar vermeden kapatildigi bildirilmistir. Olay enerji endustrisinde
yasanan ilk siber saldirilardan birisi oldugu icin ciddi bir sok dalgasi yaratmistir.

ikinci olay Agustos 2003'te gerceklesmistir. Ohio eyaletindeki Davis-Besse niikleer santralindeki ézel
bir bilgisayar agina “Slammer” isimli zararl yazilim bulasir ve bu zararl yazilm givenlik izleme
sistemini bes saat boyunca devre disi birakir. Basinda yer alan haberlere gére santral personeli kurum
agl onlinde yer alan glvenlik duvari tarafindan korunduklarini diisiiniirken bu olayin gerceklesmesi
saskinhiga yol agmistir. Bu o6rnekte de santralin 6zel bilgisayar agi Internet ile baglanti durumdadir.
Guvenlik duvarlari Internet’ten gelen tehditlere karsi %100 koruma saglamaz. Glvenlik duvarlari
servis bazinda kisitlama saglarlar. izin verilen servisler {izerinden yapilan sizmalari ve illegal siber
aktiviteleri glivenlik duvarlari tespit edilip engellenmeyebilir.

Ugiincii 6rnek, ilk iki siber olaydan ok farkl bir kategoridedir. Uglincii 6rnek Stuxnet isimli SCADA
sistemlerine yonelik programlanmis olan ve en karmasik siber silah olarak nitelendirilen zararh
yazilimdir. Stuxnet, SCADA sistemler icin yazilmis bilinen ilk zararli yazihmdir. Ozellikle iran'in niikleer
tesislerini etkilemistir. Bilgi glivenligi uzmanlari boylesine karmasik bir yazilimin ancak ulusal diizeyde
bir ¢abayla yazilmis olabilecegini ve bagimsiz bilgisayar korsanlarinin basaramayacagi bir ¢alisma
oldugu belirtmislerdir. Stuxnet yazihmi, iran’in niikleer eneriji altyapisini hedef alan bir yazilim olarak
uzunca bir siire bilgi ve enerji glivenligi profesyonellerinin giindemini mesgul etmistir. Zararli yazilim



Temmuz 2010°da kesfedilip tanimlanmistir. Agustos 2010 tarihi itibariyla diinyada etkilenen
bilgisayarlarin %60’inin iran’da oldugu tespit edilmistir [11]. Stuxnet, iran’in Natanz sehri uranyum
isleme merkezindeki santrifuj sistemlerini ve Bashehr sehrindeki niikleer reaktor tirbinlerini hedef
almistir. Bu ekipmanlarin kontrol sistemlerini ele gegirmis ve operatorler tarafindan kullanilamaz
duruma getirmistir. Stuxnet’in daha 6nce hi¢ bir zararli yazilimda goérilmeyen o6zellikleri tespit
edilmistir. Oncelikle, sadece niikleer santrallerde kullanilan belli marka ve model SCADA sistemlerini
hedef alan bir yazilimdir. Eger bulastig bilgi sisteminde hedef aldigi SCADA sistemi yoksa kendisini
etkisiz hale getirmekte ve sisteme bir zarar vermemektedir. Zararh yazilimlarin hazirlanmasinda
yaygin olarak kullanilmayan bir programlama diliyle hazirlanmistir. Microsoft Windows isletim
sisteminin o zamana kadar bilinmeyen doért adet acikhgini ayni anda kullanmistir. Ayrica, isletim
sistemi seviyesinde glvenin olusmasi ve kolaylikla yayilmasi icin Gliney Kore'deki iki adet firmaya ait
sayisal sertifikalarin gizli anahtarlarini kullanmistir. Stuxnet yazilimi tespit edilince yapilan inceleme
sonucunda bu anahtarlarin ¢alindigi ortaya c¢ikmistir. Bu 6zelliklerinde de gorildigi Gzere Stuxnet
kendisinden onceki zararli yazilimlarin hi¢ birisine bircok yonden benzememektedir. Gerek bu
Ozellikleri gerekse hedef aldigi sistemler goz o6niine alindigi zaman bireylerden ziyade (Ulkeler
seviyesinde bir calisma sonucunda olusturulmus olmasi kiictik bir ihtimal degildir.

Stuxnet’in amaci, kendini gizleyerek SCADA sistemlerinin kontroli ele almak ve SCADA sistemlerini
¢alismaz duruma getirmekti. Diger taraftan, SCADA sistemlerinin ¢alismasini engellemeyen, kendisini
belli etmeden calisan, ayni zamanda uzun sireli istihbarat toplayan ve kendisinden o6nceki
yazilimlardan dersler ¢ikarilarak hazirlanmis bir yazilimin verecegi zararlar ¢ok daha ciddi olacaktir.

3. Tirrkiye’deki Durum

Ulkemizde, kritik altyapilara yonelik olarak herhangi bir yasal diizenleme bulunmamaktadir.
Halihazirda bir mevzuat ¢alismasi da yapiimamaktadir.

Gegtigimiz senelerde, kritik altyapilarin korunmasini iceren bilgi glivenligine yonelik iki adet ¢alisma
yapilmis ancak bu ¢alismalar sonuca ulasmamistir. Bu ¢alismalardan ilki Ulusal Sanal Ortam Givenlik
Politikasi hazirlanmasi calismalaridir. Estonya bilgi sistemlerine Rus bilgisayar korsanlari tarafindan
Nisan ve Mayis 2007’de koordine ataklar gerceklestirilmistir. Bu ataklar, Diinya’da yasanan ilk siber
savas olarak nitelendirilmistir. Bu ataklardan sonra NATO Sayisal Savunma Konsept belgesi
hazirlanmistir. Bu belgenin bir geregi olarak NATO Uyesi Ulkeler Sanal Ortam Savunma Politikalarini
hazirlamaya baslamiglardir. NATO’nun Sanal Ortam Savunma Politikasi hazirlanmasi talebi Disisleri
Bakanhgl tarafindan Basbakanlik’a iletilmis, Basbakanhk Mayis 2008’te s6z konusu politikanin
TUBITAK koordinasyonunda hazirlanmasini resmen talep etmistir. Politika dokiimani TUBITAK ile
birlikte 19 adet kamu kurumunun katilimi ile hazirlanmistir. Politika belgesi hazirlanmasi galismalarina
katilacak kurum listesi, Basbakanlik tarafindan koordinatér kurum olarak TUBITAK'a bildirilmistir. Bu
kurumlar, Cumhurbaskanhgi, Basbakanlik, Genelkurmay Baskanligl, Disisleri Bakanlgi, Adalet
Bakanligi, Milli Savunma Bakanligi, Maliye Bakanlig, Ulastirma Bakanhg), icisleri Bakanligi, Devlet
Planlama Teskilati Mistesarhgi, Dis Ticaret Mistesarhg), Hazine Miistesarligl, Merkez Bankasi, Milli
Guvenlik Kurulu Genel Sekreterligi, Milli istihbarat Teskilati Miistesarligi, Bankacilik Diizenleme ve
Denetleme Kurumu, Emniyet Genel Miduirliigii ve Bilgi Teknolojileri ve iletisim Kurumu’dur. Politika
dokiimani, Temmuz 2008 — Kasim 2008 aylari arasinda hazirlanmis; bu sirede tiim kurumlarin
katildigi (ic adet toplanti gergeklestirilmistir. Uglincii toplantinin ardindan, politika belgesinde son
diizenlemeler yapilmis, katilimcr kamu kurumlarinin gogunlugunun onayi ile belge Basbakanlik’a Ocak



2009'da resmi olarak teslim edilmistir. Halihazirda, Basbakanlik'in belgeyi onaylamasi
beklenmektedir. Ulkemizde kritik altyapilarin giivenligi ile ilgili atilmis ilk adim bu politika belgesidir.
Politika belgesinde “Ulusal kritik bilgi ve iletisim altyapilari tespit edilecek ve bu altyapilar sanal
ortamdan gelecek tehdit ve saldirilara karsi korunacaktir. Ayrica, llke igerisindeki kritik bilgi ve
iletisim sistem altyapilari, bunlarin birbirleriyle iliskileri, kritiklik seviyeleri ve sorumlulari da tespit
edilecektir.” ifadeleri yer almaktadir. Ayrica "Kritik bilgi ve iletisim sistem altyapisina sahip kurumlar
icin personelin ve kurumun sahip oldugu teknik birikim, imkan ve kabiliyetlerin artirilmasi
saglanacaktir." ifadesi de politika belgesinde yer almaktadir. Belgede “Ulusal Kritik Bilgi ve iletisim
Sistem Altyapisi”; isledigi bilginin gizliligi, biitlinlGgl veya sirekliligi zarara ugradigi takdirde,

a. Askeri, milli, kiiltlirel, toplumsal ve iletisimsel gli¢c unsurlarinin,
b. Ulke ekonomisinin,

c. Halk saghginin,

d. Kisisel mahremiyetin,

e. Kamu emniyetinin ve kamu diizeninin,

zarar gérmesine yol acabilecek sistemler ve bu sistemleri olusturan altyapilar olarak tanimlanmustir.

Ulkemizde kritik altyapilarin giivenligini iceren ikinci calisma bir mevzuat calismasidir. Bu calisma
2009 sonbaharinda gergeklestirilmistir. Basbakanlik Kanunlar ve Kararlar Genel Mudurligu
blinyesinde olusturulan ve ¢alismalarina fiilen 3 Mart 2009 tarihinde baslayan e-Mevzuat Calisma
grubu, 7 Agustos 2009 tarihi itibariyla “e-Devlet ve Bilgi Toplumu Kanun Tasarisi Taslagi”ni
hazirlamistir. E-devlet ve Bilgi Toplumu Kanun Tasarisi Taslagi’'nda kritik altyapi ve kritik bilgi altyapisi
terimleri gegmemis; bunun yerine “Kritik Bilgi Sistemi” ifadesi kullanilmistir. Taslak icerisinde “Kritik
Bilgi Sistemi”’nin tanimi “islevlerinin tamamen veya kismen vyerine getirilememesi halinde kamu
guvenligi ve diizenini dnemli derecede etkileyen bilgi sistemleri” olarak tanimlanmistir. Kanun
taslaginda gecen “Bilgi Toplumu Ajansi” icerisindeki “Bilgi Toplumu Dairesi”nin gorevlerinden bir
tanesi de “kritik bilgi sistemlerini belirlemek ve bu sistemler icin uygulanacak asgari givenlik
standartlarini tespit etmek” seklinde belirtilmistir. S6z konusu kanun tasarisi ile ilgili olarak da 2009
sonbaharindan bu tarihe kadar herhangi bir gelisme olmamistir. Sonlandirilmamis olan bu iki taslak
¢alisma disinda tGlkemizde kritik altyapilar konusunda resmi bir ¢galisma bulunmamaktadir.

Bu iki galismanin yani sira kritik altyapi isletmecilerinin katiimi ile yapilan ve Ocak 2011’'de
diizenlenen Ulusal Siber Giivenlik Tatbikat’ndan bahsetmek uygun olacaktir. TUBITAK BILGEM UEKAE
(Ulusal Elektronik ve Arastirma Enstitiisii) ve Bilgi Teknolojileri ve iletisim Kurumu koordinasyonunda
gerceklestirilen hazirlik ¢alismalari 2010 yili Subat ayinda baslamistir. Tatbikatin planlanma sireci
yaklasik bir yil sirmistir. Bu slirecte tatbikata katilacak taraflar davet edilmis, ilgili taraflarla gorus
alisverisinde bulunulmus ve tatbikatin dizenlenecegi yerin belirlenmesiyle lojistik ihtiyaglarin
karsilanmasi icin ¢alismalar yapilmistir. Bu ¢alismalara paralel olarak gergeklestirilecek saldirilarin ve
yazili enjeksiyonlarin planlamasi yapilmistir.  Ulusal Siber Glvenlik Tatbikati 2011, finans, bilgi
teknolojileri ve iletisim, egitim, savunma, saglik sektorlerinin; adli birimlerin, kolluk kuvvetlerinin ve
cesitli bakanliklarin ilgili birimlerinin temsilcilerinden olusan 41 kamu kurumunun, o6zel sektor
kurulusunun ve sivil toplum kurulusunun katilimiyla 25-28 Ocak 2011 tarihlerinde gercgeklestirilmistir.
Tatbikatta katihmci kurum/kuruluslardan bilisim, hukuk ve halkla iliskiler uzmani statiistindeki 200’e



yakin personel gorev almistir. Katilimci kurumlarin siber saldiri durumunda verecekleri tepkilerin
gercek ortamdaki ve similasyon ortamindaki saldirilarla olgilmesiyle, kurumlarin hem teknik
kabiliyetleri hem de kurum ici ve kurumlar arasi koordinasyon yetenekleri degerlendirilmistir.

25-28 Ocak 2011 tarihleri arasinda gergeklestirilen Ulusal Siber Givenlik Tatbikati 2011’in (USGT —
2011) ilk iki glnlik boliminde katilimcilar ¢alismalara kendi kurumlarindan katilmistir. USGT -
2011’in son iki giinlik bolimi ise toplu halde TOBB Ekonomi ve Teknoloji Universitesi (ETU)
Konferans Salonu’nda gerceklestirilmistir. USGT — 2011’de katilimci kurumlarin teknik kabiliyetlerini
tespit etmek ve kurumlara olasi saldirilara karsi midahalede deneyim kazandirmak amaciyla hem
gercek saldirilar hem de yazili ortamda senaryolar gergeklestirilmistir.

USGT — 2011 kapsaminda, hem yazili ortamda gerceklestirilen senaryolar, hem de gercek saldirilar
sonucunda bazi temel eksiklikler tespit edilmistir. Bu eksiklikler arasinda, sistem yoneticilerinin teknik
yetersizligi, sistem yoneticilerinin bilgi glivenligi boyutunda yetersizligi, kurumsal bilgi glvenligi
yonetim sistemi eksikligi, kurum ici koordinasyonun yetersizligi ve sistem tasarimi asamasinda
glvenligin gbz ardi edilmesi dikkat cekmektedir. Bu eksikliklerin, kritik altyapi isletmecisi kurumlarda
bulunmasi dogrudan kritik altyapilarin glivenligini etkileyebilecek birer unsur olarak karsimiza
¢itkmaktadir.

Kritik altyapilarin glivenligi konusunda ilerleme kaydetmis Ulkelerin calismalari incelendigi zaman,
calismalarin temelini tim kritik altyapilari birden kapsayan hikimet c¢alismalari oldugu
gorilmektedir. Tum kritik altyapilari icerisine alan bir cerceve ¢alisma ile temel atilmadigi durumda -
makalenin ilk béliminde ifade edilmis olan iliskilerden ve bagimlliklardan dolayi- birgok hususun
gozden kacacagl ve eksik bir calisma olacagi degerlendiriimektedir. Amerika Birlesik Devletleri’nin
tim kritik altyapilari icine alan calismalari makalenin birinci béliminde aktarilmisti. Bu temel
cahsmalarin 1s1ginda ve cercevesinde kritik altyapi isletmecisi kurumlar sektorlere 6zel galismalar
yapmislar ve ciddi yok kat etmislerdir.

4. Yapilmasi Gereken Calismalar

Kritik altyapilarin glvenligine yonelik farkli seviyelerde yapilmasi gereken birgok ¢alisma
bulunmaktadir. Bu c¢alismalarin bir kismi mevzuat c¢alismalari gibi tim (lkeyi ilgilendiren
¢alismalarken bir kismi da bireylerin yapmasi gereken teknik ¢alismalardir. Bu bashk altindaki karsi
onlemler, gelismis (Ulkelerin ve uluslararasi organizasyonlarin hazirlamis olduklari  kilavuz
dokiimanlardan faydalanilarak hazirlanmistir. [3, 12, 13, 14].

OECD ve NATO uyesi ulkelerin bircogunun hiikiimetler seviyesinde tanimlanmis kritik altyapilarin
korunmasi programi bulunmaktadir. Bu llkelerde kritik altyapilarin korunmasi Glke mevzuati icerisine
girmistir. 2007 senesinde hazirlanmis olan bir OECD dokiimaninda Avustralya, Kanada, Japonya,
Giiney Kore, Hollanda, ingiltere ve Amerika Birlesik Devletleri'nin kritik altyapilarin korunmasi ile ilgili
yaptiklari calismalar karsilastirilmistir [15]. Kritik altyapilar ile ilgili calisma yapan Glkelerin tamami ilk
asamada buitin altyapilari ilgilendiren temel karsi 6nlemleri belirlemektedir.

Ulkemizde kritik altyapilarin korunmasi ile ilgili olarak gerceklestiriimesi gereken en éncelikli dort
adim sirasi ile asagidaki gibidir:

e Ust seviye yiiriitmeden (Orn: Bagbakanlik) destek ve katilim



e Destekleyen mevzuatin hazirlanmasi ve ylirirlige girmesi
e  Kritik altyapilarin korunmasi ile ilgili politika belgesi hazirlanmasi
e Calismalar icin yeterli seviyede bitce ayrilmasi

Bu dort adet maddedeki adimlar gerceklesmeksizin kritik altyapilarin  korunmasi adina
gerceklestirilecek daha alt seviyedeki adimlarin basarisizlikla sonuglanmasi kaginilmazdir [16].

Kritik altyapilarin korunmasi ile ilgili olarak gelismis Ulkelerde oldugu gibi llkemizde de resmi
¢alismalarin baslatiimasi gerekmektedir. Bu kapsamda, kritik altyapilarin korunmasina yonelik politika
belgesinin, politika belgesini detaylandiran stratejinin ve eylem planinin hazirlanmasi gerekmektedir.
Bltln bu belgeler igin destekleyici mevzuat hazirlanmali, glincellenmesi ve degistirilmesi gereken
halihazirdaki mevzuat tespit edilmeli ve degisiklikler yapilmalidir. Gerek mevzuat gerekse politika
belgesi kritik altyapilarin korunmasi i¢in rol ve sorumluluklarin belirlenmesinde kritik bir yol
oynayacaktir.

Sayisal savunma ile ilgili calismalari organize edecek bir ulusal yliritme organi olusturulmalidir. Bilgi
paylasimi icin hiakimet ile kritik altyapi isleticileri (6zel veya kamu) arasinda ortaklik kurulmalidir.
Yiritme organinin asil sorumlulugu koordinasyon olmalidir. Kritik altyapilari isleten kamu sektoriine
ve Ozel sektore yapilmasi gereken calismalari bildirmelidir. Yilrldtme organinin yapacagl ilk
calismalardan birisi de kritik altyapilarin ve aralarindaki bagimliliklarin belirlenmesi icin Glke ¢apinda
yapilacak risk analizi ¢calismasini organize etmek olmalidir. Yiiritme organi, devletin belirledigi
politikalari kritik altyapi isletmecilerine uygulatan bir kurum olmalidir. Yuritme organi halihazirdaki
diizenleyici ve denetleyici kurum temsilcilerinden olusmalidir. Kritik altyapilarin géz ardi edilmeyecek
onemli bir kisminin 6zel sektorin islettigi dislinilirse 6zel sektor ile isbirligi ve koordinasyon diger
onemli bir calisma kalemi olarak degerlendirilebilir.

Kullanicr bilincini artirmak en 6ncelikli alinmasi gereken karsi énlemlerden birisidir. Kullanici, bilgi
sistemleri ile az veya ¢ok temasi olan herkestir. Bilinglendirme siirekli yapilmasi gereken bir siirectir.
Uzun sireli egitimler ile karmasik kavramlari tanitmak ve “ne” sorusuna yanit aramak gerekir. Kisa
sureli kurslarla, “nasil” sorusunun cevaplanmasi ve bu baglamda islerin nasil dizgiin bir sekilde
yapilacaginin o6gretilmesi gerekir. Ayrica, belli bir zaman dilimine sikistirllmamis olan sirekli
bilinglendirme faaliyetleri ile “nicin” sorunun personel tarafindan yanitlanabilir duruma getirilmesi
gerekir. Sayisal savunma ve kritik altyapilarin korunmasi ile ilgili ulusal bilincin olusturulmasi adina
calismalar da gerceklestirilmelidir. Kritik altyapilari isleten kurumlarin gerceklestirmesi gereken
¢alismalardan, vatandasin yapmasi gerekenlere kadar birgok konuyu kapsayan bilinglendirme
programi icin ulusal medya, Internet siteleri gibi kaynaklar kullaniimaldir.

Siber olaylara karsi tepki yetenegi gelistirmek amaciyla ulusal ¢apta bilgisayar olaylarina midahale
ekibi olusturulmahdir. Kritik altyapilari isleten kurumlar da etkin bilgisayar olaylarina midahale
ekiplerini olusturulmahdirlar. Ayrica farkli bilgisayar olaylarina midahale ekipleri arasinda
koordinasyon yetenegi olmalidir. Bilgisayar olaylarina midahale ekiplerinin tlke ¢apinda etkinligi
olmalidir. Hikiimetlerle birlikte calisan, olaylara miidahale eden, hacker gruplarini takip eden ve
izleyen ekiplerin faaliyete gecmesi siber glivenlik icin dnemli bir adim olacaktir.

Internet altyapisinin glicli ve alternatifli bir duruma getirilmesi dagitik servis disi birakma
saldirilarindan en az seviyede zarar gormek icin gereklidir. Telekomiinikasyon altyapisi ve Internet



onemli kritik altyapilardir. Gelismis tlkelerin durumu da géz online alindigi zaman kritik altyapilarinin
cok daha fazla sekilde kritik iletisim altyapisina ve Internet’e bagh olacagl éngorusi yapilabilir. Bu
baglamda, Internet servis saglayicilarinin etkin yonetimi ve koordinasyonu diger énemli bir karsi
onlemdir. Ayrica, glicli ve alternatifli Internet altyapisinin olusturulmasi gerekmektedir.

Ulkemiz sayisal savas konusunda uluslararasi isbirligine 6nem vermelidir. Gelismis lilkeler ve OECD,
NATO gibi organizasyonlar sayisal glvenlik ve sayisal savunma konusunda ciddi yol almislardir.
Turkiye bu tecriibelerden faydalanmalidir. Tim diinyayi icine alan ve sinirlari olmayan devasa bir ag
durumundaki Internet sayisal saldirilarin da kaynagidir. Ulkemiz bilgi sistemlerine yapilacak bir sayisal
saldirinin kaynagi baska bir Glkedeki bilgisayarlar olabilir. Uluslararasi isbirligi saldirilara karsi kisa
surelerde 6nlem almak igin gerekli bir sarttir. OECD gibi ¢ok uluslu organizasyonlarin galismalarini
takip etmek ise ortak politika olusturmak, standardizasyona kavusmak ve birlikte ¢alisma kiltiirt
edinmek icin 6nemli firsatlar sunmaktadir.

Ust seviyede bir politika ve program dahilinde yapilmadigi zaman ve iilke ¢apinda bir sahiplenme
olmadigi middetce teknik seviyedeki karsi onlemlerin sireklilik arz etmesi beklenemez. Diger
taraftan, teknik karsi 6nlemler, kritik altyapilara yonelik siber saldirilari engelleyen veya zararlari en
aza indirgeyen olmazsa olmaz karsi onlemlerdir. Ancak, mutlaka belli bir denetim cercevesi ve
sistematik icerisinde gerceklestiriimelidir. Makalenin doérdiincii bélimiinde son olarak teknik karsi
Onlemlere yer verilmistir.

SCADA sistemlerindeki teknik agikliklari sirekli olarak takip etmek ve gerekli yamalari yapmak gerekir.
Guvenlik marketini yakindan takip edip en son ¢ikmis glivenlik dnlemlerinden haberdar olmak ve bu
onlemlerden faydalanmak kritik altyapi glivenligi adina kritik bir calismadir.

Bilgi glivenligini sistemler kurulduktan sonra gergeklestiriimesi gereken adimlar olarak degil; en
bastan itibaren dikkate alinmasi gereken bir tasarim bileseni olarak degerlendirmek gerekir. Bircok
glvenlik aciginin nedeni, givenligin en bastan disliniilmemis olmasi ve glivenlik ¢éztimlerinin yama
mantigl ile sonradan yapilmasidir. Guvenlik, sistemlere sonradan eklenebilecek bir bilesen olarak
gorilmemelidir.

Piyasada standart olarak kullanilan ticari yazihmlardan veya yabanci firmalara yaptirilan yazilimlardan
ziyade miimkiin oldugu kadar SCADA sistemlerine 6zel olarak tasarlanmis yazilimlarin milli imkanlarla
gelistiriimesi de bir diger glivenlik onlemidir. Boylece agikliklarin birgcok kisi tarafindan bilinip
kesfedilmesinin 6nlne gecilmis olacaktir. Amaca uygun milli yazihmlarin kolaylikla gelistirilebilmesi
icin kritik altyapilarin glivenligi ile ilgili arastirma ve gelistirme faaliyetlerinin baslatiimasi ve bu
faaliyetlerin desteklenmesi gerekir. Siber glivenlik konusunda arastirma ve gelistirme faaliyetlerinin
yapilmasi ve bu faaliyetlerin finanse edilmesi faaliyetlerinin bir devlet politikasi olmasi gerekir. Bir
arastirma gelistirme faaliyeti sonucu olarak; ortak kullanilabilecek ve tutarh bilgiler iceren siber
glvenlik kilavuzlari hazirlanmali, standartlara katki yapilmali ve iyi pratikler belirlenmelidir.

Guvenlik sertifikasi almis yaziim ve donanimlarin kullanimi da SCADA sistemleri igin dikkat edilmesi
gereken diger bir husustur. Bilgi isleyen yazilim ve donanimlar igin Ortak Kriterler (Common Criteria)
standardi diinyada genel kabul gorms bir glivenlik degerlendirme ve sertifikalandirma standardidir.



Bilgi glivenligi ihlallerinin cogunlugu yetkisiz kullanimdan kaynaklanmaktadir. Sadece yetkili personele
isini yapacak kadar sinirli alanda yetki verilmesi ve bunun profesyonel bir yazihm ile takip edilmesi de
glvenligi artiracak diger bir husustur.

Kritik altyapiyr kontrol eden SCADA sisteminin Internet’e bagli olmasinin gergekten bir gereksinim
olup olmadigi gbézden gegirilmelidir. “Internet’e bagl olmasinin getirdigi faydalar, getirdigi risklerden
fazla midir?”, “kritik altyapinin Internet’e bagh olmadig durumda olusan maliyet karsilanabilecek bir
maliyet midir?” gibi sorularin yaniti aranmalidir. Bu konuda bir durum analizi ve risk analizi
yaptimalidir.

Kritik altyapinin acikliklarini belirlemek ve gerekli 6nlem almak icin periyodik glivenlik testleri ve
tatbikatlar diizenlenmesi diger kritik bir karsi 6nlemdir. SCADA sistemlerinin bagimsiz kuruluslar
tarafindan periyodik olarak test ve denetimden gecirilmesi glivenligi ciddi sekilde artiracaktir.

Son olarak tasinabilir USB depolama cihazlari ile ilgili siki politikalarin uygulanmasi gerekmektedir.
Stuxnet’in siki bir sekilde korunan belki de Internet’e bagh olmayan iran niikleer santralinin SCADA
sistemlerine USB depolama cihazi yardimi bulasmis olma ihtimali ylksektir. Personel, evindeki
Internet’e bagh bilgisayarinda kullandigi USB depolama cihazini nikleer santral kontrol
bilgisayarlarinda da kullanmis olabilir. SCADA sistemlerinde kurumsal kriptografik yazilimlardan
glvenlik duvarlarina, saldiri 6nleme sistemlerinden biyometrik glivenlige kadar bircok karsi 6nlem
kullaniyor olsa da en zayif halka prensibi bilgisayar glivenliginde de karsimiza ¢ikmaktadir. En zayif
halka insandir ve sistemlerin glivenlik seviyesi insanlarin biling seviyesi kadar olmaktadir. Sistem
kullanicilarinin ve teknik sistem yoneticilerinin bilerek veya bilmeden yaptiklari basit hatalarla bir¢ok
karmasik givenlik 6nleminin pratikte bir faydasi kalmamaktadir. Bilgisayar aginin 6niine ne kadar
glvenlik duvari, saldiri 6nleme sistemi konulsa da, SCADA sistemini kullanan bir operator evinde
kullandigi bir USB depolama cihazini SCADA bilgisayarina takarsa o sistemi tehditlere acik hale
getiriyor demektir. Gergekten de USB depolama cihazlari zararl yazilimlarin bulagsmasinda ¢ok biytik
pay sahibidir. Cinkl{ bu cihazlar, hemen hemen herkes tarafindan kullanilmaktadir. Bu cihazlar
yardimi ile farkh giivenlik seviyesindeki iki bilgi sistemi arasinda veri tasima oldukga pratiklesmistir.

5. Sonug

Oniimiizdeki zaman diliminde Stuxnet benzeri kritik altyapilari hedef alan siber silahlar uretilecektir.
Stuxnet bir baslangicti ve devami gelecektir. SCADA sistemlerine yonelik siber saldirilarda ve servis
disi birakma girisimlerinde artis olmasi da olasidir. Bu siber ataklara, gizlice, acik¢a veya dolayl olarak
hikiimetler sponsor olacaklardir. Eger bir devletin veya hikimetin siber yetenegi yeterli degilse,
yetenekli bilgisayar korsanlari para karsiligl c¢alistirilacaktir. Bu "outsource" faaliyeti ginimizde
yapilmaya baslanmistir, daha da yayginlasacaktir. Ayrica, gectigimiz aylarda Tirkiye glindemine giren
"anonymous" gibi hacker gruplarinin sayisi ve faaliyetleri 6niimizdeki zaman diliminde artacaktir.
Din, dil, millet farki olmaksizin belli bir amag ve Ulki dogrultusuna ve para almaksizin toplu bir siber
taarruz icerisinde bulunmak prestijli bir durum ve bir genglik baskaldirisi olarak da gortlmektedir.

Biitlin bu gelecek 6ngorilerini makalenin ikinci béliminde yer verilen yasanmis 6rneklerle yan yana
koydugumuz zaman gelecek adina kaygilanmamak elde degildir. Eger yeterli énlemler alinmazsa
gelecekte siber saldirilarin ciddi sonuglar dogurmasi kaginilmazdir. Makalenin Uglincl boliimiinde de
ifade edildigi gibi Glkemizde kritik altyapilar belirlenmesi ve gilivenligi konusunda halihazirda bir



calisma yoktur. Siber tehditler, kritik altyapilari ciddi sekilde etkileyecek bir boyuta gelmistir. Bu
nedenle, makalenin dordiincli bélimindeki karsi dnlemlerin hayata gegirilmesi 6nem arz etmektedir.
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