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Katihmcilar Tespit Etmek ve Kimliklendirmek
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Ozetce

Bir (k,n) Gizlilik Paylasim Semast, kriptografik anahtarlar gibi
gizli veriyi korumak i¢in gelistirilmis bir tekniktir. Bu semada
gizlilik n paylasimer arasinda  dagitilmustir  ve  bu
paylagimcilardan sadece herhangi k tanesi bir araya gelerek
gizliligi yeniden elde edebilirken, k’ dan daha az paylagimci
bir araya gelerek gizlilik hakkinda higbir bilgi elde edemezler.
Bu semadaki amag yapilacak saldirilara karg1 anahtarin tek bir
kullanicida bulunmaktansa pek c¢ok kullaniciya dagitilarak
glivenligini arttirmaktir. Gizlilik Paylasim Semast ilk olarak
1979 yilinda Shamir ve Blakley tarafindan birbirlerinden
bagimsiz olarak ortaya atilmugtir. Daha sonralar literatiirde
pek cok gizlilik paylasim semalar1 Onerilmistir. Bunlardan
bazilart McEliece ve Sarwate tarafindan Onerilen hata
dogrulama kod tabanli gizlilik paylagim semasidir. Gizlilik
paylasim semalarinda hileli katilimeilar oldugu zaman gizliligi
yeniden elde etmek her zaman miimkiin degildir. Hatal1 veriyi
tespit etmek ve kimliklendirmek gizliligi yeniden elde etmede
olduk¢a onemlidir. Bu ¢aligmada (n+1, k) MDS (maksimum
uzaklikla ayrilabilen) kod kullanarak bir (k, n) esik gizlilik
paylasim semasi tasarlandi. Ayn1 zamanda hata dogrulama kod
tekniklerinden faydalanilarak, gizlilik paylasim semasinda
hileli katilmeilar tespit edilip onlarin bozuk paylasimlari
diizeltilip gizliligin yeniden elde edildigi gosterildi.

1. Giris

Cagdas kriptografi ve kodlama teorisi 60 yildan daha fazla
bagarili bir tarihe sahiptir. 1948’ de Claude Shannon
“Haberlesmenin Matematiksel Teorisi” adli makalesinde bilgi
teorisi ve kodlama teorisi gibi iki disiplini baglatip
gelistirmistir.[3] Daha sonra Nyquist ve Hardley’in teorilerini
genisleterek bilginin dl¢iilmesine olasilik kavramini eklemistir.
Boylelikle bilgi kurami ile kriptoloji arasindaki bagntiyt
kurmustur ve kripto sistemlerin matematiksel esaslarini
belirlemistir.

Kriptografi ve kodlama teorisinin bilgi iletisiminde amaglar
farklidir. Kriptografinin amaci iki ya da daha fazla kisinin
haberlesmesinde gizlilik, veri biitiinliigli, dogrulama ve inkar
edememe esaslarint birlestirerek mesajin giivenli iletigimini
saglamaktir. Kodlama teorisinin amaci ise iletim sirasinda
olusan hatalart dogrulamak anlaminda glivenli iletisim
saglamaktir.

Kriptografide diger O6nemli bir mesele sifreleme
algoritmalarinda kullanilan anahtarin korunmasi ve saklanmasi
problemidir. Bir (k,n) Gizlilik Paylagim Semasi, kriptografik
anahtarlar gibi gizli veriyi korumak igin gelistirilmis bir
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tekniktir. Gizlilik paylasim semasi yapilacak saldirilara kargi
anahtarin tek bir kullanicida bulunmaktansa pek ¢ok
kullaniciya dagitilarak giivenligini arttirmak icin tasarlanmig
bir yapidir. Bu sema ilk olarak 1979 yilinda Shamir [1] ve
Blakley [2] tarafindan birbirlerinden bagimsiz olarak ortaya
attlmigtir. Daha sonralart literatiirde pek ¢ok gizlilik paylagim
semalari Onerilmistir. Bunlardan bazilar1 hata dogrulama kod
tabanlidir [5,6]. Ornegin bunlardan birisi McEliece ve Sarwate
tarafindan Onerilen hata dogrulama kod tabanli gizlilik
paylasim semasidir [6].

Gizlilik paylasim semalarinda hileli katilimeilar oldugu zaman
gizliligi yeniden elde etmek her zaman miimkiin degildir.
Hatal1 veriyi tespit etmek ve kimliklendirmek gizliligi yeniden
elde etmede olduk¢a dnemlidir.

Bu ¢alismada (n+1, k) MDS (maksimum uzaklikla ayrilabilen)
kod kullanarak bir (k, n) esik gizlilik paylasgim gemasi
tasarlandi. Ayni zamanda hata dogrulama kod tekniklerinden
faydalanilarak, gizlilik paylasim semasinda hileli katilimcilar
tespit edilip onlarin bozuk paylasimlart diizeltilip gizliligin
yeniden elde edildigi gosterildi.

2. Gizlilik Paylasim Semasi

Gizlilik paylasimi anahtar yonetimi ve anahtar dagitim ile
iligkilidir. Bu anahtar dagitim ve yonetim problemi biitiin
kriptosistemlerde oldukga sik rastlanan bir problemdir.

Temel olarak bir (k,n) gizlilik paylasim semasinda d gizliligi
n kisi arasinda dagitilir ve her hangi £ kisi veya daha fazlasi
birleserek gizliligi yeniden elde edebilir. Ancak k-1 veya
daha az kisi gizliligi elde edemezler [4,7].

3. Kodlama Teorisinde Kullanilan Temel
Kavramlar
Tamm 3.1. (Minimum uzaklik): C kodunun elemanlari olan

kod kelimeleri arasindaki uzakliklarm en kii¢igiine C kodunun
minimum uzakhig denir ve 4(C) ile gosterilir [9].

d=d(C)= min, du,v)
u;v

Tanim 3.2. (Dogrusal Kod) :
cismi denir. GF(q) veya IF, ile gosterilir . Burada p bir asal

q elemanl cisme Galois

sayl ne N olmak iizere ¢ = p" bigimindedir.

10



Vin,g)=IF, = {xz(xl,xz, .......... x,)

kiimesi ]Fq tizerinde n boyutlu bir vektdr uzayi olmak iizere,

IF, q" ’in bir C alt uzayma dogrusal kod denir.
C, qu” vektor uzaymm k boyutlu bir alt uzayr ise C

dogrusal kodu [n,k] ile d minimum uzakligi da belirtilmek
isteniyorsa [n,k,d] ile gosterilir.

C, [n,k,d] parametreli bir dogrusal kod ise kodun eleman
sayist M = qk , kodun oram1 R = %’ dir [10].
Tamm 3.3. (Agwrhk Fonksiyonu) x , [ q” vektor uzayinin

herhangi bir elemani olmak tizere x ’in sifirdan farkl
bilesenlerin sayisina x elemanmin agirligi denir ve w(x) ile
gosterilir.

Bir C kodunun sifirdan farkhi tiim kod kelimelerinin
agirliklarinin en kiigiigiine C kodunun minimum agirhig denir

ve w(c) ile gosterilir [10].

Tamim 3.4. (Urete¢ Matris) [1, k] seklindeki C bir dogrusal

kod olsun. Satirlar1 C kodunun bir baz vektorlerinden olusan

kxn boyutlu G matrisine, C kodunun {irete¢ matrisi denir.
Eger G matrisi C kodunun {ireteg matrisi ise C kodunun

kod kelimeleri, G matrisinin satirlarinin dogrusal bilegimidir.

G=(I k‘ 4) bu iirete¢ matrisi standart formdadur [10].

Tammm 3.5. (Kontrol Matris) C kodunun irete¢ matrisi

G = (I;]4) olmak tizere; GHT =0 sartimi  saglayan

H=(- AT‘ 1, ) matrisine C kodunun kontrol matrisi denir [10].

4. MDS Kodlar ve Ozellikleri

Tamm 4.1. C bir [n,k,d] kod
k+d<n+l ’dir. d=n-k+1 Singleton smmr ile
[n,k,d] kodlart (MDS) maksimum uzaklikla ayrilabilen
kodlar olarak adlandirtlir. Kodlama teorisindeki onemli
kodlardan birisi de maksimum uzaklikla ayrilabilen kodlardir.
Ciinkii bu tiir kodlar, n ve k verildiginde d ’si (dolayisiyla,
diizeltilebilme kapasitesi) en fazla olan kodlardir [11].

dogrusal ise,

Onerme 4.1. 4 uzakligina sahip bir C dogrusal kodunun H
kontrol matrisinin her 4 -1 siitunlar1 dogrusal bagimsizdir.
Tammlandigr gibi bir MDS kod n -k +1 uzakliga sahiptir.
Béylece, kontrol matrisinin her 5 —fk siitunlarmin kiimesi
dogrusal bagimsizdir.[11]

Onerme 4.2. A’nn her kare alt matrisinin determinant
sifirdan farkli (det #0) ve tekil olmayan (nonsingular) ise
asagidaki G iirete¢ matrisi ile bir [n,k,d] kodu MDS koddur.

G =t Ap(n-1]
MDS kodlarm en iyi bilinen smnifi etkin inga algoritmalarina
sahip olan Reed-Solomon kodlardir. [11]
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5. GF(2") sonlu cisminde Reed-Solomon
Kodlar ve MDS Kodlar

\§
obgsi 7

Tamm 5.1. Sonlu cisim adindan da anlagilacagi iizere sonlu
sayida elemana sahip bir ‘cisim’dir. Sonlu cismin sahip oldugu

eleman sayist sonlu cismin diizenini belirler [12].

Tamm 5.2. GF(2) iizerinde olusturulan m. Dereceden p(X)

polinomu m’den daha kiigiik dereceli

Ornekl

polinomlara
boliinemiyorsa p(X) GF(2) tizerinde indirgenemez denir [13].

GF(2*) sonlu cisim iizerinde X x+l

indirgenemez polinomuna gére minimum Hamming uzakligi 5
olan ve en fazla 2 hata diizeltebilen bir Reed Solomon kod

inga edelim. a,GF(23) cisminde bir iretegtir. Bu cismin

elemanlari agagidaki Tablol ile gosterilmistir.

Kod kelimesinin uzunlugu = g-1=8-1=7

Hata diizeltme kapasitesi ,_d-1_5-1_,
2 2
g(x) iireteg polinomunun derecesi 2 =4=n—-k =
T-k=4=k=3
Boyutu k=3"tir.

Dolayisiyla -k +1= 5(singleton sumri) (n.k,d;q) = (7, 3, 5; 8)

olan bir MDS koddur.

TabloI: GF(2%) cisminin elemanlar:

Sayisal Polinomsal gosterimi | Ikili
karstligt karsiligt
1 a’ 001
2 d=a 010
4 o 100
3 & =a+l 011
6 at=a’+a 110
7 =at+a+l |1
> a®=a’+1 101
1 al =1 001

g(x) = (x+a")x+a")(x+a)(x+a’) lreteg polinomudur

[14].
g)=x'+a’ +a’x +a’x+af
matrisini olugturalim.
atdaad*1 00
G=l0a* a1 0

00?1

Buradan

iireteg

Sistematik forma doniistiirilmiis G {irete¢ matrisi asagida

gosterilmistir.
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100a°a @ a) (1005774
G={010a > a*1 |=[0102 461
001a o &a 0015532

Kontrol Matrisi H,

b a 1000

@ a0 1 00
H-=

@ ot @@ 0010

a1 a 00 01

6. GF(2’) sonlu cisminde (7,3,5) MDS kodu ile
Gizlilik Paylasimi ve Hileli Katilimcilar Tespit
etmek ve Kimliklendirmek

6.1. (7,3,5) MDS kod ile Gizlilik Paylagim

(7,3,5) MDS kodun iirete¢ matrisi G yukarida elde edilmisti.
Bu kod (3,6) esik gizlilik paylasim semasimi belirler. Bu
durum en fazla 6 paylasimcinin oldugunu ve en az 3
paylasimeinin birleserek gizliligi elde edebilecegini sdyler. C
kodu i¢in 6 paylasime1 Py, Py, P, P4 ,P5 ,P¢ olsun
5
]

Ornegin sectigimiz bilgi vektoril s=[1,a6,a olsun. Bu

bilgi vektoriiniin sorumlu oldugu kod kelimesi,
t=(ty,tytyotastyotsstg) = G = [1,a6,a5,a,a3,a4,a2] ve

paylagimlar Tablo2’de goésterilmistir.

Tablo 2 Katillimeilarin gizli paylagim degerleri

Paylagimlar Gizli Degerler
to (gizli bilesen) 1

Pi= (1. Katilimer) a®

P,= (2. Katilimer) a’

Ps= (3. Katilimer) a

P&= (4. Katilimer) a’

Ps= (5. Katilimer) at

Pe= (6. Katilimer) o’

MDS kod tabanli gizlilik paylagimi i¢in daha detayl bir 6rnek
[7] numaral1 kaynakta gosterilmistir.

6.2. MDS kod ile Gizlilik Paylasiminda Hileli
Katihmeilar Tespit Etmek ve Kimliklendirmek

MDS kod tabanli gizlilik paylagim semalarinda, bu kodlarin
etkin kod ¢6zme algoritmalar1 oldugu icin hileli katilimeilara
kars1 oldukea ilgi ¢ekici yapilardir.

Teoreml: Gizlilik paylasimu icin bir [k,n] esik semasinda,
k+j katihmeilar gizliligi belirleyebilmek igin bir araya

geldiklerinde [(n - k)/ 2] +k + j —n’e kadar hileli katilimcinn
yanlis verisi diizeltilebilir.[8]

Ornek 2: Ornek 1°de [7,3,5] MDS kod igin hileli katilimeilari
tespit edip, diizletme asamalarina bakalim. Bu kod
t=(n—k)/2 =2 hata diizeltme kapasitesine sahiptir. Teorem

I’e gore k+j katilimer bir araya gelip hileli katilimeilari
bulabilir. Bu durumda 4 < j sarti altinda hileli katilimcilar
tespit edebilirler. Diyelim ki P;, P,, P; katilimeilarindan iki
tanesi yanls bilgi gonderdi. Bu asamalari asagidaki gibi
gosterelim. Bu ornekte hileli katilimeilart tespit etmek icin
Reed-Solomon Kodlarin sendrom kod ¢ozme algoritmast
kullanilmistir. Daha detayli bilgiye [14] numarali kaynaktan
ulagilabilir.

1. Hileli katilimer var m1 yok mu tespit et.
Diyelim p, = a®, P =a, P, = ¢? paylagim bilgilerini

gonderdi. P, ve P; yanlis bilgi gonderdi. Ya da bunlar
hileli katilimeilar olsun. Diger katilimeilarin bilgileri ise
P=1,P, =0, Py=a" P =a’
Oncelikle hata olup olmadigini tespit etmek icin alinan kod
kelimesi eslik sinama matrisinin transpozesi ile garpilir ve
sonug sifir degilse hata var yani hileli katilime1 var demektir.

w.H" =0= hatayok

wHT 0= hatavar

Bu durumda alman vektor w=(1,a®,a,0%,a°,a*,a?) dur.

wH" =(,a°,a%1)# 0 oldugu igin hileli katimeilar var

demektir.
2. Sendromlari hesapla.
Sendrom
polinomu

wx)=1+a’x+ax® +ax +a’xt + 'y’ +aPx®

Sendrom polinomundan 80550058, sendromlart hesaplanir.

5o =w@®) = w(l) =a’
s =w(a) = o
5, = w(a?)=0

s;=wa’)=a

3. Asagidaki denkleme goére hatali olan bilesenin
yerleri tespit edilir.
Ornegimize gore ¢ozelim.

33

a o o 0

\ [ 0]:( ]30’0:0!5 ve 01:(15
a’ 0 \oy a

Hata yeri polinomu 6.1 denklem ile gésterilmistir.

0,(X) =0y +0ox+0,x" +. 4 X 6.1

o, (x)=(x-a)...(x-a,)
Aoy aebulunur. Bunlar hileli katilimeilari tespit eder.

formunda diizenlenip

Bu durumda hata yeri polinomundan faydalanarak,

o"A(x):oc5 +a’x+xt =(a’ +x)(a® +x)
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a,=a’, a,=¢’ hata yerleri bulunur. Yani P, ve P;

katilimeilart hileli kattlimetlardr.

4. Hatali olan bilegenler 6.2 denklemi ile diizeltilir.

00 0
a ay o a4, (b (s,
1ol 1
a ay .. a, |b| |
= 6.2
A el el
o a5 al Do) (e

alo ag [blj_[soj
al ay\by) \s
L1 a’
s UYL P

Denklem sistemi ¢6ziimiinden

bl = a6 ve b2 :a4 elde edilir.

a, = al ve a, = o* pozisyonlarinda hata olugmustu. Yani

P, ve P; katimcilart hileli katihmecilardi. Bu hileli
katilimeilarin hatali verileri dogru verilerle diizeltilir. Yani

a,=a’ yerine b =a” ile diizeltilir.

3 _ 4
a,=q" yerine b, =a

Alman vektor w=(1,a°,a,0%,0°,a",a%)

Hata vektorii yani hileli katihmeilarm tespit edildigi vektor
e=(00,0°,a"000) gigellip “w* ile XOR iglemi
e=(0,0,a%,a* 0,0,0)

yapildiginda dogru kod kelimesine ulagtlir.

c=w®e= (l,a(’,a,az,a3,a4,a2)@(O,O,aé,a4,0,0,0)

5 3

c= (l,aé,a ,a,0 ,054,0:2)

7. Sonuc

Gizlilik paylagim semalar giivenligi arttirmak i¢in gelistirilmis
kriptografik anahtar yonetimi ve anahtar dagitin ile iliskili bir
kavramdir. Cesitli yapilarda gizlilik paylagim semalar
meveuttur. Bunlardan bazilar kodlama teorisi tabanh gizlilik
paylasim semalaridir. Bu ¢alismada kodlama teorisi ile
ozellikle MDS kodlar ile iliskilendirilmig bir gizlilik paylasim
semasinda hileli katilimcilar oldugu zaman bunlarin hata
dogrulama tekniklerinden faydalamlarak tespit edilip
kimliklendirildigi gosterilmistir.
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Ozetce

Teknolojinin gelismesiyle birlikte dijital ortamdaki verilerin
glivenligini saglamak gerekliligi ortaya cikmustir. Bilgi
giivenligi saglamak amaciyla genellikle sifreleme teknikleri ve
steganografi teknikleri kullanilmaktadir. Bu iki yontem tek
baslarina kullanilabildikleri gibi giivenligi arttirmak amaciyla
birlikte de kullanilabilmektedir. Sifrelemede amag verinin
iceriginin korunmasi iken steganografinin amaci verinin
varhigmin gizlenmesidir. Steganografik yontemler metin,
goriintii ve ses dosyalarina uygulanabilmektedir. Bu ¢aligmada
goriintii dosyalarma bilgi gizlemede yaygin olarak kullanilan
bir steganografi yontemi olan LSB y6nteminin, 24 bitlik bmp
formatindaki bir goriintii {izerinde tiim renk kanallar
kullanilmaytp segilen herhangi bir renk kanali {izerinde
uygulanmasi incelenmektedir.

Anahtar Kelimeler: Steganografi, Steganaliz, En Onemsiz Bite
Ekleme Ydntemi

1. Giris

Bilgi gizleme yonteminin Onemli bir alt disiplini olan
Steganografi, bir nesnenin igerisine bir verinin gizlenmesi
olarak tamimlanabilir [1]. Steganografi kelimesi kokleri
“oteyonds” ve “ypagew’’den gelen Yunan alfabesinden
tiiretilmistir. Tam olarak anlami “kaplanmig yazi” (covered
writing) demektir [2]. Steganografi’nin amaci gizli mesaj ya
da bilginin varhigmi saklamaktir. Taginmak istenen mesaj bir
bagka masum goriiniislii ortamda saklanarak, Gi¢iincii sahislarin
iletilen mesajin varligindan haberdar olmasi engellenir. Bu
yaklagimla ses, sayisal resim, video goriintiileri iizerine veri
saklanabilir. Goriintii dosyalar1 igerisine saklanacak veriler
metin dosyast olabilecegi gibi, herhangi bir goriintii igerisine
gizlenmis baska bir goriintii dosyast da olabilir [3].

Gizli bilgiyi bir resim igine gizleme isleminde iki dosya soz
konusudur. Kapak resim ya da ortii verisi (cover image) olarak
adlandirilan ilk dosya, gizli bilgiyi saklayacak olan resim
dosyasidir. Ikinci dosya ise stego-text adi verilen gizlenecek
olan mesajdir. Gizleme islemi sonucunda kapak resim ve gizli
mesajin olusturdugu dosyaya “stego resim” adi verilir [4].

Goriintii dosyalarina bilgi gizlemek icin gelistirilen g¢esitli
steganografik yontemleri 3 baglikta toplamak miimkiindiir.

—  En Onemsiz bite ekleme

—  Maskeleme ve filtreleme

—  Algoritmalar ve doniistimler [5].

En Onemsiz bite ekleme yonteminde resmi olugturan her
pikselin her byte’'nin en Onemsiz biti olan son biti
degistirilerek o bitin yerine gizlenmesini istedigimiz verinin
bitleri sirasiyla verinin baglangicindan itibaren birer birer
yerlestirilmektedir. Bu yontemde bilgi gizlemek amaciyla
sayisal bir resmi olugturan tiim renk kanallari (Kirmuzi, Yesil,
Mavi — Red, Green, Blue) kullanmilmaktadir.

Bu caligmada 24 bitlik bmp formatindaki bir goriintii
dosyasinda tim kanallar yerine sadece secilen bir renk
kanalinin bilgi gizlenmesi amaciyla kullanilmasi durumunda
bilginin sezilebilirliginin degisip degismedigi incelenmektedir.

2. Sayisal Resmin Yapisi

Bir sayisal goriintii N satir ve M siitundan olugan bir dizi
seklindedir. Dizinin her elmani piksel olarak adlandirilir. En
basit gorintilerde piksel degeri 1 veya 0 olabilir. Bu tip
goriintillere ikili goriintii adi verilir. Genellikle 24 bitlik
goriintiller {izerine veri gizleme islemi yapilir. 24 bitlik
gortntiilerde bir piksel basina 3 byte kullanilmaktadir. Her
pikselin rengi; Kirmizi (red), Yesil (green), Mavi (blue)
olmak {izere ii¢ ana renkten elde edilmektedir. Buna pikselin
RGB degeri denilmektedir [6].
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Sekil 1: 24 bitlik renkli sayisal resmin yapisi.

24 bitlik bir goriintiide her renk 0 ile 255 arasinda deger
alabilen ikili kodlar olarak ifade edilir. Ornegin turkuaz renkli
bir pikselin RGB kodu agagidaki gibidir.

R= 48=00110000

G=214=11010110

B=200=11001000
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3. En Onemsiz Bite Ekleme Yontemi

En Onemsiz bite ekleme yontemi (Least Significant Bit
Insertion Methods) yaygin olarak kullanilan ve uygulamasi
basit bir yontemdir. Fakat yontemin dikkatsizce uygulanmasi
durumunda veri kayiplar ortaya ¢ikmaktadir. Bu yontemde;
resmi olusturan her pikselin her byte’nin en 6nemsiz biti olan
son biti degistirilerek o bitin yerine gizlenmesini istedigimiz
verinin bitleri sirastyla verinin baglangicindan itibaren birer
birer yerlestirilmektedir. Burada her sekiz bitin en fazla bir
biti degisiklige ugratildigindan ve eger degisiklik olmugsa da
degisiklik yapilan bitin byte'n en az anlamli biti olmasindan
dolayi, ortaya ¢ikan stego-resim (= ortii verisi + gomiilii veri)
degisimler insan tarafindan algilanamaz boyutta olmaktadir.
Son bite ekleme islemi resmin basindan ya da sonundan
olmak iizere sirali bir sekilde olabilecegi gibi, bir rasgele
fonksiyon {ireteci (random function generator) kullanilarak
belirlenen bir piksel {izerinde degisiklik yapilmasi seklinde
gerceklestirilebilmektedir.

Bazi steganografik sistemler bazi gizli anahtarlar da
kullanabilmektedir. Bu anahtarlar ikiye ayrilirlar:

1. Steganografik anahtarlar, mesaji resmin igine
gizleme ve tekrar elde etme iglemini kontrol etme
i¢in kullanilirlar.

2. Kriptografik anahtarlar; Mesajin resmin igine
gizlenmeden Once sifrelenmesi ve daha sonra
desifrelenmesinde kullanilirlar [7].

4. Steganografik Yontemin Degerlendirilmesi

Bir steganografik yontem ya da algoritma degerlendirilirken 3
temel kriter goz oniinde bulundurulur. Bunlar

- Kapasite

—  Tagstyicidaki degisim

—  Dayaniklihk’tir.

Tastyicidaki - degisimi  yada resimdeki bozulma oraninin
belirlenmesi igin ¢esitli 6lgme yontemleri vardir. Bunlar
arasinda en bilinenleri; MSE (Mean Squared Error), RMSE
(Root Mean Squared Error) ve PSNR(Peak Signal to Noise
Ratio)’dir  [8]. MSE hatalarm  kareleri toplaminin
ortalamasidir. RMSE ise MSE’ nin karekokiidiir. Bazen MSE
yerine, hatanin biyiikliigiiniin orijinal piksel degerinin en
biiyligii (peak-tepe) ile olan iliskisi ile ilgilenilir. Bu gibi
durumlarda PSNR yontemi kullanilmaktadir.

Bir steganografik sistemin dayanikliligini 6lgmek igin ise
steganaliz yontemleri kullanilmaktadir. Steganaliz, bir ortii
verisi (cover data) icerisinde herhangi bir bilgi olup olmadigin
bulmayr ve eger var ise bu bilgiyi elde etmek amaciyla
steganografik algoritma kullanilan sisteme karst yapilan saldirt
yontemleridir [9].

Kapasite kriterinde ise dosya tiirii 6nemli rol oynamaktadir.

5. Gelistirilen Uygulama ve Elde Edilen
Sonuclar

Uygulama Visual Studio.Net platformu kullanilarak
gelistirilmistir ve hem tiim kanallara son bite ekleme hem de
secilebilen tek bir renk kanali iizerinde son bite ekleme
yapabilmektedir. Gelistirilen program ayrica orijinal ve bilgi
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gizlenmis resimlerin histogramlarm gikartabilmekte, resmin
bozulma  oranlarmi  Olgebilmekte  ve  gorsel  atak
uygulayabilmektedir.

Bu yaklasimin nasil sonuglar verdigini inceleyebilmek
amactyla Ornek olarak 4 resim segilmistir. Secilen Ornek
resimler 24 bitlik bmp formatinda gériintiilerdir ve sekil 2°de
verilmektedir. Daha sonra bu resimlere 3 KByte
biiytikliiglindeki Tiirkge bir metin gizlenmistir. Gizleme islemi
tiim renk kanallarinda ve daha sonra ayri ayri renk kanallart
tizerinde yapilmistir. Bilgi gizleme islemi sonucunda elde
edilen bizli gizlenmis resim dosyalarmin sonuna hangi renk
kanalinin kullanildigini belirten harfler eklenmistir.

AN CSN ——=
meyveler.bmp deniz.bmp
210x230 piksel 210x230 piksel

ST TR

L

nehir.bmp
210x230 piksel

cicek.bmp
210x230 piksel

Sekil 2: Ornek olarak seginle 24 bitlik bmp resimler

Yontemi degerlendirebilmek amactyla bilgi gizlenmis
resimlere sirastyla bozulma oranlarini hesaplayabilmek igin
MSE ve PSNR ol¢limleri, dayaniklilik kriterini 6lgmek
amaciyla RS Steganaliz ve Histogram analizi uygulanmis ve
elde edilen degerler asagida verilmistir.

PSNR ve MSE o6l¢iimil igin her kanal i¢in ayr1 hesaplama
yapilmustir. Elde edilen degerler Tablo 1’de verilmektedir.
Genel goriis olarak PSNR degerlerinin yiiksek MSE
degerlerinin diisiik olmasi resimde c¢ok fazla bozulma
olmadigini gostermektedir.

Tablo 1°deki degerlerden de goriilebilecegi gibi bilgi gizleme
islemi i¢in tiim kanallarin kullanilmasi durumunda MSE oran1
ii¢ renk kanalina yayilmakta fakat bilgi gizleme igin tek renk
kanali kullanilmasi durumunda bozulma tek renk kanalinda
oldugu i¢in MSE degeri bozulmanin oldugu renk kanal i¢in
yiiksek ¢ikmaktadir. Ayn1 durum PSNR degerleri i¢in de
gecerlidir. Bu durumda tek kanala gizlemenin kolaylikla
sezilebildigi diigiiniilebilir. Ancak bozulmayr 6lgmek igin
orijinal resme ihtiya¢ duyuldugu ve saldirganin elinde de
orijinal resim olmadig1 goz oniinde bulundurulmalidir. Genel
olarak PSNR degerlerinin yiiksek MSE degerlerinin diisiik
olmasi dolayistyla bilgi gizlemek igin tiim renk kanallarmin
kullanilmast ya da sadece tek renk kanalinin kullanilmasi
durumlarmin ikisinde de tastyicidaki degisimin ¢ok olmadigi
soylenebilir.

.
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Tablo I:Bilgi gizlenmis resimler ve orijinal resim arasindaki bozulma oranlari (MSE ve PSNR)

MSE PSNR
R G B R G B
meyveler-rgb.bmp 0.08519669 0.08583851 0.08507247 58.82658 58.79398 58.83291
meyveler-r.bmp 0.2567081 0 0 54.03641 Inf Inf
meyveler-g.bmp 0 0.2562526 0 Inf 54.04412 Inf
meyveler-b.bmp 0 0 0.2561284 Inf Inf 54.04623
deniz-rgb.bmp 0.08440994 0.08509317 0.08457557 58.86687 58.83186 58.85835
deniz-r.bmp 0.256853 0 0 54.03396 Inf Inf
deniz-g.bmp 0 0.2555694 0 Inf 54.05572 Inf
deniz-b.bmp 0 0 0.2558178 Inf Inf 54.05149
nehir-rgb.bmp 0.08625259 0.08751553 0.08575569 58.77308 58.70995 58.79818
nehir-r.bmp 0.2570393 0 0 54.03081 Inf Inf
nehir-g.bmp 0 0.2558592 0 Inf 54.05079 Inf
nehir-b.bmp 0 0 0.2559627 Inf Inf 54.04904
cicek-rgb.bmp 0.0852795 0.0842443 0.08608696 58.82236 58.8754 58.78143
cicek-r.bmp 0.2550104 0 0 54.06522 Inf Inf
cicek-g.bmp 0 0.2547619 0 Inf 54.06946 Inf
cicek-b.bmp 0 0 0.253913 Inf Inf 54.08395

RS Steganalizde her renk kanali igin pikseller gruplara ayrilir.
Segilen maske degerine gore yapilan gesitli kaydirma iglemleri
sonucunda elde edilen degerlerin sifir ya da sifira yakin
¢ikmast o resim dosyasinin i¢inde gizli bilgi olmadigini ya da
steganografik algoritmanin ¢ok iyi oldugunu ve bu analize
kars1 dayanikli oldugunu gostermektedir. RS Steganalizde
kaydirma iglemleri igin kullanilan maske degeri daha once
yapilmig olan caligmalarimiz esnasinda denenen ve en uygun
sonuglari veren maskeler arasindan secilmistir [10].

resimlere uygulanan RS steganaliz sonucunda anlamli kabul
edebilecegimiz seviyede farkli degerler elde edilmedigi hatta
nehir.bmp resminin kirmizi ve yesil renk kanali kullanilarak
bilgi gizlenmesi sonucunda sifir degerlerinin elde edilerek en
iyi sonuglara ulasildig1 goriilmiistiir.

Bu durumda bilgi gizleme amaciyla tiim kanallarin ya da tek
bir renk kanalnin kullanilmasinin RS Steganaliz agisindan ¢ok
fark etmedigi gériilmektedir.

Tablo 2,34 ve 5'teki degerlere bakildiginda tim renk
kanallarina ya da segilen bir renk kanalina bilgi gizlenmisg

Tablo 2: Bilgi gizlenmis meyveler resmine M = (0,—1,1,—1) kullanilarak elde edilen RS Steganaliz sonuglari

meyveler-rgb.bmp | meyveler-r.bomp | meyveler-g.bmp | meyveler-b.bmp

R 7 12 10 10

Rl =g 7 12 10 10
k kanali ii

renk kanalt igin — 0 0 0

i R 8 5 2 5

G (Yesil) renk S g 5 5 5

kanali i¢in T 0 0 0

, R 20 24 24 3

Bl TS T 20 24 24 8

kanali igin T 0 0 0 0

Tablo 3: Bilgi gizlenmis deniz resmine M = (0,—1,1,—1) kullamlarak elde edilen RS Steganaliz sonuglari

deniz-rgb.bmp deniz-r.bmp deniz-g.bmp deniz-b.bmp
R 27 18 27 27
N 27 I8 27 27
renk kanali igin T 0 0 0 7
i R 33 35 20 35
G (Yesi) renk g 3 3 20 35
kanali i¢in T 0 0 0 0
) R 6 16 16 6
B (Mavi) renk S 6 16 16 6
kanali igin T 0 0 0 0
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Tablo 4: Bilgi gizlenmig nehir resmine M = (0,—1,1,-1) kullanilarak elde edilen RS Steganaliz sonuglari

nehir-rgb.bmp nehir-r.bmp nehir-g.bmp nehir-b.bmp

R 2 1 0 0

R (Rimz) 75 2 1 0 0

renk kanali igin 0 0 0 0 0

. R 2 4 6 4

G (Yesil) renk S 7 1 5 3
ranalt ic

anali igin T 0 0 0 0

. R 5 9 9 5

B (Mavi) renk S 5 9 9 5
tanalt ic

analt igin U 0 0 0 0

Tablo 5: Bilgi gizlenmis cigek resmine M = (0,~1,1,—1) kullanilarak elde edilen RS Steganaliz sonuglari

¢icek-rgb.bmp cicek-r.bmp ¢icek-g.bmp ¢icek-b.bmp

R 0 2 3 :
R (Kirmiz1) S 0 D) 3 3
renk kanali igin 0 0 0 0 0
, R 7 9 15 2

G (Yesil) renk |— 7 9 15 9
kanali igin U 0 0 0 0
ol IR I

Gorsel ataklarda amag dosyanm iginde veri olup olmadigint
belirtmek ve varsa yeri hakkinda da bilgi vermektir. Bu saldirt
yontemi Westfeld ve Pfitzmann tarafindan gelistirilmistir [7].
Genellikle LSB iizerinde etkili olan bu saldirt yonteminde
amag resim tizerindeki her pikselin LSB degerini arttirma
tizerine kuruludur. Resim ilk pikselden son piksele kadar
taranir, sadece son bit degerine gore islem yapilir. Uygulamast
¢ok basit olmakla beraber karmagik yiizeylerde anlagilirhigt meyveler-rgb.bmp
zordur.

Meyveler resminin orijinal haline uygulanan gorsel atak
sonucu sekil 3’te ve bilgi gizlenmis hallerine uygulanan gorsel
atak sonucu sekil 4’te gosterilmistir.

meyveler-g.bmp meyveler-b.bmp

Sekil 4: Bilgi gizlenmig meyveler resminlerine uygulanan
gorsel atak sonucu

meyveler.bmp Sekillerden de goriilecedi lizere resmin karmagik yiizeye sahip
olmasindan dolay1 saldirgan kesin bir yargtya varamayacaktir.

Sekil 3: Orijinal meyveler.bmp resmine uygulanan gorsel
atak sonucu
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Genellikle diiz yilizeyli renk gegisleri az olan resimlerde
uygulanmasi daha 1iyi sonuglar vermektedir. Bu durumu
gostermek amactyla 210x230 piksel boyutundaki kalp.bmp
resmine 3 Kbyte bilgi tiim kanallarina ve secilen kanalina
gizlenmis ve gorsel atak uygulanmustir. Orijinal resime
uygulanan gorsel atak sonucu sekil 5’te, bilgi gizlenmis
resimlere uygulanan gorsel atak sonuglari ise sekil 6’da
gosterilmistir.

A B O

gorsel atak yapilmus hali

kalp.bmp
210x230 piksel

Sekil 5: Orijinal kalp.bmp resmi ve uygulanan gorsel atak
sonucu

&,

kalp-rgb.bp

B, O

kalp-r.bmp

kalp-g.bm‘ kalp-.bm
Sekil 6: Bilgi gizlenmis kalp resimlerine uygulanan gorsel
atak sonucu

Arka ylizeyin diiz ve renk gegislerinin ¢ok olmadigi bir resim
dosyasina yapilan gorsel ataklar daha iyi sonuglar vermektedir.
Burada yesil renk kanalina saklanan bilginin diger kanallara
yada tim renk kanallarna saklamaya nazaran daha cok
sezilebildigi goriilebilmektedir.

6. Sonuclar

Teknolojinin ¢ok hizli bir sekilde gelismesi ve internetin
hizlanmasi  ve yaygmlasmasi neticesinde  bilgisayar
sistemlerinin giivenligi ve 6zellikle bilgi giivenligi oldukca
onemli bir konu halini almistir. Internetin yayginlagmasi
sonucunda veri aligverisi ve paylagimi da artmustir. Degisik
tiirde verileri igeren farkli tipteki dosyalar diinyanin birgok
yerindeki insanlar tarafindan paylagilabilir hale gelmistir. Bu
sayede dijital ortamlarin icine gonderilmek istenilen bilgilerin
gizlenip diger kisilere aktarilmasi oldukga kolaylagmistir.

Bu ¢alismada yaygin olarak kullanilan LSB yonteminde bilgi
gizleme amaciyla tiim renk kanallarinin degil de segilen bir
renk kanalimin kullanilmasiin giivenligi nasil etkiledigi
incelenmigtir. Bu durum givenligi negatif yonde
etkilememekle birlikte saldirganin isini daha zorlastirmak
amaciyla kolaylikla uygulanabilir. Saldirganin elinde orijinal
resim olmadig i¢in bilgiyi sezmek ve elde etmek icin daha
fazla caba sarf etmesi gerekmektedir. Ayrica bilgi gizleme
isleminin siralt degil de bir anahtar degere gore rastgele
yapilmasi steganalitik saldirilara karsi daha giiclii olmasini
saglayacaktir.
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Ozetce

Elektrik iretim ve dagitim sistemleri iilkedeki onemli kritik
altyapilardan biridir. Bu altyapilarin daha kolay ve etkin
yonetim  i¢in  biyik  oOlgide SCADA  sistemleri
kullanilmaktadir. Giiniimiizde SCADA sistemlerinin internet
protokollerini yaygin olarak kullanmaya baslamasi siber
giivenlik tehditlerine varabilecek tehditleri de beraberinde
getirmektedir. Ciinkii bir {ilkenin veya bir bolgenin kisa bir
stireligine bile elektriginin kesilmesi ¢ok ciddi sonuglar
dogurabilir. Bu makalede SCADA sistemlerinin genel yapisi
iletisim protokolleri ele alinmig, enerji iletim ve dagitim
altyapilarinda  kullamlan SCADA  sistemlerinin  giivenli
caligmas1 icin almmmasi gereken Onlemler vurgulanarak,
Tiirkiye’deki durum irdelenmistir.

1. Giris

Kritik altyapilar, bir {ilkede ekonomi ve sosyal hayatin
saglikli bir sekilde islemesi i¢in ciddi 6neme sahip olan
fiziksel ve sayisal sistemler olarak tanimlanmustir.
Enerji iretim ve dagitim sistemleri de 6nemli kritik
altyapilarin baginda gelmektedir. Gegmis senelerde,
kritik  altyapilar fiziksel ve mantiksal olarak
degerlendirildiginde gilivenlik denildiginde daha ¢ok
fiziksel giivenlige Onem verilmistir. Fakat bilgi
teknolojilerindeki gelismeler hem altyapilart hem de
altyapilar arasindaki iligkileri ve bagimlilig: etkiledigi
icin bu sistemlerin fiziksel glivenlik yaninda mantiksal
glivenligi de on plana ¢ikmustir. Ciinkii glintimiizde
kritik altyapr BT (Bilgi Teknolojileri) sistemleri
genellikle bilgisayar sistemleri ile kontrol edilmekte ve
izlenmektedir. Bilgisayar sistemleri de TCP/IP protokol
ailesini kullandig1 i¢in internete bagli olsa da olmasa da
glivenlik riskleriyle kars1 karsiyadir.

Kritik altyapt kavraminin ortaya c¢ikmasmin en
onemli nedeni bilgi teknolojilerinin yaygin bir sekilde
kullanilmasidir  [1].  Kritik altyapilar ve bilgi
teknolojileri birgok yonden, ciddi sekilde kesismektedir.
Bu kesisimler bilgi teknolojilerinin 6nemini ¢ok agik
bir sekilde gostermektedir. Bu onem, “kritik bilgi
altyapilar1” teriminin ortaya ¢ikmasina yol agmustir.
OECD ( Organisation for Economic Co-operation and
Development) kritik bilgi altyapilarini,
fonksiyonelligini  yitirmesi ~ durumunda  saglk
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hizmetlerine, toplumsal emniyet ve giivenlige,
vatandaslarin ekonomik refahina veya
hiikiimetin/ekonominin verimli ¢alismasina ciddi yonde
tesir eden bilgi aglar1 ve sistemleri olarak
tanimlamaktadir [2].

2. Elektrik Uretim ve Dagitim Sistemlerinin
Otomasyonu

Giinlimiizde enerji liretim ve dagittminin kontroli, su,
dogal gaz, kanalizasyon sistemleri gibi kritik
altyapilarin kontrol edilmesi ve izlenmesini de saglayan
SCADA (Supervisory Control And Data Acquisition)
sistemleri tarafindan yapilmaktadir. Bu sistemlerin
biiytik bir bolimil bilgi ve iletisim teknolojilerinden
olugsmaktadir.

Prosesler igin gozetleyici denetim ve veri toplama
anlamina gelen SCADA uygulamast ilk olarak 1960’11
yillarda Kuzey Amerika’da hayata gegirilmistir. ilk
yillarda, SCADA sistemlerinin kurulum ve bakim
maliyetleri  olduk¢a  yilksek olmasina  karsin,
teknolojideki  gelismeler hem  bu  sistemlerin
maliyetlerini diisirmiis hem de sistemin igletilmesi i¢in
gerekli olan is giicii gereksinimini azaltmigtir. Bunun
sonucu olarak da daha ¢ok tercih edilir hale gelmistir
[3].

Mimari yapt olarak SCADA’y1 birinci nesil
monolitik, ikinci nesil dagitik (distributed) ve tigiincii
nesil ag tabanli (networked) olarak {i¢ nesle ayirmak
miimkiindiir. Birinci nesil sistemlerde ag yapist mevcut
degildir uzak terminal birimleriyle haberlesmeler 6zel
protokollerle yapilmaktadir. Ayrica bu tiir sistemlerde
yedeklemede bulunmamaktadir.

I kinci nesil SCADA sistemlerinde; bilgiyi gercek
zamanli paylasan ve LAN(Local Area Network) ile
birbirlerine bag lanan ¢oklu istasyonlar kullanilmistir.

Ugiincii nesil olarak giiniimiizde kullanilan a@
tabanli SCADA sistemleri, RTU (Remote Terminal
Unit) imalatcilarina ait 6zel protokoller yerine agik
sistem mimarisini daha ¢ok kullanmaktadir. Bu nesil
SCADA sistemlerinin ~ kullandig 1 agtk  sistem
protokolleri, LAN’dan daha ziyade WAN {izerinden
fonksiyonel olarak kullanilmaktadir. A¢ik mimaride
yazicilar, disk sistemleri, veri kaydediciler gibi iigiincii
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parti  ¢evre  aygitlar  sisteme daha  kolay
bag lanabilmektedir. WAN protokolleri (IP ve benzeri)
sunucuyla iletis im ekipmanlar1 arasindaki iletis imi
sag lamaktadir. Dig er yandan bu SCADA
sistemlerinin  siber savas lara ve siber terdrist
giris imlere acgik olmast gibi bir giivenlik sorununu
glindeme getirdig i de agikardir [4].

2.1. SCADA Sunucular1

Genis bir alana yayilmis uzak terminal birimlerinin
koordineli ¢alis masi, uzak terminal birimlerinden
gelen bilgilerin yorumlanarak kullanicilara sunulmast,
kullanicilarin isteklerinin uzak terminal birimlerine
iletilerek kumanda fonksiyonlarinin  sag lanmasi,
dig er yazilim katmanlar1 ile entegrasyonunu SCADA
sisteminde  merkezi  yOnetim  birimi  yerine
getirmektedir. Merkezi yonetim birimi, uzak terminal
birimlerinden bilgileri alir, istenilen bilgileri diizenli
olarak  kayit  eder, wverileri  deg erlendirerek
operatorlerin algilayacag 1 sesli ve gorlintiilii s ekle
doniis tiirir. Merkezi yonetim  birimi; sunucu,
bilgisayar destekli paket uygulamalari, insan makine
iletisimi  igin  arayiizler,  ag anahtarlari,
yonlendiriciler,  yazicilar, modemler, is letme
fonksiyonlarini yerine getirecek yazilimlar ve destek
donanimlarindan olus ur. Kiigiik SCADA
sistemlerinde merkezi terminal birimi tek bir PC’den
olugabilir. Buna karsin daha bilyiik SCADA sistemleri
¢oklu sunucular, dag 1tilmis yazilimlar ve yedekleme
birimlerinden olus ur. Herhangi bir sunucu arizasinda

izleme ve kontrol faaliyetlerinin siireklilig ini
sag layarak sistemin biitiinliig iinii artirmak igin; aktif
yedekleme yapisinda aktif-aktif s eklinde

yapilandirilan ¢oklu sunucular kullanilmaktadir.

2.2. Uzak Terminal Birimleri (RTU)

Uzak terminal birimleri fiziksel saha ekipmanlari ile
bag lantiy1 sag larlar. RTU’lar sistemdeki yerel dlgiim
ve kumanda noktalar1 ile haberles erek ya da I/O
(giris /¢ikis ) terminalleri  yardimiyla  yerel
ekipmanlardan gelen sinyalleri deg erlendirdikten
sonra haberlesme hatt1 iizerinden merkezi terminal
birimine bilgi verirler. RTU’lar ayn1 s ekilde merkezi
terminal biriminden gonderilen komutlar1
deg erlendirdikten sonra sahadaki ekipmanlara
kumanda sinyalleri gonderirler. Sistemdeki role, enerji
analizorii, sayag gibi cihazlarla RTU’lar haberles erek,
akim, gerilim, giig, tiiketim gibi elektriksel bilgileri
dog rudan alirlar. Ayni s ekilde kesici, s alter, yiik
ayirict, solenoid gibi kumanda edilebilir ekipmanlari
kumanda ederler. Haberles me imkani olmayan saha
ekipmanlarindan bilgileri /O modiilleri vasitasiyla
alirlar. Sahadan gelen sonuglar, cihazlarin galigma

durumlar1 ve operatér tarafindan girilen komutlar RTU
tarafindan saha ekipmanlarina iletilir. RTU’larin
programlanabilir cihazlar olmasi sebebiyle merkez
istasyonu tizerindeki is lem yiikiiniin bir kismini
tizerine alarak sistem veriminin ve performansinin
artmasini sag lamaktadir. RTU’lar tim alternatifleri
deg erlendirmek suretiyle merkezi terminal birimine
bilgi vermeksizin alarm uyarilar1 iretebilir ve bu
durumlarda ne yapilacag ma aninda kendileri karar
vererek yerinde miidahaleler yapabilirler. Merkezi
terminal birimine sadece olayin sonucunu aktarirlar.
Tipik bir SCADA sistemi ag topolojisi Sekil 1’de
goriilmektedir.

Gilvenlik
Duvar
Kullanict Egiin
| Aayiizii | Similandri) 44
. Kurum Gen is

i
Uygulama  SCADA
Sunucusy  Sunucusu

Uzaktan
Erisim Ay

Sensor  Sensor  Sensor

Sekil 1: SCADA sistemi genel ag topolojisi

3. lletisim Ag

fletis im, SCADA sistemlerinin omurgasint tegkil eder.
Merkezi terminal biriminin uzak bolgelerde bulunan
ces itli RTU, bilgisayar veya sistemlerle bilgi
alis veris i yapmasi i¢in bir iletis im hattinin olmast
gerekir. Iletis im hatlarm1  kablolu ve kablosuz
iletis im olmak tizere iki gruba ayirmak miimkiindiir.
Biiyik SCADA uygulamalarinda kablolu ve kablosuz
iletis im hatlarindan olusan karma bir yap1 s6z konusu
olabilmektedir. Direk kablo bag lantisi  genis

cog rafyaya yayilmig biiyiik sistemler igin uygulamada
birtakim sorunlar1 da beraberinde getirmektedir. Direk
kablo bag lantisinin  mimkiin  oldug u  kritik
uygulamalarda fiber optik kablo teknolojisi, daha
yilksek veri transferi ve arttirilmis  giivenlik
sag lamasi yoniinden tercih edilir. Direk kablo
bag lantistnin mimkiin olmadig 1 durumlarda dig er
kurumlardan hat kiralamak (Leased-line, ADSL, DSL
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gibi), radyo frekans (RF), uydu iletis im, GSM, GPRS,
3G hatlarini kullanmak iyi bir ¢oziim yoludur.

SCADA  sistemlerinin  giivenilirlig ini  ve
performansini etkilemede iletisim ag nin ¢ok bilyiik
rolii vardir. Iletis im ag 1 secilirken iletisim hizi,
giivenilirlik, maliyet gibi parametrelerin goz Oniinde
bulundurularak titiz bir ¢alis madan sonra karar
verilmesi gerekir. Bazi kritik SCADA projelerinde
iletigimin siireklilig ini sag lamak i¢in yedek iletis im
hatlar1 kullanilmaktadir. Ana haberles me hattinda bir
sikintt olmasi durumunda yedek olarak bekleyen hat
otomatik devreye girmektedir. Ana haberlesme hattinin
ve yedek hattin farkli tipte olmasi tercih edilir (ADSL-
RF, RF-GPRS, Fiber Optik-RF gibi). [4]

4. SCADA Protokol Tipleri

Protokol; iletis im hatt1 {izerinden veri alis verisinin
formatini, zamanlamasini, oncelig ini ve denetimini
tanimlayan bir dizi kurallar kiimesidir. Eg er protokol
iyi tasarlanmamis sa iletis im hatti ne kadar esnek ve
hizl1 olursa olsun haberlesmede trafik tikaniklig 1 ve
emniyet zafiyeti ihtimali vardir. Ozellikle kritik
altyapilar gibi ger¢ek zamanda islem yapilan
uygulamalarda uzak terminal birimlerinden gelen
alarm, uyart mesajlar;, hizli deg is ime ug rayan
fiziksel wveriler iletisim yolunun tikanmasina sebep
olabilir. SCADA sisteminde kullanilan iletis im
hattina bag 1 olarak kullanilan RTU ve dag itilmis
saha ekipmanlart arasinda deg is ik haberlesme
protokolleri kullanilabilmektedir. Modbus RTU, RP-
570,  Profi-Bus, Can-Bus  gibi  haberles me
protokollerini giiniimiizde birgok SCADA programlari
desteklemektedir. Giiniimiizde IEC60870-5-101, IEC
60870-5-104, IEC870-6, IEC 61850 ve DNP3 gibi agik
iletis im protokolleri SCADA ekipman iireticileri ve
¢Oziim ortaklar1 arasinda giderek daha popiiler
olmaktadir [5].

5. Elektrik Altyapisimin Giivenligi i¢in Teknik
ve Yonetimsel Uygulamalar

flk gelistirilen SCADA sistemleri hem iireticiye ozel
protokoller  kullandigt hem de diger aglarla
baglanmadig1 i¢in daha ¢ok fonksiyonellik on plana
ctkmig, c¢ok fazla giivenlik ozelligi eklenmemistir.
Fakat siire¢ icerisinde SCADA sistemleri igin standart
protokollerin yayginlagmasi sistemlerin internet ya da
kapal1 bilgisayar agalari iizerinden kontrol edilmesi
glivenlik risklerini de artirmaya baglamistir. Bu riskler
SCADA sisteminin internete baglilik diizeyine gore
artmaktadir. Bazi kurumlar SCADA sistemlerinin
internete  bagli olmadigini 6ne siirerek giivenli
olduklarini  diisiinmektedir. Siber ataklarin arttif1
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glinlimiizde Stuxnet zararli yazilimi bunun dogru

olmadigim1  acitkca  gdstermistir.  Iran

niikleer

aragtirmalarmim yapildigi sistemler internete bagli
olmamasina kargin Stuxnet zararli yazilimi sisteme
bulagmustir [11]. Daha 6nceki yillarda da birgok kritik
altyapinin bilgi sistemlerine saldir1 yapilmis ve c¢ok
ciddi zararlar verilmistir. Son yillarda ozellikle siber
savunma kapsaminda kritik altyapilara bilgisayar

sistemleri araciligiyla saldirilar gegeklestirilmektedir.

Kritik altyapilarda kullanilan BT sistemlerinin
gilivenliginin 6n plana ¢ikmasiyla birlikte hem teknik
hem de yonetimsel giivenlik onlemleri alinmaya
baglanmigtir. Bu sistemler iilke igin kritik neme sahip
oldugundan kurumun alacagi 6nlemler yaninda Kritik
altyapilar1 isleten kurumlarm galigmalarini diizenleyen

tarafindan
Ornegin

ve  denetleyen  kurumlar
diizenlemeler ~ yapilmaktadir.

gerekli
iilkemizde

faaliyet gosteren bankalar i¢in BDDK (Bankacilik
Diizeleme ve Denetleme Kurumu) diizenleme ve

denetleme  yapmaktadir. Bu
bankalarin  bilgi sistemlerinde

cercevede
almalar1

BDDK
gereken

onlemleri yaymnlamigtir[13]. Sonrasinda da her yil
periyodik olarak yapilan giivenlik testlerin sonuglarini
inceleyerek. Bankalarin giivenligini kontrol etmektedir.
Ayn1 sekilde GSM operatorlerini, internet servis
saglayicilari, elektronik sertifika hizmet saglayicilari
diizenleyen ve denetleyen Bilgi Teknolojileri ve Iletisim

sistemleri
yapmaktadir.

Kurumu  bilgi
diizenlemeler

glivenligi
Benzer

konusunda
diizenlemeleri

elektrik iiretim ve dagitim sistemleri, metrolar, hava
limanlari, hastaneler gibi kritik altyapilar1 diizenleyen
ve denetleyen kurumlarin yapmasi gerekmektedir. Yurt
diginda birgok iilkede kritik altyapilar1 diizenleyen ve
denetleyen kurumlar altyapt BT sistemlerin giivenli

hale getirilmesi
yaymlamaktadir.

icin  direktifler ve

kilavuzlar

Ingiltere’de kritik altyapilarin giivenligi konularinda
calisma yapan CPNI (Center for Protection of National
Infrastructure) proses kontrol ve SCADA sistemlerin

glivenligi  konusunda bir rehber

yayilamugtir.

Yaymlanan rehberde asagidaki giivenlik 6nlemelerinin

alinmast tavsiye edilmistir[6].

e s risklerinin anlasilmasi

e  Giivenli mimarinin gergeklenmesi

e Olaylar1 ele alma yeteneginin olusturulmasi

e Farkindaligin artirilmast  ve
gelistirilmesi

o Ugiincii parti risklerin yonetimi

o Projelerin giivenlikle birlikte ele alinmasi

e Siirekli bir yonetisim modelinin kurulmast

yeteneklerin

Ayrica CPNI tarafindan yaymlanan rehberde ABD,
Kanada, Avustralya ve Avrupa Birligi ile bu konularda

bilgi paylasildig1 ifade edilmistir.

2006 yilinda NERC (North America Electric
Reliability Concuil ) ABD’de elektrik alt yapilarmin
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gilivenli hale getirilmesi i¢in elektrik sistemi {iretim ve
dagitimdaki taraflara siber giivenlik standartlar
gercekleme planini yaymlamigtir. 2010 yili sonuna
kadar biitiin  elektrik {iretim, dagitimi  yapan
kurumlarm, olasi siber ataklara karsi, BT altyapi
glivenliklerini denetlenebilir bir seviye getirmeleri
istenmigtir. ~ Yillar icerisinde alinmasi  gereken
onlemleri belirtilmistir [7].

NERC tarafindan elektrik iireten ya da ileten
kuruluglarin  almalar1 gereken giivenlik onlemleri
asagida belirtilmistir:

5.1. Kritik Siber Varhklarin Tanimlanmasi

S6z konusu kurum yonlendirme yapan, yonlendirme
tablosu  barindiran, uzaktan erisilebilen  kritik
altyapilarin  envanterini  olusturacaklar ve bunlari
diizenli olarak giincelleyeceklerdir.

5.2. Giivenlik Yonetim Kontrolleri

Siber Giivenlik Politikasi: Ilgili kurum, yonetimin
kattlimini ve kritik varliklarin giivenligini iceren siber
giivenlik politikasin1 yazmali ve gergeklemelidir. Bu
politika ilgili herkes tarafindan bilinmeli ve her yil {ist
yonetim tarafindan gozden gecirilip glincellenmelidir.

Bilginin Korumasi: Ag topolojisi, kritik BT varliklart
igeren binanin kat planlari, siber giivenlik varliklarinin
resimleri, felaketten kurtarma planlari, olay miidahale
planlari, giivenlik yapilandirmalar: gibi sisteme ait
bilgiler ve saklandigi ortamlar korunmalidir. Kritik
altyapilardaki bilgiler smiflandirilmahdir. flgili kurum
kritik varlik bilgi koruma planinin uygulugunu her yil
degerlendirmeli  ve  bulunan  eksiklikler i¢in
yapilacaklar1 belirlemelidir.

Erisim Kontrolii: ilgili kurum, kritik siber varhik
bilgilerini korumak i¢in bu varliklara erisimi denetim
altina almalidir. Yetkili erigim i¢in isim, unvan ve
diger bilgileri tanimlanmali. Her yil erisim yetkileri
gozden gecirilmeli. Yetkili kurum korunacak bilgiye
erisim yapanlarin listesini her yil gozden gecirip
yeniden diizenlemelidir.

Degisim Kontrolii ve Konfigiirasyon Yonetimi: [lgili
kurum, kritik siber yazilim ve donanim varliklarinin
degistirilmest, sisteme  eklenmesi, sistemden
cikarilmasi,  konfiglirasyonunun  degistirilmesini
saglayacak degisim kontrol ve konfiglirasyon yonetim
siirecini olusturmalt ve dokiimante etmelidir. Ayni
zamanda kritik siber varliklara ait iiretici ve satic
degisikliklerini de izlemelidir.

5.3. Personel ve Egitim

Farkindahk: Ilgili kurum, personellerine siber ve
fiziksel ortamlara yetkisiz erisim riskleri konusunda

bilgilendirecek program olugturmali, dokiimante etmeli
ve giincellemelidir. Program her bir dort ayda eposta,
hatirlatma notu, bilgisayar destekli egitim, poster,
intranet, brosiir, sunu, toplant1 gibi yollarla personeli
bilgilendirmelidir.

Egitim: Ilgili kurum personellerine siber ve fiziksel
ortama yetkisiz erisim riskleri konusunda egitim
programi  olusturmali,  dokiimate  etmeli  ve
gerceklestirmelidir.

Bu egitim kritik varliklara erisim yapacak satici,
teknik servis personellerine verilmelidir. Bu egitimler
politikalar, erisim  kontrolleri ve prosediirleri
icermelidir. Uygun rol ve sorumluluklar i¢in minimum
asagidaki egitimler verilmelidir:

o Kritik siber varliklarin uygun kullanimi

o Kritik siber varliklara fiziksel ve elektronik erigim
kontrolii

e Kiritik siber varlik bilgilerinin ele alinmasi

o Siber giivenlik olayt  durumunda  neler
yapilacaginin belirlenmesi

5.4. Elektronik Smir Giivenligi

llgili kurum tiim kritik varliklarin smir giivenligi
icinde kalmasin1 saglamali, sinir giivenligi ve ona olana
erigim noktalarini tanimlamali ve dokiimante etmelidir.

flgili kurum smir giivenligi cihazlarma yapilacak
elektronik erigimleri kontrol altina almalidir. Sinir
giivenliginde kullanilan varliklarda sadece ilgili
portlari ve servisleri ¢alistirmalidir.

Smir  giivenligi cihazlarina yapilan erisimleri
izlemeli ve bu erisimlere ait kayitlar1 yedi giin 24 saat
tutulmali ve diizenlemelerin gerektirdigi siire kadar
saklamalidir.

flgili kurum yilda en az bir defa smir giivenligi
cihazlarina agiklik analizi yapmalidir.

flgili kurum vyasalara ve diizenlemelere uygun
sistemi  gercekleyebilmek  i¢in  gerekli  tiim
dokiimantasyonu gozden gecirmeli ve giincellemelidir.

5.5. Sistem Giivenlik Yonetimi

Elektronik smir giivenligine yeni eklenen ve var olan
siber varliklarda yapilan degisiklikler siber giivenligi
zayiflatmamalidir. Bu kapsamda giivenlik yamalari,
servis paketleri, satict siiriimleri, isletim sistemi
glincellemeleri, uygulamalar, veritabanlari, {¢linci
parti bellenimler dikkatli uygulanmalidir.

Bu kapsamda ilgili kurum siber giivenlik test
prosediirleri tanimlamal, gerceklemeli ve
glincellemelidir. Yapilan testler ger¢ek ortami simiile
etmeli testlere ait sonuglari kayit altina almalidir.

llgili kurum sadece normal islemlerde ve acil
durumlarda  gerekecek portlar1 agik  tutmalidir.
Elektronik smir giivenliginde bulunan cihazlardaki
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diger tim portlar kapatilmalidir. Ilgili kurum teknik
nedenlerden dolay1 kapatilmayan portlar veya servisler
i¢in risk azaltict 6nlemler almali ve bunlar1 dokiimante
etmelidir.

Elektronik sinir giivenligi sisteminde bulunan kritik
siber  varliklara  ait  yamalarmm  izlenmesi,
degerlendirilmesi, testi ve yamalarin yapilmasi igin
program olusturmalidir.

flgili kurum antiviriis veya zararli yazilim 6nleme
araglarint ~ kullanmalidir.  Zararli  yazilm  imza
gilincellemeleri i¢in prosediir olusturmalidir.

Tgili kurum elektronik smir giivenligi igindeki siber
varliklarin siber giivenlikle ilgili olaylarinin izlenmesi
icin gerekli izleme sistemini olusturmalidir. Bu
sistemler giivenlik olayr oldugunda otomatik veya
manuel alarm olusturmalidir. Olusturulan bir kayit
yasalar ya da diizenleyici kurumun ongordigi siire
kadar saklamalidir.

I1gili kurum elektronik smnir giivenligi varliklar1 igin
yilda en az bir defa siber aciklik analizi yapmalidir. Bu
analizde acik degerlendirme siireci dokiimante edilmeli,
sadece gerekli olan servis ve portlarin ¢alistigi kontrol
edilmeli, varsayilan kullanict hesaplart  kontrol
edilmelidir. Agiklik analizi sonucunda, ortaya ¢ikan
aciklari, agikliklari ortadan kaldirmak veya azaltmak
icin alinacak 6nlemleri dokiimante etmelidir.

5.6. Olay Raporlama ve Olay Miidahale Planlama

Siber Giivenlik Olay Miidahale Plam: Ilgili kurulus
siber giivenlik olay miidahale plani olusturmali ve

sirdirmeli. Bu plan minimum asagidakileri

icermelidir.

o Siber giivenlik olaylarin1  raporlanabilir  ve
siniflandirilmig  sekilde  karakterize  edecek
prosediirler

o Miidahale takimindaki rol ve sorumluluklar,

miidahale eylemleri, olay ele alma prosediirleri ve
haberlesme planlar1

o Siber giivenlik olayin elektrik sektoriindeki CERT
ile paylasabilecek siire¢

o Herhangi bir degisiklik olmast durumunda bu
degisikligi plana belirli siire i¢inde yansitma

o Siber giivenlik olayr ele alma prosesini yilda bir
defa gozden gecirme

o Siber giivenlik olay1 ele alma planimni yilda en az
bir defa test etme

6. Tiirkiye Elektrik iletim Altyapis1 Kontrol
Sistemi

Elektrik iiretim ve dagitim sistemlerinde SCADA/EMS
sistemlerine  gecilmesi  caligmalart ~ 1980’lerin
ortalarinda baglamistir. Hala yenileme ve giincelleme
caligmalar1 devam etmektedir. Bu gergevede sistem
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kolay yonetilebilir ve izlenebilir hale gelmistir. Elektrik
tiretim ve dagitim sistemlerinin BT altyapist ile ilgili
giincel bilgilerin biiyiik bir boliimii TEIAS 2010 yih
faaliyet raporundan alinmustir [8].

Tiim elektrik altyapist sisteminin kontrolii Ankara
Golbasi’'nda bulunan Ulusal kontrol merkezinden
yapilmaktadir. Bu merkez Genel Mildiirliik binasinda
bulunan  Acil Durum Kontrol Merkezi ile
yedeklenmektedir. Hali hazirda Adapazari, Golbast,
[zmir, Keban, Ikitelli, Keban Samsun olmak iizere 6
adet bolgesel kontrol merkezi bulunmaktadir. Bolge
kontrol merkezleri de elektrik iiretim testilerinden
aldiklar1 bilgileri ulusal kontrol merkezine iletmektedir.

2010 yil itibari ile 235 trafo merkezi ve santral,
Merkezi Kontrol Sistemine baglanmigtir. SCADA
Sistemi kapsaminda uzaktan kumanda fonksiyonu pilot
uygulama olarak 12 istasyonda gergeklestirilmis
bulunmaktadir [8, 10].

EUAS’a bagh 51 Hidrolik santral, 20 Termik
santral bulunmaktadir. Bunlarin diginda elektrik iireten
birgok kurum ve kurulustan da elektrik almmaktadir
[9].

Avrupa Elektrik Sistemine (ENTSO-E) baglanti
caligmalart devam etmektedir. Bu c¢er¢evede Komu
iilkeler Yunanistan Bulgaristan ve ENTSO-E Giiney
Koordinasyon Merkezi (Swiss-Grid-Isvigre) baglantilari
gerceklestirilmig veri tabanlarinda gerekli tanimlamalar
yapilmugtir. Masir, Irak, Urdiin, Libya, Liibnan, Filistin,
Suriye ~ ve  Tirkiye  elektrik  sistemlerinin
eterkonneksiyonu konusunda c¢alismalar da devam
etmektedir.

Smart Grid konusunda Ispanya’nin Mercados
firmasindan alman danigmanlik projesi kapsaminda
calismalar devam etmektedir. Diinyada da bu konuda
¢ok sayida arastirma yapilmaktadir.

720 yerde bulunan 300 civarindaki sayacin uzaktan
okunmast igin caligmalar stirmektedir. Sayaglardan
okunan bilgiler GPRS ile taginmasi igin bir GSM
operatdrii ile anlagilmustir.

Amact “elektrigin yeterli, kaliteli, siirekli, diisiik
maliyetli ve ¢evreyle uyumlu bir sekilde tiiketicilerin
kullanimina sunulmasi igin, rekabet ortaminda ozel
hukuk hiikiimlerine gore faaliyet gosterebilecek, mali
acidan giiclii, istikrarli ve seffaf bir elektrik enerjisi
piyasasinin olusturulmast ve bu piyasada bagimsiz bir
diizenleme ve denetimin saglanmasi” olan EPDK’nin
(Enerji Piyasast Diizenleme Kurumu ) elektrigin siirekli
saglanmasi i¢in diizenleme ve denetleme yetkisi
bulunmaktadir. Elektrik iiretim ve iletim sistemlerinin

kontrol ve izlemesinde de kullanilan SCADA
sistemlerinin giivenliginin saglanmasi i¢in
diizenlemeler yapip, sistemlerin diizenli olarak

denetlenmesi saglanmalidir.

1\
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Elektrik Piyasasi Sebeke Yonetmenligi'nde TEIS ile
kullanict arasinda arasindaki hattin yedekliliginden
bahsedilmis [12]. Fakat giivenlik olaylar1 ayrimntili ele
alnmamustir.  Iletisim  ag1  giivenlik  kriterleri
tanimlanmali, uygulanmali ve ilgili  kurumlar
tarafindan denetlenmelidir.

7. Sonuc ve Oneriler

Elektrik tiretim ve dagitim sistemleri en onemli kritik
alt yapilar arasinda yer almaktadir. Diinyadaki
gelismelere paralel olarak tlkemizde de enerji
sistemlerinin altyapt yonetimi ve izlenmesi biiyiik
oranda BT teknolojileri ile biitinlesen SCADA
sistemleri ile yapilmaktadir. SCADA sistemlerinin BT
sistemleri ile biitiinlesmesi birgok kolaylik ve esneklik
saglamasi yaninda ciddi giivenlik risklerini de
beraberinde getirmektedir. Birgok iilke bu risklerin
kapatilmasi  veya seviyelerinin  diisiiriilmesi igin
yonetimsel, teknik Onlemler almakta ve yasal
diizenlemeler yapmaktadir.

Enerji sistemlerinin kesintisiz, giivenli ve istenilen
kalitede hizmet vermesi tim iilkemizi yakindan
ilgilendirmektedir. Bu cercevede diinyadaki birgok
iilkede oldugu gibi ilkemizde de enerji iretim ve
dagitim sistemlerinin SCADA giivenliginin saglanmasi
icin gerekli diizenleme ve denetim mekanizmalari
olusturulup uygulanmalidir.
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Ozetce

Kurumlarin faaliyet konularinda Bilgi Giivenligi basligt ile
karsilagtiklart ~ sorunlarda  siire¢  yonetimi  yapilarindan
faydalanmalar1 artitk dogal bir sonu¢ haline gelmistir. Her
kurumun kendi faaliyet alanina ve ¢alisma kiiltiiriine uygun bir
siireci segmesi ve onun gereklerini yerine getirerek bu
caligmalarin sertifikalandirmasi miimkiindiir.

Finans ve savunma sanayisi gibi 6zel konular disinda kalan
saglik, haberlesme, iiretim, Ar-Ge vb. pek c¢ok sektor icin
ISO/IEC 27000 ailesi, Bilgi Giivenligi Yonetim Sistemi olarak
genel kabul goren siire¢ yonetimidir. Kurumlarin bu siireg
yonetimini biinyelerinde uygulamalar1 ve ISO/IEC 27001
caligmalarini  tamamlayarak  belgelendirmeleri, 1iyi bir
planlama, kapsam belirleme, risk analizi ve varlik
degerlendirmesi sonucunda olmaktadir.

Bilgi Giivenligi Yonetim Sistemi, sadece bir belgelendirme
degil, aym zamanda kurumlar igin ¢aliyma kiiltiirii haline
gelmesi gereken bir siire¢ yonetimidir.

Anahtar Sozciikler: ISO/IEC 27000 Standart Ailesi, ISO/IEC
27001, Bilgi Giivenligi Yonetim Sistemi, BGYS, Siireg
Yonetimi, Bilisim Hukuku

1. Giris

Diinya tarihi biiyiik devrimlerin, kesiflerin ya da bilimsel
olaylarm agti1 ve kapadigi ¢aglarla boliimlendirilmektedir.
Tas devirlerinden baglayarak gelen bu simniflandirma, 20. yy.
son ¢eyreginden itibaren yasadigimiz zamam “Bilgi Cagr —
Information Age”' olarak adlandirmaya baglamustir. Bunun
temel nedeni de iletisim ve biligim teknolojilerinin ¢ok hizl
geligmesi ve hayatimizin her alanina girmis olmasidir. Bir bilgi
ya da teknolojinin ortaya ¢ikmast ile Diinya iizerinde en uzak
koseye kadar ulagsmasi ve yayilmast i¢in 6zel bir cabaya gerek
kalmamustir. Sanal diinyada ve Internet ortaminda bilginin
dolagmasi baglaminda cografi uzakliklar ve fiziksel sinirlar
artik bir anlam ifade etmemektedir. “Bilgi” artik her yerdedir.

Bilgi'nin degeri arttikca ona sahip olma motivasyonu ve sahip
olduktan sonra sagladigi giic de ¢ok artmustir. Sadece
toplumlar ve devletler degil, tim kurumlar ve hatta bireyler de
bu giiciin farkindadir ve “Bilgi”’ye sahip olmak i¢in giiniimiiz
teknolojilerinin  araglarin1 ~ kullanmak  istemekte  ve

! Wikipedia. Information Age. Erisim: 11.09.2011
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2 e-posta: mehmet@hacettepe.edu.tr

kullanmaktadir>. Bu yaygin kullanim ve giice sahip olma
gidiisii “Bilgi Giivenligi” kavramini da yaninda getirmistir.
Bilgiye erismek ne kadar degerli ise onu korumak ve ifade
ettigi degerin sahibi olmak da bir o kadar énemlidir.? Kisisel
bilgilerin mahremiyetinden kurumlarin ticari sirlarina kadar
uzanan bu genis bilgi yelpazesi, bireylerin Internet, sosyal
medya, iletisim araglart ve kiiresel bilgi paylasim ve erigim
ortamlarinin degerini yadsmmamaz sekilde en {ist diizeye
cikarmistir. Artik bireyler, kurumlar, toplumlar ve tiim
devletler, sahip olduklar1 maddi ve manevi klasik degerlerinin
yanina Bilgi Cagi'min getirdigi yenilikleri ve degerleri de
eklemek zorundadur.

21. yiizyilda ¢ok hizli ilerleyen ve gelisen iletisim teknolojileri
ve biligim altyapilar1 beraberinde kiiresel bir bilgi ortaminin
olusmasini saglamistir. Kimse bu gemberin diginda kalmak
istememektedir.* Fakat diger yandan da bu kiymetli veriler ve
tasidig1 bilgi degerleri, dncelikli ve hassas koruma gerektiren
bir konuma gelmistir. Bu siiregte Bilgi Giivenligi kavramlari
da ayni1 hizla geligmeye baslamistir. Bunun bir diger gerekgesi
de su¢ kavraminin evrimlesmesidir. Gerek eski yontemlerin
modern araglar ile kullanilmaya devam etmesi gerekse yeni
su¢ tanimlarmin ortaya cikmasi, herkesin bilgiye giivenli
erigme ve sahip oldugu bilginin degerini koruma agamasinda
daha dikkatli ve donanimli olmasini gerektirmistir.’

2. Siire¢ Bazh Standartlar ve Diizenlemeler

Toplumlardaki bilgi cagi ihtiyaglar1 Internetin ve iletisim
araclarmin sagladig1 olanaklarla gelisirken, devletler de kendi
hukuk ve kamu diizenlerinde bu yeniliklerin gereklerini
yapmaktadirlar. Bireyler bu asamada devletlerin ve
toplumlarm bu yeni ¢aga ayak uydurmalari i¢in kendi talepleri
ile ortaya ¢ikmakta, ama her zaman istedigini de

2 Devlet Planlama Teskilatt Mistesarligi (DPT), (2010). Bilgi
Toplumu Istatistikleri. (s. 4-19)

3 Pekel, A., (2010). Biligim Teknolojilerinde Yonetigim. (s. 5-7)

4 “Urettigi bilgi ve gelistirdigi teknolojileri, iilke ve insanhigm yararma
yenilikgi iiriin, siire¢ ve hizmetlere donistiirebilen Tiirkiye” vizyonu
ile TUBITAK Bilim, Teknoloji ve Yenilik Politikalar1 Daire Bagkanlig1
(2010) tarafindan yaymlanan “Ulusal Bilim, Teknoloji ve Yenilik
Stratejisi 2011-2016” belgesi, tlkemizin bu siirecte aktif olabilmek
i¢in yapmak istediklerinin ¢ergevesini ¢izmektedir.

3 Unver, M., Canbay, C., Mirzaoglu, A.G., (2009). Siber Giivenligin
Saglanmasi:  Tiirkiye'deki Mevcut Durum ve Alinmast Gereken
Tedbirler. (s. 3-20)
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alamamaktadir. Yeni kavramlar, yeni teknolojiler ve yeni
yasam sartlarina uyum saglayabilen devletler ve toplumlar,
Bilgi Cagi'nin nimetlerinden daha verimli ve saglikli olarak
yararlanabilmektedir. Bu siirece ayak uyduramayan diger
aktorler ise kiiresellesmenin diginda kalmamak adina garip bir
devinimle kendilerine 6zel bilgi ¢ag1 degerlerini tiretmektedir.

Gelisen bu altyapilar ve iletisim giicii, kurumlarm da yasam
dongiilerinde ¢ok Onemli noktalara yerlesmeye baglamistir.
Ozellikle, bilgi iireten, bilgi ile iiretim yapan, hizmet gotiiren,
finansal ve kamusal degerler ile faaliyet gosteren kurumlarin
oncelikli olarak Bilgi Giivenligi kavramlarina uyum saglamasi
gerekmektedir.» 2 Bilgi giivenligi siireglerini kendi icinde
Oziimsemeli ve kurumsal kiiltiiriiniin bir parcasi haline
getirmelidir. Devletler baz1 6zel konumdaki kurumlara bunu
kanuni bir zorunluluk olarak getirmekle birlikte, kurumlar da
kendi degerlerini korumak ve faaliyet alanlarinda 6ne ¢ikmak
adina bu siireglerden faydalanmaktadir.? 43

Bilgi Giivenligi c¢aligmalarina baslamadan o6nce sorulmasi
gereken en dnemli sorulardan biri ne tiir bir siire¢ ¢aligmasinin
yapilacagi, hangi standart ailesinin segilecegi ve bu
uygulamalarin  hangi kapsamda ele almacagidir.® Finans
sektoriinde BDDK'nin getirdigi yasal mevzuat nedeni ile genel
kabul goéren sistem COBIT olmugtur.” Dogal olarak da onun
cevresinde yerlesik durumda olan Risk IT, Val IT, ITAF gibi
destekleyici siire¢ yonetimleri de oncelikli  durumdur.®
Bunlarin yaninda SOX siiregleri de finansal aktorlerin
tercihleri arasinda yer almaktadir. Bu sektordeki firmalarin,
kendi tercihleri ile segecekleri farkli organizasyon yapilari,
resmi denetleme mekanizmalar1 devreye girdiginde yetersiz ya
da zayif kalabilir.

Miisteri ve son kullanicilara doniik hizmet gotiiren firmalarin
da tercihi genelde ITIL iizerinden gitmektedir.!® Burada, BT
Hizmet Yonetimine doniik caligmalar dogrudan faaliyet
alanma katki sagladigi igin de geri doniis hizinin daha yiiksek
olmasi beklenmektedir. Bu yap, siire¢ yonetimi talep eden ile
hizmet gétiiren arasindaki uzun iliski diizeninin temel
kurallarin1 ve detaydaki calismalarin1 diizenlemektedir. Bilgi
glivenligi siireclerini iyi ¢ozmils bir yapida eger miisteri
I TUBITAK Bilim, Teknoloji ve Yenilik Politikalar1 Daire Baskanlig
(2010). Ulusal Bilim, Teknoloji ve Yenilik Stratejisi 2011-2016. (s. 4-
6)

2 Unver, M., Ketevanhoglu, M.S., (2010). Bilgi Teknolojisi Hizmetleri
Diizenleyici Cergeve Yaklasimi. (s. 37-40)

3 Pattinson, F., (2007). Certifying Information Security Management
Systems. (s.9-10)

4 Cetinkaya Kilig, M., Gokgol, O., (2010). Tiirkive deki Isletmelerin
Bilgi Giivenligi Yonetim Sistemi Alt Yapisinin Degerlendirilmesi. (s. 1,
5)

3 Pekel, A., (2010). Bilisim Teknolojilerinde Yénetigim. (s.9, 15-17)
6 Ayni makale (s. 7-10, 15-17)

7 Bankacilik Diizenleme ve Denetleme Kurumu'nun tiim mevzuat
bilgileri i¢in bakimz: Erigim: 11.09.2011
http://www.bddk.org.tr/websitesi/turkce/Mevzuat/Mevzuat.aspx

8 ISACA, (2010). COBIT, Val IT and Risk IT — Synergistic
Relationship.

9 Tirkyillmaz, M., (2010). COBIT® ve Diger Standartlar ile
Karsilagtirilmasu. (s. 13-23)

10 The IT Service Management Forum (2007). An Introductory
Overview of ITIL® V3.

kavrami zayif iglenirse, hizmet sektoriiniin siire¢ yonetiminin
temelden aksamasi kaginilmaz olacaktir.

Proje tabanli ¢alisan kurumlarda, PMI'nin PMBOK yapist ve
PRINCE2 c¢ercevesi ya da CMMI seviyesinde siire¢
caligmalart agirlik kazanabilmektedir. Bu yapilarm firma
kiiltiirli i¢inde kullanilabilir olmasi i¢in organizasyon yapisinin
proje yonetimine yatkin olmasi beklenmektedir. Zira yatay ya
da dikey organizasyon semalarinda, proje yonetimi, kaynak
kullanimi, st - ast iligkileri ve performans yonetimleri
konusunda ciddi sorunlar olacaktir.

Askeri ve savunma sanayisinde c¢ok gizli yapidaki
caligmalarda zaten yapilacak siire¢ caligmalart ve saglanmasi
gereken belgelendirmeler bellidir. Yapilacak caligmalar bu
siirecleri kurumun yeterliligi haline getirmektir.

Bilgi Giivenligi anlaminda finans, savunma ve hizmet
sektoriindeki 6zel durumlar diginda, Saglik, Haberlesme, Bilgi
Teknolojileri, Tasarim, Ar-Ge, Uretim, gibi ana faaliyet
konularinda pek c¢ok firmanin ihtiyacint karsilayacak Bilgi
Giivenligi Siire¢ Yonetimi sistemi ISO/EIC 27000 ailesi
olacaktir.!! Gerek bilgi giivenligi siireglerini tam karsilamasi
gerekse destekleyici diger standartlar ile eksik nokta
birakmamasi, bu siire¢ yonetimini popiiler kilmaktadir. Buna
ek olarak, kapsam belirlemede bu siire¢ ailesinin daha esnek
olmast da karar verme, planlama ve uygulama asamasinda
biiyiik avantajlar saglamaktadir.'> Ayrica, siireg ¢alismalarinda
dis kaynak kullanimi ve danigmanli§in ¢ok dnemli oldugu da
diigtiniildiiglinde, kapsami, uygulama metodolojisi ve
referanslart olabilecek bir sertifikasyon, siire¢ ¢aligmalarini
olumlu yonlerden destekleyecektir.!?

1947 yilinda  kurulan  Uluslararas1  Standardizasyon
Organizasyonu (International Organisation for
Standardisation — ISO) Uluslararas1 gegerlilikte standartlar
konusunda calisan bir kurumdur. Ayrica, Bilgi Giivenligi ve
siiregleri konusunda Uluslararasi Elektroteknik Komisyonu

(International  Electrotechnical Commission - IEC) ve
Uluslararasi  Telekomiinikasyon — Birli§i  (International
Telecommunication Union - ITU) Bilgi ve lletisim

Teknolojileri (Information and Communications Technology -
ICT) kurumlart ile isbirligi yapan hiikiimetler dis1 bir
uluslararas1 organdir. Asagida yaygin olarak kullanilan ISO
giivenlik standartlarinin baglik tanimlart vardir:

*ISO/IEC 27000 — Bilgi Giivenligi Yonetim Sistemleri -
Genel Bakis ve Tanimlar

*ISO/IEC 27001 — Bilgi Giivenligi Yonetim Sistemleri -
Gereklilikler

*ISO/IEC 27002 — Bilgi Giivenligi Yonetim Sistemleri -
Uygulama Kurallar

*ISO/IEC 27003 — Bilgi Giivenligi Yonetim Sistemleri -
Uygulama Kilavuzu

*ISO/IEC 27004 — Bilgi Giivenligi Yonetim Sistemleri -
Olgme

11 Cetinkaya Kilig, M., Gokeol, O., (2010). Tiirkive deki Isletmelerin
Bilgi Giivenligi Yonetim Sistemi Alt Yapisimin Degerlendirilmesi. (s.
1-3)

12 perendi, U., (2008). BGYS Kapsami Belirleme Kilavuzu. (s. 6-7)
13 Ottekin, F., (2011). BGYS ve BGYS Kurma Deneyimleri. (s.25)
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*ISO/IEC 27005 — Bilgi Giivenligi Risk Y6netimi

*ISO/IEC 27006 — Bilgi Giivenligi Yonetim Sistemleri'nin
Denetim ve Belgelendirme iglerini saglayan kuruluglar igin
sartlar

*ISO/IEC 27011 — ISO/IEC 27002'ye gore telekomiinikasyon
kuruluslart i¢in bilgi giivenligi yonetim kurallar

*ISO/IEC 27031 — s siirekliligi icin bilgi ve iletisim
teknolojisi hazirlik rehberi

*ISO/IEC 27033-1 — Ag giivenligi genel bakis ve kavramlar

*ISO 27799 — ISO/IEC 27002 ile Saglikta Bilgi Giivenligi
Y Onetimi

Hazirlik Asamasinda olan belgeler:

*ISO/IEC 27007 — Bilgi Giivenligi Yonetim Sistemleri
Denetimi Rehberi (yonetim sistemi odakl1)

*ISO/IEC 27008 — BGYS denetgileri (bilgi gilivenligi
denetimleri odakli) i¢in rehber

*ISO/IEC 27013 — ISO/IEC 20000-1 ve ISO/IEC 27001
biitiinlestirme ¢aligmalarma iliskin kilavuz

*ISO/IEC 27014 — Bilgi Glivenligi Y 6netim Cercevesi

*ISO/IEC 27015 — Finans ve sigorta sektorleri i¢in bilgi
giivenligi yonetim kurallar

*ISO/IEC 27032 — Siber Giivenlik (temelde, Internet'te 'iyi
bir komsu olmak' i¢in rehber)

*ISO/IEC 27033 — BT Ag Giivenligi, ISO/IEC 18028:2006'ya
dayali ¢cok parcali standart (Sadece Boliim 1 yayinlandi)

*ISO/IEC 27034 — Uygulama Giivenligi Rehberi
*ISO/IEC 27035 — Giivenlik Olay Yonetimi

*ISO/IEC 27036 — Dis Kaynak kullanimi igin giivenlik
rehberi

*ISO/IEC 27037 — Tanimlama, toplama ve / veya satin alma
ve dijital kanit korunmasi rehberi

ISO/IEC 27000:2009 : Information Security Management
Systems — Overview and Vocabulary - Bilgi Giivenligi
Yonetim Sistemleri - Genel Bakis ve Tammmlar: BGYS
Standartlar ailesi, bazilar1 hali hazirda yaymnlanmis veya
gelistirme asamasinda olan ve birbiriyle yakin iligkili
standartlardan olusur (Sekil 1). Bu belgeler siireglerle ilgili
o6nemli yapisal bilesenleri icerir. Bu bilesenler BGYS
gereksinimlerini (ISO/IEC 27001) ve bunlart belgelendirecek
kurulusun  gerekliliklerini  (ISO/IEC  27006) agiklamaya
odaklanmig kural koyucu yapilardir. Diger standartlar da bir
BGYS igin gerekli olan uygulama yonleri, kontrol ile ilgili
kurallar ve sektdre 6zel rehberlik gibi cesitli basliklar1 agiklar.

IV. AG VE BILGI GUVENLIGI SEMPOZYUMU 2011
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Sekil 1: ISO/IEC 27000 Standartlar Ailesi !

ISO/IEC 27001:2005 : Information Security Management
System - Requirements - Bilgi Giivenligi Yonetim
Sistemleri icin Gereklilikler: Uluslararas: bir standart olan
ISO/IEC 27001:2005, koklerini bir British Standards Institute
(BSI) standard1 olan BS7799 Boliim 2:2002'den elde edilen
teknik igerikten tiiretilmistir.> Bu standart, bir organizasyon
icinde belgelenmis bir Bilgi Giivenligi Yonetim Sistemi
(BGYS) kurmak, uygulamak, isletmek, incelemek, siirdiirmek,
gelistirmek ve izlemek icin gereksinimleri belirtir.3 Ayrica,
bilgi varliklarmi korumak i¢in yeterli ve uygun giivenlik
kontrollerinin se¢imini saglamak igin tasarlanmustir. Bu
standart, genellikle her tiirlii ticari sirketler, kamu kuruluslari,
vb. kuruluglar i¢in uygulanabilir. Standart bir kurulusun BGY'S
etkinligini artirmak amac1 ile "Planla — Uygula - Kontrol Et -
Onlem al (PUKO)” modeli olarak bilinen bir déngiisel model
olusturmaya yardim eder. PUKO dongiisiiniin dort asamasi
vardir (Sekil 2):

I ISO/MEC 27000:2009. Information technology —  Security
techniques — Information security management systems — Overview
and vocabulary. (s. 12)

2 ISO/MEC 27001:2005. Information technology — Security
techniques — Information security management systems —
Requirements. (s. iv — vii, 1)

3 Taskin, E., (2010). ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi.
(s. 3-4)
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Sekil 2: BGYS icin temel PUKO déngiisii.!

ISO/IEC 27001:2005 ¢ogu zaman ISO/IEC 27002:2005 ile
birlikte yiiriitilmektedir. ISO/IEC 27001 BGYS bilgi
glivenligi gereksinimlerini tanimlar ve BGYS i¢in en uygun
bilgi giivenligi denetimleri i¢in de ISO/IEC 27002'deki ana
hatlar1 kullanir. ISO/IEC 27002, bir kurulusun bilgi giivenligi
risklerine uyum saglamasi igin Onerilen ve kontrol saglayan
basamaklardir. Bu kontroller zorunlu degildir. Yine de bir
kurum ISO/IEC 27001 ile uyumlu sertifika almak isterse bu
belgeden kesinlikle yararlanmalidir. Belgelendirme islemleri
uluslararas1  gegerlilikte akredite olmus belgelendirme
kuruluglart araciligr ile genelde bu yonetim basliklaridaki
kontrollerle yapilmaktadir.?

ISO/IEC 27002:2005 : Code of Practice for Information
Security Management - Bilgi Giivenligi Yonetim
Sistemleri icin Uygulama Kurallar:: Temeli British
Standards Institute (BSI) kokenli ilk uluslararasi standart olan
BS7799-1'e dayanan bir standarttir (Nisan 2007'de ISO/IEC
17799:2005 yerine yaynlandi).> ISO/IEC 27002:2005, Bilgi
giivenligi yonetimi igin uygulanabilir gereklilikler anlamina
gelir ve kuruluslar i¢in giivenlik standartlar1 ve etkin yonetim
uygulamalar1  gelistirmek i¢in ortak bir temel rehber
niteligindedir.*

Bu standart, asagidaki 10 gilivenlik etki alani i¢in kurallar ve
en iyi uygulamalar i¢in Oneriler igermektedir: (a) giivenlik
politikasi; (b) bilgi giivenligi organizasyonu; (c) varhk
yonetimi; (d) insan kaynaklari giivenligi; (e) fiziksel ve
cevresel giivenlik; (f) iletisim ve operasyon yonetimi; (g)
erisim kontrolii; (h) bilgi sistemleri satinalma, gelistirme ve
bakim; (i) bilgi giivenligi olay yonetimi; (j) is strekliligi
yonetimi ve (k) uygunluk.

' Unver, M., Ketevanlioglu, M.S., (2010). Bilgi Teknolojisi Hizmetleri
Diizenleyici Cergeve Yaklagimi. (s. 14)

2 28.09.2009 itibariyle iilkemizde 14 adet kurulug TS ISO/IEC 27001
belgesi almustir. (Kaynak: Unver, M., Ketevanhoglu, M.S., (2010).
Bilgi Teknolojisi Hizmetleri Diizenleyici Cerceve Yaklasimi. (s. 14)).
25 Haziran 2010 tarihi itibari ile de bu say1 18 olmustur (Kaynak:
Ergin, H., (2010). TSE Bilgi Giivenligi Belgelendirme, s. 26)

3 ISO/IEC 27002:2005. Information technology —  Security
techniques — Code of practice for information security management.
(s. vii)

4 Ottekin, F., (2011). BGYS ve BGYS Kurma Deneyimleri. (s. 3-4)

Bu 10 giivenlik etki alan1 arasinda, 39 kontrol hedefi ve en iyi
uygulamalar i¢in bilgi giivenligi kontrol onlemlerini iceren
yiizlerce denetleme amaglarin1 ve gizlilik, biitinlik ve
kullanilabilirlik i¢in tehditlere kars1 bilgi varliklarini korumaya
yonelik tavsiyeler vardur.

3. ISO/IEC-27001 Siire¢ Calismalari

Bilgi Giivenligi Yonetim Sistemi (BGYS), kuruma ait kritik
bilgi varliklarmin glivenligini saglamak amaciyla etkin risk
yonetimi ile belirlenen giivenlik kontrollerinin uygulanmasina
ve bu kontrollerin siirekli iyilestirilmesine dayanan bir
yonetim sistemidir. Bir kurumun bilgi giivenligi anlaminda bir
stire¢ caligmasiin i¢ine girmesi icin mutlaka kotii bir
senaryonun yaganmasini beklememelidir. Faaliyet gosterdigi
alanda kendisi i¢in onemli bilgi ve ¢aligmalar varsa, bir an
once gerekli siireg disiplinini kurmak igin ¢aba harcamalidir.
Bu siireg, haberlesme, saglik, finans, Ar-Ge, savunma sanayisi
gibi bilginin ¢ok degerli oldugu sektérlerde devlet tarafindan
da mecburi hale getirilebilir. 3, ¢ O yiizden de ciddi bir kurum,
hukuki mecburiyetlerden 6nce kendi karar1 ve iradesi ile bu
caligmalara baglamali ve faaliyet konusunda en uygun siireg
sertifikasyonlarini tamamlamalidir.

3.1. Organizasyon ve Baslangi¢

BGYS ¢aligmalarinin baglayabilmesi i¢in dncelikle bir kapsam
calismasi yapilmalidir.” Burada kurumun hangi faaliyet
konularmnin, hangi yerleskelerinin, hangi bélimlerinin ve
hangi siireclerinin bu yapiya dahil olacaginin belirlenmesi
gerekmektedir. Tamimu diizgiin yapilmayan bir g¢aligmanin,
ilerleyen siireglerinde mutlaka eksikler veya zorluklar
cikacakti. ~Bu aym zamanda, siire¢ caligmalarinin
planlamasinda, biite ve is giicii hesaplamalarinda, ¢alisma
ekiplerinin  kurulmasinda, belgeleme ¢alismalarinin  ve
takvimin belirlenmesinde de ¢ok énemli bir adimdur.®

Kapsamui belirlenmis bir BGYS ¢alismasinin karar agamasinda
olmasi gereken bir 6n sarti da Ust Yonetim'in destegidir.
Kurum ydneticilerinin, bu ¢aligmalarin kurumsal bir ihtiyag
oldugunu, mecburiyetten degil, gereklilikten yapilmasi
gerektigini kabul etmesi ve alt kadrolarina bu mesaji ve
kararliligin1 net bir sekilde iletmesi gerekmektedir. Ciinki,
slirecin en zorlu asamalarinda, gerek galisanlarin motivasyonu
gerekse zorluklarin asilmasinda bu kararlilik anahtar rol
oynayacaktir.’

ISO/IEC 27000 ailesi i¢in ¢aligmalarin baslangici, bu siirecin
uzun soluklu bir ¢alisma oldugunu kabul etmekle
baglayacaktir. Ve daha 6nemlisi, ¢aligmalar basarili bir sekilde
sonlandiginda, ikinci perde baslayacaktir. O da bu siirecin
kurum kiiltiiri  olarak siirekli yasayacagi ve gelisecegi

3 Elektronik Haberlesme Kanunu (2008).

6 Bagimsiz Denetim Kuruluglarinca Gergeklestirilecek Banka Bilgi
Sistemleri Ve Bankacilik Siireglerinin Denetimi Hakkinda Yonetmelik
(2010).

7 Onel, D., Dingkan, A., (2007). Bilgi Giivenligi Yonetim Sistemi
Kurulumu. (s. 5, 11)

8 Tagkin, E., (2010). ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi.
(s.3-4,9-12)

9 Ottekin, F., (2011). BGYS ve BGYS Kurma Deneyimleri. (s. 19)
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agamadir. O yiizden de gerek politikalarin belirlenmesinde
gerekse siire¢ ¢aligmalarinda, bir sekilde bitsin, belge alinsin,
slire¢ tamamlansin psikolojisinin olusmamast gerekir. Bu
yapinin, kurum ayni konuda faaliyet gosterdikge ve yasadikga
devam edecek bir dongii oldugu bilinmelidir.! Bu asamada
belirlenmesi gereken bir diger baslik da siire¢ iginde gorev
alacak ekibin ve rollerinin belirlenmesidir. BT ekibi bagsta
olmak iizere siireg tasarim ve yonetim tecriibesi olan Kalite ve
nsan Kaynaklari gibi ekiplerden yiiriitiicii roller igin
elemanlar se¢ilmelidir.

Bilgi Giivenligi politikalarinin tasarlanmasi ve belirlenmis
kapsam i¢inde ortaya konmasi, BGYS ¢aligmalarinin en biiyiik
adimlarindan olacaktir.”> Bu politikalar, kurumun Bilgi
Giivenligi anayasasi olacagi i¢in olmasi ve olmamasi gereken
temel ilkelerin, faaliyet konularinin ve siireclerinin hangi
hedeflere  yogunlagmas:  gerektiginin  ortaya konacagi
belgelerdir. Kapsamasi gereken temel konular itibari ile tek bir
belge olarak da yazilabilir. Hiyerarsik olarak birbirini
destekleyen temel konulart baslik olarak secen bir belge
kiimesi de hazirlanabilir.

BGYS i¢in yapilacak ¢alismalarin kapsam, politika, kaynak
planlama, galigma takvimi ve ekip organizasyonu Ust Yonetim
ile paylasilmali ve onlarin da goriisleri alinmalidir. Temel
cerceve program ortaya ¢iktiktan sonra mutlaka orta ve st
kademe yoneticilerinin de goriigleri alinmali ve siire¢ hakkinda
onlara da detayll bilgiler aktarilmalidir. Zira caligmalarin
saglikli  baglamasi ve kurum ¢alisanlart tarafindan
benimsenmesinin  ilk adimi  yoénetim kadrolarmin  bu
caligmanin 6nemini ve geregini kabul etmesi ile baglayacaktir.
Siire¢ ¢alismalarin resmi bir agilist mutlaka yapilmalidir. Bu
hem kurum iginde tim ¢aliganlarin bilgilenmesi hem de
caligma ekibinin motivasyonu agisindan dnemli bir agamadir.

3.2. Varlik Envanteri Olusturma ve Risk Yonetimi

Varlik, bir igletme igin degeri olan ve bu nedenle uygun olarak
korunmasi gereken tiim unsurlardir.? Insan, bilgi, yazilim,
donamim, bina, is arag ve gerecleri gibi isletme i¢in bir deger
ifade eden tiim unsurlar varlik olarak degerlendirilmelidir.

Bilgi giivenligi agisindan bir donammin biitiinliigiinden séz
etmek cok zordur. Bu sebeple asil korunmasi ve yonetilmesi
gereken bilgi veya siiregleri degerlendirmek, ardindan bu bilgi
ve siiregleri saglayan veya barindiran donanim ve yazilimi
glivenlik agisindan incelemek ve smiflandirmak daha kolay
olacaktir. Diger varliklar diisiiniildiigiinde (yazilim, donanim,
fiziksel varliklar ve insan) bilgi ve siirecler en soyut
kavramlardir ve giivenligin ii¢ temel 6gesi (gizlik, biitiinliik,
erisilebilirlik) i¢in derecelendirmenin kolaylikla yapilabilecegi
varlik guruplandir.*

Bir organizasyonda varliklarin belirlenmesi ve varliklara deger
atanmasinin yapilabilmesi igin bir envantere ihtiya¢ vardir.
BGYS i¢in varlik envanteri hazirlanirken Oncelikle, tiim

! Onel, D., Dingkan, A., (2007). Bilgi Giivenligi Yonetim Sistemi
Kurulumu. (s. 9-10)

2 Oztiirk, G., (2008). Bilgi Giivenligi Politikasi Olusturma Kilavuzu .

3 Ibrisim, A., (2008). TS ISO 27001 Bilgi Giivenligi Yonetim Sistemi
Egitim Notlart.

4 Kog, F., (2008). BGYS - Varlik Envanteri Olusturma ve
Suiflandirma Kilavuzu. (s. 6-7)
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varliklarin kapsandigindan emin olmak igin gruplandirma
yapmak varliklarn tanimlanmasi isini kolaylastiracaktir. Bilgi
varliklari, yazilimsal varliklar, fiziksel varliklar, servisler vb.
bir gruplandirma yapilabilir. Organizasyon i¢inde bir “varlik
yonetim kilavuzu” veya “varlik envanteri yonetim kilavuzu”
hazirlanmasinda fayda vardir. Bu kilavuzda 6zellikle envantere
yeni bir varligin eklenmesi, envanterden varlik ¢ikarilmasi ve
envanter sorumlusu net olarak belirtilmesi gerekir.

BILDIRILER KITABI

Tehdit, herhangi bir tehdit kaynaginin kasith olarak veya
kazayla bir agikligi kullanarak varliklara zarar verme
potansiyelidir. Tehdit kaynagi ise varliklara zarar verme
olasilig1 olan olaylar ve durumlar olarak tamimlanabilir.® Tehdit
degerlendirmesi sirasinda hi¢ bir tehdidin kiigiimsenerek g6z
ard1 edilmesi dogru degildir. Géz ardi edilen tehdit kurum
giivenliginde zayiflik yaratabilir. Tehdit degerlendirmesi igin
gerekli girdi varlik sahiplerinden, kullanicilardan, BT
uzmanlarindan, kurumun korunmasindan sorumlu kisilerden
elde edilebilir. Ayrica tehditlerin belirlenmesinde tehdit
kataloglar1 da kullanilabilir.

Risk, “zarara yol agan ya da zarar verme kapasitesi olan kigi
va da nesne” olarak tammlanmaktadir. Riskin, varlik, agiklik
ve tehdit kavramlar1 baglamindaki bir diger tanimi da: “Bir
kiymetteki  bir agikhigin bir tehdit tarafindan kullanilma
ihtimalidir.” seklindedir.”

Risk yonetimi, bir kurulusu risk ile ilgili olarak kontrol etmek
ve yonlendirmek amactyla koruyucu Onlemlerin  ve
maliyetlerinin dengelenmesi ve organizasyonun hedeflerine
ulagmast igin gerekli kritik sistemlerin korunmasi gibi
konularda BT y®neticilerinin yararlandig1 siirectir. Bu siireg
risk analizi, risk isleme ve degerlendirme ve takip alt
siireglerinden olugur.®

3.3. Giivenlik Kontrollerinin Hazirlanmasi, Uygulanmasi
ve iyilestirme Adimlar

BGYS konusunda temel bagvuru kaynaklart ISO/IEC 27001
ve ISO/IEC 27002 standartlaridir. BGYS kurulumu éncesinde
bu standartlarin mutlaka dikkatlice okunup anlasiimasi
gerekmektedir. BGY'S kurulumu TS ISO/IEC 27001:2005 teki
“4.2.1 BGYS’nin Kurulmas1” basliklar1 altinda detayli olarak
aciklanmaktadir.’

Risk isleme siireci sonuglarina gore uygun kontrol ve kontrol
hedeflerinin segilmesi gerekir. TS ISO/IEC 27002:2005°te bu
kontrollerden detayli bir bicimde bahsedilmektedir. Bu
kontroller standartta yol gosterici olmasi amaciyla verilmistir.
Kurum kendisine ek olarak bagka kontroller de se¢mekte
serbestti. TS ISO/IEC 27002:2005’te bulunan kontroller,
sektor tecriibelerinden faydalanmak suretiyle, standart etki

5 Kog¢, F, (2008). BGYS - Varlhik Envanteri Olusturma ve
Suiflandirma Kilavuzu. (s. 8-9)

6 Ibrisim, A., (2008). TS ISO 27001 Bilgi Giivenligi Yonetim Sistemi
Egitim Notlari.

7 ibrigim, A., (2008). TS ISO 27001 Bilgi Giivenligi Yonetim Sistemi
Egitim Notlart.

8 Evrin, V, (2011). Kurumsal Bilgi Giivenligi Siire¢ Calismalari:
ISO/IEC-27001 Ornegi. (s. 38-43)

9 1S ISO/EC 27001 (Mart 2006). Bilgi Teknolojisi — Giivenlik
Teknikleri - Bilgi Giivenligi Yonetim Sistemleri — Gereksinimler. (s. 5-
7)
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alanlarinda olabildigince genis kapsamli olarak belirlenmis
olsa da dis kaynakli kontrollere ihtiya¢ olabilmektedir. Sadece
TS ISO/IEC 27002:2005’ten degil herhangi bir bilgi giivenligi
kaynagindan uygun kontrol segilebilecegi gibi kurumun
kendine o6zel gelistirebilecegi kontroller de olabilmektedir.
Fakat gbzden kacan onemli bir kontrol hedefi veya kontrol
olmadigindan emin olmak i¢in bu listeyi bir baslangi¢ noktasi
olarak kullanmakta fayda goriilmektedir.!

Bu agamada yazili belge hazirlama isleri de tamamlanmalidir.
BGYS'nin kapsadigi alan icin gerekli olan politikalar,
yonetmelikler, prosediirler, talimatlar ve diger kayit amagh
belgeler gerek kontrol siirecleri icinde gerekse belgelendirme
asamasinda kullanilmaya baglanmalidir.?

Son olarak risklere kars1 se¢ilen kontrolleri iceren ve riskin
ortadan kaldirilmasi siireglerinin sonuglarina dayanan, denetim
hedeflerini  ve kurulusun BGYS'yle ilgili olan ve
uygulanabilen  denetimleri  aciklayan  belge  olan
“Uygulanabilirlik Bildirgesi” hazirlanir. Bu belgede segilen
kontrollerin neler oldugu ve bunlarin hangi gerekgelerle
secildigini  anlatmalidir.  Ayrica, TS ISO/IEC 27001
belgesindeki kontrol listesi olan EK-A’dan segilmeyen
kontrollerin neler oldugu ile bunlarin segilmeme gerekgeleri de
Uygulanabilirlik Bildirgesinde verilmelidir.?

Basarili ve etkin isleyen bir bilgi giivenligi bilin¢lendirme
slireci  olusturulabilmesi i¢in bu alandaki gérev ve
sorumluluklarm agik ve net bir bigimde belirlenmesi
gerekmektedir. Olgunlasmig bir bilinglendirme siireci, bu
gorev ve sorumluluklarin sahipleri tarafindan dogru
anlagilmasi, bilinmesi ve uygulanmasi ile miimkiindiir. Bilgi
giivenligi bilinglendirme siireci kurum iginde en iist seviyeden
en alt seviyeye kadar ¢alisanlarin katilimini gerektirmektedir.

Kullanicilar, bilgi giivenligi bilinglendirme siirecindeki en
biyik ve onemli hedef kitledir.* Kurum igindeki isler
yiiriitiiliirken istemeden yapilan hatalar1 ve bilgi sisteminde
olusabilecek agikliklar1 en aza indirmek onlarin elindedir.
Kurum ¢alisanlari, yiiklenici firma personeli, yar1 zamanl
personel, stajyerler, diger kurum c¢aliganlari, ziyaretgiler, ig
ortaklarmin ¢aliganlari, destek alman firmalarin personeli,
kisaca kurumun bilgi varliklarina erigim gereksinimi olan
herkes kullanic1 kategorisine girmektedir.

Yoneticiler, bilgi gilivenligi bilinglendirme ve egitimi
slirecinin  gereklerine personelinin uymasii saglamakla
sorumludurlar.  Bilgi giivenligi  bilinglendirme siireci
kapsaminda ortak sorumluluklari yerine getirmek amaciyla
Bilgi Giivenligi Yoneticisi ve Bilgi Giivenligi Bilinglendirme
Siireci Yiirtitiiciisii ile birlikte ¢alismalar beklenmelidir.’

3.4. Kurum I¢i Uyum Calismalan

Pek cok firma, BGYS c¢alismalarindan 6nce mutlaka farkli
bagliklarda ve amaglarda siire¢ ¢alismalarina kendi biinyesinde
1 Onel, D., Dingkan, A., (2007). Bilgi Giivenligi Yénetim Sistemi
Kurulumu. (s. 7-11)

2 Evrin, V., (2011). Kurumsal Bilgi Giivenligi Siire¢ Calismalari:
ISO/IEC-27001 Ornegi. (s. 46-47)
3 Ottekin, F., (2008). ISO/IEC 27001 Denetim Listesi. (s. 6-58)

4 Onel, D., (2008). Bilgi Giivenligi Bilinglendirme Siireci Olusturma
Kilavuzu. (s. 9)

3 Ayni makale (s. 8)

yer vermistir. ISO-9000 Kalite Siirecleri ailesi; Tesis Giivenlik
Belgesi; CMMI, PMBOK gibi proje yonetim siiregleri gibi. Bu
caligmalar kurum igin baglangigta ciddi bir avantajdir, zira
kurum c¢alisanlarmin yonetmelik, is akisi, siire¢ yonetimi,
prosediir, talimat gibi kavramlara yakin olmasi beklenir. Bu
basligim BGYS i¢in ek yiikii ise ge¢miste hazirlanmig ve halen
aktif uygulanan bu tiir sertifikasyon sistemlerinin de yeni siire¢
caligmas1 iginde gozden gegirilmesi, gerekli biitiinlestirme
caligmalarmin yapilmasi ve karsilikli atiflarda bulunulmasi
gerekliligidir. Sonugta, kurum iginde BGYS'nin ISO-9000
siireglerinden ya da CMMI bagliklarindan bagimsiz ¢aligmasi
hem beklenmemesi gereken bir durumdur hem de siireg
mantifinda olanaksiz bir yaklagimdir. Bu yiizden de kurumun
sahip oldugu tiim siire¢ yonetimleri ve kurumsal
uygulamalari BGYS i¢inde yer bulmasi ve kapsami dahilinde
karsilikl1 atiflarda bulunulmasi gereklidir.

Bir kurum da zaman icinde gerek yonetimin olusturdugu
gerekse caliganlarin yasama gecirdigi bir firma kiiltiirii vardir.
Bu yerlesik kiiltlir, kurumun yeni bir siire¢ caligmasinda
duruma gore olumlu ya da olumsuz etkiler yapabilir. Yenilige
acik, paylasimei ve is birligi yapmaya yatkin yoneticilerin ve
caliganlarin oldugu bir kurumda BGYS gibi zorlu siireglerin
hayat bulmasi nispeten daha kolaydir. Bu yapmin kurum igin
ne kadar 6nemli ve gerekli oldugu, bu bakis agisindaki
insanlara daha cabuk gosterilebilir ve benimsetilebilir. Aksi
durumlarda, her ¢alisan bu siiregleri, yeni bir kiilfet, ¢alisma
hayatna ek yikler, Ozgilrliklerin kisitlanmas1  gibi
algilayacakti. Bu da siirecin toplam basarisinda ciddi
sorunlara neden olacaktir. Bu nedenle gerek BGY S'nin tanitim,
tasarim ve uygulamalarinda 6lgiilii ve dengeli politikalarin
yiiriitiilmesi, gerekse hem yonetimin hem de ¢alisanlarin tiim
siireglere sahip ¢ikmasmi saglayacak bilgilendirme ve
empatinin saglanmasi gereklidir.

BGYS caligmalarinda her bélim ya da birim siirece katki
yapmaktadir. Fakat en énemli ekipler BT, Kalite ve Insan
Kaynaklar gibi siire¢ yonetimlerine yakin konularda ¢alisan
birimlerin  ¢alisanlarindan  olugmaktadir.  Onlarin ~ Bilgi
Giivenligi farkindaligi ve bilinci konusunda herkesten bir
adim onde olmalart ve siireclere siirekli sahip ¢ikmalar
beklenmelidir. PUKO déngiisii icinde olusacak aksakliklarm
ve alinacak aksiyonlarin ilk adresi bu ekipler olacaktir.
Siirecin sorgulanmasi, farkli bakis agilari ile iyilestirilmesi ve
gelistirilmesi yine bu ekiplerin 6nceliginde olmalidir.

3.5. Bilisim Hukuku'nun Siirecler ile Biitiinlestirilmesi

Bilgi Giivenligi dogas1 geregi, varliklar1 ortaya koymak,
riskleri ve tehditleri tespit etmek, gerekli 6nlemleri hem gergek
ortamlarinda almak hem de yazili belgeler ile bunlar
somutlastirmak  durumundadir.  Bilisim  sistemlerinin
kullanilmasi, bunlarin belli kural ve kontrollere tabi tutulmast,
“bilgi”nin korunmas siireglerinde kurumun ve g¢alisanlarinin
karsilikli olarak haklarinin korunmasi, ihlal edilmemesi sarttir.
Dogal olarak bu siireglerin tamaminin yiriirliikteki hukuk
mevzuati ile de uyumlu olmast gereklidir. Bunun saglanmasi
icin de dengeli bir politika hazirlanmali ve tim g¢alisanlar ile
paylasilmalidir.

Biligim sistemlerinde ve hizmetlerinde teknik bilgiler, hukuk
mevzuatinda neyin sug¢ olabilecegi ve neyin normal davranig
olabilecegi, hangi kanunlarin hangi konularda kurumlara veya
caliganlara haklar ve &devler verdiginin tiim yoneticiler ve
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calisanlar tarafindan bilinmesi i¢in Bilgi Giivenligi farkindalik
egitimleri diizenli olarak yapilmalidir.! Bu egitimlerde
kullanicilara BGYS siireglerinin hangi amaca hizmet ettigi,
hangi degeri ne i¢in ve nasil korudugunun aktarilmasi ana
hedef olmalidir. Zira, bilisim ve iletisim sistemlerinin bu kadar
hizli gelistigi bir donemde yonetici ve ¢aliganlar, yapmasi ve
yapmamast gereken iglemleri biitlin  gerekgeleri ile
bilmelidirler.> 3> Ancak bu sekilde BGYS sahibi kurumlarin
calisanlari daha bilingli olabilirler.

Biligim hukukuna konu olan ¢alismalarin iki temel bakis agisi
ile yapilmasi gerekecektir. Birincisi kurum yonetiminin
gozilyle, digeri de ¢alisanlarin haklar1 ve 6devleri bagliklartyla.
Kurum, sahip oldugu varliklar1 korumak, bundan en yiiksek
fayday1 saglamak ve bunu da uzun siire devam ettirmek ister.
Bu yiizden de gerek bilgi giivenligi gerekse firmanin temsil
ettigi kurumsal kimligin zarar gérmemesi i¢in dnlemler alir.
Devletin ¢ikardigr her kanun ya da yonetmelik ilgi alanina
gore kurumlara yeni gorev ve sorumluluklar getirebilir. Kurum
tarafindan tahsis edilen ve kullandirilan her teknoloji
beraberinde 6zel yiikiimliiliikler yaratiyor olabilir. Bu nedenle
de kurum tarafindan saglanan her bilisim sisteminin ve
hizmetinin kurallarmin BGYS kapsaminda tanimli olmasi
gerekmektedir. Neyin, hangi amagla, nasil ve ne zaman
kullanilacag1 bilinmelidir. Boylece, c¢aliganlar BGYS'nin
kendilerine sundugu olanaklar1 ve ¢izdigi sinirlar1 da bilerek
calisacaklardir. Ayrica, denetleme yontemlerinin ve sekillerinin
de acikca ortaya konmasi gerekmektedir. Bu bilgiler ve
sliregler eski yeni fark etmez tiim ¢aliganlarin bilgisi dahilinde
olmali ve is sozlesmelerinde 6zel maddeler ile imza altina
almmalidir. Aym sekilde, BGYS kapsami i¢inde yapilan tim
faaliyetler, calisanlarin anayasa ve kanunlardan gelen temel
haklarin1 ve kigisel mahremiyetlerini de korumalidir. Keyfi
uygulamalarin, 6nceden tasarlanmamig ya da duyurulmamis
onlem veya denetimlerin miimkiin olmamasi gerekmektedir.
BGYS, kurumun degerlerini, bilgisini, kurumsal kimligini ve
varliklarmi korurken ayni sekilde calisanlarin da kigisel
haklarin1 ve 6zel hayatlarini korumalidir. Zira, ¢aliganlar da
kurumun en degerli varliklar1 arasindadir.

Geligen ve ilerleyen diizenlemeler i¢inde Devlet eli ile yeni
kanunlar ve yonetmelikler g¢ikarildikca BGYS™min de buna
uyum saglamasi gereken noktalar1 olacaktir. Bu ¢aligmalar da
yine kurumsal cati altinda yapilmali ve ¢aliganlar da yeterli
sekilde bilgilendirilmelidir. Ayrica BT konularinda yeni ¢ikan
teknolojiler, tehditler, kurum i¢in zararli olabilecek konular ve
tehlikeler ortaya c¢iktikca, aym sekilde BGYS altyapilar
yeniden gozden gecirilmeli ve calisanlara gerekli teknik
bilgiler diizenli olarak aktarilmalidir. Bu da hem hukuki
diizenlemeler agisindan hem de teknolojik gelismeler agisinda
kurum ¢alisanlarinin, giincellenen BGY'S siiregleri konusunda
periyodik  olarak  bilgilendirilmelerini  ve farkindalik
diizeylerinin hep yukarida tutulmasini saglar.

! Onel, D., (2008). Bilgi Giivenligi Bilinglendirme Siireci Olusturma
Kilavuzu. (s. 14-21)

2 Eralp, O., (2010). Bilgi Islem Merkezi Yéneticilerinin Hukuki ve
Cezai Sorumlulugu.

3 Tanrikulu, C., (2011). Bilgi Sistem Yoneticilerinin  Hukuki
Yiikiimliiliikleri.
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Bir kurum BGYS ¢aligmalarini genelde sertifikasyon hedefi ile
yapar. Bu yiizden de dnceden yaptig1 tiim caligmalari akredite
edilmig bir kuruma denetlettirerek onaylatmak zorundadir.
Belgelendirme galhigmalari, Tiirkiye'de TURKAK tarafindan
akredite edilmis bir kurulusa yapilacak bagvurunun alinmasi
ile baglar.*

BILDIRILER KITABI

3.6. Belgelendirme Caliymalar:

Diinya ¢apinda organizasyon hiyerarsisi su sekilde alt
bagliklara ayrilabilir:

IAF - Uluslararas1 Akreditasyon Forumu gibi en iist
¢at1 organizasyonu

EA gibi Bolgesel/Kitasal Akreditasyon Forumlari
TURKAK gibi Ulusal Akreditasyon Kurumlari
TSE, KALITEST gibi Belgelendirme Kuruluslarr®

TURKAK, Tiirkiye’de tek yetkili akreditasyon kurumudur.
IAF (International Accreditation Forum) ile MLA (Multi
Lateral Agreement) anlasmasi vardir. Bu, TURKAK akrediteli
belgelerin diinyada taninmas1 anlamindadir. Tiirkiye’de {iretim
/' hizmet sunan bir firmann TURKAK akrediteli
belgelendirme kurulusundan belge almasi, uluslararasi
akreditasyon kurallarinin istedigi bir durumdur. Clinki belgeli
firmadan hizmet alan tiiketici, belgeyi veren kurum,
akreditasyon kurumu vb. ilgili kuruluslar zincirinin giiven ve
izlenebilirligi saglanmalidir.

Segilen Belgelendirme Kurulugunun segimi ve
degerlendirmesinde baglica dikkat edilmesi gereken noktalar:®

*TURKAK tarafindan verilmis bir akreditasyona sahip olup
olmamast,

*Dig akreditasyona sahip ise bu akreditasyonun Tiirkiye’yi
kapsay1p kapsamadigi,

Sertifikanin  iiglincii  taraflar tarafindan kabul goriip
gormedigi,
*Belgelendirme kurulusunun gorevlendirdigi  denetcilerin
yetkinligi,

eTarafsizlik ve bagimsizligin saglanmast
*Danigmanlik ve belgelendirme iligkisi (ISO 17021 sartlar1)

*Denetim ekibinin (bas denet¢i ve denetcilerin) denetlenen
kurulustan bagimsiz olmalart

*Belgelendirme kurulusunun danmigmanlik sirketi ile ¢ikar
iligkisinin olmamasi (komisyon alma verme gibi)

Kurumun ISO/IEC 27001 sertifikast almak i¢in yaptig
basvuru Belgelendirme Kurulusu tarafindan incelenir. Yeterli
goriilirse kurum ile belgelendirme kurulusu arasinda bir
sozlesme imzalanir. Bu asamadan sonra ¢aligmalar resmen
baslamig olur. Bu adimi sirasi ile 1. Asama denetimleri; 2.

4Kése, O., (2010). ISO/IEC 27001 Denetim ve Belgelendirmesi. (s. 7)
5 Ayni makale, (s. 39)
6 Ayni makale, (s. 35-38)
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Asama denetimleri; Belgelendirme; Gozetim Denetimleri ve
Belge Yenileme siiregleri genis zaman iginde izleyecektir.!

4, Tartisma

Ister kamu veya 6zel sektor olsun, isterse devlet ya da birey,
Bilgi Cagi'n1 yasarken onun sundugu yenilikleri, verimlilikleri,
avantajlari, Ozgiirlikleri ve firsatlar1 kullanirken,  kigisel,
kurumsal, toplumsal ve iilkesel olarak bilgi giivenligi
kavramlarin1 ve gereklerini de Ggrenmeli ve onu da yasam
kiiltiirii i¢inde tutmaya caligmalidir.

Kurumlar artik her tiirlii faaliyet alanlarinda Bilgi Giivenligi
stireclerini kullanmak zorundadir. Bunu ister sertifika amaci
ile yapsimlar ister kurumsal kiiltiir olarak kullansinlar sonug
degismeyecektir. Ticari bagart dogru zamanda dogru
teknolojiyi kullanmak ya da tiretmek oldugu kadar, yakin
zamanda onu giivenli olarak kullanabilmeye devam edebilmek
olacaktir. Ciinkii bilgiye sahip olan ve bilgiyi dogru ve giivenli
olarak kullanabilenlerin ¢agini yasiyoruz. Bu yarigin i¢inde
olmak isteyen her kurum, BGYS tarzi siire¢ yonetimleri
biinyesinde kullanmak zorundadir.

Dikkat edilmesi gereken bir diger 6ge de bu siireclerin
robotlagmig yapilar ve kisiler tarafindan kullanilmadiginin
bilincinde olmaktir. Kurumlar, calisan siireclerini tasarlarken
ve uygularken, bunlarla beraber yasayan calisanlarinin da
haklarmi ve mahremiyetlerini oncelikler listesinin iistlerinde
tutmalidir. Calisanlarin sahiplenmedigi hig bir siire¢ bir kurum
icinde uzun siire yasayamaz. Yasasa bile verimli olamaz.
Calisanlar da kendilerine siirekli zorluklar ¢ikartan, ama hig
bir katma deger sunmayan siiregleri kabullenmezler. Burada
kurum ¢ikarlart ile ¢alisan memnuniyetinin - dengesini
yakalamak zordur, ama ¢ok dnemlidir.

5. Sonuclar

Bilgi Giivenligi'ni artik hayatimizin her asamasinda teknolojiyi
ve iletisim sistemlerini kullanirken hissedecegiz. Bu da
cevremizdeki Bilgi Cagi aktorlerinin iyi tanmnmasini ve
amacina uygun kullanilmasi gereklilifini tartiymasiz olarak
bize dgretecektir.

BGYS'nin sadece bir belge olmamasi ve firma iginde yasayan
bir kiiltiir olmas1 da gerekmektedir. Gerek kurum yoneticileri
gerekse caliganlar bu bilingle ve yaklagim ile ig hayatlarini
devam ettirmeliler. Sadece belge ya da sertifika odakli
calisildiginda resmi stirecler belki sorunsuz halledilebilir, fakat
slireglerin  katma deger olarak sundugu bilgi ve varlik
glivenligi ile kurumsal bilgi biitiinliigii bir yerde kesinlikle
yara alir. Riskleri tanimlarken gosterilen hassasiyetlerin onu
yasarken de ayni olgunlukta devam ettirilmesi beklenmelidir.
BGYS sertifika siirecleri yiiz metre kosulart ile basariya
ulasmak gibi goriinse de PUKO déngiisii ile kendisini siirekli
tekrar etmesi gereken bir maratondur aslinda. Bu maratonda
kurumlarin karsisina siirekli degisen ve gelisen teknolojiler,
araglar, hizmetler ve kavramlar ¢ikacaktir. Diizenli yapisin
korurken, yeni teknolojileri de biinyesine katabilen kurumlar,
glinimiizde hep bir adm o6nde gitme sansi
yakalayabilecektir.

I Kése, O, (2010). ISO/IEC 27001 Denetim ve Belgelendirmesi. (s.
15-18)

Bilgi Giivenligi felsefesinin, siireglerinin ve kullaniminin
kurumlarin gelecegi igin vazgecilmezligi kabul edilmelidir.
Ancak bu sekilde, BGYS siirecleri kurum iginde bir kiiltiir
olarak yerlesebilir.
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Ozetce

Bilgisayar ~ Miihendisligi  alamindaki  teknolojik
gelismeler bilgi sistemleri {izerinde islenen ve paylasilan
bilginin boyutunu hizla artrmaktadir. Kamu kurum ve
kuruluslart bu gelismeleri takip ederek bilgi sistemleri
sayilarim arttirmakta; temel gorevlerini diger kamu
kurum ve kuruluslari ile bilgi paylagim esasina gére bu
sistemlerin  iizerinde siirdiirmekte ve vatandagslara
sunmaktadir. Ozel sektorde de durum pek farkh
degildir. Internet bankaciligi ile baslayan hizmetler
bankacilik diginda hizmet veren firmalarin artmasi ve
gliclenmesi ile internet iizerinden her giin daha fazla kisi
tarafindan kullanilmaktadir. Bu trendin devam etmesi
beklenmektedir. Bu nedenle bilgi sistemleri lizerindeki
bilginin gilivenligi ve hizmetlere erisilebilirlik bu
hizmetleri veren kamu ve 6zel kurum ve kuruluglart igin
onem verilmesi gereken bir konu olmaktadir. Bu
caligmanin amaci bilgi sistemleri giivenligi kavraminin
aragtirtlarak  sinirlarmin - tammlanmast  ve mantiksal
glivenlik alaninda  yararli  olabilecek  giivenlik
yazilimlarmin kurum ve kuruluglar tarafindan nasil
kullanilabileceginin 6zetlenmesidir.

Giris

Cok sayida kullanicist olan kamu ve 6zel kuruluglarin
ihtiyaglart  ve verdigi hizmetler gbz Oniinde
bulunduruldugunda her kurulusun i¢ aglarinda kendi
calisanlarina, internette ise dis kullanicilara veya
miisterilere ¢esitli hizmetler sagladiklar1 bilinmektedir.
Bu kapsamda kuruluglarin caliganlarina e-posta, dosya
paylasimlari, internet erigimi, i¢ ag portalleri ve
tizerindeki web tabanli uygulamalar gibi hizmetler
verdikleri goriilecektir. Dig diinya ile internet iizerinden
verilen hizmetlerde ise mobil ¢alisanlara, miisterilere
veya vatandaslara cesitli hizmetler sunulmaktadir.
Birgok teknolojinin i¢ i¢e caligtigi bu tarz ortamlarda
isletim sistemleri ve bu sistemlerin tizerinde ¢alisan
uygulamalarm sahip oldugu giivenlik zafiyetleri
kurumun biitiin olarak giivenligini tehdit etmektedir.
Yakin zamana kadar yiriitilen bilgisayar korsanligi
aktiviteleri arkasmndaki itici gii¢ veya motivasyon {in,

? e-posta: zaktas@baskent.edu. tr

san, sohret iken, artik ginlimiizde bu itici giig
cogunlukla para ve nadir durumlarda da olsa ulusal
cikarlar olmaktadir. Motivasyonun niteligindeki bu
degisim yapilan saldirilarin ve yazilan zararli kodlarm
da niteliginde degisime sebep olmasi agisindan oldukca
onemlidir. Yiiksek miktarda paranin el degistirdigi yeni
yeraltt ekonomisinin etkisi ile artik zararli yazilimlari
yazanlar gegmis zamanlarin tam tersine yazilimlarmin
kendilerini gizlemesi i¢in ¢aba gostermektedirler. Bunun
sebebi  yarattiklart  tehditlerin = ¢6ziimlenmesini
geciktirmek istemeleri ve bu siire zarfinda yasa dist
kazanglarina devam etmek istemeleridir. Ulusal ¢ikarlar
diisiiniilerek organize edilen saldirilara bakildiginda
ilgili yazilmin yiiksek yetenek ve bilgi seviyesi ile
hazirlanmig olduklari fark edilecektir. McAfee giivenlik
firmasinin 2011 yili i¢inde ortaya ¢ikardig1 ve raporunu
yaymladigi birden ¢ok iilkeye ve bu iilkelerdeki
kurumlara tek merkezden yapilan saldirilar ve izleme
operasyonunun verileri internet ortaminda
gerceklestirilen  saldirilarn ciddiyetini  ortaya
koymaktadir[1]. Asagidaki Tablo 1 ile bu operasyon
kapsaminda saldirtya ugrayan kuruluslarin bulunduklar
sektorler gosterilmektedir|1].

Tablo 1 ‘Operation Shady RAT’ igerisinde
saldirilan ve izlenen kuruluslar.

Sektor Adet
Kamu 21
Enerji ve Uretim 6
Teknoloji 13
Finans 6
Sosyal Kuruluglar 12
Savunma Sanayii 13

Burada dikkati ¢eken ilk konu, saldirilan kurumlar
diisliniildiigiinde  birgogunun arkasinda ekonomik
sebeplerin  yatmamasidir. Bu durum bazi devletlerin
diger devletlere karsi yaptig1 siber saldirilar konusunda
bir ipucu niteligindedir. Raporda bahsi gecen
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sektorlerdeki kuruluglarin ortalama bir sene izlemeye ve
veri kagirilmaya maruz kaldiklar1 belirtilmistir.

Bilgi Sistemleri Giivenligi

Bilgi sistemleri giivenligi erisilebilirlik, gizlilik ve
biitlinliik ilkeleri ¢ergevesinden diisiiniildiigiinde ¢ok
genis bir yelpazede konuyu iceren bir alandir. Bu ic
temel ilkenin hepsinin bir arada saglanmasi ise bu genis
calisma alaninin her konu bagliginda gerekli calismanin
yapilmast zorunlulugunu ortaya ¢ikarir. Ornek verilmek
istenirse, biitiinliigli bozulmug bir hasta veya finans
bilgisinin erisilebilir olmasinin ve gizliliginin bir anlanm
kalmamaktadir.

1.1. Giivenligi Stmflandirmak

Vacca[2] bilgi sistemleri giivenligini ii¢ ana boliime
ayirmaktadir:

e Mantiksal Giivenlik

o Fiziksel Giivenlik

e (evre Giivenligi

Mantiksal giivenlik bilgi sisteminin iletisim aglari
vasitasi ile maruz kalabilecegi tehditleri kapsamaktadir.
Fiziksel giivenlik ise bilgi sistemlerini barindiran
fiziksel altyapmin giivenligini tarif etmektedir. Fiziksel
glivenligin kapsamina sunucu ve istemci donanimlari,
sistem odasi, sistem odasmm bulundugu bina, giic
hatlar1 gibi bilesenler girer. Cevre giivenligi ise fiziksel
glivenlikle bir disiiniilebilir, ayrildigr nokta ise bilgi
sistemini barmndiran bina veya kampiis alanmin
sinirlarinda alimacak giivenlik énlemleridir.

1.2. Mantiksal Giivenlik

Bu makalenin ana konusunu olusturan mantiksal
giivenlik iki alt guruba ayrilabilir:

e Uygulama Giivenligi

e Altyap: Giivenligi

Uygulama giivenligi, uygulamayir gelistiren yazilim
ekibinin sorumlulugunda olan bir alandir. Burada
yazilimeilarm  yazdiklar1 uygulama igin gelistirme
sirasinda gerekli olan giivenlik seviyesine gore gereken
onlemleri almalar1 beklenir.

Altyapr giivenligi ise bilgi sistemlerinin diger sistemler
ve kullanicilar ile iletisim kurmasi esnasinda
almabilecek onlemleri kapsar. Bu onlemler altyap1
tizerinden gegen trafik {izerinde veya pasif olarak
glivenlik personeline bilgi saglayacak sekilde olabilir.
Bir bilgi sistemi katmanl olarak diisiiniiliirse yapilan
siniflandirmalarin Sekil 1 de hangi katmanlara denk
geldigi goriilebilir[3].
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Bilgi Sistemi Uygulamalari, Hizmetler

) Uygulama
Veritabanlari Glvenligi
Hazir yazilimlar
isletim Sistemi
) Alyapi
lg Network Guvenligi
internet
Fiziksel Ekipman, Personel, Tesis Fiziksel

' ' Guvenlik

Sekil 1 Bilgi Sistemi Katmanlart

Giivenlik Yazilimlan

Kamu ve o6zel sektor kurum ve kuruluslari, giivenlik
ihtiyaglarma gore asagida kisaca Ozetlenmis olarak
verilen giivenlik yazilimlarmi kullanabilirler. Giivenlik
yatirmlarmin -~ kurumlarin  ihtiyaglarni  kargilayacak
sekilde yapilmasi énemlidir. Thtiyactan daha az veya
daha fazla yapilan yatirim ve gabalar her zaman maddi

ve manevi zararlar ile sonuglanacaktir.

o  Giivenlik  Duvari  (Firewall):

Givenlik

duvarlart iizerlerinden gegen trafik icin erigim
kurallar1 belirlemek ve uygulamak amaci ile
kullanilirlar. Uzerlerinde bulunan kural tablosu
yardimi ile istenmeyen yere dogru giden belirli
nitelikte trafigin gecisi engellenebilir. Ana ag

segmentleri  (veya  boliimleri)
kullanilabilmeleri ~ sayesinde

arasinda erigim kurallart uygulanabilir.
diinya ile baglantiyr

icinde
segmentler
Dis
glivenlik  duvarlar

sagladigindan mobil kullanicilarin sifreli olarak
baglanti kurmalarina olanak saglayarak acik

aglardan  gecerken  verinin
korunmasina yardimet olur.

gizliliginin

o Atak Onleme Sistemi (Intrusion Prevention

System,
korunmak

IPS):  Atak oOnleme
istenen  ag

sistemleri
segmentlerinin

baglantilar1 distiine konularak zararli trafigin

kesilmesi saglanir. IPS sistemleri

trafik

tizerinde dnceden belirlenmis saldir1 imzalarina
uyan trafigi ararlar ve bulduklarinda, paket
diisiirme, TCP baglantisin1 sonlandirma gibi
eylemlerde bulunabilirler. Bu ozelliklere ek
olarak servis digt birakma saldirilarina kars,

istatistiksel ve maniiel verilmis
isleterek koruma saglayabilirler.
o Web Uygulama Giivenlik Duvar

sinirlari

(Web

Application Firewall): Web uygulama giivenlik
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duvarlar1 IPS lere benzer bir gorev iistlenir.
Web hizmetlerinin ¢ok yaygin kullanilmast
sebebi ile firetilen bu sistemler web
hizmetlerine ve web sunucularma gelebilecek
saldirilari onleyecek  trafik  imzalar
bulundururlar. Bu odzelliklerine ek olarak
yazilm  gelistirilirken  6nlem  alinmamis
konularda ek koruma getirebilirler. Web ara
yliziinde bilgi girisi yapilan alanlar {izerinde
istenilen kontrollerin veya girdi dogrulamasinin
yapilmasi bir 6rnek olarak verilebilir.
Veritabam  Giivenlik  Duvari  (Database
Firewall) : Veri taban1 giivenlik duvarlart
veritabanina gelen sorgular1 inceler ve olast
zararli aktiviteleri tespit edebilir. Kullanict
davranislarint  6grenerek profil digina ¢ikma
durumlarinda uyar1 dretebilirler. Web ve
veritaban1  gilivenlik  duvarmm  beraber
kullanimi ile kullanicilarin  web iizerinde
yaptiklart  islemlerin  veritabani  {izerinde
yaratti81 iz diigiimii takip edilebilir. Bu sayede
uygulamalarin veritabanina baglandig tek bir
kullanict yerine gercek kullanicilarin kimlik
bilgileri ile eslestirme yapilarak veritabani
operasyonlar1 gergek kisilere baglanabilir.
E-Posta Giivenligi (E-mail Security Gateway):
Kurum sistemlerine disaridan gelen spam ve
zararll kodlarm 6nlenmesinde kullanilirlar. Ag
seviyesinde internete acik bir sekilde mail
sunucu (Mail transfer agent, MTA) gorevi ile
de kullanilabilir. Ayn1  zamanda mail
sunucularin iizerinde ¢alisan cesitleri de vardir.
Yiik  Dengeleyici  (Load Balancer): Yiik
dengeleyiciler erisilebilirligi en st seviyede
tutmak i¢in yogun istek gelen sunucular
arasinda yiik paylastirirlar. Eger bu bir web
sunucu ise SSL(secure sockets layer)’i kendi
tistlerinde sonlandirarak sunuculari kriptolama
yikiinden  kurtararak  performans  artist
saglarlar.

URL Filtresi ve Antivirus (Web Security
Gateway): Kurum aginda caligan istemcilerin
internet erigimlerini diizenlemek amaci ile
kullanilirlar. Bazi sitelere erisimin
engellenmesi hem giivenlik hem de kurum
politikast geregi istendigi durumlarda erigimi
engelleyebilirler. Bu islevi yaparken vekil
sunucu seklinde calisiyorlarsa gelen trafik
lizerinde zararlh  yazillm taramast da
yapabilirler.

Web Cache Vekil Sunucusu (Caching Proxy
Server): Kase (Cache) sunucular1 URL filtreleri
ile ayn1 sistemde olabildikleri gibi ayr1 olarak
da kullanilabilir. internetten ¢ok defa aymi
dosyanin indirilmesi durumunu engellemek
amaciyla ¢ok indirilen dosyalari iizerlerinde
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tutarak internet bant genisligi tasarrufu
saglarlar. Bu da erisilebilirligi artiracaktir.
Transparan Icerik Yonlendiriciler
(Transparent Redirection): Karmasik ve biiyiik
ag yapilarinda istemcilerin URL filtre gibi
trafigin  yonlendirilmesi gereken yerlerde
kullanic1 sistemleri {izerinde ayar yapilmadan
gonderilmesini saglayabilirler. Bu ozellik ile
kullanim kolaylig1 saglarken ayni1 zamanda da
ayarlarin eksik yapilmasi ihtimalini ortadan
kaldirarak her kullanicnin istenen vekil
sunucular1 kullanmasini garanti altia alirlar.
Zafiyet  Tarama  Sistemleri  (Vulnerability
Scanner): Boyle bir sistem igletim sistemleri
lizerindeki ve isletim sisteminde calisan
uygulamalar iizerindeki zafiyetleri otomatik
taramalar ile bulur. Ayni zamanda yama
eksikleri veya kurum politikasina aykir
yapilandirilmis sistemleri de tespit edebilir.
Risk Analiz ve Onceliklendirme Sistemi (Risk
Management ~ Systems):  Zafiyet  tarama
sistemlerinden sistem zafiyetlerini, giivenlik
duvari, ag anahtarlar1 ve yonlendiricileri gibi
cihazlardan da  yapilandirma  ayarlarim
toplayarak bir ag modeli olusturur. Olusturulan
ag modeli {izerinden risk risk analizi yapilir ve
onceliklendirilir. Bu sayede kisitli personel
kaynaklarinin nerelerde ilk once kullaniimasi
gerektigi ve en c¢ok risk altinda bulunan
sistemler gibi bilgiler elde edilir

Kayit Toplama ve Korelasyon Sistemi (Security
Information and Event Management, SIEM):
Birgok giivenlik sistemi iizerlerinde meydana
olaylar icin cesitli ortamlarda olay kayitlart
tutarlar. Bu olay kayzitlar1 her sistemin {izerinde
oldugundan diger sistemlerdeki olaylar ile
iliskilendirme islemi ¢ok zor olmaktadir. SIEM
sistemleri dagitik halde olan bu kayitlar1 bir
yerde toplayarak korelasyon yapilabilir hale
getirirler. Yazilan mantiksal kurallar sayesinde
gercek zamanli korelasyon yapilabilir  ve
normalde tespit edilemeyen gilivenlik olaylar
tespit edilebilir.

Ag erisim kontrolii (Network Access Control):
Ag erisim kontrolii  sistemleri  kurum
politikalarina uymayan sistemlerin aga dahil
olmalarin1 engellemek amaci ile kullanilir. Bu
sayede yabanci sistemlerin ve giivenlik durumu
uygun olmayan sistemlerin i¢ ag1 tehdit etmesi
onlenir.

Sifir Giin Zararli Yazuhim Tespit Sistemi (Zero
Day Malware Protection System, Malware
sandboxing): Imza tabanli zararli yazihm tespit
sistemleri (Antivirlis) imza veri tabanlarmda
olmayan zararh yazilimlari
yakalayamamaktadir. Giiniimiizde artan bir
hacimde zararli yazilimlar yazildigindan imza



veritabanlarinda yer almalar1 uzun siireler
almaktadr ve bu arada gegen zamanda
sistemler savunmasiz kalmaktadirlar. Bu
sistemler genelde siipheli yazilimlar1 ag
seviyesinde yakalayarak test sistemlerinde
calistirirlar(Sandboxing). Cikan sonuglara gore
imzasiz olarak zararli tespit edilen yazilimlar
engellenebilir[4].

o Ag izleme ve Performans Analiz Sistemi
(Network Performance Management). Boyle
bir sistem ag trafigi iizerinden uygulama ve ag
performanst hakkinda bilgi toplar. Bu sayede
performans kaybi olaylarinda Dbilgilendirme
yapabilir ve bu durumlarda sorunun kaynag ile
alakali detayl1 bilgiyi ilgili personele saglar[5].

o Veri Kagaklarim Onleme Sistemi (Data Loss
Prevention ). Sistemler {izerinde bulunan
hassas verinin izinsiz kurumlar digmna
cikartilmasina engel olur. Hem ag hem de
istemci seviyesinde caligan modelleri vardur.
Istemci iizerinde ¢alisan sistemlerde tagnabilir
medya gibi kaynaklardan kagaklarin dnlenmesi
icin aygit kontrolii yapan bilesenleri bulunur.
Yazicilar, CD-DVD yazici ve okuyucular, USB
depolama cihazlar1 6rnek olarak verilebilir.

o Ag Tabanly Adli Biligim Sistemi (Network
Forensics ). Bu sistemler pasif olarak ag
trafigini yakalayarak trafik tizerinde derin paket
incelemesi yapabilme olanagi saglarlar [6]. Bu
sayede sistemde meydana gelen olaylar ve
sorunlar detayli sekilde incelenebilir. Trafik
kayit edildigi icin veri kagaklarini ©&nleme
sistemlerine kacak olmast durumunda c¢ikan
verinin niteligi hakkinda bilgi saglayarak
yardimci olurlar.

o Tek Yonlii Veri Transfer Cihazlart (One Way
Data Transfer ): Genelde internete kapal
aglara veri transferi yapilirken disar1 veri
sizintisini engellemek amaci ile kullanilirlar.
Donanim tabanli iirlinler iki tarafa da kullanilan
protokol caligirmis gibi gosterirken donanim
tizerinde bir yon haricinde ters yone veri
iletisimi fiziksel olarak engellerler[7].

o Istemci Giivenlik Uriinleri (Endpoint Security):
Istemci iizerinde calisan giivenlik {iriinleri ag
seviyesinde calisanlara destek olacak sekilde ek
bir katman olarak gorev yaparlar. Antivirus,
IPS, Veri kagaklar1 onleme yazilimi, disk
sifreleme ornek olarak verilebilir.

Giivenlik Risk Yonetimi

1.3. Risk Degerlendirmesi

Onceki boliimde kisaca ozetlenen giivenlik yazilim
triinlerinin ~ dogru  secimi ancak gilivenlik risk
degerlendirmesi yapildiktan sonra yapilabilir.  Risk
degerlendirmesinin adimlar sirast ile:
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o Varliklarin tespiti ve degerlerinin belirlenmesi;

o Varliklar zarar gordigii zaman kurumun
yasayacagi zararin belirlenmesi;

o  Tehditlerin ve tehditlerin olma olasiliklilarinin
belirlenmesi;

o  Alnabilecek 6nlemlerin belirlenmes;

e Hangi oOnlemlerin uygulanacagi karari igin
fizibilite ¢aligmasi yapilmast ve sonucuna gére
uygun  goriilen  giivenlik  6nlemlerinin
uygulanmast.

Giivenlik risk degerlendirmesi ilk defa yapildiktan sonra
periyodik olarak tekrarlanmasi gerekmektedir. Yasam
dongiisii  sekilde yapilan risk  degerlendirmeleri
sistemlerin  kullanilmasi, tasariminin yapilmasi veya
uygulanmasini etkileyecektir|3].

1.4. Zafiyet ve Sizma Testleri

Olusturulan giivenlik mimarisi ile birlikte sistemin
beklenen sekilde ¢alisigi durumda alman giivenlik
onlemlerinin  etkinliginin  belirlenmesi 6nemli  bir
konudur. Sistem altyapisina ve isletim sistemlerine
entegre edilmis giivenlik 6nlemleri her ne kadar belirli
bir seviyede giivenlik getirse de asil énemli olan, bu
yazilimlart kullanan, yapilandiran ve siirekli izleyen
giivenlikten sorumlu personeldir. Bu sebeple sizma veya
penetrasyon testi olarak anilan, sistemin son haline i¢
agdan ve dig agdan test saldirilart diizenlenir. Agikliklar
bulunmaya caligilir ve bulunan agikliklar raporlanir.
Periyodik olarak yapilan sizma testleri ile giivenlik
sistemlerinin yapilandirmalar1 ve etkinlikleri istenilen
seviyede tutulmaya caligilir.

Sizma testlerine ek olarak hizmet veren sunucularin ve
tizerlerinde kosan uygulamalarin agiklarmmm da tespit
edilmesi ve alinabilecek bir 6nlem varsa alinmasi
gerekir. Zafiyet testleri, sizma testleri gibi insanlar
tarafindan yapilabilecegi gibi, bu ise Ozel olarak
yazilmig otomatik araclar kullanilarak da yapilabilir.
Otomatik araglar kullanildiginda bu testler daha sik
yapildigindan kurum sistemlerinin zafiyet durumlari
gecen zaman gore incelenebilir ve iyilesme ya da
kotilesme  durumlarindan  ilgili  kisiler haberdar
edilebilir.

Tasarim

Bilgi sistemlerinin tasarim ve gerceklestirilmelerinde
mimari olarak katmanlt mimariler ile modiiler yapinin
avantajlarindan faydalamlir. Fakat bu sadece esnek
yapinin avantajlarmi degil ayni zamanda giivenlik
onlemlerinin alinmasinda da kolaylik ve olanak saglar .
Web ara yiizii, uygulama sunucusu ve veritabani
sunucusu seklinde tasarlanmig bir bilgi sisteminde
bilesenler arast ¢aligmada bahsedilen giivenlik
bilesenleri kullanilabilir.

Bu makalede yukarida bahsedilen sekilde tasarlanmig
bir uygulama ile servis veren ve ayni agda
kullanicilarini da barindiran sanal bir kurum igin
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giivenlik 6nlemlerinin tasarlandigi bir yiiksek lisans tez
calismast  Ozetlenmigtir[8].  Giivenlik  mimarisi
tasarlanirken genel ag segmentleri birbirlerinden
glivenlik duvarlart ile ayrilmigtir. En genel olarak
asagidaki ag segmentleri (boliimleri) belirlenmistir:

e Internet
e Simir A1
o Yerel Ag

e (Cekirdek Ag

e Genis Alan Ag1
Bu ag boliimleri aras1 gecisler erisim kurallari ile
diizenlenmistir. En az yetki prensibi ile gerekli erisimler
digindaki tiim erigimlerin engellendigi varsayilmaktadir.
Sekil 2 de yukarida belirtilen aglar arasi iletisim yollart
mantiksal olarak gériilmektedir. Internet haricinde diger
kesimler kurum i¢ ag1 olarak kabul edilmistir.

&
&

ic A

Genis Alan Agi ' ' Gekirdek Ag Yerel Ag

Sekil 2 Genel Ag Segmentleri

Sinir a1 internetten dogrudan ulagilmasi gereken e-
posta sunuculari, DNS sunuculart gibi sistemlerin
bulundugu boliimdiir. Cekirdek agda disaridan dogrudan
erisilmeyecek tiim sunucular bulunur. Yerel ag ile genis
alan aginda da kullanici sistemleri bulunmaktadir. Genig
alan ag1 mobil kullanicilar ya da uzak ofisleri temsil
etmektedir.

Tanimlanan ag segmentlerinde giivenlik dnlemleri i¢in
katmanl1 giivenlik mimarisi tanimlanmigtir. Katmanl
glivenli mimarisi saldirgan ve hedef arasmna birden fazla
giivenlik onlemi koyarak saglanir. Bu sayede katmanlar
arasindan gelebilecek tehditler sonraki katmandaki
giivenlik oOnlemleri ile engellenebilir. Sekil 3 ile
korunmak istenen bir web sunucu ile internet arasinda
alman onlemler mantiksal bir sema ile gosterilmistir. Bu
senaryoda internet tarafindan baglamak gerekirse
oncelikle dig gilivenlik duvari tarafindan istenmeyen
yondeki trafik kesilecektir. Bilinen ataklara kargi
koruma saglayan IPS sistemleri ile hem internet
tarafindan hem de diger aglardan gelecek trafik
engellenebilmektedir. Bu onlemlere ek olarak yik

dengeleyici ile erigilebilirlik artirilmakta web uygulama
glivenlik duvari ile de daha karmagik web tehditlerine
karst koruma saglanmaktadir. En son katman savunma
olarak istemci IPS ve istemci giivenlik duvar
kullanilmugtir. Bulundugu agdan gelecek olasi bir saldirt
bahsedilen ag cihazlardan gecmeyecegi tek savunma
olarak istemci giivenlik iiriinleri kalmaktadir. Uygulanan
bu katmanh yapi ile saldirilarm gelebilecekleri tiim
yerler ve nitelik olarak bilinen saldirilarin birgogu
engellenebilecektir.

Dis Saldirgan
I¢ Saldirgan

Web Uygulama
Guvenlik Duvan

Korunan Web Sunucular

Istemci
Givenlik
Duvari
Istemci
IPS

Internet W
IPS

Yok
PS Degeleyici

5
Givenlik  Gavenlik
Duvar  Duvar

Yuksek Hacimli Trahk/

Sekil 3 Katmanli Savunma igin Mantiksal Yapi

Sekil 4 iginde ise istemcilere bulasabilecek zararh
yazilimlarin gelis vektorlerine gore alinmis onlemler
goriilebilir.

Enfekte [stemciler

Korunan Istemci

E-Posta

L_Eposta-Trafigi | »

Eposta & N
Giivenlik Eposta

Sunucusu Sunucusu Veri
Kacaklar
Web Trafigi |35 Onleme
s
URL Filter

Web Sayfalan

Depolama Cihazlar

Sekil 4 Zararl1 Yazilim Gelis Yollari ve Onlemler

Zararli  yazihmlar i¢in  de katmanlhh — mimari
kullanilmistir.  Istemcide ¢alismast gereken zararl
yazilimlarin gelis vektorleri internet den eposta ve
internet kullamimi, depolama cihazlari ve diger enfekte
sistemler olarak oOzetlenebilir. Eposta ve web igin
giivenlik  yazilimlar1 ~ vekil  sunucu  seklinde
konumlandirilarak zararlt yazilim taramasi
yapmaktadirlar. Sistemlere ag listiinden gegmeyen yollar
ile gelmesi durumu i¢in Veri Kagaklari Onleme
Yazilimlarida bulunan ya da tek bagina kullanilabilen
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aygit yonetme yazilimi ile depolama aygitlarinin
kullanilmas1  yasaklanmistir. Bu sayede depolama
cihazlann ile istemciye zararli yazilim bulagmasi
engellenmistir. Bu yollarin disinda, ortamda bulunan
diger bir enfekte sistem de kendini bagka sistemlere
gondererek yayilmayir secebilir. Burada da antivirus
yazilimi  zararli  kodu imzalarinda var ise
engelleyecektir.

Sonu¢

Kamu ve 6zel sektorde sayist ve boyutu hizla artan bilgi
sistemlerinin gerektigi oranda giivenliginin saglanmasi
gliniimiizde biiyik onem kazanmugtir. Katmanlt
savunma mimarisi ile birden ¢ok katmanda giivenlik
kontrolii yapilabilir. Katmanli yap1 ile birden fazla
savanma  noktalar1  olusturularak  saldirganlari
yavaglatmak ve her atak vektoriinii karsilayacak bir
onlem konuglandirilmig olabilmektedir.

Bu makalede altyapr giivenliginin artirilmasi 6zellikle
ele alinmustir. Fakat diger giivenlik alanlar1 da aym
zamanda olusturulmalidir. Insan faktorii ve fiziksel
giivenlik toplam giivenlik mimarisinde
vazgecilemeyecek noktalardir.

Herhangi bir kurum ve kurulus i¢in giivenlik yatirimlari
yapilmadan once risk analizi ¢alismasi yapilarak ancak
gerektigi kadar gilivenlik yatirrmi yapilmasi uygun bir
yaklagim olacaktir.

Tesekkiir

Yazarlar, bilgi sistemleri gilivenligi alanina katkida
bulunan tiim meslektaslarmna tesekkiirlerini sunarlar.

Kaynakca

[1] Alperovitch, D. “Reveald: Operation Shady RAT”,
McAfee, 2011.

[2] Vacca, J. “Computer and Information Security
Handbook” Morgan Kaufmann, 2009.

[3] Sommerville, L. “Software Engineering”, Addison-
Wesley, 2007.

[4] FireEye Web MPS Datasheet,
http://www.fireeye.com/resources/pdfs/FireEye W
eb MPS ds.pdf

[5] Riverbed Cascade,
http://www.riverbed.com/us/products/cascade/

[6] Packet Capture, Wikipedia,
http://en.wikipedia.org/wiki/Packet capture,
09.2011.

[7] Unidirectional Network, Wikipedia,

http://en.wikipedia.org/wiki/Unidirectional network

[8] Tan. H. “Kurum ve Kuruluslarmn Bilgi Sistemi
Giivenligi ve Bir Uygulama”, Yiiksek Lisans Tezi
(Danisman: Prof. Dr. A. Z. Aktas), Baskent U.
Bilgisayar Miih. Boliimii, 2011.

39

BILDIRILER KITABI

1\
abgs” 4



"€ TMMOB ELEKTRIK MUHENDISLERI ODASI
ANKARA SUBESI
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Ozetce

Yaym sifreleme (YS) sistemlerinin amaci, ¢oklu bir alict
kiimesine yapilan yaymlarda sadece yayim satin almig olan
alicilarin desifre edebilecegi sekilde bir sifreleme yapmaktr.
Bu sistemdeki kaygilardan birisi yaymin olabildigince az
sayida kopyasinin sifrelenmesidir ¢iinkii her yeni sifreleme
daha fazla bant genigligi gerektirmektedir. Alic1 kiimesi kisith
miktarda bedava alictya izin verilmek suretiyle rahatlatilirsa
sifreleme sayis1 dikkate deger bicimde azaltilabilmektedir. Bu
makalede literatiirdeki en iyi performansa sahip Y$
metotlarindan birisi olan Atlamali Aralik metodu i¢in bedava
alicilarin - optimal  bir gekilde yerlestirilmesi  problemi
irdelenmig, optimal yerlestirme algoritmasinin yanisira
oldukca hizli ve isabetli sonu¢ veren bir bulgusal metot da
sunulmustur.

1. Giris

Yaym sifreleme (YS), biiyiik alic1 niifusuna veri transferinde
yaymin sadece yaymna erigim hakki olan imtiyazli bir alict
kiimesinin ~ desifre  edebilecegi  sekilde sifrelenmesini
amaglayan kriptografik bir metoddur. Bu teknik genellikle
ddemeli TV, icerik koruma, giivenli ses akisi, ve Internet
coklu gonderimi gibi giivenlikli multimedya uygulamalarinda
kullamlmaktadir. Tipik olarak, YS sistemleri soyle hayata
gecirilir:  Cihazlar kullanictya satilmadan once birtakim
anahtarlar icerisine gomiiliir. Yayimn yapilacaginda ise yayin
desifre edebilmesi gereken tiim kullanicilarin en az bir
anahtar1 bu yaymi acabilecek, yaymi agamamasi gereken
kullanicilarinsa higbir anahtar1 yaymni agamayacak sekilde bir
anahtar kiimesi bulunarak sifrelemeler bu anahtarlarla yaplir.
Degisik uygulamalarda alici kiime biiyiikliigli, donanim, bant
genisligi gibi bazi kaygilar on plana ¢ikabilir. Fakat, YS
sistemlerinde en Gnemli kaygilarin baginda kullanicida
tutulmas1 gereken anahtar sayist ve yapimast gereken
sifreleme dolayisiyla yayinlanmasi gereken farkls sifreli yaymn
sayis1 gelmektedir.

YS sistemlerinde iki ana degerlendirme kriteri vardir.
Bunlardan birisi alici tarafinda tutulmasi gereken anahtar
sayisi, digeri ise gonderi fazlalik maliyetidir. Giiniimiize dek
Onerilmig en iyi performansa sahip YS sistemlerinden ilki
Altkiime Farki (AF) metodu [21], ve tiirevleridir [11], [12].
AF metodu giiniimiizde de popiiler hale gelmis olup, yeni
nesil DVD standardi gibi bazi uygulamalarda halen
kullamlmaktadir. Daha sonra ise benzer parametrelere sahip
bagka YS sistemleri dnerilmistir. Bunlardan birisi de Jho vd.
[16] tarafindan 6nerilen Atlamali Aralik (AA) metodudur.

Bir YS sisteminde, izinsiz kullanicilarin higbirinin yayin
acamamast gerektigi genel bir kural olarak varsayilsa da,
Abdalla vd. [2] bu varsayimin bazi uygulamalar igin
gereginden fazla siki oldugunu, ve gonderi maliyetinin bu
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kural  gevsetilerek ciddi  olgiide
farketmislerdir.

disiiriilebilecegini

1.1. ilgili Cahsmalar

YS problemi ilk defa Berkovitz [5] tarafindan 1991 yilinda
ortaya atilmistir. Daha sonra Fiat ve Naor'un modeli [10] ise
YS'nin ilk formal modeli olarak kabul edilmistir. Bu
makalede ortaya dayamklilik kavramini atmis, k-dayanikliligt
k tane izinsiz kullanicinin bir araya gelmesine karsin bilgi
elde edememeleri seklinde tanimlamislardir. Onerdikleri en
iyi metod, n toplam kullanict sayist olmak iizere, her
kullamcinin Ok logk logn) anahtar tutmasimi ve yaymn
merkezinin  O(K’ log’k logn)lik mesajlar gondermesini
gerektirmektedir.

1999 yilinda, Wallner vd. [25] ve Wong vd. [26]
birbirlerinden ~ bagimsiz  bigimde Mantiksal ~ Anahtar
Hiyerarsisi'ni (MAH) 6nerdiler. MAH bir Y$ metodu degildi
fakat kullandig1 anahtar dagilim sekli YS sistemleri igin ¢ok
uygundu. Bu fikre gore kullanicilar bir agacin yapraklariyla,
agac icerisindeki her diigiim ise bir anahtarla iliskilendirilir.
Daha sonra her kullaniciya kok diigiimden kendisine
ulagincaya kadarki yoldaki diigiimlerin anahtarlar verilir. Bu
yontem Abdalla vd. [2] tarafindan YS$ sistemleri igin
kullamlinca kullanicilarda tutulan anahtar miktar1 logaritmik
mertebelere yani O(log n)'e indirilmisti.

Kilometre tagt makalelerinde Naor vd. [21], iki metod
onerdiler: Tam Altkiime (TA) ve Altkiime Farki (AF)
metodlart. TA  metodu aslinda MAH fikrinin  YS'ye
uygunlanmasinin giizel bir formallestirilmesinden bagka bir
sey degildi. izinsiz kullanic1 sayis1  olmak iizere, génderi
maliyeti O(r log(n/r)) oluyordu. AF metodu ise O(logn) olan
kullanic1 basina anahtar sayismi O(log’n)'ye  ¢ikarma
karsiliginda gonderi maliyeti O(r)'ye indirmeyi basarmusti.
Daha sonra AF'nin farkli tiirevleri onerildi. Onemli iki
tiirevden birincisi olan Tabakali AF (TAF), Halevy ve Shamir
[12] tarafindan omerildi. Ideal kullanimiyla, TAF O(logn
loglogn)'lik bir gonderi maliyetini O(r loglogn)'lik anahtar
tutulmastyla saghyordu. ikinci énemli tiirev olan Katmanli
AF (KAF) ise Goodrich vd. [11] tarafindan dnerildi. KAF ise
O(r logn / loglogn)'lik gonderi maliyeti O(logn)'lik anahtar
tutumuyla sagliyordu. Benzer sistemlerin [10],[12],[21]
analizleri i¢in [13]'e bakiniz.

AF metodunun ve tiirevlerinin 6nerilmesinin ardindan benzer
performanslara sahip, Atlamali Aralik (AA) gibi baska
metotlar da onerildi. Jho vd. [16] tarafindan onerilen AA
metodu da altkiime kaplama tiiriinde bir YS sistemidir ve
farkll bir altkiime yapisina sahiptir. Bu sistemde altkiimeler
tiim kullanicilar bir dogru iizerinde hayal edilmek kaydiyla,
belirli sayida atlama (yani bos birakilarak atlanmig kullanic
pozisyonlar1) igerebilen belirli bir azami uzunluga sahip
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araliklar  olarak tasarlanmigtir. Bununla birlikte bir
sifrelemeyle daha fazla kullamciyr kaplayabilmek icin
tabakali bigimde diigiiniilmiistiir. Bunun da Gtesinde, gonderi
maliyetini bir miktar daha disiirebilmek i¢in basamakli bir
tiirevi de onerilmistir. Aslinda bu son haliyle AA metodu AF
metodunun bir genellemesi olarak ortaya ¢ikmaktadir.

Tim bunlarla aym zaman zarfinda agik anahtarh YS$
sistemleri de Onerilmigtir. Bunlardan Boneh vd. [6]
ciftdogrusal fonksiyonlar ve giftdogrusal Diffie-Hellman s
karari  problemini kullanmustir. Ote yandan, Boneh ve
Hamburg [7] kimlige dayali YS sistemleri igin zemin tegkil
eden bir ¢aligma gergeklestirdiler. Son zamanlarda, kimlige
dayali ve acik-anahtar Y$ sistemlerine yogun bir ilgi ile
yaklagildi ve ¢esitli ¢aligmalar yapildi [8], [9], [17], [19],
[22].

Ayni zamanda bir gevsetme olarak da goriilebilecek olan
bedavaci fikri ilk defa Abdalla vd. [2] tarafindan onerildi. Bu
makalede, bedavacilar1 etkili bigimde kullanma problemi
derinlemesine irdelendi ve bu konunun temelleri atilmig oldu.
Ramzan ve Woodruff [23], yakin zamanda TA metodu igin
bedavacilarin kullanimi problemine bir eniyileme algoritmasi
verdiler. Algoritmalari, dinamik programlamaya dayantyordu.
Daha yakin bir zamanda ise Ak vd. [4] aym problemin AF
metodu i¢in olanini ¢ozdiiler.

1.2. Katkilar

Bu makalede, AA metodu i¢in bedava alicilart en etkili
bigimde secerek gonderi maliyetini olabildigince azaltma
problemini ele aliyoruz. {lk olarak, bu metotta, bedavacilarin
en iyi nasil yerlestirilebilecegini bulan optimal bir algoritma
veriyoruz. Daha sonra ise ¢ok daha hizli ¢aligmasina ragmen
optimale yakin sonug¢ veren Yukaridan Asagiya (YA) adinda
bulgusal bir prosediir ortaya koyuyoruz. Son olarak da
deneysel sonuglari sunuyoruz.

1.3. Yerlesim

Oncelikle 2. bolimde AA metodunu kullanilan sekliyle
tanitiyoruz. 3. bolimde calisilan problemi formal bigimde
ortaya koyuyoruz. 4. boliimde eniyileme algoritmasimi, 5.
boliimde bulgusal prosediiriimiizii agikliyoruz. 6. bolimde
deneysel sonuglar1 sunduktan sonra 7. bolimdeyse sonuglari
yorumlayarak makaleyi bitiriyoruz.

2. Atlamah Arahk (AA) Metodu

AA metodunda altkiimeler, iclerinde simirli sayida bosluk
bulunan sl uzunlukta araliklar olarak tasarlanmustir. Iste
AA metodundaki baslica iki parametre olan a ve b sirasiyla
bu azami aralik uzunlugu ve azami bogluk sayisini temsil
etmektedir. Dolayisiyla, kullanicilar hayali bir dogru lizerinde
diisiiniildiigiinde, so6z konusu altkiimeler, bu parametrelerle
olusacak olan atlamali araliklarda bulunan kullanicilarin
olusturdugu altkiimelerdir. Bu altkiimeler, S;

ile gosterilecektir. Bu gosterimde i araligin baslangiciny, j ise
sonunu temsil eden sayilar, B ise bunlar arasindaki bogluklart
ifade eden azami b biiyikliginde bir sayr kiimesidir.
Ormegin, 85955 altkiimesi denince 3, 4, 6, 7, 9 numaral
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kullanicilar anlagilmalidir (Sekil 1). Ornek bir kaplama
kiimesi ise Sekil 2°de gosterilmistir.

3 4[8le 789
B
Sekil 1:Ornek AA altkiimesi.

123486 7891011121314 80817 1619021222324 25 26 272829303158

Sekil 2: Ornek AA kaplama kiimesi.

Bu sekilde yazilabilecek olan altkiime sayis1 olduk¢a ¢ok olsa
da orijinal makalede tek yonlii fonksiyonlar kullamlarak
kullanicida tutulmasi gereken anahtar sayisi diisiiriilmiistiir.
Bu makalede incelenen problem tutulan anahtar sayilarindan
bagimsiz oldugu icin bu konuda detaya inmeyi gerekli
bulmuyoruz.

Altkiimeler bu sekilde tasarlandiktan ve anahtarlar bunlara
gore dagitildiktan sonra, yayin yapilacaginda tek yapilmasi
gereken, imtiyazli kiime igin bir kaplama bilesimi bulmaktir.
Bu ise en bagstan baslayarak tam olarak imtiyazli kullanicilart
alacak gekilde teker teker gerekli altkiimeleri alarak
yapilabilecek basit bir iglemdir.

2.1. Katmanh AA Metodu

Dikkat edilirse, kullanicilarin  ¢ogunun imtiyazli olmast
durumunda yukarida anlatilan temel yontemde kaplama birgok
yanyana atlamasiz altkiime icerecektir. Dolayisiyla [16]
metoda katmanlar ekleyerek bu sorunu ¢dzme yoluna
gitmistir. Bu metotta temel fikir soyledir: Her katmandaki a
tane kullanict, bir {ist katmanda tek kullanici olarak diisiiniliir.
Boéylece her biri bir istiindekinin a kati sayida kullanict iceren
|_10ga nJ+1tane katman olusur. Ust katmandaki araliklar da

aynen sifirinct katmandaki gibi diisiiniiliir. Ornek bir kaplama
Sekil 3'de verilmistir.
Iz

s | | |
AEcEEs 7

/123 486 7[8]9 10111213 1458617 18 19202122 23242526 272829303183
I 1 | | ! ! 1 1

Sekil 3: Ornek katmanli AA kaplama kiimesi.

Katmanli AA metodunda araliklar bulunduklar1 katmani ifade
eden yeni bir parametreye daha sahiptirler. S;;;.5 seklinde
ifade edilen bir aralik, {'inci katmandaki S;;;5 arah@im ifade
eder.

Kolayca goriilebilir ki, katmanli AA metodunda en iyi
kaplamay1 bulmak i¢in en {ist katmandan baslayarak asagiya
dogru tek katmanhda oldugu gibi kaplamalar yapilarak
inilmesi, bir katman bitince alt katmanlarca kaplanmasi
gerekmeyeceginden kaplanmis olanlarin kaplanmis olarak

\‘f
obgsi 4
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isaretlenmesi yeterlidir. Bunun en kiigiik kaplama oldugu
agikardir ¢linkii bir katmandaki en uzun aralik bir st
katmanda sadece bir diigiime denk gelmektedir.

Jho vd. [16] bunlarin iizerine basamaklama yontemini de
kullanmiglardir ki boylelikle farkli katmanlardaki araliklarin
birbirine eklenmesiyle elde edilen araliklar da altkiime
yapisina dahil olmustur. Fakat bu, ancak % 0.1'den az izinsiz
bulundugunda faydali oldugundan makalenin olabildigince
acik olmast i¢in ele alinmamig, katmanli AA metodu iizerinde
yogunlagtlmustir.

3. Problem Tanim

Tim altkiime kaplama metotlarinda oldugu gibi, AA
metodunda da belirli sayida bedavactya izin verilmek suretiyle
gonderi maliyetini diigirmek mimkiindiir. Burada ortaya
¢tkan soru sudur: Belirli bir oranda bedavaciya izin verildigi
takdirde gonderi maliyeti olabildigince etkili ve verimli bir
bigimde nasil diisiiriilebilir?

Problem taniminda ve makalenin geri  kalaninda
kullanacagimiz gosterimler su sekildedir: Tiim kullanicilarin
kimesini U, izinsizlerin kiimesini R, imtiyazlilarin
kiimesiniyse P ile gosterecegiz. Ayrica n= U], r =|R|, p = |P|
olarak tanimlanacak. Bedavacilarm izinsizlere oranmi c; ile
gosteriyoruz. {zin verilecek olan toplam bedavaci sayisini ise f
ile gosterecegiz. Dolayisiyla f = r-c; olacak. Bolim 2.1°de
anlatildign sekilde, tiim kaplayict altkiimelerin kiimesine S
diyecegiz. Hatirlanacagi iizere katmanli AA metodunda
altkiimeler S;;;5 seklinde gosteriliyordu. Degiskenleri bu

sekilde  isimlendirdikten  sonra problemi ise  soyle

tanimliyoruz:

Pc (JSim ve | USu,u\P|<f=c,r
Stij:5€C Stijm€C

olacak sekilde en kiiciik C € S’yi bulunuz. Bir baska deyisle,
imtiyazli kullanicilari tamamen kapsayacak, fakat izinsiz
kullanicilardan en fazla f tanesini igerecek en kiigiik
kaplamay1 bulunuz.

4. Optimal Yontem

Bu béliimde yukaridaki problem i¢in dinamik programlama ile
eniyileme algoritmasini sunacagiz.

4.1. Gosterimler

Algoritmaya gegmeden Once kullanacagimiz gdsterimleri
ortaya koyacagiz.

Algoritmanin  Gizerinde ¢alisacagi temel veriyapisi KA
(kullanic1 agact) ismiyle iki boyutlu bir matris olacaktir.
KA[k], K’'mc1 digim katmani olan KA’nin £'inct satirini,
KA[K][i] ise KA[k] katmanindaki i’inci digiimi gosterecektir.
K4 veriyapist aslinda Sekil 3’deki yapiyr ifade eder. Ayni
zamanda her diiglimiin bir alt katmandaki sol ve sag
cocuklaria isaretgileri algoritmada “.sol” ve “.sag” seklinde
eklentilerle gosterilecektir. Ayrica, “im” ve “.iz” de diigim
altindaki sirastyla imtiyazli ve izinsiz kullanict sayisini ifade

edecektir. Ornegin, Sekil 3’ye gore, KA[1][4].s0l = 13,
KA[1][4].im = 2 olmalidur.

Dinamik programlamamin dolduracagi veriyapisi ise dort
boyutlu maliyet matrisi olacaktir. maliyet[k][s][e][f], k’inci
katmandaki (s,e) araligini en ¢ok f adet bedavaci ile
kaplamanin minimum maliyeti olsun. Algoritma, 0 < k <

\_loga nJ-l— 1, 0<i<j<|KA[K]| ve 0 < fir < f degerleri igin

maliyet tablosunu dolduracaktir.

Bunlarin yanisira, algoritmada azami a uzunlugunda en ¢ok b
atlama igeren olasi tim atlamali aralik kombinasyonlar
AA ile gosterilecektir. A4 igerisindeki herhangi bir
eleman icin 4 degiskeni kullamlip, A.atla ile A’nin
icindeki atlama araliklarmin (atlanilan diigiim veya
diigiim dizilerinin) kiimesi kastedilecektir. Mesela A =
Ss.9.5.¢ araligl icin A4.atla = {[5,5],[8,8]} olacaktir. Fakat
A = 859575 olsayd1 A.atla = {[5,5],[7,8]} olacakti. Bu
araliklarin baslar1 ve sonlari ise .bas ve .son eklentileri
ile gosterilecektir. Ornegin at = [7,8] ise at.bas 7, at.son
8 olacaktir.

4.2. Algoritma

Bu bolimde, izinsiz kullanicilardan belli bir bedavaci oranina
izin vererek gonderi maliyetini en ¢ok diisiiren algoritmay1
verecegiz. Sozkonusu eniyi kaplama algoritmasi Algoritma
I’de, yardimci prosediirii MaliyetBul ise Algoritma 2’de
verilmistir.

Algoritma 1. Eniyileme

Girdiler: ¢, a, U PR, ¢/

Lk, — Uoga nJ+1

2: KA < KullaniciAgac10lustur

3: AA < AtlamaliAralikKombinasyonlariniYaz
4 fecs.|R|

5: eger f> |R| ise

6:  dondiir 1

7. k < 0’dan k,’ya kadar

8 son « |KA[k]’dan 0’a kadar

9: bas < son’dan 0’a kadar
10: fr < 0’dan f’ye kadar
11: maliyet[k][bas][son][fr] <

MaliyetBul(k,bas,son.fi)
12: déndiir maliyet[k,][0][0](/]

Eniyi kaplama algoritmasi soyle ¢alismaktadir: Oncelikle
KullaniciAgac10lustur prosediiri kullanicilart katmanlar
halinde bir veriyapisi (K4) seklinde diizenler.

Daha sonra kag tane bedavaciya izin verilecegi, verilen c;
oranindan hesaplanmir. Oncelikle bir kisayol olarak, eger
bedavaci sayisi izinsizlere esit olabiliyorsa, bir baska deyisle
sozkonusu oran 1 ise, herkesi birden en iist diigiim ile alarak
yanit kaplama biiyiikliigii olarak 1 dondiiriiliir.

Aksi halde tablo su sekilde doldurulur:
En alt katmandan baglanip en iist katmana dogru ilerlenir. Her
katmanda olabilecek her ikili arast igin belli sayida
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bedavaciya izin verildigi takdirde elde edilecek kaplama
biiyiikliikleri hesaplanacak sekilde dongiiler hazirlanir ve
sozkonusu her aralik ve bedavaci sayisi i¢in MaliyetBul
prosediirii ¢aligtirtlir.  Tablo doldugunda, yanit en {ist
katmanin ilk ve tek diigiimiiniin tablodaki maliyetidir.

MaliyetBul Algoritmasini vermeden once incelenen araligin
maliyetini bulurken belli bir baglangi¢ diigiimii s ve belli bir
atlamali aralik 4 igin yapilan hesaplamayr MinMlyt
fonksiyonu ile sdyle buluyoruz:

MinMiyt(s, A) =
min
fsol+ fsag+ falt=fr
1+ maliyefk —1,bas.sol,s.sol -1, fsol)

+maliye(k,s +|4|,son, fsag)

TN g b fol fiag
2 fu=falt

ated.atla

Zmaliyel(k —1l,atbas.sol,atson.sag, f,,)

ate A.atla

MinMlyt fonksiyonu, agagidaki MaliyetBul algoritmasinda,
temel bir yapitast olarak kullanilacaktir.

Algoritma 2. MaliyetBul
Girdiler: &, bas, son, fr

son

ey KALK[E) 22 < firise

2:  dondiir sonsuz

i’;’@ KA[K[i]im =0 ise
4:  dondiir 0

5: eger bas = son ise

6:  eger fir= KA[k][bas].iz ise

1: eger

3:eger )

/]

7T dondiir 1

8:  eger fr < KA[k][bas).iz ise

9: eger k> 0 ise

10: ¢sol «— KA[k][bas].sol

11: ¢sag «— KA[k][son].sag

12: dondiir maliyet[k—1][¢sol][¢sag][fr]

13: dondiir Ming, . sc 00 AMnMIyt(s, 4) }

MaliyetBul prosediirii girdilerinden anlagilacagi iizere belli
bir katmandaki belli iki diigiim arasina belli sayida bedavaci
verilmesi durumunda burayr kaplamak igin gerekecek
maliyeti hesaplayip tabloya yazmakla gorevlidir. Bu prosediir
iki kisma ayrilabilir: Birincisi temel durumlari inceleyen ilk
12 satir, ikincisi ise tablodan yararlanarak ozyinelemeli
cagriy1 yapan 13. satirdir.

Temel durumlarda, basit kurallar ile hesaplanabilen temel
maliyetler tabloya islenir. Ornegin bir araliga buradaki izinsiz
kullanicilardan daha fazla bedavaci verilmigse tabloya sonsuz
maliyet islenir. Bir aralikta hi¢ imtiyazli yok ise ve verilen
bedavact sayisi 0 ise tabloya 0 maliyet iglenir. Veya tek
diigiimlik bir aralik ise verilen bedavaci sayisinin yetip
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bag s 3 s+|A| son

. I | [ 1]

vz

A'dakiatlamalar

k1]

Sekil 4: MinMlyt hesabimin gosterimi. Tarali alanlarin
her biri MinMlyt hesabindaki toplanan terimlerden
birisine karsilik gelmektedir.

Eger durum temel bir durum degilse, daha 6nce hesaplanmis
tablo degerlerinden minimum maliyet hesaplanir. Burada
yapilan, tiim maliyetlerin daha &nce hesaplanip tabloya
yazilmis olmasindan yararlanarak bu maliyetler arasinda en
diisiik maliyeti bularak tabloya yazmaktir.Sekil 4’te belli bir
baslangi¢ noktast s ve aralik 4 icin minimum maliyeti bulan
MinMlyt islemi gorsel olarak agiklanmaktadir. Algoritmada
sadelik igin KA[k-1][bas].sol yerine bas.sol, KA[k—1][s].sol
yerine s.sol, KA[k][s+]A|] yerine s+A|, KA[k][son] yerine son
gibi kullanimlar yapilmustir.

Sonug bulunurken tiim 0 < f'r < f degetlerini ele almaya gerek
kalmamaktadir ¢iinkii maliyet[k][s][e][f], en ¢cok f adet
bedavactya izin verilen durumdaki minimum maliyeti ifade
ettigi icin, maliyet[k][s][e][f] degerlerinin f ile artmayan
olmas garantilenmis olmaktadir. Bdylece sadece f i¢in ortaya
¢ikan sonug yeterlidir.

Dikkat edilecegi iizere yazmis oldugumuz eniyileme
algoritmast kaplamanin biiytikliiglinii bulmaktadir. Fakat
bedavacilarin yerlesimleri de tabloda gerekli iz siirme bilgileri
tutularak kolayca bulunabilir.

4.3. Performans iizerine

Eniyileme algoritmast en diisik maliyetli bedavaci
yerlesimini bulmasina karsin, ¢aligma hiz1 diigiik olmaktadir.
Doldurulan dinamik programlama tablosunun boyutlart
log(n) xnxnxf dir. Her ne kadar tablonun tiimii doldurulmasa
da kuramsal olarak O(log(n) 1’ f) defa MaliyetBul prose(l

AL

cagrilmaktadir. Bu prosediiriin ¢alisma hizi da O(n ¢
olacagi icin toplam zaman maliyeti O(log(n) n’ f (Z])
olacaktir.

Zaman maliyetini azaltmak igin ¢esitli  stratejiler
uygulanabilir. Bunlardan birisi sudur: Herhangi bir katmanda
tamamen imtiyazli kullanicilar igeren bir diigiim var ise, en
iyl ¢ozlimlerden birinin bu diigiimii bu katmanda kaplamasi
gerektigi agikardir. Bu durumda bir alt katmanda bu diigiimiin
solundan baglaylp saginda biten araliklarin hesaplanmasi
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gereksizdir. Dolayisiyla bu araliklara ilisgkin maliyetlerin
gerek hesaplanmasi, gerek tabloya yazilmasi gerekse maliyet
hesap ederken bakilmasina gerek kalmamaktadir. Ne var ki
bu sadece ortalama karmagikligi azaltmakla beraber en kotii
durum karmagiklig1 ayni kalmaktadur.

5. Yukanidan Asagiya:
yontem

Aggozlii  bulgusal

Bu bélimde eniyileme algoritmasina gore cok daha hizli
caligirken gonderi maliyetini da oldukgca iyi 6lglide diigiiren
bulgusal bir yontem sunuyoruz. Bu bulgusal yontem temel
olarak soyle ¢aligir: En iist katmandan baglamak suretiyle en
alt katmana kadar KatmanKapla prosediiriiyle her katmani
kaplayarak ilerler. (Bkz. Algoritma 3.) Herhangi bir katman
icinse KatmanKapla prosediiriiniin isleyisi Algoritma 4’te
verilmistir.

Algoritma 3. YukaridanAsaga
Girdiler: ¢,

Ik, |log, n]+1

2: KA < KullaniciAgaci0lustur
3: AA < AtlamaliAralikKombinasyonlariniYaz
4ifecrr

Stdpefp

6: C—{}

7: k < k,’dan 0’a kadar

8:  KatmanKapla(k.d,)

9: dondiir |C|

YukaridanAsag1 prosediirii Oncelikle ka¢ bedavaciya izin
verilebilecegini bulur. Daha sonra bu say1y1 toplam imtiyazli
sayisina bolerek kag imtiyazli kullaniciyr kaplamak icin kag
bedavaciya izin verilebilecegine dair bir oran bulur. Bu yeni
orana dy diyoruz. Daha sonra en iist katmandan en alt katmana
kadar her katmani bu orana gore ele almasi i¢in KatmanKapla
prosediiriinii cagirir.

Algoritma 4. KatmanKapla

Girdiler: k, d,

l:sira <0

2: sira < |KA[K)| oldugu siirece

3. sirayla tiim sira ile baglayan 4 € A4 i¢in:

4 eger izinsiz(A)/imtiyazli(4) < d; ise
5 C—Cu4

6: Kaplandiisaretle(4)

7: sira — sira + |4 -1

8 dongilyiiDurdur

9: sira < sira + 1

KatmanKapla prosediirii belirli bir katman i¢in sdyle ¢aligir:
En bastan baslayarak belli bir sira diigiimiinden baslayan
olabilecek atlamalar araliklara birer birer bakar ve d; oranim
saglayan bir atlamali aralik bulunur bulunmaz bu araligi
kaplamaya ekler ve bu araligin bir ardindaki diigiimden
devam eder. Eer hicbir atlamali aralik d/yi saglamazsa
sira’yt bir saga kaydirir; ta ki bu katmandaki tiim diigiimler
bitene kadar. Bu prosediirde atlamali araliklar alindigt
takdirde kaplanacak olan izinsiz kullanici sayist izinsiz(A),
imtiyazli kullanict sayis1 ise imtiyazli(A) notasyonuyla
gosterilmistir. Benzer sekilde, izinsiz(C) de halihazirda

kaplanmis kiime olan C’deki izinsiz kullanici sayisini, bir
bagka deyisle halihazirdaki bedavact sayismi ifade
etmektedir.

Bu yontemle elde edilen sonucun ¢, orammnin izin verdigi
Olglide bedavactyr asmasmimn miimkiin olamayacagi ise d;in
hesaplanma seklinden dolay: kesindir. Ciinkii oncelikle cf
oramni saglayacak bedavaci saysi, f, bulunmakta, d; ise bu
sayinin imtiyazlilara boliimiyle elde edilmektedir. Yontemde
kaplanan tiim A4 araliklari bagimsiz olarak d; oranmi
sagladiklart i¢in bu araliklarin tamaminin toplami ele
alindiginda ayn1 oranin korunacag ortadadir.

5.1. Performans iizerine

YukaridanAsagi bulgusal metodu, olduk¢a hizli ve akla
yatkin olmasima karsin, kiigiik bir sorun vardir. Izin verilen
bedavaci say1isinin az olmasi katmanli yapinin saglayabilecegi
fayday1 sinirh kilmaktadir.

Bu sorunun iistesinden gelmek igin tolerans adinda yeni bir
parametre tanimliyoruz ve Algoritma 4, 5. satirdaki aggdzli
secimi yaparken sadece dy yerine tolerans-d; garpimimi
kullaniyoruz. Elbette bununla beraber aralifin alinmasi
durumunda toplam bedavaci sayismin gegilip gegilmeyecegi
de kontrol ediliyor ve eger gegecekse bu aralik alinmiyor.
Dolayisiyla, Algoritma 4’{in 4. Satir1 su sekilde degisiyor:

4: eger izinsiz(A)/imtiyazli(A) < tolerans-dy ve izinsiz(4) +
izinsiz(C) < fise

Bu degisikligin gonderim maliyeti diisiirmedeki etkisi
Deneyler béliimiinde goriilebilir.

YukaridanAsagi bulgusal metodunda log(n) defa
KatmanKapla prosediirii ¢alistirildig1 ve bu prosediirde sirayla
miimkiin olan tiim atlamali araliklar kontrol edildigi i¢in, en
kotil durumda galigma hizi O(log(n) n (fj) olmaktadir.

6. Deneyler

Bu béliimde onerilen ¢oziimlerin deneysel degerlendirmesi
sunulacaktir. Sekil 5, 6, 7, 8’deki grafiklerde, imtiyazli orant
%70 ila %100 arasinda degisen 1024 kullanicilik
popiilasyonlarda a = 4, 8, 16; b = 1, 2 parametreleri ile
yapilan deneylerin sonuglart gosterilmektedir. Grafikler,
imtiyazli kullanict yiizdesinin fonksiyonu olarak goénderi
maliyetlerini, normal AA yontemi ile kargilagtirmaktadir.
Sekiller incelendiginde goriilebilir ki eniyileme algoritmast
izin verilen bedavact orammna bagl olarak, gonderi
maliyetinde dikkate deger bir azalma saglamaktadir. Sekil
8’de goriilebilir ki 0.3’lik bir bedavaci oraniyla gonderi
maliyeti yaridan aza indirilebilmektedir.

Ote yandan, ¢ok daha pratik olan yukaridan asagiya acgézlii
bulgusal yontemi ile eniyileme algoritmasina olduke¢a yakin
sonuglar elde edilebildigi de gézden kagmamaktadir.
Grafiklerin hemen hepsinde bulgusal yontemin optimalin
sagladigt  avantajin  yaridan  fazlasini  saglayabildigi
goriilmektedir.
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Gonderi maliyeti

Gonderi maliyeti

Gonderi maliyeti
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L
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Imtiyazli yuzdesi
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Sekil 5: a=8, b=1, ¢~0.1 icin orijinal AA, farkh
tolerans degerleri i¢in YukaridanAsagi metodu, ve
eniyileme algoritmasinin sonuglari.

30

I
90.0
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Sekil 6: a=8, b=1, ¢~0.3 i¢in sonuglar.
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100.0

Sekil 7: a=8, b=2, ¢/~0.1 i¢in sonuglar.
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Sekil 8: a=8, b=2, ¢;=0.3 icin sonuglar.

7. Sonug

Bu makalede AA metodunda bedavacilarn, gonderi
maliyetini diigiirmek icin en etkili bir bigimde nasil
kullanilabilecegi incelenmistir. Eniyileme algoritmasinin
yanisira parametrelendirilmis bulgusal bir prosediir olan
YukaridanAsagi da Onerilmistir. Eniyileme algoritmasinin
kuramsal zaman karmasikhigi O(log(n) n’ f (Zﬁ), bulgusal

YukaridanAsagi'nnki ise O(log(n) n (Zj )dir. Bu
yontemlerin gonderi maliyetinde sagladiklari diigiis ise
deneylerle ortaya konmugtur. Halen YukaridanAsagi metodu

ile aym mertebede hiza sahip olup en iyi sonuca daha yakin
bir yontem bulma problemi agiktir.

8. Kaynakca

[11 AACS - Advanced Access
http://www.aacsla.com, 2007.

Content System,

[2] M. Abdalla, Y. Shavitt, and A. Wool. Key
management for restricted multicast using broadcast
encryption. IEEE/ACM  Trans. Networking,

8(4):443--454, 2000.

W. Aiello, S. Lodha, and R. Ostrovsky. Fast digital
identity revocation. In CRYPTO'98, volume 1462
of LNCS, pages 137--152. Springer-Verlag, 1998.

M. Ak, K. Kaya, A. A. Selcuk. Optimal Subset-
Difference Broadcast Encryption with Free Riders.
Information Sciences Volume: 179, Issue: 20,
Publisher: Elsevier Inc., Pages: 3673--3684

S. Berkovits. How to broadcast a secret. In
EUROCRYPT'91, volume 547 of LNCS, pages 535-
-541. Springer-Verlag, 1991.

D. Boneh, C. Gentry, and B. Waters. Collusion
resistent  broadcast encryption with  shorter
ciphertexts and private keys. In CRYPTO'0S,

100.0




"€ TMMOB ELEKTRIK MUHENDISLERI ODASI

ANKARA SUBESI

volume 3621 of LNCS, pages 258--275. Springer-
Verlag, 2005.

[7]1 D. Boneh and M. Hamburg. Generalized identity
based and broadcast encryption schemes. In
ASIACRYPT'08, volume 5350 of LNCS, pages 455--
470. Springer-Berlin, 2008.

[8] V. Daza, J. Herranz, P. Morillo, and C. Rafols. Ad-
hoc threshold broadcast encryption with shorter
ciphertexts. Electronic Notes in Theoretical
Computer Science, 192(2):3--15, 2008.

[9] C. Delerable¢ and D. Pointcheval.  Dynamic
threshold public key broadcast encryption. In
CRYPTO'08, volume 5157 of LNCS, pages 317--
334. Springer-Verlag, 2008.

[10] A. Fiat and M. Naor. Broadcast encryption. In
CRYPTO'93, volume 773 of LNCS, pages 480--491.
Springer-Verlag, 1993.

[11]M. T. Goodrich, J. Z. Sun, and R. Tamassia.
Efficient tree based revocation in groups of low-
state devices. In CRYPTO'04, volume 3152 of
LNCS, pages 511--527. Springer-Verlag, 2004.

[12] D. Halevy and A. Shamir. The LSD broadcast
encryption scheme. In CRYPTO'02, volume 2442
of LNCS, pages 47--60, London, UK, 2002.
Springer-Verlag.

[13] J. Horwitz. A survey of broadcast encryption, 2003.
Manuscript.

[14] N. Jho, E. Yoo, J. Cheon, and M. Kim. New
broadcast encryption scheme using tree-based circle.
in Proc. of ACM Digital Rights Management
Workshop, 2005, pp.37-44.

[15] N. Jho, J. Hwang, J. Cheon, M. Kim, D. Lee, and E.
Yoo, "One-way Chain Based Broadcast Encryption
Schemes," Proc. of EUROCRYPT 2005, LNCS
3494, pp. 559-574, 2005

[16] J. Cheon, N. Jho, M. Kim, and E. Yoo, "Skipping,
Cascade, and Combined Chain Schemes for
Broadcast Encryption," IEEE Transaction on
Information Theory 54(11), pp. 5155-5171, 2008

[17] M. Kusakawa, H. Hiwatari, T. Asano, and S.
Matsuda. Efficient dynamic broadcast encryption
and its extension to authenticated dynamic broadcast
encryption. In CANS'08, volume 5339 of LNCS,
pages 31--48. Springer-Verlag, 2008.

[18] S.-T. Li. A platform-neutral live [P/TV presentation
system.  Information Sciences, 140(1-2):33 -- 52,
2002.

46

[19]1 Y. R. Liu and W. G .Tzeng. Public key broadcast
encryption with low number of keys and constant
decryption time. In PKC'08, volume 4939 of
LNCS, pages 380--396. Springer-Verlag, 2008.

[20] J. Lotspiech, S. Nusser, and F. Pestoni. Broadcast
encryption's bright future.  Computer, 35:57--63,
2002.

[21] D. Naor, M. Naor, and J. Lotspiech. Revocation and
tracing schemes for stateless receivers. In
CRYPTO'01, volume 2139 of LNCS, pages 41--62.
Springer-Verlag, 2001.

[22] J. H. Park, H. J. Kim, M. H. Sung, and D. H. Lee.
Public key broadcast encryption schemes with
shorter transmissions. IEEE  Transactions on
Broadcasting, 54(3):401--411, 2008.

[23] Z. Ramzan and D. Woodruff. Fast algorithms for
the free riders problem in broadcast encryption. In
CRYPTO'06, volume 4117 of LNCS, pages 308--
325. Springer-Verlag, 2006.

[24] C. B. S. Traw. Protecting digital content within the
home. Computer, 34:42--47,2001.

[25] D. M. Wallner, E. J. Harder, and R. C. Agee. Key
management for multicast: Issues and architectures,
1999. Internet draft.

[26] C. K. Wong, M. Gouda, and S. S. Lam. Secure
group communication using key graphs. In
SIGCOMM'98, pages 68--79, September 1998.



IV. AG VE BILGI GUVENLIGI SEMPOZYUMU 2011

1\
abgs” 4

BILDIRILER KITABI

Tekil Deger Ayrisimi Tabanh Yeni Bir Kirilgan Resim Damgalama
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Ozetce

Bu calismada Tekil Deger Ayrisimi (Singular Value
Decomposition - SVD) tabanli yeni bir kirlgan
damgalama teknigi gelistirilmistir. Olgekleme faktdrii
kullamlarak her bir satir1 Olgeklenmis olan damga
resmin, bloklara ayrilmig orijinal resmin her bir
satirdaki tekil degerlerine gomiilmesiyle damgalanmis
resim elde edilmistir. Onerilen metotta, resmin kalitesini
degistirmeden olabildigince yiiksek saydamlik icin
Olcekleme faktorii deneysel olarak test edilerek
belirlenmigtir,. Damgalanms resme keskinlestirme,
yeniden olgekleme ve dondiirme gibi cesitli saldirilar
uygulanarak kirilganlhk tespit edilmistir. Deneysel
sonuglar, orijinal resim ile damgalanmis resmin aym
oldugunu, dolayisiyla da damgali resmin maksimum
saydamliga ulagtigin1 gostermektedir.

1. Giris

Son yillarda bilgisayar alanindaki gelismelerle birlikte
sayisal ses, resim, video ve metin gibi ¢oklu ortam
dokiimanlarinin kullanimi ve dagilimi yayginlagmustir.
Yiiksek hizli internetin de etkisiyle bu dokiimanlarin
kolaylikla degistirilebilmesi ve kopyalanabilmesi, telif
hakkimin korunmasinin dnemini ortaya koymaktadir.
Sayisal damgalama; ses, resim ve video gibi sayisal
verilerin  korunmasinda yaygin olarak kullanilan
tekniklerden biridir. Bu teknikte amag, bir sayisal
verinin damga olarak bagka bir sayisal verinin igine
gizlenmesidir. Gizlenen bilginin iiriin ile birlikte
taginmasi, gerektiginde geri elde edilerek kullanilmasi
amaglanir.  Telif hakkinin  korunmasi, dokiiman
arsivleme, dokiimana ait bilgilerin saklanmasi ve dijital
parmak izi korunmasi gibi birgok islemler i¢in sayisal
damgalama kullamlmaktadir. Damgalama teknikleri
genel olarak; uzaya, goriilebilirlige ve kaliciliga gore
siniflandirilabilir [1-3].

Damganin  gomiilecegi uzaya gore damgalama
teknikleri, piksel ve frekans uzay: teknikleri olarak iki
guruba ayrilmaktadir. Piksel uzayr tekniklerinde
damgalama islemi dogrudan orijinal resmin piksellerine
eklenerek  gerceklestirilirken, frekans  uzay1
tekniklerinde ise SVD, Ayrik Fourier Doniisiimii
(Discrete Fourier Transform - DFT), Ayrik Kosiniis
Doniiiimii (Discrete Cosine Transform - DCT) ve

%e-posta: mevlut_dogru@milliemlak.gov.tr
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Aynk Dalgacik Doniigimii  (Discrete  Wavelet
Transform - DWT) gibi déniigiim teknikleri araciligiyla
frekans uzayt katsayilarina damga  eklenerek
gerceklestirilmektedir [1,3,4]. Genellikle, frekans uzay1
metotlart birgok saldirrya karst piksel uzayr metotlarina
gore daha dayamklidir [3,5-7].

Damganin goriilebilirligine gore damgalama tekniklerd,
goriiniir ve gériinmez (saydam) damgalama olmak {izere
iki guruba ayrilmaktadir. Goriiniir damgalar, televizyon
yaymnlarina eklenmis logolar gibi insan goziiyle
rahatlikla goriilebilmektedir. Bu damgalar orijinal
verinin igerisinden  kolaylikla ~ ¢ikarilabilmektedir.
Gortinmeyen damgalar ise insan gorme sistemince
algilanamayacak sekilde sayisal verinin igerisine
eklenen damgalardir [3,8].

Damganin  kaliciligina gére damgalama teknikleri;
dayamkli, kirilgan ve yari-kirilgan olmak iizere {i¢
gurupta siniflandinlabilir [4,6]. Dayamkl damgalamada
damga; filtreleme, kesme ve giiriiltii ekleme gibi gesitli
saldirilara karsi aym sekilde korunabilir olmalidir.
Kirilgan damgalamada; damgalanmis resme basit bir
islem uygulandiginda damga kolaylikla yok olmali ya
da bozulmalidir. Bu tiir damgalar genellikle veri
dogrulama amaciyla kullanilir [4,6,8,9]. Yari-kirilgan
damgalamada ise; damgalanmig resim  kayiph
sikistirmada kuantalanmig giiriiltiiniin eklenmesi gibi
belirli saldirilara maruz kaldiginda damga bundan
etkilenmemeli ancak igerik degisikligi gibi saldirilara
karsi damga yok olabilmelidir [6,9]. Kirlgan
damgalama yonteminde damgalanmis resimdeki damga
insan gozilyle fark edilemez. Giivenlik agisindan
dogrulama amacina uygun olarak da resimler yetkisiz
kigiler tarafindan degistirilmemelidir. Bunun igin,
kirlgan damgalama yontemi kullanilarak orijinal
verinin ~ bozulup  bozulmadigt  hakkinda  bilgi
alinabilmektedir.

SVD, damgalama dahil olmak iizere bir ¢ok niimerik
uygulamalarda gii¢lii bir niimerik analiz teknigi olarak
kullamilmaktadir. Bu ¢aligmada, gri seviye resimler i¢in
SVD tabanl kirilgan bir damgalama teknigi
onerilmistir. Olgekleme faktdrii (Scaling factor - SF)
kullanilarak her bir satir1 lgeklenmis damga resmin,
bloklara ayrilmis orijinal resmin her bir satirdaki tekil
degerlerine (Singular Value - SV) eklenmesiyle
damgalanmig resim elde edilmektedir. Literatiirde, en
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yiksek saydamliga ulasacak sekilde Olcekleme
faktoriiniin belirlenmesinde farklt yapay zeka teknikleri
kullanan  kirlgan damgalama [10-12] teknikleri
mevcuttur. Bu ¢alismada ise dlgekleme faktorii deneysel
olarak test edilerek belirlenmigtir. Deneysel sonuglar,
saydamlik agisindan  gelistirilen teknigin basarili
oldugunu gostermektedir.

2. SVD Tabanh Damgalama

SVD’nin  goriintii isleme uygulamalarindaki temel
amaglari; resmin tekil degerlerini kii¢iik saldirilar
oldugunda énemli degisimlere karst kararli tutmak ve
tekil degerlerin resmin gergek cebirsel Gzelliklerini
gostermesini saglamaktir.

SVD ile MxN boyutlarindaki bir 4 matrisi A=USV"
olacak sekilde ti¢ ayr1 matrisin ¢arpimina esitlenebilir.
Burada MxN boyutlarindaki U ve NxN boyutlarindaki
V" ortogonal matris, NxN boyutundaki S ise kosegen
matristir. Kosegen elemanlari disindaki elemanlarr sifir
olan § matrisi, 4 matrisinin tekil degerleri olarak
adlandirlir [13-15].

2.1.Damga Gomme

Orijinal resim (/) ile damganin (W) boyutlarinin NxN
oldugu ve k'min da olgekleme faktorii oldugu
varsayilirsa, SVD ile damgalama i¢in asagidaki adimlar
sirastyla uygulanmustir.

* Orijinal resim, 32x32’lik resim bloklarina
boliinr.
= Her bir bloga SVD uygulanir.
I1=USV" (1)

* S matrisine k Olgekleme katsayisi ile carpilan
damga eklenir.

Sy=S+kW (2)
= Damgalanmis resim bloklar1 hesaplanir.
Ly=USyV" 3)

= Damgalanmis resim  bloklar
damgalanmus resim (/') elde edilir.

birlestirilerek

2.2. Damga Cikarma

Genel olarak damga ¢ikarma islemi gémme isleminin
tersi olarak ifade edilebilir. Damga ¢ikarma esnasinda,
damgalanmig resimden ¢ikarilan damga ve cikarilan
resim fizerinde bozulmalarin olmast muhtemeldir. SVD
ile damgalanmis resimden damga ¢ikarma islemi igin
asagidaki adimlar sirayla uygulanmustir.

= Damgalanmig resim bloklarina (muhtemelen
bozulmus) SVD uygulanir.

Ly=US\ V" (4)

* Orijinal resmin § matris bloklart S/ olarak

birlestirilir.
* Damga (muhtemelen bozulmus) bloklar halinde
cikarilir.
Ws=(S"y-SD) / k (5)

» Damga bloklari birlestirilerek c¢ikarilan damga
(W) elde edilir.

3. SVD Kullamlarak Gelistirilen Kirilgan
Damgalama

Gelistirilen SVD tabanli damga gémmenin blok
diyagrami Sekil 1°de gosterilmektedir. Gomme islemi,
SF kullanilarak bolim 2.1°de verilen bilgilere gore
bloklara ayrilmig orijinal resmin her bir satirdaki tekil
degerlerinin  degistirilerek yeni tekil degerlerinden
olusan  damgalanmis resmin elde edilmesiyle
yapilmaktadir. Saldiriya ugramug veya ugramamis
damgalanmig resimden damgalar da bolime 2.2°de
verilen bilgilere gére ¢ikarilmuisgtir.  Bu iglemler
sonucunda  ¢ikartlan  ikili  (binary)  damganin
piksellerinde SF’nin etkisiyle degisimler
olabileceginden, ¢ikarilan damganin piksel degerleri
0.5’den daha kiigiik olanlar 0’a ve 0.5’den daha biiyiik
olanlar da 1’¢ cekilerek yeniden ikili damga elde
edilmistir.

Orijinal resim

Orijinal resmi bloklara ayirma

\2

Damganin gémiilmesi < k

\2

Resim bloklarini birlestirme

!

Damgalanmis resim
Vv
Saldirilarin uygulanmasi

\2

Damgali resmi bloklara ayirma

\2

Damganin ¢ikarilmasi

\2

Damga bloklarin: birlestirme
W v Iy
Korelasyon ve XOR iglemi <

>0 3 s g
G

~
N4

Sekil I: SVD tabanlt damga gommenin blok semast.
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Iki boyutlu korelasyon degeri sayesinde orijinal resim
ile damgalanmis resim (corr; = corr (I, I'y)) arasindaki
benzerlik, XOR lojik operatorii sayesinde de asagidaki
formiille gore orijinal damga ile c¢ikarilan damga
arasindaki benzerlik hesaplanmistir.

xory = Y( 3. (xor(W, W) (6)

Cesitli veri dogrulama islemleri igin farkli damgalama
uygulamalari  kirtlganlik  testi  gerektirebilir. Bu
calismada damganin kirilganligim test edebilmek igin
literatiirde ~ kullanilan ~ bes  farkli  saldirn  tiirii
uygulanmigtir. Bunlar; keskinlestirme (KS), yeniden
Olgekleme (YO), dondiirme (DN), median filtreleme
(MF) ve gausian giriltiidir (GG). Damgalanmig
resimlere bu saldirilar uygulanarak cikarilan damgalara
gore kirilganlik tespit edilmistir. Gelistirilen modelin
esnekliginden dolay: farkli saldirilar da uygulanabilir.

4. Deneysel Sonuclar

Gelistirilen metodu degerlendirmek igin damga olarak
Sekil 2’de gosterilen 64x32 boyutundaki ikili resim;
kaynak resim olarak da 256x256 boyutlarindaki Sekil
3’de gosterilen Lena ve Sekil 4’de gosterilen Baboon
resimleri kullanilmigtir. Sekil 2’de gosterilen damga
resmi iretilirken oncelikle 32x32’lik resmin 32x16’1lik
iki bloktan sag taraftaki blok, soldaki 32x16’lik blogun
altina  yerlestirilmistir. Daha sonra, elde edilen
64x32’lik yeni damga resminin sag tarafindaki
64x16’lik kismu siyah yapilmustir.

Test agamasinda yontemin saldirilara karsi kirillganligini
6lgmek i¢in KS (3x3), YO (bilineer: 256> 128->256),
DN (bilineer: 30%), MF (3x3) ve GG (ortalama=0,
varyans=0,01) iglemleri uygulanmugtir.  Saldirilar
sonrasinda Lena ve Baboon damgalanmis resimlerinden
cikarilan damgalar Sekil 5 de verilmistir. Bu
resimlerden, orijinal damgaya gore ¢ikarilan damganin
tamamen bozuldugu goriilmektedir.

Maksimum saydamlik i¢in baglangigta (0-1) araliginda
rastgele secilen SF degeri, deneysel testler sonucunda
Sekil 3 ve Sekil 4’de gosterilen kaynak resimlere gore
en uygun (0.1-0.4) araligi olarak belirlenmistir. SF;
0.4’den daha biiyiik bir deger secilirse saydamligin
azalmasina neden olurken, 0.1’den daha kiigiik bir deger
secilirse MF saldirisindan sonra ¢ikarilan damgadaki
bozulmay1 azaltmaktadir.

Olgekleme faktorii 0.1 secilerek kaynak resimlere gore
elde edilen korelasyon ve XOR degerleri Tablo 1’de
verilmistir. Buradaki xory degeri, 64x32’lik orijinal
damga ve ¢ikarilan damga resimlerinin sag tarafindaki
64x16’lik siyah kisimlari atildiktan sonra piksel
degerleri 0 ve I’lerden olusan 64x16 boyutundaki
orijinal ve ¢ikarllan damga resimlerine  gore
hesaplanmugstir. Tablo sonuglar1 incelendiginde, farkli
kaynak resimlerin her ikisinde de corr; degerinin 1

citkmast  maksimum  saydamligin  saglandiginm
gostermektedir.  Saldirtya  ugramig  damgalanmig
resimden ¢ikarilan damganin  orijinal damgaya
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(2) (b)

Sekil 3: (a) Orijinal Lena resmi, (b) Damgalanmis resim.

() (b)

Sekil 4: (a) Orijinal Baboon resmi, (b) Damgalanmig
resim.
- | 2 |
= SN = |
Lena = f—_ = :
=E 3 =
Baboon E ‘
E |
_
@KS (b)YO (¢c)DN (d)MF (e) GG

Sekil 5: Saldirilar sonrast damgalanmis resimlerden
¢ikarilan damga.

Tablo I: Farkli resimlere gore elde edilen korelasyon ve

XOR degerleri.
corr x0Ty
"' Saldirisiz | KS | YO | DN | MF | GG
Lena 1 0 407 618|501 [ 591|612
Baboon| 1 0 4121615|555(616|612
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benzerligini minimize ederek de saldirilara karst en iyi
kirtlganlik elde edilmis olacagindan, xory degerinin
0’dan daha biiyiik ¢ikmasi gerekmektedir. Bu deger,
saldir1 uygulamadan 0 ¢ikarak damgalar arasi tamamen
benzerligi, kullamlan her iki kaynak resimde yaklasik
ayni olmak {iizere saldirinin tiiriine goére (407-612)
arasinda degiserek de bu teknigin kirilgan bir
damgalama  oldugunu  gostermektedir.  Buradan,
gelistirilen SVD tabanli damgalama tekniginin hem
saydamlik hem de kirilganlik agisindan basarili
olduguna ulagilmaktadir.

5. Sonuclar

Bu caligmada SVD tabanli yeni bir kirilgan resim
damgalama teknigi sunulmustur. Olgekleme faktdrii
kullanilarak her bir satir1 Olceklenmis damganin,
bloklara ayrilmig orijinal resmin her bir satirdaki tekil
degerlerine gomiilmesiyle damgalanmig resim elde
edilmistir.  Onerilen metotta, resmin kalitesini
degistirmeden olabildigince yiiksek saydamlik igin
Olcekleme faktorii deneysel testler ile elde edilmistir.
Deneysel sonuglar, orijinal resim ile damgalanms
resmin ve saldirt uygulamadan ¢ikarilan damga ile
gomillen damgamin  tamamen aym  oldugunu
gostermektedir. Orijinal resim ile damgalanmis resmin
ayn1 olmasi, damgalanmig resmin en yiiksek saydamliga
ulastigini gostermektedir.

Kirlgan damgalama teknigi sayisal verilerin bozulup
bozulmadiginin testi i¢in kullanildigindan kirilganligin
tespiti icin KS, YO, DN, MF ve GG saldirilar
damgalanmig resme uygulanmustir. Saldirilar sonucunda
cikarilan damgalar incelendiginde, damganin bozuldugu
tespit edilmistir. Gelistirilen modelin esnekliginden
dolay1 farkli saldirilar da uygulanarak metodun
basarisinin degigmedigi gozlemlenebilir.
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Ozet

Bilisim teknolojisinde gilivenligi saglama konusunda,
kullanic1 farkindalign ve kazamilmig davramg aligkanliklar,
en zayif noktalar olarak kabul edilmenin yaninda,
vazgegilmez Dbilesenleri olusturmaktadir. Bilgisayar ve
iletisim giivenligini yiiksek seviyede saglamak amaciyla
mevcut teknolojilerin  kullanimi igin yogun bir ugras
verilmekteyken, yeterli gilivenlik seviyesine erismede
kullanicilar ve onlarin gergek hayat uygulamalari dnemli rol
oynamaktadir. Bu calismada, giivenlik farkindalign ve
uygulamalart konusunda 466 katilimer iizerinde yaptigimiz
anket caligmasi sonuglarina dayali olarak, kullanicilarin
bilgisayar ve web giivenligi konusundaki hassasiyet ve
farkindaliklan ile yas, cinsiyet, bilgi ve iletisim teknolojileri
kullamim deneyimi ve egitim seviyesi iliskisini belirlemeye
calistik.

Giris

Otomatik veri isleme tekniklerinden faydalanarak is
slireglerinin  gelistirilmesi ve modernizasyonu, bilgisayar
aglarit kullanmay1 neredeyse alternatifsiz bir teknoloji
haline getirmistir. Giiniimiizde orta ve biiyiik 6lgekli firmalar
hem kendi is siireglerinin idaresi ve takibi icin hem de
miisterilerine verdigi hizmeti ve tanitimu yayginlastirabilmek
icin bilgisayar aglarindan faydalanmaktadir. Her ne kadar
sadece firma/kurum i¢i bilgisayar ag1 kullanimn miimkiin
olsa da firma dig1 sistemler ile entegrasyon, Internet gibi gok
yaygin bir agin sagladigi ortam ve hizmetlere ulasma ihtiyact
(firma/kurum  fonksiyonlarin1  etkin  olarak  yerine
getirebilmek icin), Internet afina cevrim-igi erismeyi
gerektirmektedir. Internet gibi genele agik ve kontrolii zor bir
ortama baglanti kurmak siiphesiz beraberinde bir ¢ok
giivenlik ihtiyacim1 da  giindeme  getirmektedir. s
stireclerinde gizliligi ve kisiselligi saglamak i¢in bilginin
emniyetli ve giivenli metotlarla islenmesi gereklidir. Bu
Ozellikler genellikle ag ve bilgi givenligi olarak
adlandirilmaktadir.  Sayisal ortamlarda giiven ifadesi
aktorlerin kimliginin onaylanmasini igerirken, gizlilik ifadesi
ise yetkisiz erigsimin/dinlemenin, igerik degistirmenin ve
hizmet kesintisinin engellenmesi konularin1 kapsamaktadir.

Bilgi sistemleri giivenliginin bagaris1 bilyiik oranda son
kullanic1 davranislar ve farkindaligina baglidir [1]. Giivenlik
mekanizmalar1 insanlar tarafindan tasarlandigi, uygulandigi,
isletildigi ve ayni zamanda yine insanlar tarafindan ihlal
edildigi i¢in, bu sistemlerin tasariminda insani faktorleri goz
oniine alinmahdir [2]. Bilgisayar ve iletisim gilivenligini en
yiiksek seviyede saglamak i¢in mevcut teknolojilerin
kullamimi konusunda yogun bir ugras verilmekteyken, son
yapilan arastirmalar gilivenlik ihlallerinin yillar bazinda artig
gosterdigini  ortaya koymaktadir. Computer —Security
Institute’un 2008 [3] ve 2009 [4] raporlari, k6ti amagh
yazilim bulagmasi, e-posta yemlemesi ve web aldatma
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yontemlerini en ¢ok izlenen ihlaller olarak belirtmektedir.
Giivenlik ihlallerinin ¢ogunda temel unsur olarak, kullanici
davramslarindaki farkindalik eksikligi belirtilmektedir. Buna
ragmen gercek giivenlik uygulamalarinda, kullanict
farkindalig1 egitimlerinin en az 6nem verilen konu oldugu
tespit edilmistir [1]. Hatta, kullanicilar giivenli kullanimi
temin edecek tedbirlerin teknik olarak farkinda olsalar bile,
yanlig/hatali  davranigta  bulunabilmektedirler. ~ Giivenli
kullanimi  temin etmede teknik farkindahigin  yeterli
olmadigim1 ve kullanicilarin her zaman bilgileri/inanglar
dogrultusunda davranmadiklarina igaret eden aragtirmalar
mevcuttur  [5,6]. Uygulamalarda  giivenli  kullanim
yontemlerinin, kullanicilar  tarafindan, kazanilmasi,
icsellestirilmesi ve aligkanlik haline getirilmesine ihtiyag
vardir [6]. Bilgi giivenligi mekanizmalarimi gelistirirken,
kullanic1 davranislari ve giidiilerine odaklanilmasimin gerekli
oldugu konusunda arastirmacilar ¢ogunlukla hemfikirdir
[7,8,9]. Diger taraftan, giivenlik mekanizmalarinin etkinligini
degerlendirebilmek igin, deneysel laboratuar ortamlarindan
ziyade, gercek hayat uygulamalar incelenmelidir [8].

Sunulan bu ¢alismada, kullanicilarin sayisal ortam giivenligi
konusunda farkindalik seviyelerinin yaninda, gercek hayat
glivenlik uygulamalarini incelemeyi esas aldik. 466 katilimci
ile 12 sorudan olusan bir bilgi giivenligi farkindalig1 anketi
gerceklestirdik. Anketi, is siiregleri ve bilgi paylasiminda en
¢ok kullanilan araglar olmalar sebebi ile, kisisel bilgisayar
glivenligi ve bu konudaki davrams sekilleri/kaliplari, ve
glivenli web konular1 ile sinirli tuttuk. Bunun paralelinde,
katilimeilarin demografik bilgilerini aldigimiz doért sorunun
haricinde anketteki sorular bilgi ve iletisim teknolojileri
kullanimi, kigisel bilgisayar kullaniminda gercek hayat
uygulamalari, giivenli web kullaniminda farkindalik ve
davranig aligkanliklar1 olmak {izere iki ana baghk altinda
gruplandirildi.

Metodoloji

Ulusal ve uluslararast literatiire incelendiginde bilisim
lizerine yapilan ¢aligmalarda yas, cinsiyet, egitim ve
deneyimin onemli demografik faktdrler arasinda yer aldig
goriilmektedir. Ornegin, eserlerinde Rahim, Rahaman, Seyal
[10], Lau, [11] yas, cinsiyet, egitim ve deneyimin bilisim
etigi konusunda bireylerin davranislari konusunda anlaml
etkisi oldugunu gostermislerdir. Benzer sekilde Levy [12] ve,
Lian ve Lin [13] yapmis olduklar ¢alismada cinsiyet, egitim,
yas gibi demografik faktorlerin bilisim teknolojilerinin
sagladigr firsatlardan yararlanma iizerinde Onemli etkileri
bulundugunu saptamuslardir. Diger iki calismada ise Colley
ve Maltby [14] ve  Yang ve Tung [15] Internet
caligmalarinda sosyo-demografik faktorlerin gdz Oniine
alinmast gerektigi ve bu tirden c¢aligmalarin halen
arastirlmaya muhtac oldugu belirtilmistir. Nitekim, Zhang
[16] ve Jaeger [17] yapmus olduklari ¢aligmalarda kigilerin
bazt demografik oOzelliklerinin biligim alaninda gesitli
faktorler ve algilamalar iizerinde anlamli etkileri oldugu
sonucuna varmiglardir.

obgsi o
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Yukarida verilen nedenlerle, bu bildiride, secilmis sosyo-
demografik faktorler ile segilmis bilgisayar ve web kullanim
giivenligi farkindaligt arasindaki iligki incelenmektedir.
Calismada kullanilacak olan sosyo-demografik faktorler
bagimsiz degiskenler olarak ele alimmak tizere

—_

) yas (degisken adi: yas),

2) Cinsiyet (degisken adt: cins),

3) Egitim (degisken adi: egit),

4) Deneyim (degisken adi: dene)
kalemlerinden olugmaktadir. Bagimli degiskenler ise
bilgisayar ve web giivenligi farkindahigi altinda iki temel
kategoride ele alinmistir. Bu kategoriler altinda yer alan

degiskenler ile bunlara karsilik gelen hipotezler asagida
verilmektedir.

Bilgisayar Giivenligi: Bu kategoride yer alan degiskenler:
1) Kisinin bilgisayar giivenligi konusunda bilgi diizeyi (Y}),

2) Kiginin kullanilan bilgisayar {izerinde G6nemli bilgi
saklayip saklamadigi (Y»),

3) Kisinin bilgisayarinda bulunan bilgileri yedekleme siklig1
(Ys),

4) Kisinin bilgisayarinda giivenlik taramasi siklig1 (Y,),

5) Kisinin bilgisayarinda lisansli bir virlis koruma sistemi
kullanip kullanmadig (Y's)

Bu cercevede kurulan hipotezler asagida verilmektedir
(Tablo 1-Tablo 4).

Tablo 1: Yas ve Bilgisayar giivenligi hipotezleri

Hipotez| Tanmim

H1lyavi | Yas ile kiginin bilgisayar giivenligi bilgi diizeyi
arasinda anlaml1 bir iligki vardir.

Hly.vo | Yas ile kisinin kullanilan bilgisayar iizerinde
6nemli bilgi saklayip saklamadig1 arasinda anlamli
bir iligki vardir.

H1y.vs | Yas ile kisinin bilgisayarinda bulunan bilgileri
yedekleme siklig1 arasinda anlamli bir iligki vardir.
H1y.vs | Yas ile kisinin bilgisayarinda giivenlik taramasi
siklig1 arasinda anlamli bir iliski vardir.

Hly.vs | Yas ile kisinin bilgisayarinda lisansli bir viriis
koruma sistemi kullamp kullanmadigi arasinda
anlaml bir iligki vardir.

Tablo 2: Cinsiyet ve Bilgisayar giivenligi hipotezleri
Hipotez | Tamim

Hlsy: | Cinsiyet ile kisinin bilgisayar giivenligi bilgi
diizeyi arasinda anlamli bir iligki vardir.

H1 ¢ins v2 | Cinsiyet ile kisinin kullanilan bilgisayar izerinde
onemli bilgi saklayip saklamadifi arasinda
anlamli bir iliski vardir.

HI nsvs | Cinsiyet ile kisinin  bilgisayarinda  bulunan
bilgileri yedekleme sikligi arasinda anlamli bir
iligki vardir.

HI ins.va | Cinsiyet ile kisinin bilgisayarinda giivenlik
taramast siklig1 arasinda anlaml bir iligki vardir.
HI Cinsiyet ile kisinin bilgisayarinda lisansli bir
cnsys | virlis koruma sistemi kullanip kullanmadig
arasinda anlamli bir iligki vardur.

Tablo 3: Egitim ve Bilgisayar giivenligi hipotezleri

IHipotez | Tanim

H1es: v | Egitim ile kisinin bilgisayar giivenligi bilgi diizeyi
arasinda anlamli bir iligki vardir.

H1 ezt v2 | Egitim ile kisinin kullanilan bilgisayar iizerinde
Onemli bilgi saklayip saklamadifi arasinda
anlamli bir iligki vardir.

H1 ci¢ v3 | Egitim ile kisinin bilgisayarinda bulunan bilgileri
yedekleme sikligi arasinda anlamli bir iligki
vardir.

H1 gy, v4 | Egitim ile kisinin bilgisayarinda giivenlik taramasi
siklig1 arasinda anlamli bir iligki vardir.

H1 egi,vs | Egitim ile kisinin bilgisayarinda lisansh bir virus
koruma sistemi kullanip kullanmadifi arasinda
anlamli bir iligki vardir.

Tablo 4: Deneyim ve Bilgisayar giivenligi hipotezleri

Hipotez | Tanim

H1geneyr | Deneyim ile kisinin bilgisayar giivenligi bilgi
diizeyi arasinda anlamli bir iligki vardir.

HI geney2 | Deneyim ile kisinin  kullanilan  bilgisayar
lizerinde oOnemli bilgi saklaylp saklamadig
arasinda anlamli bir iligki vardir.

H1 geneys | Deneyim ile kisinin bilgisayarinda bulunan
bilgileri yedekleme siklig1 arasinda anlamli bir
iliski vardir.

HI gene.va | Deneyim ile kisinin bilgisayarinda giivenlik
taramast siklig1 arasinda anlamli bir iligki vardir.
HI gene,ys | Deneyim ile kisinin bilgisayarinda lisansl bir
virlis koruma sistemi kullanip kullanmadigt
arasinda anlaml1 bir iligki vardir.

Web web giivenligi : Bu kategoride yer alan degiskenler:

6) Kisinin web sayfalar1 giivenligi konusunda bilgi diizeyi
(Yo),

7) Kisinin giivenli web sitelerinin nasil ayirt edilecegi
konusundaki bilgisi (Y5),

8) Kisinin web siteleri sertifika hatast kavram hakkinda
bilgisinin olmast (Yy),

Belirtilen degiskenlere karsilik gelen hipotezler asagidaki
tablolarda verilmektedir (Tablo 5-Tablo 8).

Tablo 5: Yas ve web giivenligi hipotezleri

Hipotez| Tanim
H2y.sve | Yas ile kisinin web sayfalart giivenligi bilgi
diizeyi arasinda anlamli bir iligki vardir.

H2y.sv7| Yas ile kisinin giivenli web sitelerinin nasil ayirt
edilecegi konusundaki bilgisi arasinda anlamli bir
iliski vardur.

H2y..vs | Yas ile kisinin web siteleri sertifika hatasi
kavrami hakkinda bilgisi arasinda anlamli bir
iligki vardir.

Tablo 6: Cinsiyet ve web giivenligi hipotezleri

IHipotez | Tanim

H2.ins v6 | Cinsiyet ile kisinin web sayfalar1 giivenligi bilgi
diizeyi arasinda anlamli bir iligki vardir.

H2 ins.v7 | Cinsiyet ile kisinin giivenli web sitelerinin nasil
ayirt edilecegi konusundaki bilgisi arasinda
anlamli bir iligki vardir.

H2 ¢ins vs | Cinsiyet ile kisinin web siteleri sertifika hatasi
kavrami hakkinda bilgisi arasinda anlamli bir

iliski vardir.

Tablo 7: Egitim ve web giivenligi hipotezleri

52



Hipotez Tamim

H2.v¢  Egitim ile kisinin web sayfalar1 giivenligi bilgi
diizeyi arasinda anlamli bir iligki vardir.

H2 iv;  Egitim ile kisinin giivenli web sitelerinin nasil
ayirt edilecegi konusundaki bilgisi arasinda
anlaml1 bir iligki vardir.

H2 . vs  Egitim ile kisinin web siteleri sertifika hatas

kavrami hakkinda bilgisi arasinda anlamli bir
iligki vardur.

Tablo 8: Deneyim ve web giivenligi hipotezleri

Hipotez | Tamim

H24eney,ve | Deneyim ile kisinin web sayfalar1 giivenligi
bilgi diizeyi arasinda anlamli bir iligki vardir.

H24eney,y7 | Deneyim ile kisinin giivenli web sitelerinin
nasil ayirt edilecegi  konusundaki bilgisi
arasinda anlaml bir iligki vardir.

H24eney,vs | Deneyim ile kisinin web siteleri sertifika hatast
kavrami hakkinda bilgisi arasinda anlamli bir
iligki vardir.

Aragtirma Yontemi

Onerilen hipotezlerin test edilmesi amaciyla bir taslak anket
formu hazirlanmigtir. Bu anket formu uygulanmadan &nce
bir pilot caligma gergeklestirilmis ve ayrica konunun
uzmani olan kigilerle goriigiilmiistiir. Tiim bu caligmalar
sonucunda elde edilen goriis ve Oneriler anket formuna
olabildigince yansitilmaya galigilarak bu form son haline
getirilmistir. Anket formu Tablo 9’da 6zetlenmektedir. Bu
tablodan da goriilecegi gibi, anket formu 12 soru
icermektedir. Bu sorularin tanimlari ve karsilik gelen cevap
degerleri ile degisken sembolleri yine Tablo 9’da
verilmektedir.

Anket Elektrik Miihendisleri Odasi (EMO) tarafindan
degisik ortamlarda vatandaslarla yiizyiize goriigmelerle
uygulanmis olup sonugta 466 adet cevaplanmis anket elde
edilmistir. Onceki boliimlerde verilen hipotezlerin (Tablo 1-
Tablo 8) analizi i¢in ¢oklu dogrusal regresyon modeli
kullanilmugtir. Bu model agagida 6zetlenmektedir.

Yi=a; +a;yas + a, cins + azegit + a; dene  i=1,2.....,8

amaciyla %35 yeterlilik diizeyinde Ki-kare (y?) test yontemi
de kullanilmustir.

Tablo 9: Anket formu ozeti
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bilgisayarda sizin
icin Onemli bilgi
bulunduruyor
musunuz?

Bilgisayarinizda
bulunan bilgileri
yedekleme
sikligimz nedir?

cok sik (ayda 2 veya daha
¢ok), sik (ayda 1), orta (2-
6 ayda 1), az (yilda 1),
yedekleme yapmiyorum

Bilgisayarinizda
giivenlik taramasi
yedekleme
sikligimz nedir?

cok sik (ayda 5 veya daha
¢ok), sik (ayda 3-4), orta
(ayda 2), az (ayda 1),
glivenlik taramasi
yapmiyorum

Bilgisayarinizda
lisanshi bir viriis
koruma  sistemi
kullantyor
musunuz?

evet/hayir

10 | Y,

Web sayfalar
glivenligi  bilgi
diizeyiniz nedir?

cok fazla, fazla, orta, az,
hi¢ yok (12. soruya
geginiz)

Giivenli web
sitelerini nasil
ayirt edersiniz?

Ayirt edemenm, erigirken
aldigim uyart ile, site
icerisinde glivenlik
logosunun varligiyla, web
tarayicinin gosterecegi
kiigiik kilit sembol ile

12 Yz

Web siteleri
sertifika ~ hatasi
kavrami hakkinda
bilginiz var mi1?

evet/hayir

Tammlayic1 Bulgular

Anket katilimcilarinin demografik ozellikleri Tablo-10’da

sunulmustur.

Tablo 10: Katilimer Demografik Ozellikleri

Degisken Miktar| Oran (%)

Yas
<21 95 20
21-30 211 45
31-40 94 20
41-50 49 11
51-60 12 3
>61 5 1

Cinsiyet
Erkek 255 55
Kadin 205 44
Belirtmemis 6 1

Egitim Durumu
Lise 125 27
Ogrenci(Universite) 113 24
On Lisans 22 5
Lisans 151 32
Doktora/Y.Lis.(Master) 21 5
Diger 34 7

Bilgi ve Iletisim Teknolojileri Kullanim

Deneyimi
Deneyimim yok ) 11
1-5 Y1l 154 33
6-10 Y1l 170 36
11-15 Yil 78 17
16-20 Y1l 7 2
>=21Yil 5 1

SorufDegisken| Tanim Cevap alternatifleri
1 | Yas Yasiniz? <21, 21-30, 31-40, 41-50,
51-60, >60
2 [Cinsiyet | Cinsiyetiniz? erkek/kadin
3 | Egit Egitim doktora/yliksek lisans,
durumunuz? lisans, 6n lisans, &grenci
(iiniversite), Lise ve alt1
4 | Dene [Bilisim yok, 1-5, 6-10, 11-15, 16-
deneyiminiz (yil)? | 20, >21
5 1Y, Bilgisayar cok fazla, fazla, orta, az,
giivenligi bilgi hi¢ yok (10. soruya
diizeyiniz nedir? | geginiz)
‘ 6 ‘ Y, ‘ Kullandigimiz evet/hayir
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Anket katilimcilarimin yag gruplarina dagilimi incelendiginde
katilimeilarin ¢ogunlugunun 40 yasindan daha geng oldugu
goriilmektedir. En bilylik katilim oran1 %45 ile 21-30 yas
grubunda izlenirken, 40 yas ve daha ge¢ gruplarin toplanu
%85’tir.  Katilmcilarin ~ cinsiyetlere  gore  dagilimlar
incelendiginde erkeklerin kadinlara nazaran %11 oramnda
daha fazla temsil edildigi goze c¢arpmaktadir. Erkek
(%50.98) ve kadin (%38.54) katilimcilarin biiyiik ¢ogunlugu
21-30 yas grubundan olugmaktadir. Her iki grupta 40 yas
tizeri katilimer orani ise erkekler icin %13.33, kadmlar i¢in
%14.17 olup benzer dagilim gostermektedir. Ancak, yas ve
cinsiyet dagilimlar arasindaki %5 yeterlilik diizeyinde iliski
anlamli bulunmamustir (%°=10.500; sd=5; p-degeri=0.062).

Lisans seviyesinde egitim sahibi olanlarin orani %32 ile en
bilyiik katilimet kategorisini olustururken, bunu %27 ve %24
ile swrasiyla lise ve iiniversite Ogrencisi kategorileri takip
etmektedir. Bu dagilim, katilimer yas dagilinu ile paralellik
gosterdigi izlenmekte ve aralarindaki iliskinin tutarli oldugu
gozlenmektedir (1°=79.710; sd=4; p-degeri=0.000). Buna
kargilik, egitim ve cinsiyet degiskenleri arasinda ise anlamli
bir iligki bulunamamustir (3’=2.605; sd=1; p-degeri=0.107).

Katilimeilarin - Bilgi ve Tletisim  Teknolojileri Kullanim
Deneyimleri konusundaki yanitlart incelendiginde, 6-10
yillik deneyim kategorisinin %36 ile en biyik kesimi
olusturdugu, bu kategoriyi %33’lik bir oranla 1-5 yillik
deneyim gurubunun izledigi  goriilmektedir.  Anket
katilimcilart arasinda Bilgi ve iletisim teknolojileri kullanim
deneyimi 1-10 y1l arasinda olan miktar %69 ile biiyiik bir
kesimi olusturmaktadir. Bu bulgunun katilimci yaglari ile
beraber yorumlanmasi neticesinde, gen¢ kusagin bu
teknolojileri daha ¢ok kullandig1 yoniindeki yaygin kanaatin
bu caligma bulgulari ile de desteklendigi goriilmektedir. Bu
paralelde yas ve bilisim deneyimi arasinda istatistiksel olarak
anlamh  bir iligki bulunmustur (%*=29.60; sd=4; p-
degeri=0.000). Diger taraftan erkek ve kadin katilimeilarin
biiyik ¢ogunlugunun (erkek=%43; kadin=%41) en az
Onlisans mezunu oldugu goriilmektedir. Egitim ve biligim
deneyimi i¢in yapilan test sonuglari bu degiskenler arasinda
beklendigi  gibi anlamh  bir ilisgki bulundugunu
gostermektedir (y’=127.210; sd=20; p-degeri=0.000). Tiim
bunlara ek olarak erkek ve kadin katilimcilarin biiyiik
cogunlugunun bilisim deneyimlerinin 1-10 yil arasinda
oldugu (erkek=%69; kadin=0%%71) goriilmektedir. Ancak,
cinsiyet ve bilisim deneyimi incelendiginde test sonuglar1 bu
degiskenler aralarindaki iligkinin anlamli olmadigin
gostermektedir (3°=3.304; sd=4; p-degeri=0.508).

Analiz Sonuclari

Yukarida verilen 32 hipotez (Tablo 1 - Tablo 8) %S5 yeterlilik
derecesinde incelenmis ve asagida verilen sonuglara
ulagilmistir.

Bilgisayar Giivenligi: Yapilan regresyon analiz sonuglar
Tablo 11°de verilmektedir.

Tablo 11: Bilgisayar giivenligi farkindaligi regresyon
analiz sonuclar

];:igil ?:f (:??Eel:l Hipotez |Alpha degeri p-degeri*
Yas Y1 Hl,yi | -0.379 0.000"
Cins Y1 Hlgpyr | -0.329 0.000"
Egit Y1 Hlg v | 0.115 0.000"
Deney | Yl Hlgeneyr | 0.499 0.000"

Yas Y2 Hlyvo | -0.208 0.000"
Cins Y2 Hlgny, |-0.105 0.080
Egit Y2 Hlg v, | 0.049 0.039°
Deney | Y2 Hlgeneys | 0.138 0.000"
Yas Y3 Hlyvs | -0.306 0.000"
Cins Y3 Hlgnys |- 0.244 0.022°
Egit Y3 Hlgiy: | 0.176 0.000°
Deney | Y3 Hlgeneys | 0.382 0.000"
Yas Y4 Hlyg va | -0.440 0.000°
Cins Y4 Hlgnsys |- 0.207 0.041"
Egit Y4 Hlog vs | 0.144 0.000"
Deney | Y4 Hlgeneys | 0.391 0.000"
Yas Y5 Hlyys | -0.254 0.000"
Cins Y5 Hlgpeys | -0.103 0.060
Egit Y5 Hlgyvs | 0.066 0.002"
Deney | Y5 Hlgepeys | 0.144 0.000"

*istatistiksel olarak 5% diizeyinde yeterlilik belirtir.

Bu tabloda verilen alpha degerleri ile %5 istatistiksel
derecesinde yeterlilik  testi icin kullanilan p-degerleri
incelendiginde asagida verilen hususlar goze ¢arpmaktadir.

¢ Cinsiyet ile kisinin ¢aligti1 bilgisayarda kendisi icin
Snemli bilgiler bulundurmast (H1py2) hususu harig (p-
degeri= 0.080) diger tiim bagimsiz degiskenlerin
bilgisayar giivenligi farkindaligi kategorisi altinda verilen
faktorlerle %5 yeterlilik diizeyinde istatistiksel olarak
anlaml iliskisi oldugu goriilmektedir.

® Yas ve cinsiyet ile bagimli degiskenler arasindaki iliski
negatif bulunmustur. Buna karsihk egitim diizeyi ve
deneyim ile yine bilgisayar giivenligi kategorisi altinda
verilen faktorler arasindaki iliski pozitif bulunmustur.
Diger bir deyisle kadinlarmn ve daha ileri yastakilerin
bilgisayar glivenligi hakkindaki hassasiyetleri
azalmaktadir. Buna karsilik kisilerin egitim ve deneyim
diizeylerinin artig1 ile bu hassasiyetler ve farkindalik daha
iist diizeye ¢ikmaktadir.

Web Giivenligi: Bu grup igin regresyon analiz sonuglari
Tablo 12’°de verilmektedir. Buna gére

Tablo 12: Web giivenligi farkindalig regresyon analiz

sonuglari

g:ggil;l{zlj (ﬁag%;ﬁg:l Hipotez |Alpha degeri p-degeri*
Yas Y6 H2yu ve |- 0.374 0.000"
Cins Y6 H2nsyvs |- 0.217 0.0197
Egit Y6 H2.5 ve | 0.153 0.000"
Deney Y6 H24enevs | 0.437 0.000"
Yas Y7 H2,,5v7 |-0.629 0.356
Cins Y7 H2insy7 | -2.230 0.106
Egit Y7 H2q5 v7 | 0.792 0.145
Deney Y7 H24epey7 | 1.420 0.032°
Yas Y8 H2, vs | -0.223 0.000"
Cins Y8 H2nsys | 0.002 0.979
Egit Y8 H2ei vs | 0.099 0.000"
Deney Y8 H24epevs | 0.187 0.000"

*istatistiksel olarak 5% diizeyinde yeterlilik belirtir.
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Tablo 12’de verilen alpha degerleri ile %S5 istatistiksel
derecesinde yeterlilik  testi igin kullanilan p-degerleri
incelendiginde agagida verilen hususlar géze ¢arpmaktadir.

Kisilerin yas, cinsiyet, egitim ile giivenli web sitelerini ayirt
edebilmesi (H2yagyv7, H2cinsy7, H2egiv7) hususu (karsilikls
olarak p-degeriy,y; = 0.356; p-degericinsy; = 0.106; p-
degericgiiy7 = 0.145 ) arasindaki iligki anlamli bulunmamustur.
Benzer sekilde cinsiyet ile web siteleri sertifika hatasi
kavram hakkinda bilgisinin olup olmamast hususu (H2ys ys)
arasindaki iligki de istatistiksel olarak %5 yeterlilik
diizeyinde anlaml degildir (p-degeriginsys = 0.979). Bunun
disinda kalan diger tiim bagimsiz degiskenlerin web
giivenligi kategorisi altinda verilen faktdrlerle %5 yeterlilik
diizeyinde istatistiksel olarak anlamli iliskisi oldugu
goriilmektedir.

e Egitim ve deneyim ile web giivenligi kategorisinde yer
alan tim bagiml degiskenler arasindaki iligki pozitif
bulunmustur. Diger bir deyisle bilgisayar giivenligi
kategorisine benzer sekilde kisilerin egitim ve deneyim
diizeylerinin artigi ile web konusundaki hassasiyetler ve
farkindalik daha st diizeye ¢ikmaktadir. Benzer sekilde
kisinin cinsiyet ve web siteleri sertifika hatasi kavrami
hakkinda bilgisinin olup olmamasi arasindaki iliski de
anlamli olmamakla birlikte pozitif bulunmustur. Bu ise
kadmnlarin erkeklere oranla web siteleri sertifika hatasi
hakkinda daha hassas olduklarina isaret etmektedir. Buna
karsilik yas, cinsiyet ile web sayfalar1 giivenligi hakkinda
bilgi diizeyi, giivenli web sitelerini ayirt edebilme 6zelligi
arasindaki iligki negatif bulunmustur. Bu ise erkeklerin ve
daha geng yastakilerin bu konularda daha yetkin olduklarint
gostermektedir. Benzer sekilde yag ve web siteleri sertifika
hatasi bilgi diizeyi arasinda negatif bir iligki saptanmistir. Bu
is erken yastakilerin web sayfasi sertifika hatasi bilgi
diizeyinin daha fazla oldugunu gostermektedir.

Sonuglar

Bilisim teknolojilerinin bulundugumuz ¢agin yiikselen degeri
oldugu ve teknolojideki hizli gelismeler sonucunda, bilisim
teknolojilerinin ~ yasantiin  tiim  alanlarim  etkiledigi
bilinmektedir. Ancak bilisim teknolojilerinde yasanan bu
gelismelerin basta giivenlik olmak iizere gesitli sorunlar1 da
beraberinde getirdigi aciktir. Giivenlik sorunlar1 arasinda ise
ag ve bilgi giivenligi ilk siray1 almakta olup bilisim
teknolojileri  kullanicisinin  bu  konu ile iligkisi &nem
kazanmaktadir.

Bu caligmada bilisim teknolojileri  kullanicilarinin
demografik ozellikleri ile bilgisayar ve web giivenligi
konular1 arasindaki iliskiler incelenmistir. Bu amagla
EMO’nun 6nemli destegi ve 466 katilimciyla bir anket
caligmas1 gergeklestirilmistir. Elde edilen verilerin analizleri
sonucunda;

e Yasmn artmasi ile bilgisayar giivenligi konusundaki
hassasiyetin azaldigi,

o Kadinlarin  erkeklere oranla
konusunda daha hassas oldugu,

bilgisayar  gilivenligi

e Egitim seviyesi yiikseldikce bilgisayar giivenliginde daha
hassas davranildigi,

e Bilgi ve iletisim sistemleri kullanim deneyiminin artmasi

ile bilgisayar giivenligi konusunda hassasiyet ve
farkindaligin da arttig,
e Yagin artmast ile web giivenlik uygulamalarn

farkindaliginin da artti1,
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o Erkeklerin giivenli web kullanimi konusunda kadinlardan

daha yetkin oldugu,

e Egitim seviyesi yiikseldikce web giivenligi konusunda

hassasiyet ve farkindaligin da arttig1

e Bilgi ve iletisim sistemleri kullanim deneyimin artis1 ile

giivenli web kullaniminda hassasiyetin arttig1

tespit edilmistir.

Yapilan tespitlerde en &ne ¢ikan husus yag ilerledikge

bilgisayar giivenligi konusunda hassasiyet

azalmasina

kargilik web giivenligi konusunda farkindalik ve duyarliligin
artmasidir. Benzer sekilde kadinlar bilgisayar giivenligine
erkeklerden daha ¢ok dikkat ederken erkekler de web
giivenliginde kadinlardan daha dikkatli davranmaktadir. Bilgi
ve iletisim teknolojileri kullanim deneyimi ve Egitim
seviyesi ise hem bilgisayar giivenligi hem de web giivenligi

bagimli degiskenleri ile yondes iliskilidir.

Ulagilan sonuglar paralelinde, bilgisayar giivenligi ve web

giivenliginde  hassasiyet ve  farkindalik

seviyesini

yiikseltmek, kullanicilardan kaynaklanan giivenlik aciklarim
en aza indirebilmek amaci ile, kullanicilarin bilgi ve iletisim

teknolojisi  kullanim
artirllmasimin =~ ve
yiikseltilmesinin ~ olumlu
ulasilmigtir.

deneyimlerinin
kullanici egitim
etki  yaratacag

Tesekkiir
Elektrik  Miihendisleri

cesitlendirilerek
seviyesinin
sonucuna

Odasi’'na  bu c¢alismanin veri

toplanmas1 ve bu verinin sayisallagtirilmasi asamalarinda

gostermis olduklari desteklerden otiirii tesekkiir ederiz.
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HTMLS, siiregelen tarayici savaslarindaki “Kim daha
fazla HTMLS destekliyor?” béliimiiniin etkisiyle ve
ozellikle sosyal paylasim sitelerinin HTMLS standardimn
getirdigi yeni ozellikleri kullanicilarina sunmak icin
sabirsizlanmasiyla birlikte internet diinyasinda har gecen
giin daha fazla yer buluyor. Yaris ortaminda gelistirilen ve
piyasaya siiriilen tarayicilar ile heniiz taslak halde bulunan
bir  standart  kilavuzlugunda  gelistirilen = web
uygulamalarinin testlerini yapma yiikiimliiliigii de cogu
zaman durumdan habersiz Internet kullamcilarma
kahyor. Giiniimiizde bircok onemli verinin Internet
iizerinde depolandigl, tasindii ve paylasildifi gercegini
goz oniinde bulundurursak, heniiz taslak halde bulunan
HTMLS standardimn diizgiin yorumlanmamasi ve/veya
uygulanmamasi  Internet  kullameilarmn  giivenligi
konusunda ciddi bir tehdit olusturuyor. Bu makale,
giivenlik  hassasiyeti olmadan gelistirilen HTMLS
standardinda tammlanan yeni ozelliklerin  sebep
olabilecegi zafiyetleri incelemekte ve kullamecilart bu
zafiyetlere maruz birakmamak icin uyulmasi gereken
giivenli web yazilim gelistirme prensiplerini icermektedir.

1. Giris

Halen Web uygulamalarim geligtirmek igin kullanmakta
oldugumuz HTML4 standardinin  gelistirilmesi 1997°de
tamamlanmis olup W3C tarafindan 1999 yilinda gelistiricilerin
kullamm igin Gnerilmistir[1]. O giinden bu bugiine gerek
yazilim  diinyasindaki gerekse donanim  diinyasindaki
geligmeler g6z Oniinde bulunduruldugunda kullanicilarin
Internetten beklentileri belirgin bir sekilde artmustir. Yazihm
gelistirme  ortamlarmin  yeteneklerinin ~ artmasi, internet
baglanti hizlariin belirgin bir sekilde yiikselmesi, Internet
erisiminin cep telefonlarina kadar ulagmasit bu diinyada yer
sahibi olmak isteyen fiireticilerin ortam gereksinimlerini
arttirnug; bankacilik, egitim, aligveris, iletisim, paylasim gibi
birgok aktivitenin Internet iizerine tasinmasi yeni ihtiyaglar
ortaya ¢ikarmugtir. Internet diinyasinda bu koklii degisimler
yaganirken, uygulamalarin {izerine kuruldugu standart ayni
kalmis ve yakin donemlerde ¢ofu zaman gelistiricileri
kisitlayan bir kurallar biitiinii haline gelmigtir. Yeni gelisen
ihtiyaglar Adobe® Flash, JAVA Applet, Microsoft®

Silverlight gibi yan ¢oziimlerle giderilmeye caligilirken bu
birbirinden bagimsiz {iretici ¢oziimleri Internet iizerinde
standarttan  uzaklasmayr  arttirarak, Interneti  birlikte
calisamayan ve de calisamayacak olan uygulamalar yigim
haline getirmeye baglamistir. Son donemde hizlica yiikselen
sosyal paylasim siteleri ve 6zii geregi bu sitelerin paylasim ve
birlikte cahisirhga yonelik yapilari Internet icin yeni bir
standart ihtiyacin1 tepe noktasina ¢ikartmugtir.

HTML standardin Internetin yeni gereksinimlerini karsilamas
amactyla giincellenmesi icin WHATWG (Web Hypertext
Application Technology Working Group) 2004 yilinda
calismalarina baglamis ve ¢ok gegmeden W3C de bu siirece
dahil olmustur[2]. Internetin yeni anayasasi statiisiindeki
HTMLS, Mayis 2011 itibariyle yeni &nerilere kapisim
kapatmis ve 2014 yili W3C tarafindan standardin dnerilecegi
tarih olarak belirlenmistir[3].

HTMLS standardinin 2014 yilina kadar onerilmeyecegi, 2014
yilina kadar HTMLS zafiyetlerinden kaynaklanacak tehditlere
maruz kalmayacagimiz manasimna gelmemektedi. HTMLS
WHATWG ve W3C onderliginde ve koordinasyonunda genis
bir topluluk tarafindan acik bir sekilde gelistirilmekte ve taslak
standardin ~ gecirdigi  biitin  evreler  gelistiricilere
sunulmaktadir. An itibariyle elimizdeki taslagin baz1 kisimlari
olgunlagmigken bazi kisimlarinda gelistirme heniiz devam
etmektedir. Bu gelistirmeye aktif bir gekilde katilan tarayic
iireticileri, bir yandan standardi gergeklemeye devam ederken
bir yandan da karsilastiklart sorunlart WHATWG ve W3C ile
paylagsmakta, standart da bu sekilde birgok acidan
evrimlegsmektedir. Bu siire¢ sirasinda da daha 6nce bahsedilen
sebeplerden dolay, tarayici iireticileri taslak gergeklemelerini
yeni siirlimlerinde piyasaya siirmekte ve HTMLS ile
gelistirilmis web uygulamalart bugiin aktif olarak biitin
popiiler tarayicilarda kismi destekle ¢aligmaktadir.

Bu makale heniiz taslak halde bulunmasina ragmen Internette
aktif olarak kullamlabilen HTMLS standardinin  diizgiin
yorumlanmadiginda ve/veya diizgiin gergeklenmediginde yol
agabilecegi zafiyetleri ve Internet kullanicilarini bu zafiyetlere
maruz birakmamak i¢in uyulmas: gereken giivenlik
prensiplerini sunmaktadir. Makalenin 2. kisminda HTMLS
standardinda tanimlanan belli basl yenilikler, bu yeniliklerin
gereksinimleri ve yol agabilecegi olast zafiyetlerle giivenli
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web yazilimi gelistirme prensipleri sunulacaktir. 3. kisimda bu
giivenlik prensiplerinin bir 6zeti ve HTMLS giivenligi tizerine
calisacaklar igin Oneriler bulunacak ve son kisimda HTMLS
giivenligi ¢alismasindan ¢ikarilan sonuglara yer verilecektir.

2. HTMLS5 Yenilikleri

2004 wyilinda c¢aligmalarina baglanan HTMLS standardi,
Internetin var olan ve yakin gelecekte var olacak ihtiyaglarm
kargilamak {izere genis bir toplulugun 6nerileri dogrultusunda
geligtirilmis ve bu gelistirme siireci 2011 yili Mayis ayinda son
halini almugtir. Bu siireg sirasinda Web 2.0 olarak da bilinen ve
temelde enteraktif ve birlikte calisabilir bir ag insa edilmesi
icin gereken degisiklikler HTML standardina eklenmistir. Bu
temel degisiklikler ve karsiladigi gereksinimler asagidaki konu
bagliklarinda incelenmektedir.

2.1. Alanlar Arasi iletisim (Cross Domain Messaging)

Web sitelerinin giivenlikli bir sekilde birlikte ¢alisabilirligi
Web 2.0 gelismeleri ile ihtiyag duyulmaya baglanan en temel
gereksinimlerinden biridir. Bu siiregte tarayicilar, gizlilik ve
giivenlik  gereksinimlerinden  dolayr  farkli  alanlardaki
kaynaklarin birbirleriyle kuralsiz bir sekilde haberlesmelerini
engellemistir[4,5]. HTML4 standardinda bahsedilmeyen bu
ihtiyvag HTMLS desteklenene kadar yan yollarla ¢oziilmeye
calisgtlmig; bu da ya genel-geger
zorlagtirmig ya da ¢ok ciddi giivenlik zafiyetlerine sebep
olmugtur. HTMLS standardinda tamimlanana kadar kullanilan
¢Ozlimler asagidaki gibi 6zetlenebilir:

¢Oziimler iiretmeyi

o Flash Alanlar-Aras1 iletisim Politikas:: Adobe®
Flash, bu ihtiyac1 giivenli bir sekilde karsilayabilmek
igin bir kaynaklar-arasi iletisim politikas1 dosyasinda
giivenilir  kaynaklart tammlamis  ve  kullaniciya
gonderilen bu dosya sayesinde tarayicilarin baglantt
yapabilecekleri alanlar1 sinirlamistir[6]. Bu  protokol
DNS-yeniden sorgulama saldirilarma karsi zafiyet
gostermektedir[7].

o JavaScript Alanlar-Arasi fletisim Protokolii: XSS
saldirilarina sebebiyet verebileceginden dolayr alanlar
arast gonderilen AJAX istekleri tarayicilar tarafindan
uzunca bir siire engellenmisti. W3C tarafinda bu
iletisimi saglayabilecek protokol[8] tanimlandiktan sonra
web uygulamalart belirlenen protokoller dogrultusunda
tarayicilar araciligiyla birbirleriyle iletisim kurmaya
baglamstir.

Barth ve arkadaglart bu yukarida belirtilen metotlarin
gerceklemeleri  {izerinde yaptiklari  galismalarda  gesitli
zafiyetler tespit etmis ve saglayabilecegi giivenlik
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olan
postMessage ara yiiziiniin kullamlmasini tavsiye etmistir[9].

alanlar-arast iletigim ihtiyacini

kargilamak tizere HTMLS standardina eklenmig bir ara yiizdiir.
Tarayicilar tarafindan gerceklenmesi gereken bu ara yiiz
sayesinde, istemci tarafinda galigan JavaScript kodu, sunucuya
gitmeden bagka alanlarla iletisim kurabileceklerdir. Basit bir
sekilde tammlanan bu ara yiizde dogrulanmasi gereken

gereksinimler;

o Gizilik: Ara yiizde mesaj gonderen taraf mesajin alicist

olan (targetOrigin) alanlart belirtebilmelidir.

¢ Kimlik Dogrulama: Ara yiiz ile gelen mesajda mesajin

gondericisi olan alan bildirilmelidir.

HTML5

standardim  destekledigini iddia eden tarayict

tarafindan garanti edilmelidir. Bu sekilde alanlar-arasi giiven
probleminde tarayict garantér olarak devreye girerek gliven

sorununu ¢dzecektir.

2.1.1. postMessage Arayiizii

e Mesaj Gonderme: window.postMessage ara yiizil

standartta goyle tanimlanmugtir:

postMessage(message, targetOrigin);

Bu fonksiyonun ¢agrilmasi sonucunda tarayici targetOrigin ile
belirtilmis alanlara bu mesaji ulastirmakla yiikiimlidiir.

k0

targetOrigin parametresi

karakteri kabul etmekte ve bu

karakter verildiginde tarayict mesaji biitin pencerelere

iletmektedir.

o Mesaj Alma: postMessage ara yiiziinden gelecek
mesajlart almak igin pencerenin mesaj olay dinleyicisi

tammlanmalidir.

window.addEventListener(‘message’,receive,false)

receive fonksiyonu igerisinde gelen mesajlar islenebilir ve

gerekli aksiyonlar gergeklestirilebilir.
2.1.2. HTMLS Alanlar-aras: Iletisim Zafiyetleri

HTMLS alanlar-aras1 haberlesme problemini

taraylciyl

garantdr olarak basit bir sekilde ¢dzmeyi basarmus fakat
cozerken web uygulamasi gelistiricilere “giden mesajin
gizliligini saglamak” ve “gelen mesajda gondericinin kimlik
dogrulamasini  yapmak” sorumluluklarini yiiklemigtir. Bu
dogrulamalarin dnceki uygulamalarda oldugu gibi merkezi bir

sekilde yonetilememesi, her mesajda tekrar
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gerekliligi de giivenlik zafiyetine sebebiyet verebilecek bir
eksiklik olarak goriinmektedir. Protokoliin targetOrigin
tanimlanirken “*” joker karakterine izin vermesi yine
gelistiriciler tarafindan yanlis uygulanacak ve veri gizliligine
yonelik sizmalara sebebiyet verecektir. Bu iletisimin diizgiin
bir sekilde gereklenmis olmamasi durumunda iletisim
asagidaki saldir1 senaryolarinin  uygulanmasi
miimkiin olacaktir:

uizerinde

e Mesaj Biitiinliigiine Yonelik Saldirlar: Gonderici
kimliginin kontrol edilmemesi durumunda postMessage
ara yiizii kullanilarak yapilacak sorgulara asil génderici
yerine kot niyetli bir saldirgan tarafindan cevap
verilebilir. Bu donen cevabin alici tarafinda islenigine
gore istemci makinede rastgele kod calistirilmasina
kadar varabilecek bir saldir1 senaryosunun uygulanmasi
miimk{indir.

o Gidiligin Thlaline Yonelik Saldirilar: postMessage
fonksiyonu “*” joker karakteri ile birlikte ¢agrildiginda
tarayict gonderilen mesaji yetkili alictya degil de biitiin
dinleyicilere ulastiracagindan, mesajin igerigi kotii
niyetli saldirganlar tarafindan agik edilebilecektir.

2.1.3. HTMLS ile Alanlar-arasi Iletisim Giivenligi

postMessage ara yiizii kullanilirken mesajin alicis1 diizgiince
tanimlanmali ve pencereye iletilen mesajlar islenmeden once
gonderici mutlaka kontrol edilmelidir. Bu mesajlarda girdi
dogrulamast mutlaka yapilmali, “*” joker karti kesinlikle
kullamImamalidir.

Protokoliin bir bagka zafiyeti olan bu kontrollerin her
mesajlasmada uygulanmasi gerekliligi konusunda da gerekli
onlemler alinmali, postMessage fonksiyon cagrilarinin
giivenligi mutlaka kod gdozden gegirme
eklenmelidir.

aktivitesine

Hanna ve arkadaglar1 bu zafiyet i¢in “mesuliyet ekonomisi”
onerisinde bulunmuslar[10], fakat bu Gneri heniiz HTMLS
standardinda yer bulmamistir. “Mesuliyet ekonomisi” bu
postMessage dogrulamalarinin  gelistirici birakilmasindansa
tarayic1 tarafindan yapilmasimi Onermektedir. Bu sekilde
unutkanlik, bilgisizlik, dalginlik sebebiyle gelistiricilerin
zafiyet igeren kod  gelistirmelerine engel olmay
hedeflemektedir. ~ Su  anki  haliyle bu  miimkiin
goriinmemektedir, fakat postMessage ara yiiziinii kullamlarak
hazirlanabilecek kiitiiphanelerle bu ekonomi saglanabilir. Her
durumda postMessage igeren ¢iktilar ikinci bir goziin gozden
gecirme faaliyetine tabi tutulmalidir.

2.2. Yerel Depolama/Veritabam

Internet icin ¢ok yeni olmayan fakat HTMLS ile standarda
giren  yeniliklerden  bir  diferi  yerel  depolama
mekanizmalaridir. Standartta iki sekilde tamimlanan yerel

depolama tarayicilar tarafindan anahtar-deger ikilisi yazip
okuma ve SQL veritaban1 servisi saglama seklinde
saglanacaktir. Bu okuma/yazma ve sorgulama islemleri
sirasinda tarayicilar “Ayni Orijin Politikasi”n1 uygulayacak ve
alan dis1 veriye erisime izin vermeyecektir. HTMLS ile yerel
depolama mekanizmasi tanimlanmadan once de kullanict
makinelerine veri saklamak icin kullamlan metotlar asagidaki
gibi dzetlenebilir.

e (Cerez: Yetenegi itibariyle herhangi bir veriyi kullanici
makinesinde saklamak igin kullanilabilecek ¢erezler,
zamanla kullanici tanimlayict degerlerin saklanmasi igin
kullantlir  olmustur. Anahtar-deger ikilisi seklinde
yazilabilen ve okunabilen cerezler de “Aym Orijin
Politikasi”na tabi olup igerdigi verinin 6nemi nedeniyle
siki giivenlik onlemlerine de tabidir. Bu yiizden yaninda
baska verinin saklanmasi ve tutulmasi ¢ok uygulanabilir
bir yontem degildir. Cerezlerin bir baska dezavantaji da
biitiin istek ve cevaplarla birlikte tagimyor olmasidir. Bu
durum her istekte sunucuya gitmesi gerekmeyen veriler
icin gereksiz ag kaynaklar1 kullantmi  manasina
geldiginden cerezler bu tiir verileri saklamak icin tercih
edilebilir bir mekanizma degildir.

o Adobe® Flash Objeleri: Istemcide veri depolama
ihtiyacina Adobe’nin 2002 yilinda gelistirdigi ¢oziimdiir.
Flash gerezleri olarak taninmasina ragmen asil amaci
veri depolamaktir.

¢ Google Gears: 2007 yilinda Google, agik kaynak kodlu
Gears eklentisi ile tarayicilarin veri depolayabilme
yetenegi kazanmasint amaglamustir. Gears, Ozetle,
SQLite veritaban1 ve bu veritabanina erigebilmek i¢in
gerekli bir ara yiizden olugmaktadir.

WHATWG ve W3C veri depolama konusundaki bu gok
baslilig ortadan kaldirmak icin standarda yerel depolama ve
veritabanim eklemistir. Yakin zamanda Google, Gears degil de
HTMLS standardim takip edeceklerini agiklamigtir[11].

2.2.1. HTMLS Standardinda Yerel Depolama

HTMLS standardinda tanimlanana gore tarayicilar JavaScript
kodu aracilifiyla yerel depolama alanlarina anahtar-deger
ikilileri yazabilir:

localStorage.setltem(“key”, value);
yazili olan bu degerleri okuyabilirler:

localStorage.getltem(“key”),
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veya bu degerleri silebilirler:
localStorage.removeltem(“key”)

Standartta yerel veritabani olarak SQLite veritabani belirtilmis
ve tarayicilarin bu veritabanina olan ara yiizii tammlanmustir.
Yerel veritabani iizerinde web uygulamalari temel SQL
islemlerinin tamami1 gerceklestirebileceklerdir. Asagidaki
kod parcast yerel veritabami acip igerisinde bir tablo
olusturmaktadir.

‘1.0, Yerel

openDatabase( ‘test’, Veritabani’,

5*1024*1024, function(db){
db.ChangeVersion(*, ‘1.0°, function(t){

t.ExecuteSql(‘CREATE TABLE settings(id,
name, value)’);}, error);

A
2.2.2. HTMLS Yerel Depolama Zafiyetleri

Yerel depolama mekanizmalart web uygulamalarimn
kabiliyetini oldukea arttirirken sunucu ve istemci arasinda
akan trafigin azaltilmasi konusunda da biiyiik etkisi olacaktir.
Bununla birlikte yerel depolama mekanizmalari kullanilirken
alinmasi gereken giivenlik 6nlemleri gozden kagirilmamahidir.
Kullanicr makinelerinde veri saklamak asagida siralanan bir
dizi giivenlik zafiyetine sebep olabilecektir:

e Hassas Verilerin Sizmasi: Kullanici makinelerine
kaydedilebilecek herhangi bir verinin yetkisiz erigim,
veri biitinligi, girdi gecerliligi gibi problemlerin
olusabilecektir. Istemci depolama alanlar1 sunucunun
hakimiyeti olan alanlar olmadigindan buraya yazilan
veriler bagkalari tarafindan okunabilir, degistirilebilir
ve/veya silinebilir. Ozellikle ortak kullanimdaki
bilgisayarlarda bu tehdidin gergeklesme ihtimali daha

yiiksektir.

¢ XSS ile SQL Enjeksiyonu: OWASP Web Zafiyet Top
10 listesinin ilk iki sirasin1 uzunca bir siiredir isgal eden
XSS ve SQL Enjeksiyonu, HTMLS standardinda
tamimlanan ve JavaScript ile veritabanina erigimi
saglayan ara yiiz ile bir arada uygulanabilecek iki saldirt
olacaktir. XSS veya herhangi bir bagka sekilde istemci
makinesine erisen saldirganlar burada saklanan verileri
degistirdigi durumda sunucunun haberi dahi olmadan bu
veritabanim kotliye kullanabileceklerdir.

2.2.3. HTMLS Yerel Depolama Giivenligi
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HTML5 standardi ile tammlanan yerel depolama
mekanizmalarinin giivenlik konusundaki temel prensibi hig
kugkusuz gizlilik {izerine olacaktir. Bu veritabanlart sunucu
hakimiyeti diginda kaldiklari i¢in higbir surette hassasiyet
tastyan veriler buralarda saklanmamahdir. Bu konudaki
gelistiricilerin benimseyebilecegi prensip “sunucu tarafinda
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actk bir sekilde saklanamayacak veriler, istemci tarafinda
higbir surette saklanmamalidir”. Her ne kadar tarayicilar yerel
depolama mekanizmalarinda “Ayni Alan Prensibi”ne uygun
hareket etseler de, bu yerel makinelerin giivenliginin
saglanamayacagi, ortak kullanima acik olabilecekleri gibi
sebeplerden dolayr hassas verileri buralarda saklamamalidirlar.
En nihayetinde tarayicilar alan uyumuna bakmakta, aym alan
icin kullanicilar birbirinden ayirt edemezken, kullanicinin
kendisinin mi yoksa kullanici tarafindan calistirilan kétii
niyetli kod pargalarimin mi veritabanina erismek istedigini
kontrol edemezler. Bagka bir deyisle, hassasiyet icermeyen ve
yetkisiz kullanicilarin da erigebildigi veriler ancak istemci
makinelerinde saklanabilirler.

Yerelde depolanan verilerin biitinligi de tehlike altinda
olacagindan web uygulamalart bu kaynaktan okuduklart
veriye; genelde hicbir yerden okuduklari verilere, higbir
sekilde giivenmemeli, verinin biitlinliigii kullamlmadan once
mutlaka dogrulanmalidir.

HTMLS standardinda herhangi bir alanin olusturdugu
veritabanlarmi birbirinden ayirt edecek ozellik veritabani
ismidir. Aym alanin farkli kullamcilart arasinda ayrim
yapabilecek bu isim belirlenirken mutlaka tekil bir isim
secilmeli, bu isim tahmin edilebilir olmamalidir. Aksi takdirde
saklanan veri yetkisiz erisime kolayca izin verecek ve veri
giivenligi tehlikeye girecektir.

Veritabam erisimi giivenligi konusunda yapilan caligmalar
HTMLS yerel veritabanlari igin de gegerlidir. Bu veritabani
iletisimi igin obje-iliskisel eslestirim kiitiiphaneleri piyasaya
ctkmistir. Bu kiitiiphaneler veritabami iletigiminde kullanict
girdilerini temizlemeli, olast enjeksiyon saldirilarma karst
veritabanin korumalidirlar.

Kullanicilar yerel depolama isleminden once uyarilmal,
onayladiklari takdirde istemcilere veri kaydedilmelidir.
Ayrica,  kullamcilann  farkli  istemcilerden  erisim
gerceklestirmeleri durumunda bu onaylama mekanizmasi
tekrar devreye alimalidir.

2.3. HTMLS Web Soket

HTMLS standardi ile web diinyasina gelen bir diger devrimsel
nitelikteki yenilik de web uygulamalarinin istemcilerin alt
saglayacak ara vyiiziin standarda eklenmesidir. Boylelikle
“baglantisiz protokol” olarak tanimlanan http iizerinde caligan
web uygulamalan “baglantil” bir alternatife sahip olmustur.
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Bu soket ara yiizii de “Ayn1 Alan Prensibi” ile caligmakta ve
tarayicilar soket agtiklari alan ile soketi agan uygulamanin
alanini eslestirmektedir. Boylelikle daha oOnce tarayicilara
yiklenen Adobe® Flash ve JAVA Applet gibi eklentilerle
erisilen alt seviye kaynaklara JavaScript ile erisilebilecek,
istemci ve sunucu arasinda alternatif bir kanal agilabilecektir.

Yapist itibariyle alanlar arast iletisim ile benzerlik gdsteren
web soket ara yiizil, yine iizerinde uygulanabilecek saldirt
senaryolar1 agisindan da benzerlik gostermektedir. Barth ve
arkadaglart [7] bu saldit senaryolarmi uygulamig ve
bulgularini standart gelistiricileriyle paylagmislardir. Soket ara
yiizii ozellikle giivenlik agisindan heniiz olgunlasmamis bir
yenilik oldugundan daha dnceden destekledikleri halde Opera
ve Firefox yeni siirimlerinden soket destegini kaldirmislardir.

2.3.1. HTMLS5 Web Soket Ara Yiizii

Standartta tanimlanan web soket ara yiiziinii kullanarak bir
baglant1 olugturabilmek igin:

var conn=new
WebSocket(“ws.//html5.websocket.com”);

ctimlesi kullanilabilir. Kanal giivenligi gerekli oldugu
durumlarda soket adresinde ws:// yerine wss.// kullamlmalidir.
Daha sonra bu baglant1 objesinin agma, kapama ve mesaj alma
ara yiizlerine ilgili fonksiyonlar baglanarak soket ara yiizii
kullanilabilir. Soket ara yiizii kullanarak sunucuya mesaj
gondermek i¢in de:

conn.postMessage(“Hello World!”);

fonksiyonu kullanilmalidir. Istemci ile sunucu arasinda bir
soket acilmak istendiginde, 6nce 80inci portta HTTP
iizerinden bir anlagma saglanir, daha sonra bu baglant: istemci
tarafindan soket baglantis1 olarak bagka bir porta yiikseltilir.
Bu mekanizma baglantimn giivenlik duvari engelini asmasi
icin gereklidir.

2.3.2. Web Soket Zafiyetleri

Web soket ara yiiziinlin postMessage ara yiiziinde bahsedilen
saldirilara karsi zafiyeti bulundugu yine Barth ve arkadaslart
tarafindan gdsterilmistir[7]. Web soketin postMessage ara
yiiziinden farkli olarak alt seviye kaynaklara erigiminin olmast
onu daha giicli ve ayni zamanda daha tehlikeli bir hale
getirmektedir. Her ne kadar tarayici tarafindan “Ayni Alan
Prensibi”ne gore ¢alistirilsa da, bahsedilen senaryodaki DNS-
yeniden sorgulama saldirilari ile bu kontrol asilabilmekte ve
bundan sonrasi saldirganin hayal giicline kalmaktadir.
Saldirgan bu noktadan sonra, ag {izerinde makine ve port
taramasi yaparak baslayacagi saldir islemini buldugu bir
aciklik araciligiyla ag tizerindeki bir makineyi ele gecirmeye
kadar varabilecek saldirilart da yine bu soket ara yiizii
iizerinden gergeklestirebilmektedir. Barth ayni makalesinde

soket baglantis1 i¢in daha glivenli bir protokol Gnermis ve
onerisi HTMLS5 gelistiricileri tarafindan incelemeye alinmustir.

2.3.3. HTML5 Web Soket Giivenligi

HTMLS soket ara yiiziinde gerekli olan giivenlik kontrolleri
tarayicl tarafindan yapilmaktadir. Tarayict uygulamalarin
yalnizea istemci tarafindan uygulama alanina soket agmasina
izin vererek olast saldirilarin dniine gegmektedir.

Bu kontrollere ragmen gelistiricilerin dikkat etmesi gereken
hususlar bulunmaktadir. Bunlardan en Onemlisi hassas
verilerin soket ara yiizii {izerinde taginacagn durumda giivenli
soket ara yiizii kullamlmasi gerektigidir. Bu sekilde veriler
kanal iizerinde sifrelenmis bir sekilde taginacak ve ugtan uca
giivenlik saglanmus olacaktir.

HTMLS standardinda web soket ara yiizii tanmimi heniiz
olgunlagmamis ve yaygin bir sekilde kullanilmaya
baslanmamustir. Firefox ve Opera bu ara yiizdeki zafiyetlerden
dolay1 yeni siirimlerinde soket ara yiiziinden destegini ¢ekmis
ve standardin giivenli bir sekilde tanimlanmasini beklemeye
baglamstir.

JavaScript iizerinden soket seviyesinde istemci kaynaklarina
erisim Internet diinyas1 icin yeni sayilabilecek bir
uygulamadir. Gelistiricilere alternatif kanal ile sunucu iletigimi
saglayabilecekleri bir altyapt sunan soket ara yiizi,
kullameilarn da kullanim kalitesini arttiracagi konusunda bir
siphe bulunmamaktadir. Fakat, soket ara yiizii heniiz tam
manasiyla yayginlasmamig giivenligi agisindan derinlemesine
incelenememigtir. Kullanilmaya baslandikca gerek tarayici
gerceklemeleri gerekse protokoliin kendisi giivenlik agisindan
daha detayl bir gekilde incelenebilecek ve olasi zafiyetleri
goriilebilecektir. Giivenlik agisindan belirli bir olgunluga
erismeden soket ara yiiziiniin kullanilmasi hassas verilerle
calisan uygulamalar i¢in pek uygulanabilir durmamaktadir.
Bunun yerine o6nce standardin olgunlagsmasi, daha sonra
Internette kullaniminin yayginlasmasi beklenmelidir.

2.4. Oge Ozelliklerin Kotiiye Kullanimi

Web iizerinde gergeklestirilen saldirt senaryolarmin  bir
kisminda HTML odgelerinin - 6zellikleri  kullamlmaktadir.
Ornegin CSRF olarak bilinen Alanlar Arasi Istek Diizme
saldirilarinda URI verilen 6geler sonucu yapilan GET istekleri
kullanilarak tarayicilara kotii amagh istekler yaptirilabilir[12].
Bu saldirilar hali hazirda Internet iizerinde gerceklestirilmekte,
gelistiriciler ve giivenlikiler tarafindan da yogun bir sekilde
incelenmektedir.

HTMLS standardimin taniminda web diinyasina yeni giren
0geler kadar eski Ggeler igin yeni tanimlanan ozellikler de
standard: oldukga genisletmekte ve giiclendirmektedir. Fakat,
bu genigletme ve giiclendirme aym zamanda kotd niyetli
saldirganlar icin de yeni saldin yiizeyleri manasina
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gelmektedir. Asagida bu tiirde kotiye kullanilabilecek yeni
ozelliklerden birkagi listelenmistir:

o formaction: formlar {izerinde HTML 6gelerinin islem
yapmasini saglayan bu 6zellik XSS saldirilarina agiktir.

o autofocus: HTMLS ile web diinyasina giren autofocus,
elemanlarin otomatik olarak focus almasini saglar.
onfocus veya onblur olaylariyla birlikte kullamldiginda
kullanict hareketi olmaksizin saldir1 gergeklestirilebilir.

e onerror, onscroll: Yeni tamimlanan bu olaylar ile
kullanic1 farkinda olmadan tarayicida kod calistirilabilir.

HTML ogelerinin  ozelliklerinin ~ kétiiye  kullamilmasim
inceleyen bu liste HTMLS ile artik daha da kabarik bir hale
gelmistir[13]. Bu listede verilen zafiyet
olusmasna engel olmak icin HTML  kodlarmin
olusturulmasinda  kullanilan  kullanict ~ girdileri mutlaka
dogrulanmalidir. Yapilmasi gereken dogrulamalar ve dikkat
edilmesi gereken 6gler ve/veya 6ge ozellikleri igin HTMLS
giivenlik listeleri kontrol edilebilir[13].

durumlarinin

Bu noktada alt1 gizilmesi gereken bir bagka husus da HTMLS
ozelliklerinin  tarayicilarin  desteklemesiyle birlikte artik
uygulamalarin ~ kullammina  sunuldugu  gercegidir. Bu
uygulamalar HTMLS ile gelistirilmemis dahi olsa tarayicilar
HTMLS ogelerini ve oOzelliklerini tamirlar. Bu  durum
geligtiricilerin - ve  giivenlikgilerin  hali hazirda calisan
uygulamalart HTMLS5 kontrolleri ile birlikte test etmeleri
gereksinimini dogurmustur. Hali hazirda web uygulamalari
i¢in gelistirilen ve kullamlan test araglarinda HTMLS 6geleri
ve Ozellikleri dikkate almmadigi gibi, bu uygulamalarin
giivenlik agisindan test edilmelerinde ve sikilastirilmalarinda
da bu 6zellikler goz oniinde bulundurulmamustir. Ayni sekilde
web uygulamalarimin  otomatik giivenlik testlerini yapan
araglarda da bu hassasiyet eklenmemis olabilir. Gelistiricilerin
ve giivenlikcilerin bu duruma dikkat etmesi gerekmektedir.
Ozet olarak, HTML4 standard igin gelistirilen ve giivenli hale
getirilen uygulamalar HTMLS i¢in de giivenlidir nermesi
tehlikeli ve yanhstir. Gelistiriciler ve giivenlikgilerin web
tizerinde servis ettikleri uygulamalart HTMLS 6gelerini
dikkate alarak tekrar test etmesi ve giivenlik hedeflerini
dogrulamast gerekmektedir. Web uygulamasi giivenlik testi
gerceklestiren otomatik araclar da en kisa zamanda yeni
ogeleri ve ozellikleri desteklemeli, testlerini bu yeni saldirt
yiizeyinde gergeklestirmelidir.

Web uygulamasi giivenligi denildiginde es gecilemeyecek bir
konu da girdi dogrulamasidir. Girdi dogrulamasi temelde
higbir kaynaktan gelen girdiye giivenilmemesi, girdinin
dogrulugunun teyit edilmesi demektir. Bu dogrulamayr web
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uygulamalarinin disartya agik biitlin ara yiizlerinde, yeterli ve
dogru bigimde, aynt zamanda HTMLS 6gelerini de hesaba
katarak yapan uygulamalar giivenli olduklarim iddia
edebilirler.

BILDIRILER KITABI

3. HTMLS Giivenligi

Siiphesiz HTMLS Internet diinyasinda yeni bir cigir aacak ve
hem gelistiriciler icin hem de kullamicilar igin vazgegilmez
uygulamalara  imkdn  tamyacaktir.  Burada  gdzden
kacirilmamast gereken HTMLS standardinin heniiz taslak
halde bulundugu gercegidir. Taslak halde bulunan bir
standarttan yola ¢ikilarak izl bir sekilde tarayicilar tarafindan
desteklenen bu yeni ozellikler bugiine kadar karsilagtimamis,
bilinmeyen zafiyetlere sebebiyet verebilecegi gibi, bilinen
zafiyetlerin farkli bicimlerde tekrar ortaya cikartilmasina da
sebep olabilirler.

Burada tekrar altimi ¢izmemiz gereken bir baska nokta
tarayicilarin - desteklemesiyle  birlikte  biitin  internet
kullanicilarimin HTMLS kullanmaya baglamasidir. Bu gegis
sirasinda  kullanicinin  onayr  alinmadigi gibi, otomatik
giincellemeyle tarayicisim giincelleyen kullanicilar HTMLS
zafiyetlerinin  olusturabilecegi tehditlerin hedefi haline
gelmektedir. Burada gelistiricilere O6nemli bir sorumluluk
diismektedir. Bugiine kadar Internet iizerinden servis ettikleri
yazilimlar HTMLS standardinin tarayicilarla
desteklenmesinden sonra giivenlik zafiyeti gosterebiliriler.
Nispeten yeni ve tamamlanmanug olan bu zafiyetlere karsi
giivenlik testleri derinlemesine ve eksiksiz bir sekilde bir an
evvel yapilmali, yeni gelistirilen uygulamalarda da bu yazida
bir kismu verilen giivenlik Onerilerine uygun bir sekilde
gelistirme yapilmalidir.

HTMLS giivenlik testi yapmaya aday olan araglar da var olan
zafiyet ve tehdit veritabanlarmi giincellemeli ve tarayicilar
tarafindan desteklenen ozellikler biitiiniinii testlerine dahil
etmelidirler.

Son olarak vurgulamak istedigimiz bir diger nokta da Firefox
ve Opera’nin yeni siirlimlerde zafiyet ve agikliklara sebebiyet
verebileceginden dolayr soket ara yiiziinden destegini
cekmesidir. Siiregelen tarayict savaglarinda 6ne ¢itkma
arzusunun yerine kullanicilarinin  giivenligini 6n plana
¢tkarmast bu iki tarayiciyr giivenlik acisindan digerlerinin
Oniine gegirmeyi basarmustir.

Biitiin bu énlem ve kisitlamalarla birlikte Internet iizerinde
birlikte calisabilirligi 6nemli ol¢lide arttiracak olan HTMLS
standardinin kullamm ve yaygimlasmasi desteklenmeli; kritik
olmayan uygulamalar araciliftyla standarttaki zafiyetler bir an
evvel tespit edilip kapatilarak HTMLS standard: biitiin
gelistiricilerin kullanimina agilmalidir.

4. Sonuclar
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HTMLS standardi heniiz taslak halinde olmasina ragmen
¢oziim  getirdigi calisan
uygulamalarin yeteneklerini genisletmesi agisindan ozellikle
Facebook, Google, Apple gibi iireticiler tarafindan goktan
benimsenmis ve uygulamaya konmustur. Popiiler tarayicilar da
bu siirece yogun bir sekilde destek vermekte ve standardin
olgunlagmasi i¢in ¢aba sarf etmektedirler. Bu goriiniime gore
¢ok uzak olmayan bir zamanda HTMLS standardimin
yetenekleri kullanicilar tarafindan istenmeye baslayacak ve
web {izerinde gelistirme yapan biitiin ireticiler standardi
programlarina Boyle  bir
uygulamalarinin HTMLS standardina kisa zamanda keskin bir
gecis yapacaklarim dngdérmek ¢ok da yanlis olmaz.

sorunlar ve web iizerinde

alacaktir. ortamda  web

Bu noktada, oOzellikle olgun bir HTMLA ile gelistirme
gelistiricilerin - HTMLS  zafiyetleri
konusunda bilgi sahibi olmalari, gelistirme sirasinda giivenlik
gereksinimlerini de gdz Oniinde bulundurmalari kullanicilar
icin hayati Bu ihtiyag da web
gelistiricilerinin web giivenligi ile ilgili ¢alismalar1 her
zamankinden daha yakindan ve daha c¢ok takip etmelerini
gerektirmektedir.

hayatlarina  baglamig

onem tagimaktadir.
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Giinimiizde  yaygin  olarak  kullamlan  haberlesme
ortamlarinda, gesitli sekillerde kurulan baglantilarda kisilerin
kim oldugunun anlagilabilmesi biiyiik bir problemdir.
Ozellikle telefon haberlesmesinde genellikle sadece ses
iletildiginden konusulan kisinin kim oldugunu tespit
edebilmek cok zordur. Birinci nesil Analog haberlesmede
sayisal iletim yapilamadigindan kimlik dogrulama islemini
uygulamak miimkiin olmasa da sayisal haberlesme imkani
saglayan mobil haberlesme teknolojisinde kimlik dogrulama
islemini  gergeklestirebilmekteyiz. Sahte  kullanicilart
engelleyebilmek i¢in mobil haberlesme cihazlarinda cihaz
agtilirken kisinin kim oldugunun ve baglamlan sistemin gergek
sistem olup olmadigimin dogrulanmasi  gerekmektedir.
Kargtilikli kimlik dogrulama adi verilen bu sistem sayesinde
kullanicinin mobil aga dahil olmasina ve giivenilir goriismeler
yapabilmesine, ayrica mobil internet imkani sayesinde
verilerini dogru kisilere iletmesine izin verilmektedir. Fakat
bazi durumlarda ise kimlik dogrulama yapilsa bile tek tarafli
bir dogrulama iglemi yapildigindan haberlesmede yine giiven
saglanamaz. Bu baglanti seklinde dogru kullanicinin sahte
sistemlere baglanmasina neden olup verilerin ¢alinmast iglemi
gerceklegebilir. Caligmamizda oncelikle mobil cihazlarda
kullanilan kimlik dogrulama islemleri nesillerine gore
siniflandirp, bu sistemler {iizerinde kullamilan kimlik
dogrulama yontemlerin islem basamaklari incelenildi.

1. Giris

flk haberlesme sistemi olan analog haberlesmede sayisal bir
iletim yapilamadigindan veriler Gizerinde sifreleme ya da
haberlesen kisiler arasinda  kimlik dogrulama islemi
yapilamamustir. Fakat gelisen teknoloji ile sayisal sistemlerin
ortaya cikist saglanmis ve kablolu veya kablosuz sistemler
iizerinde giivenlik konusunda daha hassas davranilmis ve hem
verinin sifreli iletimi hem de haberlesen kisilerin karsilikli
kimlik dogrulugu fiizerinde ¢esitli giivenlik algoritmalari
geligtirilmistir. Bu sayede iletilen verilerin dogru kisiye ve
dogru bir bigimde aktarim saglanmugtir. Fakat gelistirilen bu
sistemlerde kullanilan giivenlik algoritmalari iizerine kétii
amagl kisiler tarafindan ¢esitli saldirilar  yapilarak[1],
algoritmalart kirtp, verileri ele gegirmek, degistirmek ve
silmek gibi giivenligi ortadan kaldirict  durumlar
amagclanmugtir. Bu alanda kablosuz haberlesme tiirii igerisinde
yer alan ve son zamanlarda kullanimi yogun bir bigimde
artmis olan mobil haberlesme sistemleri de bu tiir saldirilar ile
kars1 kargtyadir. Mobil teknolojilerin zaman ve mekéan
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gozetmeksizin iletisim imkan1 sunmast ve ayrica cep
telefonlarinin kullanim kolayligi, kiigiilen boyutlari ve insan
hayatini kolaylastiracak pek ¢ok Gnemli hizmetler sunmasi
neticesinde toplumda kullanimi her gecen giin daha da fazla
artmaktadir. Bu ortamlarin kullamminin yayginlagmast ile de
bu ortamlara yapilan saldirt sayisinda da oldukga artis
goriilmektedir. Caligmanuz da 2. Nesil ve 3. Nesil mobil
haberlesmede kullamlan kimlik dogrulama algoritmalar ve bu
algoritmalarim giiclii ve zayif yonleri anlatilacaktir.

2. Kimlik Dogrulama Nedir?

Kullanicilarin uzak veya yakindaki herhangi bir sisteme giris
yapip o sistemi kullanabilmesi ya da herhangi bir kisi ile
iletisim saglayabilmesi i¢in kendini o sisteme veya o kisiye
tamtmast gerekir. Bu olaya kimlik dogrulama (authentication)
denmektedir. Kimlik dogrulama islemi bir seyler bilerek
kimlik dogrulama Ornegin; sifre, bir seylere sahip olarak
omegin; akilli kart ya da baz karakteristik ozellikleri
kullanarak 6rnegin; parmak izi vs. sekillerinde yapilabilir[2].
Bazi durumlarda sadece kullanicimin kendini sisteme veya
kargt taraftaki kullaniciya tanitmasi haricinde karsi taraftaki
kullanicinin  ve sisteminde kendini kullamciya tanitmasi
istenebilir. Iste yapilan bu isleme ise karsihikli kimlik
dogrulama denmektedir. Bu yontemler ile giivenligin temel
ilkelerinden biitlinliik ve giivenilirlik saglanmaktadir. Diinyada
artik bankacilik sistemleri, mobil haberlesme, kablosuz
haberlesme, akilli kart sistemleri, e-posta alip-verme,
cevrimici aligveris, okul, hastane, 6zel sirketler, yurtlar vs.
alanlarda kimlik dogrulama islemi yapilmaktadir. Basit olarak
bir kimlik dogrulamada en temel yontem kullanicinin
tammlayicist  (ID) ve sifresi ile sistemin kaynaklarina
erismesidir.  Bu yontemde sistemin kaynaklara erismek
isteyen kullanici ID ve sifresini giivensiz ag lizerinden uzak
sisteme iletir. Kars1 sistem iizerinde tutulan ID ve sifre tablosu
aranir, her iki degerde var olan sistem degerleri ile
kargilagtirihir, eslesirse kullanictya sistemin kaynaklarina
erisim izni  verilir[2,3]. Herhangi bir algoritmadan
gecirilmemis bu degerlerin aktarimlari esnasinda kotii niyetli
kisiler tarafindan bu verilerin ¢alimp, amag¢ digina tagmmasi
olayt gerceklestirilmistir. Bu tiir sorunlari ortadan kaldirmak
i¢in kimlik dogrulamada sayisal sertifikalar, imzalar, karmagik
algoritmalar ve sifreleme metotlari, belirli kimlik delili, gizli
anahtar kullaninu gibi karmasik islem gerektiren 6zel sistemler
kullamilarak[3], kullanmici-kullanici, kullanici-sistem  veya
sistem-sistem arasinda bilgi hirsizhgimin veya sahtekarligin
Oniine gegilmek amaglanmugtir.
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3. Mobil Haberlesmede Kimlik Dogrulama?

Mobil haberlesme sistemlerinde kimlik dogrulama yapabilmek
icin SIM (Subscriber Identity Module) Abone Kimlik Modiilii
adi verilen Kkartlar kullamlir. SIM kart iizerinde sebeke
tarafindan verilen ve sebekeye girig i¢in kullanilan aboneyle
ilgili bilgiler bulunur. SIM; IMSI(International Mobile
Subscriber Identity-Uluslar arast Mobil Abone Kimligi),
Kimlik Tanima Algoritmasi, Kimlik Tanima Anahtar1 ve diger
bilgi ve fonksiyonlari igeren glivenli bir modiildiir. SIM’in
temel fonksiyonu ag ve MS’in(Mobile Station-Mobil Istasyon)
kot yonde kullammuni engellemek icin abone kimlik
tammlamasi yapmaktir[4]. Giivenli mikro islem tabanh
uygulamalarda kullamlan bu modiil {izerinde birgok giivenlik
testleri uygulanmugtir.

SIM modiilii iizerinde RAM, ROM ve EEPROM olarak
adlandinlan 3 tiir bellek bulunur. RAM bellegi; aktarilacak
verileri depolar ve isler. CPU (islemci) ile galisan bellektir.
CPU, baslangigta isletim sistemini RAM bellege yiikler.
EEPROM bellegi; gercek kullanict verilerini ve temel dosya
sistemini saklar, abone tanimlamalarini, numara bilgilerini K
anahtarmi, ag iligkili bilgileri ve cihaz tanimlamalarini igerir.
Abone kimlik tanimlamalar, hava {izerinde iletilen bilgilerin
giivenligi, dosya erisimleri SIM {izerinden yapilmaktadir.
ROM bellegi; isletim sistemi, uygulamalar ve gesitli giivenlik
algoritmalarini igerir[5]. Bunlarin yaninda verilerin degisimini
saglayan I/O birimi vardi. Bu SIM ile ME (Mobile
Equipment-Mobil Cihaz) arasindaki iletisimi saglar. SIM
iizerinde en Onemli parametreler sifreleme anahtarinin
iiretimini ve kimlik dogrulanmasini saglayan IMSI ve K
bilgileridir. Bu tiir parametreler disaridan okunmaya karst
korunmalidir. Bu verilere ancak o6zel kilit uygulanmanus
kodlar iler erisilebilir. Yani ME, SIM igerisindeki EEPROM’a
dogrudan ulagamaz ancak SIM’in CPU’sundan bu bilgileri
isteyebilir. Bu alana dogrudan erigim yasaklanmgtir. CPU,
AuC(Authentication Center-Kimlik Dogrulama Merkezi)
tarafindan saglanan RAND(rasgele) degerini kullanarak
SRES(Signature Response-Imza) bilgisini iiretir[6].

Veri Yolu

>
- e ¢ [ RAM
Sistem Islemci
Saati g

Giris/Cikig et EEPROM
Terminal le— Ara yiizii
Adres Yolu

Sekil 1: SIM Blok Diyagram

3.1 ikinci Nesil GSM Haberlesme Sistemi’nde Kimlik
Dogrulama

GSM  Avrupa’da kullamlan ikinci nesil mobil haberlesme
sistemidir. Cep telefonumuzu agtigimiz zaman, sebeke,
baglanmak isteyen telefonu oOnce giivenlik asamasindan
gecirir. Bu esnada IMEI (International Mobile Equipment
Identity-Uluslararast Mobil Abone Kimligi) numarasi ve IMSI
numarasi kullanicidan sisteme gider. Sistem aldigi IMSI
numarasini veritabamnda sorular ve buradan bu SIM i¢in 6zel
anahtar deger K ifadesini alip, birde kendi {rettisi RAND

degerini A3 (Kimlik Dogrulama algoritmasi)’e uygulayarak
kimlik dogrulama anahtarini dretir[7]. Aynt zamanda bu
islemleri yaparken {irettigi RAND degerini de kullaniciya
gondererek onunda bu iglemleri gergeklestirmesini bekler.
Kullanmcr sistemden gelen bu RAND degerini ve SIM
igerisinde bulunan K anahtar degerini alarak yine SIM kart
icerisinde bulunan A3 algoritmasma uygular ve elde ettigi
sonucu sisteme gonderir. Sistem gelen anahtar degeri ile kendi
elde ettigi anahtar degerini kargilagtirir.  Dogrulama testi
yapildiktan sonra sebeke, telefonu kendisine kaydeder ve bagli
oldugu MSC(Mobile Switching Center-Mobil Anahtarlama
Merkezi) kayit altinda tutulur[3].

‘ Bazistasyonundan RAND degeri génderilir I

. —ee
Mobil Telefon
K(128 bit) RANTuzs bit)

Baz Istasyonu
K(128 bit) RAND(128 bit)

A3 A3
Algoritmasi Algoritmasi
"
32 bit KDA* 32 bit KDA
/

HAYIR / KDA* ™\
«—<_ ~KDA p
islemi /4

N o KDA=Kimlik Dogrulama Anahtan

Yeniden
Baglat
EVET

Kullanici Kimlik Dogrulama isleminden Gegmistir.

Sekil 2: A3 Dogrulama Algoritmast

A3 kimlik dogrulama algoritmasi tek yonlii bir HASH
algoritmasidir. Tek-yonlii HASH algoritmasi, tek yonlii
calisan bir 6zet fonksiyonudur. Girdi degerinden zet degerini
hesaplamak kolaydir ancak ayni ozet degerini veren girdi
degerini iiretmek zordur. Tyi bir tek-yonlii 6zet fonksiyonu, iki
girdi degerinden ayni 6zet degerinin iiretilmesinin zor oldugu
fonksiyondur[8]. Tek yonlii 6zet fonksiyonlarinda geri doniis
olamaz, Ozetten gercek deger tiiretilemez. Giris degerinde
yapilan bir bitlik degisim bile Ozet iizerinde biiyiik bir
degisime neden olabilir. GSM haberlesmesinde kullanilan A3
algoritmas1 giivenilir olmasina ragmen, sistem tizerinde tek
tarafli bir kimlik dogrulamasi yapildigindan yani baz
istasyonunun kullaniciyr sorgulamasi fakat kullanicinin baz
istasyonunu  sorgulamamasi  neticesinde  konugmalarin
dinlenmesi, verilerin degistirilmesi, e-posta, web, veritabani
sunucularina saldirilarda bulunulmas: gibi sakincali durumlar
teskil edilmektedir[9,10,13]. Bu olumsuz sonuglar figiincii
nesil haberlesme sistemlerinde karsilikli kimlik dogrulama
yapilmasiyla ortadan kaldirilmugtir.

3.2 ikinci Nesil CDMA Haberlesme Sistemi’nde Kimlik
Dogrulama

CDMA sistemi Amerika’da kullanilan ikinci nesil haberlesme
sistemidir. CDMA agindaki baglica giivenlik durumlar1 6zel
anahtar olan “A key” ve Elektronik Seri Numarasi (ESN)
baglidir. A key hem mobil hem de AC (Authentication
Center-Kimlik Dogrulama Merkezi) i¢inde saklidir. A key
higbir zaman hava ara yiiziinden aktarilmaz veya sistemler
arasinda gonderilmez. En yiiksek seviyede her iki sistemde bu
ana anahtar defere sahiptir. Ana anahtar degeri; alt
anahtarlarin {iretimi ve kimlik dogrulama i¢in kullanilr.
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Bu deger 64 bit gizli anahtardir ve
1-) Kimlik Dogrulama

2-) Ses Gizliligi

3-) Mesaj sifreleme i¢in kullantlir.

Bu degerleri tiretebilmek igin sistem tizerinde CAVE (Cellular
Authentication and Voice Encryption- Hiicresel Kimlik
Dogrulama ve Ses Sifreleme) algoritmasi uygulanir. CAVE;
kimlik tanima, anahtar elde etme, gizlilik ve veri koruma igin
kullamlan basit tiirde bir 128 bitlik, 4 veya 8 dongiide islem
yapan bir HASH fonksiyonudur. CAVE, mobil aboneleri
sahtekar kopyalama iglemlerinden korumak i¢in hedef alinan
bir algoritmadir[11,12].

CDMA Sisteminde yapilan ilk iglem, ana anahtar degerinden
islem yapilacak diger anahtarlart bulmaktir. CDMA’de kimlik
imzast ve oturum anahtarlart iretmek igin kullanilan en
yiiksek seviyedeki anahtar deger 64 bitlik A_key degeridir. Bu
deger ile 128 bitlik “Shared Secret Data” tiretilir. Bu degerin
ilk 64 biti SSD A ve son 64 biti SSD B olarak ifade edilir.
Ikinci islem elde edilen bu 64 bitlik SSD A degerinden, 18
bitlik Kimlik imzasi iiretmektir. Bunun i¢in gerekli olan giris
degerleri ve cikis degerleri asagida gosterildigi gibidir;

ESN (32 bt]
SSO_A{GS bit
CAVE Algoritmas ' . :
RANDSSDY{ 32 bit) e Kimili Anahtan| 18 bit
R

Sekil 3. Kimlik Imzas1 Olusumu

Fakat CDMA sisteminde de kimlik dogrulama isleminde bazi
olumsuz durumlar vardir. Ornegin; kimlik dogrulama
anahtarmi olugturmak i¢in kullamlan A key degerinin GSM’
de 128 bit olmasina ragmen burada 64 bit olmasi, ayrica elde
edilen kimlik dogrulama anahtarinim GSM’ de 32 bit olmasina
ragmen bu sistemde 18 bit olmasi kimlik dogrulama isleminde
zayiflik olusturmaktadir. Bunun yam sira yine GSM’ de
oldugu gibi kimlik dogrulama igleminin tek tarafli olmasi yani
kullamecimn - kimlik dogrulamadan gegirilmesi fakat baz
istasyonun kimlik dogrulamadan gegirilmemesi durumunda
sahte baz istasyonlarimn konusmalart dinleyebilmesi veya
degistirebilmesi durumlari yaganabilir. Tiim bunlara ek olarak
hem kimlik dogrulama anahtari hem de sifreleme anahtarinin
olusumunda ayni algoritmanin yani CAVE algoritmasinin
kullaminu giivenlik eksikligi sorunlart arasinda sayilabilir[14].
Tiim bu durumlan asabilmek i¢in {i¢lincii nesil haberlegsme
sistemlerinde giivenlik konusunda daha hassas davramlnugtir.

3.3 Ugiincii Nesil UMTS Haberlesme Sistemi’nde Kimlik
Dogrulama

UMTS (Universal Mobile Telecommunication System-Uluslar
arast Mobil Iletisim Sistemi) sistemi Avrupa’da kullamlan
ticiincii nesil mobil haberlesme sistemidir. Bu haberlegsme
sistemi 128 bit uzunluklu sifreleme anahtari ve kargilikli
kimlik dogrulamast gibi islemlerle daha giiclii bir sifreleme
algoritmasina sahip olmugtur. UMTS, AKA (Authentication
and Key Agreement Protocol-Kimlik Dogrulama ve Anahtar
Anlagma Protokolil) kullanarak ag erisim giivenligi saglar.
Karsilikli kimlik dogrulama, kullanicinin SIM kart1 ve sistem
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arasinda yapilmaktadir. UMTS AKA, ayrica giivenilirlik ve
biitiinlik icin oturum anahtarlarimn  Gretiminden de
sorumludur.

BILDIRILER KITABI

AKA iglemi 3 adimda gergeklesir.

flki bazi bilgilerin, sorgu-cevap seklinde —aktariimasidir.
Kimlik tanimlama islemini basglatmak {izere oncelikle MS,
SIM igerisinde yer alan bazi ozel degerleri (IMSI, IMEI)
servis agma gonderir. Kimlik tammlama isleminde HLR
(Home Location Register-Ev Ziyaretci Ag1) ve AUC
(Authentication Center-Kimlik Dogrulama Merkezi) baslica
rol oynar.

Ikinci adim, kimlik dogrulama merkezi kendisine gelen ozel
degere (IMSI) bakarak veritabanindan bu kullanictya ait
anahtar degerini alir (K-128 bit), rastgele bir sayt {iiretip
(RAND) bunu da alarak kimlik dogrulama algoritmasindan
(AES-MILENAGE)[15] gegirir ve hem bu algoritmadan elde
ettigi sonucu ( AV-Authentication Vector- Kimlik Dogrulama
Deger Dizisi) ve hem de rastgele iirettigi degeri baz istasyonu
kontrolciisiine gonderir.

Uciincii adiminda, baz istasyonu kontrolciisii, kullanici-ag
arasinda kargilikli kimlik tanimlamayi gergeklestirmek iizere
kendisine gelen (AV) degeri igerisinden kimliky,,(AUTH)
degerini ve rastgele(RAND) say1 degerleri SIM’e gonderir.
SIM kendisine gelen rastgele degeri ve kendisinde bulunan
o0zel anahtar degerini (K) kimlik dogrulama algoritmasindan
(AES-MILENAGE) gegirir ve kimlik anahtari (K,,) iiretir ve
bu anahtar1 baz istasyonu kontrolciisiinden gelen deger ile
kargilastirir eger her iki degerde esit ise SIM ag1 kimlik
denetiminden ge¢irmis olur, daha sonra SIM, yeni bir kimlik
degeri hesaplayarak(RES) bunu baz istasyonuna gonderir. Baz
istasyonu da kendinde bulunan K, (RES) degeri bu degeri
kargilagtirir ve aymi ise baz istasyonu kontrolciisi SIM’i
dogrulamus olur ve her iki birim arasinda giivenilir bir sekilde
karsilikli goriisme yapilabilecegi kararmna vartlir. Sekilde
goriildiigi gibi UMTS ve CDMA2000 benzer AKA iglemine
sahiptir. 2G aglarda, kullanict agi kimlik denetiminden
gecirmez sadece ag kullaniciyr kimlik denetiminden gegirir.
Bu sebepten kullanicinin agi reddetme sansi yoktur ve bu
durum sahte baz istasyonlarinin kurulup, verinin ¢alinmast,
degistirilmesi veya silinmesi gibi durumlara yol acabilir, fakat
UMTS ve CDMA2000 igerisinde karsiliklt kimlik dogrulamast
islemi yapildigindan bu tiir durumlarla karsilagmak miimkiin
degildir.

| Mobil cihaz (MS) |

Ziyaretgi Veritaham (VLR) ‘

Ev veritaham (HLR) |

AUTN istegi

RAND ve AV
degetlerinin tretimi
. - e

Kayit istegi

! AVGonderimi

AUTH Dogralama
RES Hesaplama

| CK, IK Hesabt | ‘ RES Dogrulama
:  Kanal TahsisEtme :

! Kimlik Sorma:RAND||AUTN

AV:Kimlik Tamima Vektorii
(Authentication Vector)
] Res: Cevap
i {Response)
AUTN: Kimlik Bilgisi
{Authentication)
CK: Sifreleme Anahtar1
{Ciphering Key)
IK: Biitiinliik Anahtar
{Integrity Key)

Cevap=RES

Sekil 4. AKA: UMTS ve CDMA2000 Igerisinde Kimlik Tanima
Islemi
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USIM ve AUC, icerisinde gergeklesen AKA isleminde (f0-f5)
kriptografik fonksiyonlar kullanihir. UMTS, AKA islemini
gerceklestirmek igin MILENAGE  algoritmasini  kullanr.
MILENAGE, simetrik blok sifreleme olan RIJINDAEL
algoritmast tizerine inga edilmistir. Ev agindan (HE), Ziyaretgi
agma (VLR) agina gonderilen AV, bir bilgi kiimesidir. Bu
deger, RAND, XRES, CK, IK ve AUTN gibi kimlik
bilgilerine sahiptir. AKA prosediirii i¢inde yer alan farkli
fonksiyonlar ve USIM/AUC igerisinde bulunan 128 bitlik
master K anahtari, kimlik tanimlama bilgilerini iiretmek igin
kullanilir[19].
RAND=f(Internal State) MAC=f;(K,SQN|RAND|AMF)
XRES=f,(K,RAND) CK=f;(K,RAND)
IK=f,(K,RAND) AK=f5(K,RAND)
AUTN=SQN[XOR]AK]||AMF|MAC

Fn | Amzn Alzorimsz

| Rasgele saviiirsmek MILENAGE
A kimlik tammz fonksivonu MILENAGE
Resenbraryonu szglavan mesg) kimlik tanmz fouksivonu MILENAGE

2| Kullamer sorgu-cevep kimlik tnmz fonksivonu MILENAGE

f3 Stireleme mzhtan elds stme fonkstvonu MILENAGE

# | Bitinlik mzhtan slds stme fonksivonu MILENAGE
Nommal tglem 1om monvmity mzhtan lde stme fonkswonu | MILENAGE
Resenkrazyon Anonvmity mnzhter elds stme fonksrvomu MILENAGE

Tablo 1. AKA Icerisinde Yer Alan Fonksiyonlar ve Amaglari[17]

AUTN ig¢indeki SQN numarasi siirekli giincellenerek against
replay attack’larindan korunmayi saglar. AMF bilgi alanidur.
AK (Anonymity Key) SQN’in serilerini gdzlemleyerek, kimlik
tamma izini saklamak i¢in SQN ile XOR’lanir. USIM, RAND,
AUTN ve f,6,f3,6,,f5 ile ilk SQN degerini hesaplar[16].
UMTS igindeki giivenilirlik sistem sinyalinin ve datalarmn
korunmasim saglarken, biitiinlik koruma sadece sistem
sinyalinin korunmasindan sorumludur.

3.4 Ugiincii Nesil CDMA2000 Haberlesme Sistemi’nde
Kimlik Dogrulama

CDMA2000 (Code Division Multiple Access - Kod Bolmeli
Coklu Erisim) Amerika’da kullanilan tglinci nesil mobil
haberlesme sistemidir. CDMA2000 mimarisi, IMT-2000
(International Mobile Telecommunication 2000- Uluslar arasi
Mobil letisim 2000)°den elde edilir ve 3GPP2 (3 Generation
Partnership Project 2- Ugiincii Nesil Ortaklik Projesi 2)
tarafindan belirlenmistir. Bu sistem 6nceki 2G/2.5G’yi temel
alir. Igerisinde kullamlan AKA prosediirii de, UMTS AKA
prosediiriiniin  benzeridir. CDMA2000 sisteminde kimlik
dogrulama isleminde en énemli durum UIM(User Identity
Module) ve AC (Authentication Center) igerisinde ilk etapta
bulunacak olan K baglangi¢ anahtarinin olusturulmasidir ve bu
anahtar degerin olusumu cesitli sekillerde olabilir[18]. Bazi
durumlarda eger SIM kart taginabiliyor ise (GSM, CDMA ve
UMTS sistemlerinde de bu sekildedir) K degeri USIM
icerisine gomiiliir, eger USIM kart taginamaz ise sadece
telefona 6zgii ise bu durumda K degeri telefon icerisinde var
olan hafizaya gomiiliir. K degerinin 6nemi biiyiiktiir ¢iinkii bu
deger sayesinde AKA algoritmasi igerisinde mobil ve servis

ag1 arasinda oturum anahtarlari olusturulur ve veriler giivenilir
bir sekilde gonderilir. CDMA2000 sisteminde UMTS’e gore
baz1 yeni kriptografik fonksiyonlar eklenmistir. F11 ve UMAC
gibi. F11, AV igerisinde yer alan UIM Kimlik Anahtart (UAK-
USIM Authentication Key) iiretmek i¢in kullanilir. UAK
kullanilarak sistem roque shell saldirilarindan korunur. UMAC
veya MAC fonksiyonlar1 ise sinyal verisinin biitiinliigini
korumak i¢in kullamlir. UMAC fonksiyonu, IK (Integrity
Key-Biitiinlik Anahtar1) ve UAK degerlerinin her ikisine de
baglidir. Ama bazt zamanlar sadece IK degerine bagl
kalabilir. UAK’m kullanimi opsiyoneldir. UMAC, sadece
UIM igerisinde hesaplanabilir hava ara yiizii ile iletilmez.
UMAC’1n kullanimu etkili bir tekrarli kimlik tanimlama iglemi
saglar. AKA algoritmasinda, ek bazi kriptografik fonksiyonlar
da kullanilabilir. SHA-1, c¢dma2000 igerisinde bazi
durumlarda kullanilan tek yonlii bir ¢ekirdek fonksiyondur.
Kullanicr kimlik tanimlamasi, anahtar elde edilmesi ve mesaj
kimlik tanimlamasi gibi durumlar igin kullaniirken bazi
durumlarda da, bu islemler icin CDMA2000, SHA-1 Core
Compression  fonksiyonu nu  kullanir[18]. CDMA2000
sisteminde UMTS sisteminde oldugu gibi kullanici ve servis
agl arasinda gizlilik ve bitinlik koruma degerleri hat
tizerinden direk gonderilmez. Bu duruma ¢6ziim olarak SS7
protokoliinii veya IPSec tiineli sayesinde veri aktarimu
saglanir ve bu giivenilir tiinel olusumlart ile 3. Sahislarin
veriye erisimi engellenir.

4. Mobil Teknolojiler Arasinda Kimlik Dogrulama
Isleminin Karsilastiriimasi

Mobil sistemlerin gelisimi ile kimlik dogrulama ve verilerin
sifreli iletimi konularinda énemli geligmeler saglanmistir. 2G
sistemler olan GSM ve CDMA sistemlerinde kimlik
dogrulamanin tek tarafli yapilmasi, yani sadece kullanicimn
denetlenmesi fakat baz istasyonunun denetlenmemesi sonucu
verilerin  yanlig kisilerin eline ge¢mesi, sahte baz
istasyonlarinin -~ kurulup  gergek  kullanicinin  hattindan
gorlismeler yapilip faturanin gercek kullaniciya yansimasi gibi
cesitli saldirilara maruz kalmmustir. Bunun yami sira kimlik
dogrulama algoritmasi sonucu elde edilen kimlik anahtar deger
uzunlugunun yeterli giivenligi saglayacak bigimde olmamasi
ve bu sebepten dolayr yapilan kriptanaliz islemleri sonucu
anahtar degerin zorluk olusturmadan kolayca elde edilmesi
nedeniyle ve bu sistemler iizerinde verinin iletiminde sifreleme
isleminin sadece kullanict ve baz istasyonu arasinda olmast,
yani baz istasyonundan sonra verinin, kimlik dogrulama
merkezine iletiminde herhangi bir sifreleme isleminin
olmamast sonucu bu sistemleri kullanmada gesitli giivenlik
aciklarl ortaya ¢iknustir. Tim bu eksikleri gidermek {izere
gelistirilen 3G UMTS ve 3G CDMA2000 sistemleri iizerinde
hem karsilikli kimlik dogrulama yapilabilmesi hem de elde
edilen kimlik dogrulama anahtarmin boyunun yeterli
uzunlukta olmast ve tiim bunlara ek olarak kullanicidan
baglayip kimlik dogrulama merkezine kadar verilerin tamamen
sifreli iletimi sonucu 2G sistemlerinden 3G sistemlerine gegise
biiyiik sebep olunmustur. Bu sayede dogru kisilerle
goriisilmesi, araya 3. [kisilerin girip  konusmalar
dinleyememesi, verilerin yetkisiz kisilerce ele gegirilmesi,
silinmesi, degistirilmesi veya gergek kullanicimin hattina girip
goriismeler yapilip faturalamamn yine gercek kullaniciya
yansimasi gibi durumlarimnin 6niine gegilmesi amaglanmugtir.
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5. Sonuclar

Giiniimiizde Mobil haberlesmenin sagladigi imkanlar arasinda
istenildigi zaman veya istenildigi yerden hem sesli, hem
goriintiilii konusma yapabilme imkéani, internete sorunsuzca
erisip e-posta alip-verme, haber okuma, aragtirma yapma, ders
kaydi yapma, ders notu elde etme, smav sonucu Ogrenme,
banka islemleri yapabilme, e-aligveris yapabilme vs.
durumlarim sayabiliriz. Fakat teknolojinin saglamus oldugu bu
kolayliklarin yaninda tehlikelere de maruz kalmasi kaginilmaz
olmustur. Bu sebeple sistemler {izerinde giivenlik konusunda
detayli ¢aligmalar yapilmistir ve halen de yapilmaktadir.
Yaptigimiz aragtirmalar sonucu mobil haberlesmenin temeli
olan 2G sistemlerinde bu hususlarda bazi agiklar olmasina
ragmen 3G sistemler iizerinde bu aciklarin giderildigi
gOrilmistiir.
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Ozetce

Hareketli Gegici Aglar, diiglimler aras1 baglantilarin ¢ok
zorlu bir iletisim ortam olusturacak kadar degisken ve
cogunlukla tutarsiz oldugu, kendiliginden ortaya ¢ikan
(erisim noktasit v.b. olmadan) kablosuz aglardir. Bu
nedenle, her diigiim komsularinin 6tesindeki diigiimlerle
haberlesebilmek i¢in diger diiglimlere muhtagtir ve
digerlerinin iletisimini desteklemek i¢in bir yonlendirici
gibi hareket etmek zorundadir. A igerisindeki bir
diigiim belirgin bir bigimde arizali olmasi veya ag
kaynaklarini sadece kendisinin kullanmak istemesi ya da
daha da kotiisii belirli bir diigiim veya diigiim grubunun
iletisimini engellemeye c¢aligmast sonucu protokol
kurallarinin  gerektirdiginden farkli hareket edebilir.
Hareketli Gegici Aglar {izerinde yonlendirme islemini
gerceklestirmeye ¢alisan protokoller i¢in kritik problem
sahalarindan  birisi  yonlendirme ihlallerinin ayirt
edilmesi ve olumsuz etkilerinin azaltilmasidir. Bunun
yapilabilmesi ve ag iizerinde adil ve etkin kaynak
kullaniminin ~ saglanabilmesi i¢in ihlal modelleri
hakkinda yeterli bilgiye sahip olunmasi gerekir. Bu
caligma kapsaminda, literatiirde tizerinde ¢alisilan ihlal
yontemleri sebep olduklari sonuglar agisindan analiz
edilerek temel savunma yontemleri tasarlanmustir.

1. Girig

Yakin gelecek icin en umut vadeden sayisal iletisim
ortam1 olmas1 nedeniyle, dzellikle son 10 yilda Hareketli
Gegici Aglar (HGA) iizerinde bir ¢ok arastirmact
tarafindan ¢ok yonlii arastirmalar yapilmaktadir [1,2,3].
Hareketli Gegici Aglar, diiglimler aras1 baglantilarin ¢ok
zorlu bir iletisim ortami olugturacak kadar degisken ve
cogunlukla tutarsiz oldugu, kendiliginden ortaya cikan
(erisim noktas1 v.b. olmadan) kablosuz aglardir [1].

Herhangi bir merkezi yo6netim mekanizmasinin
yoklugunda, HGA biinyesinde, her diigiim komsularinin
Otesindeki  diigtimlerle haberlesebilmek icin diger
digiimlere muhtagtir ve digerlerinin  iletigimini
desteklemek icin bir yonlendirici gibi hareket etmek
zorundadir.  Bu  sebeplerden  dolayi, HGA
arastirmalarinda  yogun  olarak  ¢alisilan  temel
konulardan biri de yonlendirme protokolleri olmustur
[4,5,6].

Veri paketlerini herhangi bir diigiimden (kaynak) bir
diger diiglime (hedef) aktarmak i¢in ihtiyag duyulacak
ara diigiimlerin tespit edilmesi olarak tanimlanabilecek
olan temel HGA yonlendirme probleminin iistesinden
gelmek lizere arastirmacilar tarafindan ¢ok cesitli ve
bazilar1 yogun sekilde kabul gérmiis (AODV, TORA,
vb.) onerilerde bulunulmustur [8]. Veri paketlerinin
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takip edecekleri yolun tespit edilmesi islemine yol
tespiti adi verilir. Yol kesfi ve yol se¢imi olarak iki
bolime de ayrilabilecek olan yol tespiti islemi gerek
herhangi bir ihtiyag ortaya ¢ikmadan 6nce (proaktif, pro-
active), gerekse ihtiyag ortaya c¢iktigi anda (on-
demand) gergeklestirilebilir [16]. Her iki durumda da
etkili ve saglikli bir iletisim ortaminin olusabilmesi i¢in
HGA'y1 olusturan diigiimlerin yiiksek seviyede es
gilidiim icerisinde olmalar1 ¢ok dnemlidir.

Son donemde gelisen ¢oklu ortam uygulamalarinin
yayginlagmasi ile HGA {izerinde bu uygulamalarin
ihtiyag duyduklar1 kalite kisitlarmin karsilanabilmesi
i¢in yonlendirme protokolleri seviyesinde 6zel énlemler
almmasmin gerekliligi ortaya ¢ikmistir [1,6]. Bunu en
temel nedeni, hareketliligin sonucu zaten oldukea
yetersiz, degisken olan ag kaynaklarinin igerisinden
belirli kisitlara uygun olanlarin segilmeye ¢alisilmasinin
zorlugudur. Biitiin bunlara ilave olarak yonlendirmenin
gerceklestirilmesi i¢in gereken esgiidiim unsuru bu
sartlar altinda ¢ok daha kritik bir hal almaktadir. Bu
alanda bir ¢ok bilimsel ¢alisma yapilmis olsa da heniiz
uluslararast standart olarak kabul gérmiis mevcut bir
caligma bulunmamaktadir [5].

Ag igerisindeki bir digiimiin belirgin bir bigcimde
arizali olmasi veya ag kaynaklarini sadece kendinin
kullanmak istemesi ya da daha da kotiisii belirli bir
diigiim veya diigiim grubunun iletisimini engellemeye
calismasi sonucu protokol kurallarmin gerektirdiginden
farkli hareket ettigi duruma yonlendirme ihlali adi
verilir.

Kalite kisitli olsun ya da olmasin HGA iizerinde
yonlendirme  islemini  gergeklestirmeye  calisan
protokoller igin kritik problem sahalarindan biri
yonlendirme ihlallerinin ayurt edilmesi ve olumsuz
etkilerinin azaltilmas1 konusudur. Bunun yapilabilmesi
ve ag tlizerinde adil ve etkin kaynak kullaniminin
saglanabilmesi igin ihlal modelleri hakkinda yeterli
bilgiye sahip olunmasi gerekir. Yonlendirme ihlallerinin
bazi ortak noktalar1 olmasina ragmen, uygulamada olan
yonlendirme protokolii kurallar degisiklik
gosterebileceginden alinacak oOnlemlerin de protokol
bazinda degerlendirilmesi gerekmektedir.

Son dénemde, telas saldiriar: [18], solucan deligi
saldwrilart [19] ve sybil saldirilary [17] gibi belirli ihlal
modellerine odakli ¢esitli Onerilerde bulunulmustur.
Bunlara ilave olarak ag {izerinde giiven diizeyi bilgisine
dayal1 bir yap1 olusturmaya yonelik ¢oziim yontemleri
de Onerilmistir [4,5,6].

Onerilen yontemlerin biiyiik cogunlugu kurallara
uyan diigiimlerin menzilleri igerisindeki siiregelen
iletisimi dinlemelerine yonelik nlemler igermektedirler



[7,14,15,16]. Hetisimin dinlenmesi ayni zamanda
degerlendirilmesi anlamma gelmektedir. Ayrica, bu
degerlendirme sonucunda etraftaki diigiimler igin karar
verilen bir giiven seviyesi bilgisi diger diigiimler ile
paylasilarak, biitiin diiglimlerin hareket tarzi hakkinda
fikir edinilmekte ve bu bilgiye dayanarak diigiimlerin
iletisim  agindan faydalanma seviyelerine karar
verilmektedir [9]. Bu yaklagim, en temel anlamda,
kurallara uyan diigiimler igin siirekli fazladan islem
maliyetine sebep olmaktadir.

Bu caligma kapsaminda, ikinci boliimde daha onceki
calismalarda belirlenmis olan saldir1 tiirleri analiz
edilmig, iciincii boliimde ihlal modellerinin temel
ozellikleri, zayifliklart ve dogurduklart sonuglar
incelenmigtir.  Takiben  dordiinci  bolimde, bu
¢alismalarin 1518inda belirlenen anahtar ozelliklere karst
bes temel savunma modeli tasarimlari agiklanmgtir.

2. Saldin Tiirlerinin Analizi

Yonlendirme protokollerinin  biiyiik ¢ogunlugunda
yiriitiilen islemleri 3 ana agamaya ayirmak miimkiindiir
[1];

¢ Yol kesfi ve se¢imi

o Veri paketi iletimi

¢ Yol bakim

Yol kesfi ve secimi asamasinda, kaynak diigiimden
hedef diigime ulagmak igin, veri paketlerinin sirastyla
iletilecegi ara diigiimler tespit edilmeye caligilir. Bu
asama ag icerisindeki yilksek katilimli isbirliginin
baslamasi gereken asamadir. Genellikle “RREQ” adi
verilen nispeten ¢ok kiigiik boyutlu bir yol istek
paketinin ag icerisinde yaymlanmasi yoluyla baslar.
Bazi protokollerde “RREQ” paketi hedef diigiime
ulagtiginda bazilarinda ise “RREQ” yayinma cevap
olarak yaymnlanan “RREP” isimli cevap paketlerinin
kaynaga ulagsmasiyla sona erer. Toplanan bilgi
kullanilarak hedef ya da kaynak diigiim tarafindan veri
paketlerinin izleyecegi yola karar verilir [10,12,13].
Ozellikle degisiklige asir1 hassas olan kalite kisith
iletisimde kullamilan yonlendirme protokollerinde yol
secimi  iglemi daha sonraki asama igerisine
aktarilabilmektedir [1].

Veri paketlerinin iletimi asamasi, yol kesfinin
basarili gekilde tamamlanmasini miiteakip baslar.
fletisimin esasen gerceklestigi asama bu asamadir.
Onceki asamada kesin olarak belirlenmis olan ya da
iletim sirasinda belirlenmesi icin gerekli bilgilerin
toplanmig oldugu yol kullanilarak veri paketleri hedef
diigiime ulastirilir.

Ugiincii asama, HGA mevcut oldugu siirece
tekrarlanan bir asamadir. Bu asamada, ag icerisinde
iletisim devam ederken degisen durumlara hizli sekilde
reaksiyon gostererek yonlendirme isleminin arzu edilen
sekilde devam etmesine olanak saglamaya caligilir.
Degisen baglanti durumlarinin ve komsuluk bilgilerinin
etraftaki diger diigtimlere dzel bir bilgi paketi yardimiyla
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rapor edilmesi ve alman bilgi paketlerinin gerektirdigi
hareket tarzinin yerine getirilmesi seklinde caligir [1].

Yonlendirme protokolii ihlalleri bahsi gecen
asamalardan herhangi birisinde olabilecegi gibi birden
fazla asamaya yayilmig birlesik bir saldirt seklinde de
gerceklesebilir.

Belirli bir diigiim ya da digim grubu tarafindan
yonlendirme protokolii kurallarnin ihlal edilmeye
caligtimasinin sebepleri;

o Agmn belirli

engellemek,

¢ Belirli bir diigiimiin iletisimini engellemek,

o Ag kaynaklarinin kendisine tahsisini saglamak

e Anza durumlar
olarak siralanabilir [13]. Bu amaglara ulagmak icin
saldirgan diigiim (veya diigim grubu) tarafindan
gerceklestirilebilecek  farkli  ihlal modelleri  konu
alinarak bir ¢ok calisma yapilmis ve yapilmaktadir
[17,18,19]. Bu baglamda en ¢ok kullanilan ihlal
modelleri ortak ve ayrilan noktalarmin bulunmasi
amactyla analiz edilmiglerdir.

BILDIRILER KITABI

bir  bolgesindeki iletigimi

2.1. Yonlendirme ¢cemberi

Yonlendirme ¢emberi (loop), sahte yonlendirme
paketleri gondererek veri paketlerinin belirli sayida
diiglim arasinda dongiiye girmesini saglamak yoluyla
enerji ve bant genisligini tiiketmeyi amaglayan ihlal
tiiriidiir. Saldirgan digiim yol kesfi asamasinda normal
sekilde davranabilecegi gibi kendi tizerinden gegen
yolun secilmesini saglamaya yonelik ¢ok cazip cevaplar
da verebilir.

Sonraki asamada, Sekil 1'de gosterildigi gibi,
saldirgan diigiime iletilmek {izere ulasan veri paketleri
eger saldirgan diigiim yalniz ise yol kesfi agamasina
katilmayan bir diigiime gonderilebilir ya da varsa diger
saldirgan diiglimler yardimiyla belirli bir grup diigiim
arasinda dolagmast saglanabilir. Her iki durumda da
disaridan gdzlendiginde s6z konusu saldirgan diigiimiin
gelen veri paketlerini ilettigi goriilecektir. Ihlalin
anlagilmasi icin gozleyen diigiim tarafindan her paketin
hangi diigiime iletilmesi gerektiginin bilinmesine ihtiyag
vardir. Boyle bir bilginin biitiin diigiimler tarafindan
kaydedilmesine ¢alismak iletisimle dogrudan ilgili
olmayan diigiimlerin ¢ok fazla gereksiz islem giicii ve
bellek harcamasi anlamina gelecegi degerlendirilmelidir.
Literatirde kabul gormiis halleriyle birgok HGA
yonlendirme protokolii bu saldirtya agiktir [25]. Yol
kesfine katilmayan diigiimlere veri paketi iletilmesi
durumunda paketi alan diigiim saldirgan degil ise
durumun rapor edilerek saldirgan diigiimiin iletisimin
disinda  tutulmasini  saglamak miimkiindir ve tek
saldirgan oldugu durumda basit ve etkili bir yontem
olacaktir. Birbirlerine komsu olan bir grup saldirgan
diigiim kullanildiginda savunulmasi oldukga zor, ¢ok
etkili bir saldir1 olarak kalacaktir.
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Sekil 1: Yonlendirme ¢emberi saldirisi.
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2.2.Yonlendirme kara deligi

Ydénlendirme kara deligi (blackhole), saldirgan diigiime
ulagan biitiin paketlerin goz ardi edildigi ihlal bigimidir.
Amaci;; HGA  {zerinde iletisimin  engellenmesi
olabilecegi gibi, kaynaklarin bagkalar1 tarafindan
kullanilmasini engellemek de olabilir. Bazen bir diigiim
istem dig1 hatali galistiginda ortaya gikabilir. Ornegin,
ayarlart yanlg yapilmug bir giivenlik duvari uygulamas,
gelen biitiin paketlerin gdz ardi edilmesine sebep
olabilir. Her iki durumda da hizla tespit edilip bertaraf
edilmedigi takdirde siiregelen iletisimler agisindan ciddi
sonuglar doguracaktir [11,20].

Yol kesfi asamasinda yayinlanan paketler de dahil
olmak {iizere gelen biitiin paketleri goz ardi etmesi
halinde yol kesfine katilmadig1 i¢in, saldirgan diigiime
veri paketi iletilmeyecektir. Bu durum ilk bakista
giivenli gibi goriinse de ozellikle diigiim yogunlugunun
az oldugu ag ortamlarinda agin belirli bolgelerine
erisimi  gliclestirebilecek ve bolimlenmeye sebep
olabilecektir. Bu tiir ihlallerin asil tehlikeli olduklar
durum, bilingli olarak sadece veri paketlerinin gz ard
edildigi, diger protokol paketlerine tamamen normal
davramldig durumdur. Yol kesfi ve yol bakimi amaciyla
yayinlanan paketlere normal cevaplar veren bir saldirgan
diiglim, kendisine yonlendirilmek {izere gonderilen veri
paketlerini goz ardi ederek iletisimi engelleyecektir.
Genellikle geriye raporlama yapmayacagi ya da olumlu
raporlar génderecegi igin tespit edilmesi giigtiir [28].

Yol kesfine katildigt durumlarda, yol segimi
asamasimi  ara  digiimlere dafitan  yonlendirme
protokolleri [1] izerinde bile etkili olabileceginden bu
durumu tespit eden bir mekanizmanin kurulmasina
ihtiyag olabilecegi degerlendirilmektedir.

2.3.Yonlendirme gider deligi

Yoénlendirme gider deligi (sinkhole), saldirgan diigiimiin
biitiin yonlendirmeyi iizerine alacak sekilde kontrol
paketleri yayimlayarak kendisine ulagan veri paketlerinin
silindigi ya da igeriginin degistirildigi saldir1 bigimidir
[25]. Kara delik saldirilarindan farkli olarak paketleri
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tizerine c¢ekmek i¢in yol kesfi asamasma miidahale
etmektedir. Literatiirde ki bircok caligmada kara delik
saldirlariyla girisimli sekilde ele alinmuglardir. Ayrica
ileride bahsedilecek olan gri delik saldirilarma da ¢ok
benzemektedirler.

Veri paketlerinin goz ardi edilmesi, protokoliin
ag lizerinde caliymasim engelleyecektir. Ciinkii yol
tizerinde saldirgan diigiimden sonra yer alan diigimlerin
olup biten ile ilgili herhangi bir bilgileri olmayacaktir.
Daha da kotiisii, ozellikle UDP iletisiminde, kaynak
diigiim ile saldirgan diiglim arasinda yer alan diigiimlere
de herhangi bir problem rapor edilmedigi igin, iletisimin
sorunsuz devam ettigi varsayilacaktir. TCP iletigim
kendi standardinda bulunan ACK uygulamasi sayesinde
en azindan iletisimin normal olmadig1 bilgisini
edinecektir. Yonlendirme protokolii seviyesinde, kaynak
ve hedef diigiim arasinda ve/veya ara diigiimler arasinda
iletisim siiresince gergeklesen periyodik bir raporlama
sisteminin bu tiir bir saldiryr tespit (ve Onleme)
acisindan  etkili olabilecegi  degerlendirilmektedir.

2.4. Zat bolgeye yonlendirme

Saldirgan diigiime ulasan veri paketlerinin hedef
diigiimiin olmadig1 bdlgeye dogru yonlendirilmesi
yoluyla iletisimi engellemeyi amaglayan ihlal bigimidir.
Diigiimlerin fiziksel yerlesimleriyle ilgili genel olarak
bilgi sahibi olunmasmi gerektirir [21]. Ayrica
uyarlamali yonlendirme kullanan protokollerde yol kesfi
asamasina katilmamig, yani yol istegine cevap vermemis
diigiimlere ulasan veri paketleri genellikle goz ardi
edilmektedir [1]. Aga yeni katilmig diiglimlerin
dogrudan iletisime katki saglamasinin istendigi
durumlarda, ilk defa kargilagilan iletigimler yeni bir yol
kesfinin baglamasina sebep olabilir. Boyle bir durumda,
bahsi gecen ihlal sekli hem gereksiz kontrol paketi
yaymlanmasina hem de iletisimin gereksiz olarak ag1
mesggul etmesine sebep olur. Bunun yaninda, ara
diiglimlere ulasan ilgisiz veri paketleri ag tzerinde
yanlig bir seylerin oldugunun isaret¢isi olarak kullanilip
tedbir alinmasi i¢in harekete gecilmesini saglayabilirler.

2.5. Gri delik

Gri delik (grayhole) saldirisi, saldirgan diigiimiin sadece
belirli paketleri goz ardi ettigi digerlerine ise normal
usullerde davrandigi ihlal bigimidir [22]. Ornegin,
sadece yonlendirme paketlerini gecirip digerlerini
silmek, ya da belirli hedeflere giden veri paketlerini
silmek digerlerini normal olarak iglemek gibi. Bu saldir1
tliriniin, tespit edilmesi ve kagmilmasi en zor saldiri
tiri oldugu degerlendirilmektedir. Genellikle tespit
edilmesi icin teknik bilgi kadar -herhangi bir diigiimiin
hedef olmasi igin sebeplerin analiz edilmesi gibi-
diisiinsel bilginin de kullanilmas1 gerekebilir. Bu durum
cogunlukla ve dogal olarak saldiri tespitinde insan
etkilesimine olan ihtiyact glindeme getirmektedir.



Caligmamuz, IP iletisimi ag katmani icerisinde kaldigt
icin, kullanict etkilesimini igeren ¢oziimler kapsam
disinda  kalmaktadir. Bu ylizden muhtemel saldirt
sebeplerini goz ardi ederek, gergeklesen iletisimin
analizi yolu ile saldirnin tespit edilmeye caligiimast
gerektigi varsayilmustir.

Saldirgan diiglimiin davramis sekli, daha g¢ok, ag

lizerinde tutarsiz, tamamen rastlantisal iletisim
problemleri varmug gibi algilanacak sekilde sonuglar
doguracaktir.

Birgok yonlendirme protokolii ag iizerinde herhangi
bir problem olustugunda mevcut imkanlar1 maksimum
seviyede kullanarak problemli bdlgenin etrafindan
dolagsmaya calisacak sekilde tasarlanmistir [1,6,12,25].
Ancak bu siirecin ¢aligabilmesi i¢in  genellikle
problemin olustugu diiglimiin cevap vermeyi kesmesi ya
da problemi bir adim gerisindeki diigiime rapor
edebilmesi gerekmektedir.

Bahse konu saldir1 bigimlerinde ise iki durum da soz
konusu degildir. Bir adim gerideki diigiim acisindan
iletisim gayet normal olarak devam etmektedir.
Saldirgan  diigiimiin bir adim ilerisindeki diigiim
acisindan ise herhangi bir iletisim olmadig i¢in her sey
normaldir. Bu durumda sadece saldirgan diigim
problemin farkindadir ve onunda bu durumu rapor
etmek gibi bir niyeti olmayacagi agiktir. Ilk akla gelen
iki segenekten birisi, sonraki diigiim segiminde
rastlantisalligt devreye alarak belirli oranda paketin
saldirgan diigiime dogru gitmemesini garanti altina
almak olabilir ki, bu durum sans faktoriinii 6n plana
¢ikaracagindan yeterli olmayacaktir. Diger secenek ise,
iletisimin “sonraki diigiim” olarak secilmeyen diigiimler
tarafindan sessizce kontrol edilmesi olabilir. Buna
benzer ¢oziimler Kara Delik saldirilarina karst teklif
edilmistir [2,24].

2.6. En iyi yolu secmeme

En iyi yolu segmeme (detour), saldirgan diigiimiin,
kendisine gelen veri paketlerini gonderecegi ara diigiimii
secerken rapor edilmis en uygun yolu secmek yerine
daha kotii oldugu rapor edilmis yolu secerek, kurallara
kismen uyarken diger yandan iletisimi kotii yonde
etkilemeyi amaclayan saldir1 bigimidir. Genellikle belirli
bir bolgedeki ag kaynaklarinin diger iletisimler
tarafindan kullanilmasim engellemek ya da hedef aldig
bir digiime dogru olan iletisimi engellemek amaciyla
gerceklestirilir. Bu saldirt tiirliniin tespit edilebilmesi
icin saldirgan diiglimiin yaptig1 tercihlerin komsu
diigiimler tarafindan degerlendirilmesinin etkin bir
yontem olabilecegi degerlendirilmektedir [26].

Saldirgan diigiim kendisine gelen her veri paketini
sonraki diiglime iletecegi icin, digaridan bakildiginda
son derece normal hareket ettigi gozlemlenir. Ancak en
kotii yolu segmesinden dolayi, en iyi ihtimalle gereksiz
yeni bir yol kesfinin baslamasina sebep olur ya da en
koti durumda veri paketinin hedefe ulasamayip
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kendisinden sonraki bir noktada kaybedilmesine sebep
olur. Bu ozelligi nedeniyle de tespit edilmesi oldukga
zorlagmaktadir. Tedbir olarak, yol kesfi asamasinda aym
seviyede bulunan diigiimlerin yol isteklerine verilen
duyabildikleri cevaplari analiz ederek, daha sonra bu
diigiimler tarafindan yapilan duyabildikleri tercihleri
verdikleri cevaplara gore degerlendirip derecelendirerek,
gercek problem noktasmni tespit edilmesi saglanabilir.
Bu tespit dogru olarak yapilabilirse uygun bir raporlama
yontemiyle ¢evre digiimler tarafindan saldirgan diigim
iletisimden soyutlanabilir.

BILDIRILER KITABI

2.7. Boliimleme

Boliimleme (partitioning), sahte yonlendirme paketleri
yayinlamak yoluyla mevcut a§ yapisini pargalara
ayirarak belli bir bolgenin diger diigiimlerle iletigimi
engellemeye calisan ihlal bigimidir [13]. Bu saldirt tiirii
genellikle kaynak veya hedef diigiim tarafindan yol
tayini yapilan yonlendirme protokollerinde etkili
olmaktadir. Uyarlamali y6nlendirme protokollerinde
etkili olabilmesi i¢in dncelikle yanlis yol istegi cevaplart
yayinlamak yoluyla yonlendirmeyi kendi istiine ¢ekmek
daha sonra gelen veri paketlerini geri yansitarak
boliimlemeyi gerceklestirmeye ihtiyag duyar. Bu
durumda dahi uzun siireli etkili olabilmesinin miimkiin
olmadig1 degerlendirilmektedir. Ozellikle geri besleme
yontemleri kullanilarak yapilan tercihlerin dogrulugunun
stnandig1 durumlarda kisa siirede tespit edilebilecek bir
saldirt tiirti oldugu degerlendirilmektedir.

Saldirgan diigiim, yonlendirme protokolii kurallari
icinde hareket edecegi varsaymuyla diisiiniildiiginde,
etkili olmak i¢in ozellikle belirli bir gdlgeden gelen
biitiin isteklere c¢ok cazip cevaplar verecektir [23].
Belirli bolgelerden gelen veri paketlerini diger bolgeye
gecirmeyecek sekilde hareket edecektir. Uyarlamali
yonlendirme protokollerinde iletisim fizerinde uzun siire
etkili olamayacaktir, ¢linkii, bu tiir protokoller [1] belirli
bir diigiimde olusabilecek ani problemlere karsi en hizli
sekilde cevap verecek bigimde tasarlanmistir. Bu
sebepten dolayt so6z konusu diigiim hizla iletisim
giizergahmin digina itilerek etkisiz konumda kalacaktir.
Eger protokol kurallarma uymayarak dogrudan
paketlerin silinmesi seklinde hareket edilecek olursa bu
durumda da “Sinkhole” sadirt tipine karst alinmasi
gereken 6nlemlerin etkili olacag1 degerlendirilmektedir.

2.8. Sanal diigiim ekleyerek iizerinden gecen yolu
uzun gosterme

Saldirgan diigiimiin, yol kesfi sirasinda sahte diigiimler
ekleyerek kendi {iizerinden gecen yollarm gercekte
oldugundan daha uzun goriinmelerini saglamaya
calisigr saldirt bicimidir. Uyarlamali yo6nlendirme
protokollerinde yol kesfi sirasinda cevap paketlerinin
degistirilmesi  yoluyla saldirgan diigiimiin kendisi
lizerinde veri paketi iletilmesini engellemeye caligmasi
seklinde uygulanir [25]. Veri iletiminin tamami iizerinde
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bliyilk bir etkisi olmasa da, ag kaynaklarimn
kullanilmasini kisitladigr i¢in istenmeyen bir durumdur.
En ideal durum ag iizerindeki diigiimler tarafindan
saglanan imkéanlarin ag tzerinde gergeklesen biitiin
iletisim tarafindan etkin sekilde kullanilmasi oldugu i¢in
herhangi bir diigiimiin buna benzer bir davranis igine
girmesi istenmeyen bir durumdur. Yol kesfi asamasinda;
istek ve/veya cevap paketlerinde bulunan sira
numaralarinin -~ degistirilmesi ya da kalite kisith
yonlendirme s6z konusu kisit degerinin bilingi olarak
kot hesaplanmast yoluyla aldatici bilgi saglanmast, veri
iletim agamasinda ise; tamamen normal hareket ederek
gizli kalmaya ¢aligmasi seklinde gergeklesir.

Oncelikle, yonlendirme protokolii istek ve cevap
paketlerindeki  sira  numaralart  gerektigi  sekilde
gerceklesmediginde bu paketleri goz ardi etmek iizere
tasarlanmalidir.  Bu  sayede sira  numaralarinin
gerektiginden farkli atanmasi o diigimi iletigim
giizergaht  diginda  birakmaktan  bagka  etki
yaratmayacaktir.  Saldirgan  diiglimiin devre disi
birakilmasi zaten istenen durum oldugundan dolayr bu
yontemle amaca ualasilacagt degerlendirilmektedir.
Yine de bu gibi durumlara karsilik ag tizerinde “ne kadar
verirsen o kadar alirsin” prensibine dayanan bir 6ncelik
mekanizmasinin kurulmasinin bu gibi saldirilara karst
caydirict etkisi olabilecegi degerlendirilmektedir.

2.9. Diger diigiimleri karalama

Gozlemci diigiime ya da komsu diigiimlere belirli bir
diigiim hakkinda yanhs bilgiler vererek, o diigiimiin
haksiz yere saldirgan olarak tanimlanmasina sebep
olmaya calisan saldiri bigimidir. Bu saldirt tiirii ag
tizerinde bilinen bir saldr1 tespit sistemi var oldugunda
kullanilabilen bir tirdiir. Eger kullanilan saldir1 tespit
sistemi ag tizerindeki diger diigiimlerin komsu diigimler
hakkinda edindigi tecriibelere dayaniyor ise, bu
durumda bu saldin tiiri tehlikeli olabilmektedir [23].
Bahsi gecen tiirde saldiri tespit sistemleri kullanan
HGA'larda, kotii niyetli diigiimlerin, tespit sistemini
yanlis yonlendirebilecekleri gercegi gdz Oniinde
bulundurulmadir. Bu tiir hareketler aslinda bir
yonlendirme protokolii ihlali degildir. Saldir1 tespit
sistemlerinin kendisinin ihlal edilmesidir. Ancak eger
soz konusu olan yonlendirme protokollerinin ihlallere
karst korunmasi ise, gelistirilen yonteme karsi
uygulanabilecek  saldirtlarin da gbéz  Oniinde
bulundurulmast gerekir. Bu ihlal tirii bu amagla
inceleme kapsamina alinmugtir. Az digiim tarafindan
saglanan raporlarin  giivenirliliginin  diisiik  kabul
edilmesinin gerekliligini goz oniine ¢ikarmaktadir.

2.10.  Solucan deligi
Solucan  deligi  (wormhole), birbirinden uzakta
konuglanmig  iki saldirgan  diiglimiin  aralarinda

olusturduklart ozel bir iletisim yolu ile (VPN benzeri)
birine gelen veri paketlerinin dogrudan digerine
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aktarilmast  yoluyla  yonlendirmenin  bozulmaya
caligtldigr saldirt bigimidir (Sekil 2) [19]. Ag tizerindeki
diger diigiimler tarafindan iki normal diigiim arasindaki
normal bir iletisim olarak algilanacagl igin tespit
edilmesi oldukca zor bir saldirt tiiriidiir. Ancak iki ayri
konumdaki iki ayri diiglim tarafindan kendine ozgii
kurallari ~ olan  bir iletisim  gerektirdiginden
gerceklestirilmesi de ayni oranda gii¢ olan bir saldirt
bigimi oldugu degerlendirilmektedir. Ayrica, ilk
saldirgan diigiimiin komsulari agisindan incelendiginde
kara delik saldirilarina ¢ok benzer sekilde iletilen
paketlerin aktarilmadigina yonelik belirtiler verecegi
icin, ayni grup iginde ele alimalarmin uygun olacag
degerlendirilmektedir. Yonlendirme istek ve/veya cevap
paketlerinin de solucan deligi iizerinden aktarilmasi
durumunda uyarlamali yonlendirme kullanan protokoller
cok wuzak noktalarda diisik swra numarali istek
paketlerinin yayinlanmasina sebep olabilir. Bu durum
¢ok sayida gereksiz istek ve cevap paketinin ag
icerisinde  tekrarlanarak  yaymlanmasi  anlamina
gelecektir.

Solucan deligi {izerinden aktarilan veri paketleri ilk
diiglim tizerinde kaybolmus gibi algilanacaktir. Yol
kesfi agamasinda istek ve cevap paketleri aktarilmaz ise,
veri paketleri B noktasina komsu diiglimler tarafindan
yabanci trafik olarak algilanip goz ardi edilerek
silinecektir. Bu durum aslinda “kara delik” saldirilarina
benzemektedir [11]. “Kara Delik” saldirilarma yonelik
alinan onlemlerin bilyiik ol¢iide bu tiir saldirtlara karst
da etkili olacagi, ayrica, cevre diigiimler tarafindan
gozleme dayali saldir1 tespit sistemleri “solucan deligi”
iletisimini tespit edebilecek sekilde tasarlanabilecegi
degerlendirilmektedir.

Sekil 2: Solucan deligi saldirist.

2.11.  Telag saldirilar

Sadece ilk gelen yonlendirme istegine cevap verilen ve
digerlerinin dikkate alinmadig protokollerde, herhangi
bir ara iglem yapmadan gelen istek paketlerini hizla
yaymnlayarak diger diigiimlerin bagkasindan gelen
istekleri goz ardi etmelerini saglamaya caligan saldiri
bigimidir 2.11. (huizli “RREQ” yayini). Basarili oldugu
taktirde biitin  trafigi kendi {izerine toplamis
olacagindan, diger saldir1 tiirlerine gegis asamasinda
kullanilabilir [25]. Ayrica, biitiin isteklere kargilanma



durumunu incelemeden olumlu cevap verdigi igin, ilave
islem yapmasa da iletisimi olumsuz yonde etkileyecegi
cok agiktir. Bu sebeple istek ve cevap mekanizmasinin
ve yol se¢imi isleminin bu tiir saldirilart bertaraf edecek
sekilde ele alimast zorunluluk haline gelmektedir. Basit
olarak ilk gelen cevaba islem yapilsa bile gelen diger
cevaplarm  kaydedilerek  alternatif ~ durumlarda
kullanilmasini -~ saglamak seklinde tedbir almnabilir.
Dogrudan hedefmis ya da hedefe komsuymus gibi hizli
cevaplar.

Dogrudan komsu olan diigiimlere baglatilan
iletisimlerde yol kesfinin kullamlmamast bu gibi
saldinlarm komsu diigiimler tarafindan etkili olmasinin

Oniine  gegilmesi  agisindan  Onemli  oldugu
degerlendirilmektedir. Ancak, ilk kusak komsulardan
uzakta olan saldirganlar igin ilave tedbirlerin

almmasmin gerekliligi asikardir. Bu yilizden, verilen
cevaplarm  tutarliligmm  diger komsu  diigiimler
tarafindan da degerlendirildigi, ¢ogul katiliml bir yol
kesfi  tasarm  ¢aligmasnin  gerekli  olabilecegi
degerlendirilmektedir. Ayrica, sahte cazip cevap
paketleri kaynak diiiim tarafindan iletisimin hemen
baglatilmasina ve saldirgan diigiim tarafindan paketlerin
gbz ardi edilerek iletigimin engellenmesine sebep
verebilir. Bu agidan yaklasildiginda kara delik saldirilar
ile bilyiik benzerlik gostermektedir.

2.12.  Denizanasi saldirilar

Kara delik saldirilarinda oldugu gibi, saldirgan diigiimiin
gelen veri paketlerini degisken sekilde gereginden fazla
bekleterek gondermesi yoluyla ugtan uca veri iletim
siiresini uzatmay1 amaglayan saldir bigimidir. Ozellikle
TUQR [1] benzeri kalite kisitli yonlendirme (KKY)
kullanan protokoller iizerinde ciddi etkileri olabilecek
tirden saldinlardir. Yol kesfi ve yol bakimu
asamalarinda tamamen kuralla uygun davranirken, veri
paketlerinin iletimi agamasinda kendisine ulagan veri
paketlerini  -G6rnegin  kuyruklama  algoritmasini
degistirmek yoluyla- gerekenden uzun siire bekletip
daha sonra yonlendirerek paket iletimini geciktirmeyi
amaglarlar. Bagarili olduklarinda, 6zellikle ¢oklu ortam
uygulamalarimin - aksamasina sebebiyet verirler. Ag
tizerinde olusacak sorunlart taklit eder sekilde
davrandiklari i¢in tespit edilmeleri oldukca zor ancak
aym zamanda ag sorunlarina verilene tepkilere maruz
kalacaklart i¢in bertaraf edilmeleri de ayn1 oranda kolay
olabilecek saldirilar olduklar1 degerlendirilmektedir
[26].

Bu tiir saldirilart tespit etmek ve karst koymak icin
yapilabilecek en pratik ¢dziim, yine, ¢ok noktali harici
kontrole dayanan derecelendirme sistemi ile bu tir
diigiimlerin kuyruk algoritmalarmi algilamaya caligarak
karar  verecek bir sistem  geligtirmek  olarak
degerlendirilmektedir.
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2.13.  Kaynaklan tiiketen saldirilar

Normalden fazla sayida kontrol paketleri yayinlamak ya
da rastgele hedef diigiimlere veri paketleri gondermeye
caligarak ag iizerindeki diigiimlerin kontrol paketleri
yaymlanmasma sebep olmak yoluyla ag iizerindeki
kontrol paket iletigimini arttirarak normal iletigimin
engellenmesine ¢aligan saldirt bigimidir. Uyarlamal
protokollerin ayni hedefe ulasmaya calisan iletigime
ilerleyen asamalarda biitin ag1 mesgul etmeden cevap
geligtirebilecegi diisiinilldigiinde bu tiir protokollere
karst fazla etkili olamayacak bir saldirt tiirii oldugu,
ancak yonlendirme tablolarinda gereksiz yere biiyiime
yaratacagl i¢in yine de olumsuz -etkilerinin olacagt
degerlendirilmektedir [21].

Bu tir saldimlarn  uyarlamali  ydnlendirme
protokollerini etkileyebilmesi i¢in saldirgan diigiimiin
belirli bir digiime siirekli olarak iletisim kurmasi
gerekmektedir. Aksi halde, veri iletimi olmadan yol
kesfi yapmaya calismas ilk seferinde etkili olsa da daha
sonraki denemelerde yonlendirme tablolari iizerinden
cevap verilecegi igin etkili olamayacaktir. Ancak baska
bir diigiimle es giidiimlii olarak diizenlenen saldirilarda
iletisimin igeriginin incelenmesi miimkiin olamayacag
icin ¢Oziim bulunmasi olduk¢a zordur. Bu sebeple
almabilecek en mantikli tedbir olarak ag kaynaklarma
kota uygulanmasi diisiiniilebilir. Soyle ki; herhangi bir
diigiim ilk kusak komsularindan uzaktaki herhangi bir
diigiimle iletisim i¢in belirli bir siire i¢inde belirli bir
oranda bant genigligi veya iletisim zamani kullanabilir.
Belirlenen esik deger asildiginda ya iletisim durdurulur
ya da tahsis edilen kaynaklar en aza indirilerek (6rn:
kuyruk onceligi diisiirillerek) muhtemel bir saldirmin
etkili olma orani diisiiriilebilir.

3. ihlal Modelleri

Onceki béliimde analiz edilen ihlal tiirleri sonuglari
agisindan  incelenerek,  saldirgan  diigiimlerin
yonlendirme protokollerinin hangi asamalarinda ne tiir
ihlaller gerceklestirerek iletigimi ne sekilde etkiledikleri
tespit edilmeye calistlmustir. Inceleme sonuglari Tablo
1'de dzetlenmistir.

Buna gore, yonlendirme protokolii ihlallerinin
dogurdugu sonuglarin algilanmasina ve bu sonuglarin
diizeltilmesine yonelik tedbirler alinmasimin zaman
icerisinde gelistirilecek yeni ihlal sekillerinin tespit
edilmesine ve Onlenmesinde de etkili olabilecegi
degerlendirilmektedir.

Tablo I: Thlal sekilleri stniflandirmast
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Yonlendirme ihlal Sekli Sonuglar
Asamasi
Tletisimin
Hizli, dogru ~ aksamasi ve
Yol kesfi olmayan gereksiz ilave
cevaplar yol kesfi
faaliyetleri
Tletisimin
Istek ve/veya engellenmesi,
?". | kaynaklarin
cevap paketinin .
o . etkin
iletilmemesi
kullanilamamas
1
Gereksiz yere
Veri Paketi Ilglglz rastgelg tet1k1ene.1.1 yo'l
fletimi veri paketleri | kesfine yonelik
gonderimi | kontrol paketi
yayilimi
Veri
paketlerinin
yanlig yone
iletilmesi
Verl Tletisimin
paketlerinin R
L kesilmesi, geri
diizenli veya
. raporlanamaya
diizensiz o
s n iletisim
sekilde
o . sorunlari
silinmesi
Belirli bir
iletisime 6zel Hedefte
olarak ilgili bulunan
Yol kesfi/ Veri  paketlerin iletisimin
Paketi fletimi ~ diizenli veya = aksamasi veya
diizensiz tamamen
sekilde engellenmesi
silinmesi

Problem bu agidan incelendiginde, yol kesfi
asamasinda saldirgan diigiimlerin kullanabilecekleri iki
ihlal sekli tespit edilebilmistir. Birincisi dogru olmayan
cevaplar1 normal diigiimlere gore ¢ok hizli olugturmalari
ve yaymlamalari, diger ise belirli bir tip ya da biitiin
kontrol  paketlerini  hi¢  iletmemek  bigiminde
gerceklesmektedir. Bir diger asama olan veri iletimi
asamasi ise en etkili saldirilarin gerceklestigi asamadir.
Bu asamada, saldirgan diigiimlerin gergeklestirdikleri
ihlaller sonucunda ortaya cikan temel durum veri
paketinin olmasi gereken yol iizerinden seyahat
etmemesidir. Bu asamada gergeklestirilen saldirilar
genellikle ag {izerindeki iletisim problemleriyle benzer
belirtiler ~ olusturur.  Olusan  durum  iletisim
problemlerinden ayirt edilebilmelidir. Bunlarm diginda
bazi saldirt tiirlerinin iki asamay1 da birlikte kullanarak
hareketlerindeki tutarsizhiklari gizlemeyi

bagarabilmektedir. Bu nedenle, ag iizerinde yonlendirme
faaliyetlerinin topyekin ele almarak degerlendirilmesi
gerekmektedir.

4. Savunma Modelleri

Onceki béliimde analiz edilen saldir ydntemlerinin
ortak noktalarinin incelenmesi sonucunda yonlendirme
protokollerinde  uygulanabilecek ihlallerin  biiyiik
¢ogunlugunun engellenmesi igin alinmasi gereken
Onlemlerin ~ bes ana  gruba  ayrilabilecegi
degerlendirilmistir. Buna gore;

4.1. Ilgisiz veri paketi engelleme sistemi

Boliim 2.1, 2.4, ve 2.10'da incelenen ihlal tiirlerinde
karsilagildigt gibi, yol kesfi ve yol se¢imi agamalarindan
gecmemis baglantilara ait veri paketleri ile olumsuz
sekilde sistemin etkilenmeye calisan saldirilara karst
direng gosterebilmek icin bahsi gecen tiirde bir veri
paketi alan diigiim bu durumu hemen bir kontrol paketi
yardimuyla diger diigiimlere rapor etmelidir.

Bunu yapabilmek i¢in yol kesfi asamasinda tekrarlt
gelen yol istek paketlerini gdz ardi etmeden once
gonderen diigiim bilgisini kaydederek, ileride kendisine
ulasan veri paketlerine iliskin yol kesfine katilmang
olan diigiimleri ayirt etmekte kullanabilir.

4.2. Simirlandirilmig paket takip sistemi

Ozellikle uyarlamali yénlendirme protokolleri, HGA
tizerinde olugabilecek yerlesim degisimleri ve iletigim
problemlerinin  ortaya ¢ikardigt sorunlara  karst
direnebilmek ve iletisimin devamliligini saglayabilmek
icin bu gibi durumlar1 yol tizerinde geriye dogru
raporlayarak diizeltici islem uygulama prensibini gore
tasarlanmuglardir. Kalite kisith iletisimde, paketlerin
yeniden gonderimini engellemek ve miimkiin oldugunda
diger imkanlar1 kullanarak ilgili paketi hedef diigiime
ulastirabilmek Onemlidir. Herhangi bir ag sorunu
olmadigi halde veri paketlerinin kaybedilmesine yol
acan yonlendirme ihlallerinin  karsisinda  daha
hassastirlar.

ster kalite kisitl olsun ister olmasmn iletisimin daha
etkin yapilabilmesi i¢in, HGA ftizerinde tasarlanmig
yonlendirme protokollerinin bir diigiimden digerine
iletilen veri paketinin hedefe ulasana dek yol iizerindeki
tiglincii  bir digiime iletildiginden emin olmasini
saglayacak bir sisteme ihtiya¢ duyar.

Kablosuz iletisimin dogas1 geregi bir diigiim alici
menzili  igerisindeki  diigiimlerin iletisimlerini
dinleyebilir. Bu 6zellik kullamlarak bir diigiim aktarmig
oldugu veri paketinin yol tizerindeki diigiim tarafindan
aktartlip aktarilmadigini, hangi dii§lime ve ne kadar
siire sonra iletildigini tespit edebilir. Bu bilgi sayesinde
aktardig1 veri paketinin akibeti ve sonraki diigiim olarak



sectigi komsusunun davranig ozellikleri hakkinda bilgi
edinebilir. Bu bilgi Bolim 4.5’de agiklanacak olan
raporlama sistemine benzer bir sistem yardimiyla séz
konusu diigiimiin komsularina aktarilabilir. Bu sayede
istenmeyen sekilde davranis gosteren diigiimler hizla ag
tizerindeki iletisim ortamindan soyutlanarak olumsuz
etkilerinden azaltilabilir.

Normal ag protokollerinde, iist katmanlara ya da
diger diigiimlere iletilmek iizere diigiimiin kendisine
yonelmemis paketlerle ilgili herhangi bir bilgi
yonlendirme katmanina ulasmayacaktir. Bu nedenle, bu
sistemin  uygulanabilmesi  igin,  yonlendirme
protokollerinin ¢aligtigt ag katmanindan daha alt
katmanlar1 da icerisine alan bir ¢alisma yapilmasinin
gerektigi degerlendirilmektedir.

4.3. Capraz kontrol sistemi

Yukarida bahsi gegen, simrlandirilmis paket takip
sistemine benzer ozellikler tasisa da, Capraz Kontrol
Sisteminin daha genis kapsamli bir gorev alam
bulunmaktadir. Temel hedef, yol kesfi ve segimi
asamasinda, yol iizerinde hedefe kendisinden daha
yakin olan diigiimlerin verdikleri cevaplari kaydederek,
daha sonra iletisimin gergeklesti§i esnada biitiin
iletisimlere ait hareket modellerini takip edip, normal
dis1 ve siipheli gériinen davraniglarin rapor edilmesidir.

Bu yaklasima benzer sekilde oOnerilmis sistemler
bulunmaktadir. Temel dezavantaji, biitiin iletisimi takip
etmeye calisacagindan dolayr islem gilicii ve bellek
ihtiyacinin yaninda giic tiiketimini de diger ¢oziimlere
nazaran arttiracak olmasidir.

4.4, Uyarlamal yiik dengeleme protokolii

HGA kapsamindaki kaynaklarin tiiketilmesine ya da
iletisimin engellenmesine yonelik olarak, protokol
kurallarma tamamen uygun davranirken yogun bir
sekilde paket ileten saldirilara karst diigiimler
tizerindeki kuyruk algoritmasinin uyarlamali bir gekilde
yeniden diizenlenmesi yoluyla iletisim kisitlamasina
gidilebilecegi degerlendirilmektedir. Bu uygulama ayni
zamanda ag iizerindeki kaynaklarin adil dagilimimi
saglama gorevini de yerine getirebilir. Kalite kisith
yonlendirmenin ~ kullanildi§i ~ ortamlarda  yiik
dengelemesi  yaparken kalite kisitina  iligkin
diizenlemelerin g6z oOniinde bulundurulmasina ihtiyag
vardr.

Her normal isleyen diigiim {izerinde, kendi {izerinden
gecen veri paketlerinin iletisim bazinda yogunlugu
hesaplanarak belirli bir esik deger iizerine ¢ikan
iletisimler i¢in  Onceligin  diisiiriilmesi ~ geklinde
tasarlanmugtir. Bu tasarim ag iizerindeki sikismalara
tepki veren diger c¢oziimlerle birlestiginde, mevcut
kaynaklarla miimkiin olan en etkin iletisimin saglandigt
bir ortamin olusturulmasina biiyiik katki saglayacaktir.
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4.5. Kisith yayilimh iletisim raporlama sistemi

HGA  iizerinde  yonlendirme  protokollerinin
tasarlanmasinda en kritik bilgi, iletilen veri paketinin
sonraki diigiim tarafindan bagka bir diigiime dogru
sekilde iletilip iletilmedigi bilgisidir. Bu bilginin
saglanmasi birgok ihlal davranigim sonuglart agisinda
ac1ga c¢ikaracak ve dogru tasarlanmug bir tepki sistemi
ile etkin sekilde bertaraf edilmesinin yolunu agacaktir.

Her ara diigiim, siire gelen iletisim icerisinde, belirli
araliklarla veya herhangi bir tetikleme mekanizmasinin
harekete gecirmesi sonucunda iletisimde bulundugu
komsu diigimleri hakkinda o digimii cevreleyen
komgulart araciliftyla bilgi toplamasi prensibine
dayamr. Bu sistemin belirli araliklarla tekrarlanmak
lizere tasarlanmasinin ag iletisimindeki problemlere
kars1 da ilave hassasiyet gelistirilmesi agisindan uygun
olacagi degerlendirilmektedir.

O 0O

Sekil 3: Kisitl yayilim gosterimi

Tasarlanmaya caligilan  bu tip  raporlama
sistemlerinin temel problemi, yaymlan raporlamanin
ilgisiz digiimler tarafindan almmast ve ayrica

gerektiginden fazla yayilmasindan dolayr ag iizerinde
kontrol paketi yiikiinii arttirmasidir. Bu problemin
asilabilmesi i¢in, sorgulamada kullanilacak olan kontrol
paketlerinin sadece hedefteki diigiimii sarmalayan
komsu diigiimleri arasinda yayilmasini saglayacak bir
sistem tasarlanmalidir [27].

Bu sistem, kontrol paketlerine konulacak bir sayacin
paketin iletildigi diigimler tarafindan eksiltilmesi ile
saglanabilir. Sadece sifirdan biiyiik saya¢ degerine
sahip olan paketlerin iletildigi bir ortamda Grnegin
baslangi¢ degeri 3 olan bir sayag sayesinde, raporlama
ve sorgu paketlerinin sadece istenilen bolgede yayilmasi
saglanmis olacaktir (Sekil 3). Ozellikle diigiim sayisiin
oldukca fazla ve diigiimlerin iletisim menzillerinin
diisik  oldugu ortamlarda, diger iletigimlerin
etkilenmesini engellemek agisindan etkili olacag
degerlendirilmektedir.
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5. Sonug

HGA iizerinde yonlendirme protokollerinin temel
problemlerinden birisi olan ihlallerin incelenmesi ve
siniflandirilmasi, genel anlamda ihlallerin anlagilmasi
ve etkin ¢oziimler gelistirilebilmesi i¢in gereklidir. Bu
amacla, bu caligma kapsaminda, bugiine dek caligilmis
ve incelenmis olan ihlal tiirlerinden 6ne ¢ikanlar detayli
sekilde analiz edilmistir.

Gergeklestirilen  analiz  ¢aligmasinin ~ ardindan,
incelenen saldir1 yontemlerinin dogurdugu sonuglar
siniflandirilmaya ¢aligilmig, elde edilen siiflandirma
sonrast saldirilarin ortak olarak etkiledikleri protokol
islev ve agamalari tespit edilmis, bu asamalarda soz
konusu sonuglarm olustugunu tespit edip diizeltici iglem
yapmaya yonelik prensipler ortaya konulmustur.

Belirlenen prensipleri yansitacak sekilde 5 ayr
savunma modeli tasarlanmistir. Bu modeller yardimiyla
literatiirde yaygin olarak g¢alisilan saldirt tiirlerinin ve
ihlal  sekillerinin  tespit edilip  Onlenebilecegi
ongoriilmektedir.

Bu ¢alismada elde edilen savunma modelleri sonraki
agsamalarda, belirgin protokollere savunma sistemleri
tasarlayabilmek i¢in kullanilmasi amaglanmustir.
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ABSTRACT

This paper’s aim is to discover an enterprise network
which is created in a virtual enviroment with
SNMPv3. An algorithm that is used previously in
academic researchs, is redesigned for our topology
according to security criterias. Thus, data can
collected securely from SNMP devices in network
without any data theft.

1.Giris

Giinlimiizde kurumsal aglar, gerek artan kullanici
sayilar1 gerekse lizerlerinde g¢alisan uygulamalarin
fazlaligi yiiziinden daha kompleks ve daha biiyiik
yapilar haline gelmistirler [1-4]. Biiyliyen bu
kurumsal aglardan daha efektif ve verimli bir sekilde
yararlanabilmek i¢in en {ist diizeyde yonetim ve
bakim anlamina gelen ag yonetim kavrami ortaya
cikmigtir. A§ yonetimi sistemleri kendi iclerinde
giivenlik, topoloji c¢ikartma, izleme, kontrol,
koordinasyon ve planlama gibi bir¢cok 6zellik
barindirirlar. Bu 6zelliklerin efektif ve verimli bir
sekilde kullanilabilmesi igin dncelikle kurumsal agin
topoloji kesfinin ve cihazlar arasindaki baglantilarin
iyl tespit edilmesi gerekir ki olusturulacak olan ag
yonetim sistemi, yapilan bu topoloji kesfinin
sonuclarina gore en iyi sekilde tasarlanabilir.

Ag topolojisi kesfi alaninda kullanilan bir ¢ok teknik
vardir ve bu alanda bir ¢ok akademik calisma
yapilmigtir. Ag topolojisi kesfetmede ping, trace-
route, DNS (Domain Name System-Alan Adi
Sistemi) ve SNMP (Simple Network Management
Protocol-Basit Ag Yonetim Protokolil) gibi birgok
teknik vardir [1-4]. Fakat bunlardan sadece SNMP
digerlerine oranla daha iyi ag performansi saglar ve
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sahadaki cihazlarin kendi aralarindaki
baglantilardan, cihaz tipine kadar tiim ag bilgisini
giivenli ve eksiksiz bir sekilde ¢ekebilir.

Bu bildiride, SNMP’ nin giivenlik versiyonu olan
SNMPv3  kullanilarak  olusturulan  algoritma
sayesinde, sanal ortam {lizerinde modellenen
kurumsal bir ag alt yapisimin topoloji kesfi
yapilacaktir.  Onerilen algoritma sanal ortam
iizerinde calisacag i¢in gercek ortamdan daha kisa
stirede icra edilecektir.

2.SNMP (Basit Ag Yonetim Protokolii)

SNMP, bir ¢cok agin yonetilmesinde kullanilan basit
bir ag yonetim protokoliidiir. Genel itibariyle SNMP
3 yapidan olusur; ajan yazilimi (agent), SNMP-
sunucusu  (SNMP-server) ve bir de SNMP
motorunun oldugu ag yonetim sistemidir. SNMP’nin
caligma mekanizmas1 istek gonderme ve istege
cevap alma seklindedir ve bunun i¢in tasima
katmaninda UDP protokoliinii kullanir [5]. SNMP
sayesinde bir cihazdan bilgi alinabilecegi gibi,
cihazdaki bilgi degistirilebilir ve cihaza yeni bir
yapilandirma uygulanabilir. Ornegin cihaz bagstan
baglatilabilir, cihaza bir yapilandirma dosyasi
gonderilebilir ya da cihazdan alinabilir.

SNMP cihazdan veri ¢ekecegi zaman daha 6nceden
tanimlanmig olan bazi degerleri kullanarak bu islemi
gergeklestirir. Bu degerlere yonetim bilgi tabam
(MIB, Management Information Base) degerleri
denir ve rakamlarla ifade edilir. Ornegin
1.3.6.1.2.1.1.5.0 degiskeni cihazin sistem adina denk
gelmektedir  [6,7].Bu  yonetim  bilgi  tabami
degerlerinde  ulasilmak istenen degeri tutan
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degiskenlere ise de nesne tanimlayicisi (OID, Object
Identifier) denir. Yonetim bilgi taban1 ve nesne
tanimlayicilarin  degerleri [8] nolu kaynaklarda
bulunmaktadir.

SNMP, ag giivenligini saglarken bazi1 kriterler
kullanir. Bunlardan en énemlileri [8] :

e Kimlik dogrulama: Veri biitiinliigiinii saglar ve
verinin kaynagim dogrular.

e Topluluk ismi: Yonetilen cihazlar ve SNMP
arasinda mesaj iletimi esnasinda kullanilan
dogrulama parametresidir.

e Sifreleme: SNMP paketlerini sifreler.

e Qizlilik: Agdaki SNMP paketlerinin igeriginin
gizli tutulmasi.

e Giivenlik seviyesi: Her SNMP paketi {izerinde
kullanilan sifreleme algoritmalaridir. HMAC
MDS5, AES veya SHA kullanilir.

e Veri biitiinliigli: Bir mesaj paketi icinde pargalara
boliinmemis veri durumudur.

e SNMP kullanicisi: SNMP yonetici islemlerini
yapan kullanicidir. Ag yOnetim sisteminden
gelen SNMP mesajlarina gore agin durumuyla
ilgili degisiklik yapabilir.

e Giivenlik modeli: SNMP ajam1 tarafindan
kullanilan  giivenlik = stratejisidir. Ug  tanedir:
SNMPv1, SNMPv2c, SNMPv3.

Bu giivenlik kriterlerini tim SNMP versiyonlari

desteklemez. SNMP versiyonlarinin giivenlik bazli
karsilagtirmali tablosu asagida verilmistir.

Tablo 1: SNMP giivenlik modelleri ve seviyeleri [8]

Model Seviye Kimlik Sifreleme
Dogrulama
vl noAuthNo | Topluluk Yok
Priv ismi
v2e noAuthNo | Topluluk Yok
Priv ismi
v3 noAuthNo | Kullanici Yok
Priv ad
v3 authNoPriv | MDS5,veya Yok
SHA
v3 authPriv | MDS5, veya DES
SHA

SNMPv3, yukaridaki tabloda goriilebilecegi gibi
giivenlik diizeylerinin hepsini destekleyebildigi i¢in
verilerin iletimi esnasinda kullanilan sifreleme
algoritmalari ile SNMP sorgularimin daha giivenli bir
sekilde kullanilmasin1 saglamaktadir. Boylelikle

SNMP paketleri de sifrelenmis sekilde gidecegi icin
ag giivenligi saglanmis olacaktir.

3.Ag topolojisi kesfi uygulamasi

Ag topoloji kesfi, bir¢ok akademik ¢aligmaya konu
olan genig ve kapsamli bir alandir [1-4]. Piyasada
gerek ticari gerekse akademik birgok ag topoloji
kesfi yapan uygulamalar mevcuttur [9-10]. Yapilan
bu caligmalarin ¢ogu gergek ortamlar {izerinde
yapilmaktadir. Uygulamamizda ana referans alinan
calisma [1] numarali ¢alismadir. Bu c¢aligmada da
gercek ortamda SNMPv2c ile sorgulama yapilarak
topoloji kesfi yapilmaktadir. Bizim ¢aligmamizda ise
kurumsal bir agm topolojisi sanal ortamda
olusturularak giivenli bir ortam sunan SNMPvV3 ile
topoloji kesfi gergeklenecektir.

Bu amagla bir sonraki bdliimde ilk 6nce modelleme
ortami ile alakali bilgi, daha sonrasinda ise topoloji
kesfinde kullanilacak algoritma hakkinda bilgi
verilecektir.

3.1 Modelleme ortami

Ag topolojisinin modellenebilmesi igin bir ag
modelleme simiilatérii olan GNS3 (Graphical
Network Simulator) programi kullanilmistir. Cisco
cihazlarin1 birebir gercekleyebilen bir simiilator
oldugu i¢in GNS3 segilmistir [11]. Uygulama
kodunun c¢aligtirilabilmesi i¢in de VMWARE
Workstation sanallagtirma programi iizerinde sanal
makine olusturulup gerekli baglantilar yapilarak
topolojiye ilave edilmistir [12].

Sanal ortam tizerinde olusturulan ag yapis1 (Sekil 1),
2 adet ana omurga Cisco 6509 anahtar cihazi
etrafinda modellenmektedir. Bunlardan birine, bir
kurumsal agin dig servislerini kurum dis1 bir aga
(6zellikle internete) acan ve ek bir giivenlik katmani
gibi calisan sivil bolge (DMZ, Demilitarized Zone)
alani, kurum i¢i ve kurum dis1 aglara giivenli bir
sekilde baglanabilmeyi saglayan sistem olan sanal
6zel ag (VPN, Virtual Private Network) sunuculari,
kurum ici iletisimi saglayan c¢agri yoneticileri (call
manager) ve erigim noktalart (access point)
baglanmakta, diger omurga anahtar cihazina ise
kurumsal agmn akademik ve idari birimleri
baglanmaktadir.
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Sekil 1: Ornek kurumsal bir ag yapisi

GNS3  programinda  gerekli  konfigiirasyonlar
(SNMP aktivasyonu, yonlendirici konfigiirasyonlari,
Vlan (Virtual Local Area Network-Sanal Yerel Alan
Ag1) konfiglirasyonlari, vb.) yapildiktan sonra
kurumsal bir ag yapisinin modellenmesi tamamlanir.
Uygulama kodunun ve algoritmanin ¢aligacagi kisim
ise VMWARE Workstation programinda
olusgturulmus ve Sekil 1°de verilen topolojiye bulut
olarak eklenmistir.

3.2 Onerilen Algoritma

Onerilen bu algoritma, olusturulan topoloji
tizerindeki cihaz tiplerinden, cihazlar arasindaki
baglantiya kadar birgok konuyu ele almaktadir.

Algoritmay yiiriitmeye baglamadan 6nce agdaki tiim
cihazlarin SNMP konfigiirasyonlarinin yapilmasi
gerekir. Verilerin giivenli bir sekilde cihazdan
okunabilmesi i¢in SNMPv3 kullanilir. Cihaz
iizerinde SNMPv3 aktif edilirken asagidaki sira
izlenir [5,8]:

» Grup olusturulur: Tablo 1’deki giivenlik modeli
(v3) ve giivenlik diizeyi secilir. Asagidaki komut
satirinda aymi bdlgedeki cihazlar igin grupl
isimli grup olusturmus olup, giivenlik diizeyi v3
secilerek bu gruba sadece “read” Ozelligi
atanmistir.

snmp-server group grupl v3 priv read grupl oku

» Kullanict  olusturulur:  Gruba  eklenecek
kullanicilar giivenlik esaslarina gore olusturulur.
Burada olusturulan giivenlik kriterleri igin
kullanici dogrulamast i¢in “md5” algoritmast,
sifreleme i¢in ise de “aes” algoritmasi
kullanilmastir.

snmp-server user kullanicil grupl v3 encrypted auth
md35 cisco priv aes 256
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> Ozellikler atanir: Olusturulan gruplara “read,
write ve notify” Ozellikleri atanir. Calismamiz
sadece topoloji kesfetme amacinda oldugu igin
“read” komutu kullanilmistir.
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snmp-server view izle system included

» VPN kullanicilar1  i¢in gerekli ayarlamalar
yapilir. Olusturulan gruplara “context ve match”
parametreleri kullanilarak bir igerik
tanimlanmalidir.

Gerekli ayarlamalar yapildiktan sonra algoritma
calistirlmaya hazirdir. Daha oncede ifade edildigi
gibi SNMP protokolii istek gonderme ve istege
cevap seklinde calisir [4]. Cihazin sistem bilgisi,
izerindeki yonlendirme tablosu, mac adres tablosu,
cihaz iizerinden gecen paket sayisi gibi cihazla ilgili
tiim bilgiler MIB denen degerlerle ifade edilir. Yani
cihazdan ilgili veri c¢ekilecegi zaman o veriyle
alakal1 olan MIB degeri sorgunun sonuna eklenir.

Algoritma da, cihazlardan donen bu SNMP MIB
degerlerine gore olusturulmus ve algoritmanin her
asamasinda yapilan isleme gore MIB degerleri
kullanilmastir.

Uygulama igin  Onerilen algoritma asagida
verilmistir. Bu algoritma, GNS3 modelleme
programinin anahtar cihazlar (switch) ve mantiksal
topolojilerdeki baz1 6zellikleri desteklememesinden
dolay1, [1] numarali ¢aligmada Onerilen algoritmanin
Ozellestirilmis halidir:

Cihazdan

Bilgi Cekme

g

ARP Onbellegi

=

Cihaz Tespiti
Next-hop

mekanizmasi

{ >

3

—

Cihaz Tipi
Tespiti

L2-1.2

Baglanti L2-L3

Tespiti

=

L3-L3

L2,L3-u¢

Vlan Tespiti

Sekil 2: Onerilen Algoritma
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Algoritmanin adimlart:

e Cihazdan bilgi cekme: Sanal ortam iizerinde
ag topolojisi olusturulduktan sonra cihazlar
iizerinde konfigiirasyon yapilir, daha sonra bu
cihazlara SNMP sorgusu gonderilerek bilgi
cekilir.

e Cihaz tespiti: ARP onbellek kayitlar1 ve Next-
hop mekanizmasit kullanilarak, cihazlar
iizerinden “ipNetToMediaNetAddress” ve
“ipRouteNextHop” degerleri ¢ekilir [13,14].

e Cihaz tipi tespiti: Cihazdan c¢ekilen
“sysServices” degerine gore cihazin L2 veya
L3 cihaz olduguna karar verilir.

e Baglanti tespiti: Cihazlardan dénen ip ve mac
adres  eslestirmeleri  sonucunda  aradaki
baglantinin L2 baglanti veya L3 baglanti
olduguna karar verilir.

e Vlan tespiti: Cihazlardan donen “Cisco-VTP-
MIB” degeri kullanilarak vlan numarasi ve
ismi tespit edilir [15].

3.3 Uygulama gelistirme ortamlari

Uygulama java programlama diliyle yazilmaktadir.
Veritaban1 olarak MySql kullanilmaktadir. SNMP

kiitiphanesi igin Advent Net Java API’leri
kullanilmaktadir [16]. Topoloji kesfinden sonra
topoloji ¢iktisinin grafiksel olarak
goriintiilenebilmesi icin Java’nin grafik

kiitiiphanelerinden JGraphT kullanilmaktadir [17].

Sonraki c¢alisma olarak, sanal ortam iizerinde
olusturulan kurumsal agin igersinde ka¢ adet L2, L3
cihazin oldugu, bu cihazlar arasinda hangi baglanti
tiirlerinin oldugu, olusturulan Vlan (Sanal yerel ag)
isimleri ve numaralar1 Dbelirlenip, topolojinin
grafiksel olarak semas ¢ikarilacaktir.

4.Sonuclar

Bu caligmada kurumsal bir ag yapismin topoloji
kesfinde gercek bir ortam iizerinde calismak yerine
fiziksel ortamdaki sikintilarla karsilasmamak icin
sanal bir ortam iizerinde bir calisma yapilmistir.
Sanal ortam icin GNS3 ve VMWARE programlari
kullanilmig, bu programlar {izerinde gerekli
konfiglirasyonlar yapilmis ve giivenli bir ortam
sunan SNMPv3 kullanilarak 6rnek bir kurumsal ag
yapist olusturulmustur. Topoloji kesfi i¢in daha
onceden yapilan bir¢ok akademik wve ticari
uygulamada kullanilan teknikler gbz oniine alinarak
bir algoritma Onerilmistir. Bu  algoritmanin
uygulama gelistirme ortamlar1 baslig1 altinda verilen
araglarla gergeklenmesi sonraki ¢alisma olarak
hedeflenmistir. Bu hedefin gerceklenmesi ile
Onerilen algoritmani farkli topolojiler iizerinde

calistirilmasina ve ¢ikan sonuglara bagli olarak
topolojiler arasinda performans testleri yapilmasina
da imkan tantyacagi sonug olarak dngoriilmiistiir.

5. Tesekkiir
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Komisyonu tarafindan desteklenmistir. ~ (Proje no:
2011-50-01-072)
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fletisim ve bilisim sektoriindeki hizhi gelisim ve zamanm en degerli
oldugu gercegi, bankalarin da bu gelisime ayak uydurma cabalar1 ve
miisterilerine daha hizli ve Kkaliteli hizmet vermeleri icin Internet
bankacilign onemli alternatif yol olmustur. Bu alternatif bankacilik
hizmeti sayesinde, banka miisterileri zaman ve mekandan bagimsiz tim
bankacilik hizmetlerini gergeklestirmeleri hem miisteri hem banka
agisindan biyiik kolayliklar saglamustir. Bu kolayliklarla beraber, internet
altyapisinin getirdigi bazi giivenlik riskleri de mevcuttur. Bu risklerden
bir tanesi de banka misterisinin kimlik dogrulamasidir. Kimlik
dogrulama iglemleri igin, bankalar internet bankaciligi sistemleri
kapsaminda giiniimiize kadar farkli metotlar uygulanmistir. Bu
metotlardan bazilar1 sadece miisterinin belirledigi sifreler, miisteriye
verilen rast gele sifre ilireten anahtarlar, cep telefonuna gelen sifreler
olmustur.Giiniimiizde en yaygin olarak kullanilan metot iki kademeli
kimlik dogrulamasidir. Birinci adimda kullanicinin belirledigi sifre,
ikinci adimda bankanin miisterinin cep telefonuna gonderdigi SMS onay
sifresinin kullanilarak internet bankacilig: sistemine girilmesi seklindedir.
Bu yontemde SMS onay sifresinin miisteriye veya tigiincii kigilere ulagip
ulagsmadig1 konusunda bir kontrol yapilmamaktadir. Bu sebeple giivenlik
ag1g1 ortaya ¢ikmaktadir. Bu ¢alismamizda bu giivenlik zafiyetini ortadan
kaldirmak igin bir onay mekanizmasi yontemi onerilmistir. Onerilen
¢alismada, bilgisayar aglarinda baglant: kurmak igin kullanilan 3 yollu el

stkisma benzetimi yapilmustir.

1. Giris

Tiirkiye’de faaliyet gosteren bankalarin birgogu miisterilerine internet
iizerinden de hizmet vermektedir. Giiniimiizde Internet Bankacihig;
bankalar, ve miisterileri agisindan Onemli bir yer tutmakta olup,
islemlerin hizli bir sekilde sonuglandirilmast ve maliyetler agisindan her
iki tarafa da fayda saglamaktadir. Turkiye Bankalar Birligi iiyesi olan ve
Internet Bankaciligi hizmeti veren 25 bankadan alinan bilgilere gore;
Aralik 2008 itibariyle internet bankacilig1 yapmak iizere sistemde kayitl
olan ve en az bir kez sisteme giris yapmus toplam miisteri sayist
12.580.671°dir.

Internet Bankaciligi, islem maliyetinin diisiikligl, kolayligi, iiriin
cesitliligi, hizli bilgi degisimi gibi avantajlariyla hem bankalar hem de
tiiketiciler i¢in en cazip dagitim kanali olarak dikkat ¢ekmekte ve biitiin
diinyada hizla yayilmaktadir [1].

ilk internet Bankacilik hizmeti 1997 tarihinde verilmeye baslanmistir.
Oldukga yeni olan bu dagitim kanalinda ilk yillarda kayitli dolandiricilik
islemi azdi. Internet bankacihigmim biiyiik bir hizla yaygmlasmasi ile
beraber, tiim diinyada oldugu gibi, iilkemizde de internet iizerinden
yapilan dolandiricilik  girisimlerinde artiy gozlemlenmektedir. Son
donemde, bu konudaki yasal bosluklar internet bilgi hirsizlar1 (hacker)
tarafindan fark edilmis kot niyetli girisimler ve saldirilar baglanustir.
Internet bankacilig1 dolandiricilik eylemlerindeki ortak kurgu; miisterinin
ozel bilgilerinin, kullanict bilgisayarindan gesitli yontemlerle ¢alinmast
ve bu bilgilerin kullanilarak miisteri adma internet {izerinde islem
yapilmasidir .

Kimlik hirsizh@i (identity theft), bir basgkasina ait kigisel bilgilerin
yetkisiz olarak kullanilmas:t suretiyle iglenen dolandiricilik yontemidir

[2].

Kimlik hirsizhiginda dolandiricilarin en ¢ok kullandigi yontemler soyle
siralanabilir:

Tus kaydediciler (keylogger),

Ekran kaydediciler (Screenlogger)

Oltalama (Phishing)
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Casus yazilim (Spyware)
Sosyal mithendislik.

Kimlik hirsizigr yontemlerine bakildigi zaman, bu ydntemlerin
genellikle kullanicinin tedbirsiz ve dikkatsizliklerinden kaynaklandig:
goriilmektedir. Internetteki tehlikelerden haberi olmayan bir kullanici,
internet  bankaciliginda  gelecegin  magdurlarindan  biri  olarak
goriilebilir[3].

Bir banka miisterisinin, internet bankacilig1 sistemini kullanabilmesi
i¢in, banka sisteminin miisteri kimligini dogrulamasi gerekmektedir. Bu
dogrulama, sadece bankanin ve miisterinin bildigi bilgilerin sorgulanmasi
ile olmaktadir. Miisterinin bilgisayarindan girdigi kisisel bilgiler banka
sisteminde sakl kisisel bilgilerle karsilastirilip, yetkili miisteri tarafindan
yapilip yapilmadigi sistem tarafindan kontrol edilerek girise izin
verilmektedir. Internet bankacihg islemlerinde kisisel bilgilerin
dogrulanmasinda, giivenligin saglanmasi i¢in gelistirilen teknikler
arasinda, giivenlik ihtiyacina gore parola, sifre, para ¢ikislarinda ikinci
bir islem sifresi, ortak belirlenen cep telefonlarina Mesaj, Akilli SMS, IP
Kisitlamasi, Tek Kullanimlik Sifre, Akilli Anahtar, Elektronik imza gibi
tekniklerden bir kagi uygulanabildigi gibi, giivenlik ihtiyacina gore
bunlarin kombinasyonundan olusan kademeli bir anlayis1 da uygulandigi
gOrilmigtir.

Giiniimiizde kullanilan kisisel bilgilerin dogrulanmasinda kullanilan
yontemlerinden birisi de akilli SMS’dir. Bu yontemde miisteri bankanin
internet hizmetini kullanmak istediginde, bankanin web sayfasindan
sisteme giris yapmak i¢in kullanict adi (hesap numarasi da olabilir ) ve
internet sifresini kullanmakta, bu sifre ile giri yaptiktan sonra cep
telefonuna bankanin irettigi rast gele dinamik bir sifre gelmektedir. Belli
bir zaman araliginda bu sifreyi web sayfasinda kullanarak internet

bankacilig1 sistemine giris yapilabilmektedir.

e ) - A
Herhangi  bir web  tarayici

kullanarak banka web sayfasindan
L internet bankaciligina giris yapilir.

'

Internet bankacilik hizmetinde
kullanict ad ve sifre girilir. Banka
bu bilgileri alarak, miisterinin
telefonuna dinamik rast gele bir
sifre yollar

'

Dinamik olusturulan sifre
miisterinin cep telefonuna gelir,
internet bankacilig1 sayfasinda sms
sifresi ve internet bankacilig
sifresini girerek kendine ait hesaba

girig yapar /

Sekil 1: Uygulanan internet bankaciligi adimlar

Sekil 1’de internet bankaciligi sisteminde, akilli SMS kullaniminin
amaci, miisterilerin web sayfasina girmek i¢in kullandiklar statik sifre ve
kullanict adimin 3. kisiler tarafindan internet ag1 tizerinden keylogger,
screenlogger, truva ati, phishing gibi yontemleri ile ele gegirilme
ihtimaline vardir. Bu durumu engellemek igin internet bankacilif



sistemlerinde Akillt SMS yiiksek oranda bir ¢6ziim olmustur. Yukarida
bahsedilen internet ag1 kullanilarak yapilan kimlik hirsizliklarini etkisiz
hale getirmek igin, internet bankaciligi sistemine girmek isteyen
miisteriye farkli bir alt yap1 olan GSM kullanilarak dinamik bir sifre
gonderilmektedir. Bu sayede kimlik hirsizlarinin bu bilgiye ulagmalari
engellenerek, sadece cep telefonuna giden SMS sifresini bilen miisterinin
internet bankacilig1 sistemine girmesi saglanir.

Giiniimiizde bu giivenlik mekanizmasina ragmen, kimlik hirsizlig ile
ilgili farkli metotlar yapildig1 gériilmiistiir. Miisterinin kimlik bilgileri ve
telefon numarasit elde edilerek, GSM karti bloke edildigi, akilli
SMS’lerini, kopyalanan ayni telefon numarasina sahip baska bir telefona
yonlendirildigi ve bu sayede internet bankacilig1 sifresi ve akilli SMS
sifresi ile migterilerin hesaplarina girilip bosaltildig1 tespitleri
yapilmistir. Gonderilen akilli SMS’in miisteriye ulastig1 bilgisi boyle bir
agig1 engelleyecektir. Bankanin génderdigi SMS’in istekte bulunan
miisteri tarafindan alindig1 bilgisini bankaya iletmesi durumunda
yukaridaki anlatilan durum i¢in bir ¢dziim olacaktir. Bu ¢Oziim,
bilgisayar aglarinda iki {i¢ bilgisayar arasinda iletisime ge¢gmeden 6nce
baglanti kurmak i¢in kullandigt ¢ yollu el sikisma mantigina
benzemektedir. Miisteri ilk olarak internet bankacilik sistemine girerek 1.
yolu olusturacak, banka miisteriye SMS ile dinamik sifre gondererek 2.
yolu olusturacak, miisteri dinamik sifreyi kendisinin aldigini bankaya
SMS ile ileterek 3. yol olusmus olacaktir.

2. Ug Yollu El Sikisma ve Uygulamaya Benzetimi

Internet aglarinda iki ug bilgisayarin birbiri ile haberlesmesi igin
tamimlanmig  protokol olan TCP’de, bilgisayarlar haberlesmeye
baslamadan oOnce birbirleri ile baglanti kurmak i¢in Tomlinson[4]
tarafindan onerilen 3 yollu el sikisma mantigin1 kullanir[5]. Bu mantiga
gore, baglanti kurmak isteyen istemci , baglanti kurulmak istenen
sunucuya ISTEK mesaji gonderir ve belli siire bekler. Sunucu eger
miisaitse istemciye KABUL mesajini iletir. Sunucu KABUL mesajiin
istemciye gittigini 6grenmek i¢in belli bir siire istemciden KABUL
mesajimin ulagtigina dair ULASTI mesaji bekler , ULASTI mesaji bu
siire igerisinde sunucuya ulasirsa her iki bilgisayar baglanti kurma islemi

yaparlar.

ISTEK.
—

v

KABUL
—

caoczcw

ULASTI

—Aazm—Hn—
A

v

Sekil 2: Internet aglarinda TCP baglanti kurma

Internet bankaciligi igin kullanilan Akilli SMS yénteminde, miisterinin
SMS’i aldigina dair bankaya cep telefonu fiizerinden gonderecegi
ULASTI mesaji tam bir baglanti kurulmasini saglayacaktir. Fakat burada
ULASTI mesajimnm igerigi 6nem kazanacaktir. Bu mesajin igerigi,
miisteriyi tanimlamasi gerekecektir. Bu nedenle, mesaj igerigi 3. kisilerin
eline gegemeyecek sadece banka ve miisteri tarafindan bilinen statik
veya dinamik, donanimsal veya yazilimsal bir bilgi olmas1 gerekecektir.
Mesaj igeriginin nasil olmasi gerektigi ile ilgili birden fazla ¢6ziim yolu
olabilir. Bu ¢6ziim yollari su sekilde siralanabilir:

e Donanimsal bilgi: cep telefonu IMEI numarasi

e Miisteri bazli bilgi: Miisterinin bankadan elden aldig1 veya banka
kart1 ile ATM’den alabilecegi akilli cevap sifresi

® Yazilimsal bilgi: Bankanin iretecegi , cep telefonlarina
yiiklenebilecek bir yazilim olacaktir. IMEI numarasi, akilli cevap
sifresi (sadece miisterinin bildigi) olusan 2 anahtarli kriptolanmis
bilgi.

5070 sayili Elektronik imza Kanunu’nda yer alan sekliyle elektronik
imza; basgka bir elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantisi bulunan ve kimlik dogrulama amaciyla kullanilan
elektronik veriyi tanimlar.

Elektronik imza kavrami ¢ok genel bir tanim olup kisilerin elle atmis
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oldugu imzalarin tarayicidan gegirilmis hali olan sayisallastiriimis
imzalari, kisilerin goz retinasi, parmak izi ya da ses gibi biyolojik
ozelliklerinin  kaydedilerek kullanildigi biyometrik o6nlemleri igeren
elektronik imzalar1 veya bilginin biitiinliigiinii ve taraflarin kimliklerinin
dogrulugunu saglayan sayisal imzalari igermektedir. Sayisal imza,
imzalanan metine gore farkhilik gosterir ve igerigin matematiksel
fonksiyonlardan gegirilerek essiz oldugu diisiiniilen bir deger bulunmast
sureti ile elde edilir. Yani kigilerin, elle atilan imzada oldugu sekilde tek
imzas1 yoktur; bunun yerine imzalamada kullanilan anahtarlar1 vardir.
5070 sayih Elektronik imza Kanunu’nda ve bu metinde gegen
“elektronik imza” kavrami sayisal imzay1 isaret etmektedir.

Uluslararast Mobil Cihaz Kodu (IMEI: International Mobile Equipment
Identity): Her bir GSM telefon cihazina iiretim agamasinda IMEI
numarasi yiklenmektedir. IMEI numarast her bir cihazin kimlik
numarasi olup tek ve benzersizdir.

Giiniimiizde internet bankacilig1 islemlerinde E-imza, cep telefonlarina
gonderilen akilli mesaj olarak kullanilmaktadir. Tek ve benzersiz olan
IMEI numarasi bir E-imza uygulamasi olarak kullanilmasi temelinde iig
yollu el sikigma mantig1 ile miisteri ve banka arasinda baglanti kurmak
daha giivenilir bir yol olacag: diistiniilmektedir.

internet bankacilif1 web sayfasina giris N

(BILGISAYAR)

anka tarafindan akilli SMS gonderimi
CEP TELEFONU)

Miisteri tarafindan olusturulan otomatik
akilli cevap sifresi

>Nz w

v

/DD TOT DOANTY

|H-;cm—1m<:=z|

SEKIL 3. Internet bankacihginda ii¢ yollu el sikisma

Miisteri, herhangi bir bilgisayardan bankasmin internet bankaciligt
sistemine giris yapmak istediginde, web sayfasi iizerinden miisteri
numarasi ve parola kullanarak baglanti isteginde bulunur. Baglanti istegi
bankanin sisteminde yorumlanir. Banka miigterinin kayith oldugu cep
telefonuna akilli SMS ile bir sifre gonderir. Kimlik dogrulama islemi
i¢in, miisteriden cevabi cep telefonu iizerinden bekler. Miisterinin mesajt
aldigmma dair donamimsal, yazilimsal veya misterinin girdigi alindi
sifresini GSM {izerinden Sms yoluyla gondermesi ile internet bankacilig
sisteminde oturum agmak i¢in izin alir. Bankanin sistemine giden alindi
mesaji ile birlikte, miiteri internet bankaciligma girmek igin parola ve
akilli SMS sifresini sistemde girerek, oturum agabilir.

Cep telefonun tek ve benzersiz olan fiziksel adresi(IMEI) sayisal imza
olarak kullanilarak, kimlik hirsizliginin azaltilmasi saglanacaktir. Bunun
yaninda bankalarin internet bankaciligi sistemine misterilerin cep
telefonu IMEI numaralarimi kayit edilmeleri gerekmektedir. Bu hem
bankalara hem misteriye ek bir yilk getirmesi dezavantaj olarak
goriilebilir. Bunun yaninda misterinin de sms olarak alindi cevabi
gondermesi miisteriyi ugrastirmasi veya zamanini almasi bir dezavantaj
olarak goriilebilir fakat gelisen bilisim sistemi ile birlikte cep telefonu
tizerinde gelistirilebilecek uygulamalarla bu yiik azaltilabilir. Sayisal
imza igin ek bir donanim i¢in maliyet de disiiniiliirse, cep telefonlarinin
sayisal imza i¢in kullanilmas: sadece bankacilik islemleri igin degil,
internet ortaminda sayisal imza gerektiren diger tiim uygulamalar igin de
bir anahtar olmas1 mantikli bir se¢im olabilir.

3. Sonuglar

Ocak 2010 tarihinden itibaren BDDK tarafindan zorunlu hale getirilen
elektronik imza, internet bankacilig1 hizmetlerinde, cep telefonlarinin
dolayli olarak elektronik imza gibi kullanilmasi gibi durumu ortaya
¢ikarmigtir. Bankalar ve GSM firmalar1 birbirlerinden farkli kurumlardir
ve hizmet yonleri farkli oldugu igin, internet bankaciliginda giivenlik igin
cep telefonu kullanilmasinda bazi bosluklar ortaya ¢ikmaktadir. Akilli
SMS, internet bankaciligi dolandiriciliklart igin biiyiikk oranda care
olmus fakat kullandigi GSM hizmetlerindeki farkliliklardan kaynaklanan
(sim kart kopyalama gibi) agik meydana gelebilmektedir. Yaptigimiz
¢alismada bu agigin kapatilmasi igin bir 6neri yapilmugtir.
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Miisterinin bankaya gonderdigi Akilli SMS ulasti mesajinin temelinde,
tek ve benzersiz olarak kullanilan IMEI numarasi vardir. IMEI
numarasinin sayisal imza olarak kullanilmasi sadece banka islemleri igin
degil, elektronik ortamda tiim diger islemler i¢in bir sayisal imza olarak
kullanilmast tercih edilebilecek bir metot olarak diistiniilmistiir.

Cep telefonlar1 internet bankaciligi islemleri i¢in bir bakis acisiyla
donanimsal anahtarimiz olmustur. Oniimiizdeki yillarda, bu anahtarin
sadece internet bankacilig1 gibi giivenlik isteyen mekanizmalar igin degil,
tim internet islemleri i¢inde bir nevi Elektronik imza gibi kullanilmasi
i¢cin IMEI numarasi, parmak izi tarayici gibi, TC kimlik numarasi gibi
bilgiler donanim {izerine yazilimsal olarak gomiilerek , uygulama
cesitliligi artirilabilir.
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Sifreli Internet Trafiginin Gercek Zamanh Siniflandirilmasi
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Internet trafik akislarmm uygulama veya protokol bazinda
siniflandirilmast ag izleme, hizmet kalitesi, niifuz tespiti, ag
glivenligi, trend analizi vb. alanlarda etkin bir sekilde
kullanilmaktadir. Son zamanlarda bazi P2P uygulamalarmnin
dinamik port numaralari, maskeleme teknikleri kullanmalar
port bazli tespit sistemlerinin yetersiz kalmasina neden
olmustur. Bu engellere alternatif olarak gelistirilen yiik bazli
tespit sistemleri ise uygulamalarin giivenlik ve takip edilmeme
amaciyla sifreleme mekanizmalarina gitmesi ve uygulama
katmaninda imza arama islemlerinin ¢ok maliyetli olmasi
nedeniyle yerini makine Ogrenmesi ve istatistiki verilere
dayanan yaklagimlara biraknustir.

Bu ¢aligma gercek zamanli olarak sifreli internet trafigini de
tespit edebilen makine Ogrenmesi tabanli bir yontemi ele
almaktadir. Bu yontemde ogrenme asamasinda trafik
akiglarmin  ilk bir ka¢ paketinin paket boyutlarindan
uygulamalara 0zgii paket boyutlari vektdorii ve normalize
edilmis  standart  sapma  vektorii  karakteristikleri
cikartilmaktadir. Yeni bir akigin siniflandirmasi ise her bir
uygulamanin  karakteristigi ile yapilan agirlikli  kosiniis
benzerligi hesabina gore yapilmaktadir. Deneysel sonuglar
Onerilen yontemin yiiksek bir basarima sahip oldugunu
gostermektedir.

1. Giris

Gergek zamanli internet trafik siniflandirmast internet servis
saglayicilarina niifuz tespiti ile giivenlikte, hizmet kalitesi ile
agm performansli kullamlmasinda, trend analizlerinde,
protokol bazli filtreleme ile farkli kategorilerde internet
hizmet peketlerinin olusturulmasinda fayda saglamaktadir.
Ayrica hiikiimetlerin koydugu yiikiimliiliikler ¢ercevesinde IP
veri trafiginin yasal olarak izlenmesinde de etkin bir rol
oynamaktadir.

Internet trafik sniflandirilmasi ile ayni kaynak IP, port, hedef
IP, port ve iletim protokoliine (TCP, UDP) sahip olan
paketlerin olusturdugu ag akislarinin hangi uygulamaya veya
protokole ait oldugu tespit edilir. En basit anlamda bu iglem
ag akiglarinin TANA tarafindan belirlenen protokollerin klasik
TCP veya UDP port numaralarina [1] bakilarak
gerceklestirilir. Fakat bazi uygulamalarn dinamik port
numaralart kullanmalari, bazi uygulamalarin da giivenlik
duvarlarint agmak icin http, ftp gibi servislerin genelde
internete agik olan klasik port numaralarint kullanmast port
bazli yaklagimlari yetersiz kilmustir. Moore ve Papagiannaki
[2] port bazli yaklagimlarin %70 basarim sagladigimni tespit
etmiglerdir.

Port bazli yaklasimlarin yetersiz olusu arastirma diinyasini
yiik bazli yaklagimlara yoneltmistir [3, 4].

Yiik bazli yaklagimlarda ag akislarindaki paketlerin uygulama

? e-posta: hamantar@bilmuh.gyte.edu. tr

katmanlarina bakilarak derinlemesine paket

\§
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incelemesi

yapilir. Paketlerin yiiklerinde belirli imzalar aranarak ag
akisinin hangi protokole ait oldugu tespit edilmeye g¢aligilir.
Yik bazli yaklagimlarin ise asagida belirtilen sikintilari

vardir:

o Kendine sahip

0zgli  yaprya

olan veya kaliteli

dokiimantasyona sahip olmayan protokoller igin ileri

seviyede tersine mithendislik ¢aligmasi gerektirmektedir.

o Sifreleme kullanan protokollerin tespit edilmesi miimkiin

degildir.

o Periyodik olarak protokollerin imzalarinin giincellenmesi

gerekmektedir.

o Paketler iizerinde yapilan imza arama islemleri CPU ve

bellek kaynaklarint yogun bir sekilde tiketmektedir.

Yiik bazli yaklasimlarin yukarida listelenen problemlerinden
dolay1 CPU ve bellek kaynaklarin1 daha az tiiketen ve sifreli
trafigin tespit edilmesine de olanak saglayan makine

Ogrenmesi tabanli istatistiki yaklagimlar {izerine

son

zamanlarda bir¢ok calisma yapilmaktadir. Makine 6grenmesi

tabanli  yaklasimlarin uygulamalari bir kag

adimdan

olusmaktadir. Once ag akislarmin ayirt edilmesini saglayan
ozellikler gikartilir. Bu ozellikler maksimum, minimum paket
uzunluklari, paket uzunluklarinin ortasi, ortalamasi, standart
sapmasi, paketler arasi siireler gibi ag akiglarma ait
davranislardir. Daha sonra ise 0grenme agamasina gegilir. Bu
asamada her bir uygulama veya protokol igin secilen
zellikler cinsinden bir karakteristik belirlenir. Son olarak ise
yeni gelen bir ag akisinin hangi uygulamaya veya protokole
ait oldugunu 6grenilen karakteristiklerle karsilastirma yaparak

tespit eden siniflandirma algoritmasi uygulanr.

Bu ¢aligma makine dgrenmesi metodolojisini kullanarak IP
trafiginin gercek zamanli olarak smiflandirilmasi {izerine
yogunlasmustir. Onerilen yaklasim ag akislarinin ilk bir kag
paketinin paket uzunluklari ve normalize edilmis standart
sapmalar1 iizerinde kosinils benzerligi hesaplamasi ile

siniflandirma yapmaktadir.

Bu bildirinin kalan kismi su bolimlerden olugmaktadir.
Boliim 2 makine 6grenmesi tabanl IP trafik siniflandirmasi
ile ilgili yapilan caligmalara yer vermektedir. Bolim 3

yaklagtmimizin -~ metodolojisini  anlatmakta,

bolim 4

yaklagtmimizin deneysel sonuglarini igermektedir. Boliim 5 ve

6 da ise gelecek galigmalar ve sonuglar anlatilnugtir.

2. Benzer Calismalar

Makine 6grenmesi tabanli IP trafik siniflandirmasi ¢aligmalar

metodolojileri agisindan iige ayrilmaktadirlar:
o  Giidiimlii siniflandirma

o  Giidiimsiiz siniflandirma

o Karma siniflandirma

Giidiimlii siniflandirmada 6grenme asamasinda kullanilan veri
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kiimesindeki her bir verinin hangi uygulamaya ait oldugu
onceden etiketlenir ve bu etiketlere gore karakteristikler
¢ikartilir. Dolayisiyla 6grenme asamasindaki veri kiimesinin
port ve/veya yiik bazli trafik tespiti yapan yazilimlar aracilig1
ile veya manuel olarak dnceden etiketlenmesi gerekmektedir.
Giidiimstiz siiflandirmada ise veri kiimesindeki veriler
onceden etiketli degildir ve bu verilerden benzer
karakteristiklere sahip olanlar gruplanir. Bu gruplar iizerinde
daha sonradan etiketleme islemi yapilir.

Karma siniflandirma ¢aligmalart ise hem giidiimlii hem de
gilidiimsiiz siniflandirma yaklagimlarimi birlikte kullanirlar.
Makine G6grenmesi tabanli [P trafik  siniflandirmas
caligmalarmin ilk 6rneklerinden biri McGregor ve digerlerinin
[5] 2004 yilinda Beklenti Maksimizasyonu algoritmasin
kullanarak —gerceklestirdikleri yaklasimdir. Bu yaklasim
giidiimsiiz smiflandirma yaparak HTTP, FTP, SMTP, IMAP,
NTP ve DNS protokollerini tespit etmeye caligmugtir.
Giidiimsiiz siniflandirma ¢aligmalarina ek olarak Zander ve
digerlerinin [6] Beklenti Maksimizasyonu algoritmasint
kullanan Bayesian siniflandiricisi, Bernaille ve digerlerinin
[7] basit K-Means algoritmasi tizerine yaptiklari ¢aligma,
Erman ve digerlerinin [8] oklit uzakhigi ve K-Means
algoritmasini kullanarak yaptiklar1 ¢alisma gosterilebilir.
Giidimli siniflandirma  galismalarinda ise Saf Bayes, Saf
Bayes Cekirdek Tahmini, Bayesian Aglar, C4.5 Karar
Agaclari, k-En Yakin Komgular, Sinir Aglart ve Destek
Vektor Makineleri genelde tercih edilen algoritmalar
olmustur.

Roughan ve digerleri [9] NN, LDA ve QDA algoritmalar
tizerine yaptiklari ¢aligmada paket uzunluklarinin ortast,
varyansi, kok orta karesi, ag akiglarmin siiresi, toplam boyutu,
toplam paketleri, baglantilarm TCP pencere boyutu, bant
genigligi dagilimi gibi 6zellikleri kullanmiglardir.

Moore ve Zuev [10] ise ag akislarina ait 248 o6zelligi Saf
Bayes algoritmasimi kullanan siniflandiricilarini egitmek igin
kullanmuglardir. Bu algoritma ile %65 akis keskinligi
yakalamislardir. Daha sonra [11] de caligmalari genisletilerek
%90 iizerinde akig keskinligi yakalanan Bayesian Sinir Ag
yaklagimi onerilmistir.

[9, 10, 11] deki galigmalar ag akislarina ait bir ¢ok o6zelligi
kullandiklart i¢in gergek zamanda smiflandirma Gzellikleri
yoktur. Ger¢ek zamanda smiflandirma g¢aligmalarindan biri
Crotti ve digerlerinin [12] ag akislarinin ilk paket uzunluklari,
paketler arast gecen siireler ve paket erisim siralarini
kullanarak %91 ag akis keskinligi yakaladiklart Basit
Istatistiksel ~ Protokol ~ Parmakizi metodu  olmustur.
Calismalarinda degiskenlik gosteren RTT, MTU degerlerinin
neden olduklart giiriiltiileri azaltmak i¢in protokol maskesi ve
normalizasyon teknikleri kullanmislardir.

Vektor uzay modelini kullanarak IP trafik siniflandirmasi ise
Chung ve digerleri [13] tarafindan yapilmustir. Caligmalarinda
6zellik olarak paketlerin yiiklerinde gegen kelimelerin (16
bitlik sayr) sikliklarindan olusan yiik  vektorlerini
kullannuglardir. ~ Paketlerin  yiiklerini  incelediklerinden
caligmalari sifreli trafigin tespitini saglayamamaktadir.

Bu caligmada ise ag akiglarimin ilk bir ka¢ paketinin
uzunluklar1 ve normalize edilmig standart sapmalar1 vektor
uzay modelinde 6zellik olarak kullamlmugtir. flk bir kag
paketin uygulamalarin miizakere fazin1 olusturmasi ve
paketlerin yiiklerine bakilmamasi sifreli trafigin gergek
zamanda tespit edilmesini saglayan etkenler oldugu
diigtiniilmektedir.

3. Metodoloji

Bu boliim IP trafik siniflandirma yontemimizi agiklamaktadir.
Vektor uzay modeli, uygulamalarin paket uzunluklari ile
standart sapma vektorlerinin ¢ikarilmast ve bu vektorleri
kullanarak gergeklenen kosiniis benzerligi bu boliimiin alt
basliklarinda anlatilmaktadir.

3.1. Vektor uzay modeli

Vektor uzay modeli dokiiman simiflandirmada kullanilan ve
metin dokiimanlarini cebirsel olarak temsil eden vektorlerden
olusan bir modeldir. Bu modellemede her bir dokiiman,
barindirdigt metinlerin sikliklarina gére bir vektore sahip olur.
Dokiimanlar sahip olduklar1 vektorler ile yapilan benzerlik
hesaplart ile smiflandirlirlar. Bu modelleme IP trafik
siniflandirmasima da uygulanabilir. Bunun i¢in ag lizerinden
gecen ayni uygulamaya ait akiglar bir dokiiman gibi ele alnip
ona ait bir vektdr olusturulur. Dokiimanlar1 temsil eden
metinlerin sikliklar1 yerine ise akislarin paket uzunluklari ve
bu paket uzunluklarinin normalize edilmis standart sapmalari
kullanilabilir.

3.2. Agirhkh Kosiniis Benzerligi

IP trafik smiflandirmasinda yeni bir ag akisinin protokolii
agirliklt kosiniis benzerligi ile tespit edilmektedir.

Kosiniis benzerligi iki vektor arasindaki aginin kosiniisiiniin
hesaplanmasina dayanir. Vektorler arasi a¢1 ne kadar az ise
kosiniis degeri de 1’ e o kadar yakindir. Dolayistyla iki vektor
birbirine ne kadar benzer ise kosiniis degeri de 1’¢ o kadar
yakindir. Kosiniis benzerliginin matematiksel tanimlamasi
asagidaki gibidir.

v, w iki vektor, a bu vektorlere ait agirkliklandirma vektorii ve
n vektorlerin eleman sayist olsun. Bu durumda a agirlik
vektoriinii kullanarak v ve w vektorleri arasindaki agirlikli
kosiniis benzerligi hesabi 1. denklemdeki gibidir.

n
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3.3. Cevrimdisi Ogrenme

IP trafiginden gegen ayni uygulamaya ait akiglarin vektor
uzay modeli kullanilarak karakteristiklerinin ¢ikartilmasi
makine 6grenmesi tabanli yaklasimimzin 6grenme kismini
olusturmaktadir. Ogrenme asamas1 ¢evrimdist olarak énceden
toplanmig 6grenme veri kiimesi ile yapilmaktadir. Bu islem
asagidaki agamalardan olusur:

1. Veri kiimesi tizerindeki her bir ag akist port ve yiik bazli
simiflandirict ile ya da manuel olarak incelenir ve hangi
uygulamaya ait oldugu tespit edilir. Her bir akigin gelen ve
giden yonde ilk bir kag paketinin paket uzunluklari kayit
altina alimir. Bu adimin sonunda her bir uygulama igin o
uygulamaya ait 6rneklerin gelen ve giden yonde ilk bir kag
paketine ait paket uzunluklari elde edilmis olunur.

2. Daha sonra ise her bir uygulama igin sahip oldugu
orneklerin gelen ve giden yonde ilk bir kag paketine ait paket
uzunluklarinin ortalamasi alinarak gelen ve giden paket
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uzunluklarr vektorii, paket uzunluklarmin standart sapmasi
hesaplanarak da gelen ve giden standart sapma vektord
hesaplanir. Standart sapma vektorii de normalizasyondan
gecirilerek normalize edilmig standart sapma vektorii elde
edilir.

Ogrenme asamasinin akis semasi Sekil 1°de verilmistir.
Ogrenme asamasinda her bir uygulama igin gikartilan paket
uzunluklart ve normize edilmis standart sapma vektdrlerinin
matematiksel tanimlamalari agagidaki gibidir.

A uygulamasmna ait Orneklerin S kiimesinde oldugunu
varsayalim. k adet 6rnek igeren S kiimesindeki herbir drnek
ise n uzunlugundaki vi vektorii olsun. Bu durumda A4
uygulamasinin paket uzunluklari vektorii 2. denklem ile,
standart sapma vektorii 3. denklem ile, normalize edilmis
standart sapma vektoril ise 4. denklem ile hesaplanur.

PktUzVek(A4) =< a,,a,,...,a, >

k
v, @
a = i=1
k
StdSapVek (A)=<s,,8,,...,8, >
3)
s, =
NormStdSap Vek(A) =< ns,,ns,,...,ns, >
1 “

ns.

1

1+s,

3.4. Cevrimi¢i Simflandirma

Her bir uygulamaya ait karakteristikler ¢ikartildiktan sonra
yeni bir ag akiginin hangi uygulamaya ait oldugunu tespit
etme makine dgrenmesi tabanli yaklagimmmizin siniflandirma
agamasini  olusturmaktadir. Bu agama gercek zamanda
cevrimigi olarak yapilmaktadir ve asafidaki adimlar ile
gergeklenmektedir:

1. Ag iizerinde yeni bir akig tespit edilir.

2. Bu akisa ait ilk bir kag paketin paket uzunluklari ile
Ogrenme asamasinda ¢ikartilan diger uygulamalarin paket
uzunluklar1 vektérii ve normalize edilmig standart sapma
vektorii arasinda agirlikli kosiniis benzerligi hesabi yapilir.
Normalize edilmis standart sapma vektorii kosiniis benzerligi
hesaplamasinda agirlik olarak kullanilarak, 6grenme paket
uzunlugu degiskenlik gosteren vektor elemanlarmin benzerlik
hesabinda daha az etki yapmasi hedeflenmistir.

3. Yapilan hesaplama sonucu kosiniis benzerligi en yiiksek
olan uygulama tespit edilen ag akisina atanir. Boylece
siniflandirma asamasi tamamlanmus olur.

Algoritma Sekil 2’de verilmistir.
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Prap dosyasim
lhnecan ile oku

Peap dosyasmda
el bir paket var
Tm?

Libpeap ile paket yakala ve af Protokol dmellerinden her bir
el tesnit et protokolin paket uzuniublan
[ velttiri ve noralize ediltiis
b7 alagimm protokolii tespit standart sapma vekttiriind
ediltne oy ise port ve yitkiine hesapla
bakarak tespit et

B akag gelen ve
giden yiinde 3
pakete sahip rai?

B alagiran gelen ve giden yindeki
ilk 5 paketinin uznnlbuiumm ait
oldugn protokolin Gmeklerine ekle

Sekil 1: Ogrenme akis semast

Yen bir a§ akugt (X akugy) tespit et

Eger ag alugt gelen ve giden yinde 5 pakete nlagnug ise
Ag alasmm gelen ve giden paket uzvnlukdan veltiring ohgtur
for kargtlastoma yapiacak her bir protakol (Proto(1)) igin do
Sonug = Kosmus_Benzerlig1 (X, Proto(t))
Eger Sonug > Maksmum ve Somug > Fsik Degen ise
Maksimum = Sonug
Proto X =Protofi)

Kosinus_Benzerligi(X, Proto)

Sonug =0, kare_ X =0, kar¢ Proto=0

for gelen ve giden paket uzmiuklan vektirlerinin her bir elemant (el(j)) igm do
sonug +=X PktUz el(j) * Prote PktUz el(j) * Proto NStd_el(j)
kare X +=X PktUz el(j) * X PkiUz el(j) *Proto NStd €l(j)
kare_Proto +=Proto PktUz el(j) " Proto_PLtUz el(j) * Proto NStd_el(j)

sonug = somg / (kok(kare X) * kok(kare )

return sonug

Sekil 2: Trafik siniflandirma algoritmasi

4. Deneysel Sonuglar

4.1. Test Ortamm

Calisma 64 bit FreeBSD 8.2 sistemi lizerinde test edilmistir. C
programlama dili ile gelistirilen ve libpcap paket toplama
kiitiiphanesini kullanan test uygulamast hem a§ karti
iizerinden hem de pcap dosyalar1 araciligi ile paket
toplayabilmekte, ogrenme ve smiflandirma islemlerini
yapabilmektedir.

Test icin Naval Bilgisayar Bilimleri Béliimiiniin DEEP
(Digital Evaluation and Exploitation) ¢alisma grubunun 2009
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Kasim ve Aralik aylarinda kayit ettigi paket izleri [14] veri
kiimesi olarak kullanilmistir. Bu paket izleri {izerinde port ve
yiik tabanli olarak yapilan incelemede HTTP, HTTPS, SMTP
ve FTP protokollerine ait 6485 ag akist tespit edilmistir.

4.2. Performans Metrikleri

Trafik  smiflandirma  yaklagimlarinin ~ keskinliklerini
kargilastirmada  kullamlan temel performans metrikleri
sunlardir:

o Yanhs Negatif (YN): Uzerinde calisilan uygulamaya ait
olup yanlis tespit edilen ag akiglarinin yiizdesi.

o Dogru Pozitif (DP): Uzerinde calisilan uygulamaya ait
olup dogru tespit edilen ag akislarinin yiizdesi (100 -
YN).

o Yanls Pozitif (YP): Uzerinde galisilan uygulamaya ait
olmayip iizerinde calisilan uygulama olarak tespit edilen
ag akislarinin yiizdesi.

o Dogru Negatif (DN): Uzerinde galisilan uygulamaya ait
olmayip Tlizerinde c¢alisilan uygulama olarak tespit
edilmeyen ag akiglarinin yiizdesi.

Bu caligmada her bir uygulama i¢in YN, DP, YP ve DN

yizdeleri  hesaplanarak  performans  degerlendirmesi

yapilmustir.

4.3. Test Sonuglar1 ve Degerlendirme

Veri kiimesi kullanilarak gergeklenen Ggrenme asamasinda
hesaplanan HTTP, HTTPS, SMTP ve FTP protokollerinin
karakteristiklerini olusturan paket uzunluklari ve normalize
edilmig standart sapma vektorleri Tablo 1, Tablo 2, Tablo 3 ve
Tablo 4’ de verilmistir.

Tablo 1: HTTP protokolii vektorleri

Tablo 4: FTP protokolii vektorleri

Vektor Paket 1 Paket 2 Paket 3 Paket 4 Paket 5
Giden Paket Uzunluklan 6451 | 6477 | 5177 | 27.62 | 26585

Vektorii

Giden Normalize Edilmis | - )15 | 0975 | 0.0282 | 0.084 | 0.078

Standart Sapma Vektorii

Gelen Paket Uzunluklar 1598 | 1691 | 2036 | 1776 | 12.66

Vektorii

Gelen Normalize Edilmis

Standart Sapma Vekiori 0.7445 | 0.5202 | 0.0533 | 0.0411 | 0.0799

Vektor Paket 1 Paket 2 Paket 3 Paket 4 Paket 5
Giden Paket Uzunluklart | 505 54 | 55354 | 556,39 | 513.86 | 544.56
Vektorii

Giden Normalize Edilmig

Standrt Sapm Vekiond 0.0023 | 0.0022 | 0.0022 | 0.0024 | 0.0022
Gelen Paket Uzunluklar 74098 | 621.57 | 759.85 | 613.45 | 724.14
Vektori

Gelen Normalize Edilmis | - o007 | 0 0029 | 0.0025 | 0.0028 | 0.0025
Standart Sapma Vektorii

Tablo 2: HTTPS protokolii vektorleri

Vektor Paket 1 Paket 2 Paket 3 Paket4 | Paket$
Giden Paket Uzunluklar 1319.0 | 12765 | 1117.6 | 367.37 | 89.98
Vektorii

Giden Normalize Edilmig

Standart Saptns Veltoed 0.0041 | 0.0029 | 0.0021 | 0.006 | 0.0059
Gelen Paket Uzunluklar 319.94 | 18048 | 600.27 | 11282 | 991.56
Vektori

Gelen Normalize Edilmis

Standiart Sapma Vekioe 0.002 | 0.032 | 0.0023 | 0.0024 | 0.0018

Tablo 3: SMTP protokolii vektorleri

Vektor Paket 1 Paket 2 Paket 3 Paket4 | Paket$
Giden Paket Uzunluklart | 5 162.69 | 27.36 | 674.67 | 4635
Vektori

Giden Normalize Edilmig

Standart Sapme. Vekterd 1 0.0435 | 0.1408 | 0.0029 | 0.0835
Gelen Paket Uzunluklar 1475 | 1422 | 9011 | 25134 | 12439
Vektorii

Gelen Normalize Edilmis

Standrt Sapma Vekiond 0.2224 | 0.0891 | 0.0291 | 0.008 | 0.0041

[15] de ilk 4 veya S5 paketin uygulamalarin karakteristiklerinin
ayirt edilmesinde daha belirleyici oldugunun tespit edilmesi
tizerine testlerde ilk 5 pakete ait bilgiler kullanilmugtir.
Normalize edilmis standart sapma vektoriintin siniflandirma
performansina etkisini gormek amactyla iki ayrt kosiniis
benzerligi hesabi yapilmistir. Bunlardan biri sadece paket
uzunluklart vektoriinii kullanmakta, digeri ise normalize
edilmig standart sapma vektoriinii benzerlik hesabinda agirlik
olarak kullanmaktadir. Bu iki benzerlik hesabina ait sonuglar
Tablo 5 ve Tablo 6’da verilmistir.

Tablo 5: Sadece paket uzunluklar vektori ile kosiniis
benzerligi sonuglart

YN DP YP DN
HTTP %20.99 | %79.01 | %1.01 | %98.99
HTTPS %29.44 | %70.56 | %1.04 | %98.96
SMTP %21.22 | %78.78 | %0.083 | %99.92
FTP %14.24 | %85.76 | %8.5 %91.5

Tablo 6: Normalize edilmis standart sapma ve paket
uzunluklar vektori ile kosiniis benzerligi sonuglari

YN DP YP DN
HTTP %13.72 | %86.28 | %0.27 | %99.73
HTTPS %10.55 | %89.45 | %7.71 | %92.29
SMTP %5.00 | %95.00 | %0.00 | %100.0
FTP %8.84 | %91.16 | %9.75 | %90.25

Benzerlik sonuglarindan normalize edilmis standart sapma
vektoriinin -~ DP  degerini  ortalama %12 arttirdig
goriilmektedir. Ayrica sifreli yiike sahip olan HTTPS
protokoliinde %19 gibi yiiksek bir keskinlik artis1 goriilmesi
ile yaklagimimizin sifreli internet trafigini de basarili bir
sekilde tespit edecegi diigiiniilmektedir.

SMTP  protokoliinin ~ YP  oranmin  sifir  olmast
karakteristiginin diger protokollerin karakteristifine uzak
olmasindan kaynaklanmaktadir. Ayrica HTTP ve HTTPS
protokollerinin yanlis tespit edilen ag akiglarinin genelde FTP
olarak tespit edildigi goriilmektedir. Bu da HTTP ve HTTPS
ile FTP ag akiglar1 arasinda ortak bir karakteristikte ag
akiglarmin bulundugunu géstermektedir. Bunun sebebi ise
HTTP ve HTTPS protokollerinin normallestirilmig standart
sapma vektorlerindeki degerlerin diisiik olmasidir. Ciinkii
normallestirilmis standart sapma vektorlerindeki degerlerin
diisiik olmasi standart sapma degerlerinin yiiksek oldugunu
gostermektedir. Standart sapma degerleri ne kadar yiiksek ise
ag akislarinin birbirlerine benzerlikleri de o kadar uzaktir.
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Ozetce

Giinliimiizde hizla artan ag ve ag elemanlar1
alindiginda,
protokolii IPv4; gerek yetersiz adres sayisi,

g6z Oniine mevcut  internet
gerekse dahili gilivenlik tasarimi agisindan
sorunlara yol agmaktadir. IPv6 yeni nesil
internet protokolii olarak, eski protokoldeki
sorunlart ¢dzmek iizere sunulmustur. IPv6
basindan beri gilivenlik mekanizmalar1 ve bu
mekanizmalari iki ugtaki konagin kontroliinde
olmasin1 saglamak iizere tasarlanmaktadir.
Ancak heniiz yeni bir protokol olusu ve ¢okca
kullanilmayz1s1, yayilmaya bagladiginda ne gibi
sorunlara yol acabilecegini kestirmek zordur.
Bu ¢alismada ilk olarak IPv4’de ortaya ¢ikan
ve IPv6 flizerinde de gecerli olan ortak
tehditlerden, ikinci boélimde ise IPv6’nin
yayillmaya baglamasi ile ortaya c¢ikabilecek
giivenlik sorunlarindan bahsedilmektedir.

Anahtar Kelimeler: IPv6, IPv4, IP

Tehditleri, IP Giivenligi

1. Giris

Bilindigi lizere, mevcut internet protokolii [Pv4
yetersiz adres uzay1 ve gilivenlik aciklar1 gibi
sorunlarla yiizlesmektedir. Bu ve benzeri
alarak, IETF
Engineering Task Force) bunlar1 giderebilecek

sorunlart  temel (Internet
yeni bir protokol i¢in ¢aligmalar baglatmistir.
IPv6 olarak anmilan bu yeni protokol, dahili
giivenlik Onlemleri, ag yonetimi araglar1 ve
konfigiirasyon kolaylig1 temel alinarak birgok
RFC(RFC 1752, 2460, 2462 vb.) ile

tanimlanmustir.

? e-posta: aydinali@istanbul.edu.tr

[Pv4’ii genel olarak degerlendirdigimizde, iki
ana sorun ile karsilagilmaktadir. En biiyiik
problemlerden birincisi, IPv4’lin sunabildigi
adres uzayimnin sinirli olmast ve giiniimiizde
neredeyse tilkenmek iizere oldugudur. lk basta
yaklagik 4 milyar adres uzayimna sahip olarak
tasarlanan [Pv4, kablosuz ag bilesenleri,
hiicresel aglarin gelisimi ile yetersiz kalmigtir.

ikinci onemli sorun ise giivenliktir. IPv4
tasarlandigt donemde ‘“ugtan uca” modeli
benimsemis ve internet “glivenli” bir ortam
olarak diistiniilmistiir.[1] Bu yiizden hicbir
dahili
tasarlanmistir. Ugtan uca olarak tasarlanmis
modeli, giivenligin uclardaki konaklarda
saglanmasi tizerine kurulmus ve giivenlik
opsiyonu da sonradan bu amag ile protokole
eklenmistir. Bu tasarimin dogurdugu aciklari
uygulama bazinda kapatmak amaci ile PGP ve
SSL gibi onlemler alinmaya calisilsada, tam
olarak ug¢tan wuca giivenli bir iletisim
saglanamamaktadir. ~ Ornegin ~ IPv4  iin
Otentikasyon mekanizmalar1 tarafinda olan

glivenlik bileseni olmadan

eksikligi ortadaki adam saldirilarina, zayif
tasarim1 ve dar adres alanmi ile konaklarin
tagirma, servis dig1 birakma ve 6zellikle kesif
tipi(portlarin  kisa siirede taranabilmesinden

faydalanilarak) saldirilarilara  magruz
kalmasina yol agmaktadir.

2. IPv6’daki Degisiklikler

IPv6’nin esas tammlamalari; RFC 2460

(Deering & Hinden,1998) IPv6 Protocol, RFC
4443 (Conta, Deering & Gupta, 2006) Internet
Control Message Protocol for IPv6 (ICMPv6),
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RFC 4291(Hinden & Deering, 2006) IPv6

Addressing Architecture gibi RFC
dokiimanlar1 ile belirlenmistir. IPv4 ile
arasindaki  bazi  farklar Tablo 1’de
gosterilmistir.
IFad st
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3. IPv4 ve IPv6’daki Benzer Giivenlik
Tehditleri

Yeni protokol tasarmmi ile gelen giivenlik
onlemleri olsa da, [Pv6 aglar1 halen farkl: tipte
ataklara maruz kalabilmektedir. Bu ataklar
tizerinde birgok ¢alisma mevcuttur [2][3][4].
Bazi atak tiirleri IPv6 ile degismis ve bu
protokole &zel saldiri tiirleri bulunmaktadir,
ancak IPv4 i¢in mevcut olan tiim saldir1 tiirleri
degismemis ve bu saldir1 mekanizmalar1 1Pv4
ve IPv6 aglari i¢in tehlike olusturmaktadir.

3.1 Paket Koklama

Paket koklama saldirisi basitce agda gezen
yakalanip  incelenmesi  olarak
tamimlanabilir. Koklama ataklari hem IPv6
hem de IPv4 iizerinde etkili olan en tipik
saldinn  bi¢imidir. I1Pv4 de veriler agda
sifrelenmeden dolastig1 icin saldir1 ¢ok cabuk
sonu¢ vermekteydi. Ancak yeni protokoliin
tanimma gore, IPv4 de yalmizca bir segenek
olan IPSec[5] ozelligi, IPv6 da dahili olarak

verinin
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desteklenmek zorundadir. Bu 6zellik ile veriler
sekilde
edilmekte, paket aradaki bir konakta yakalanip
incelense bile sifreli olacag: icin giivenlik acig1
kapatilmig olmaktadir. Buradaki énemli nokta,
IPv6’da IPSec destegi ancak
kullanilmasi1 tamamen istege baglidir. Anahtar
paylasimi  ve konfigiirasyonu gibi karigik
konulardan dolay1 IPSec 6zelliginin IPv6’daki
kullanimin eski protokolden daha fazla olup
olmayacagi bir soru isaretidir.[6]

uctan uca sifrelenmis transfer

zorunludur

3.2 Ortadaki Adam Saldirilar

Bilgisayarin mesrulugu ag yapisinda yada
isletim sistemi tarafinda IP kurallarina gore
belirlenmektedir. Bazi durumlarda IP adresi
saldirt  yapan bir kisi tarafindan taklit
edilmekte/uydurulmaktadir (forged ID)[7]. Bu
sahte [P’yi kullanarak saldirgan mesru
konaktan gelmis gibi bir paket gonderebilir.
Gerekli yetkileri kazandiktan sonra, saldirgan
gelen paketlerdeki veriyi bircok yontemle

yonetebilir, yeniden yonlendirebilir veya
degistirebilir.

3.3 Taswrma Saldwrilar

Tasirma saldirilart IPv4  aglarmi en ¢ok

istismar eden saldir1 tiirii olarak bilinmektedir.
Bu tarz saldirilar IPv6 i¢in de gecerli olacaktir.
Ag iizerindeki hedefe kaldirabileceginden daha
fazla istek gondererek hizmet vermesini belirli
bir siire boyunca engelleme yontemi IPv6 icin
de gecerli olacaktir. Saldir1; bolgesel ya da
daginik hizmet dis1 birakma(DDos) yani farkli
makinelerin ayni1 anda tek bir hedefe istek
gondermesi IPv6
aglarinda, bu tarz ataklar1 ag1 analiz ederek
tespit etmek daha da zorlagmaktadir. Ciinkii
IPv6 ile adres uzayi biiyiimiis ve sahte IP’lerin
tespiti zorlagmusgtir.

ile  uygulanmaktadir.

3.4 Uygulama Seviyesi Saldirilar

Giiniimiiziin en yaygin saldir tiirlerinden
olan uygulama seviyesi saldirilari, CGI
saldirilari, solucan dagilimi, hafiza tagirma
gibi saldirilar1 igermektedir. IPv6’ya gegis
ne yazik ki aglart bu tarz saldirilardan
koruyamamaktadir. Ciinkii bu saldirilarin

.

?“
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hepsi uygulama seviyesindedir. IPv4 ve
[Pv6 protokolleri ise OSI modelinin ag
diizeyinde islemektedir.

3.5 ARP, DCHP Saldirilari, Sahte Cihazlar

IPv6 protokolii tanimlanirken, ARP ve
DHCP’nin bu protokoldeki karsiliklari ile ilgili
dahili bir giivenlik
eklenmemistir.[8] Yonlendirici ve komsu istek
paketleri sahte olarak firetilip bunlarla komsu
tanimlama Onbelleginin iizerine yazilip, 1Pv4
deki ARP sorunlar tekrarlanmaktadir. Bunlara
ek olarak, sahte cihazlar, ag lizerinde yetkisi
olmayan cihazlarin kablosuz erisim noktasi,
DHCP sunucusu veya basit bir bilgisayar
olarak tanmimlanan cihazlardir. Bu cihazlarin
tespit  edilmesi i¢in  baz1  yOntemler
bulunmaktadir. Ancak IPv6’da  higbirisi
degismemistir. Fakat IPSec o6zelliginin IPv6
aglarinda etkin bir sekilde uygulanmasi ve
cihazlarin yetkilendirilmesi ile bu ataklarin
tespiti bir sekilde miimkiin olabilecektir.

mekanizmasi

4. 1IPv6 ile Gelen Giivenlik Tehditleri

4.1 Kegsif Tipi Saldirilar

Kesif saldirilart bir saldir1 tiirii olmaktan ¢ok,
bir saldinnin baslangic asamasi
gortilebilir. Bir saldir1 yapmadan oOnce ag1
analiz etmek ve agdaki cihazlari tanimlamak
icin  kullamilir.  Saldirgan ¢esitli tarama
kullanarak hedef agdaki IP
adreslerini belirler ve daha sonra agdaki
cihazlara 06zel port taramasi gibi islemlere
baslar.

olarak

metotlarini

Yeni internet protokoliinii ele aldigimizda,
saldirganlar i¢in tiim ag1 taramak neredeyse
imkansiz hale gelmistir. Ciinkii IPv6’da alt ag
sayis1 IPv4’e gore cok biiyiiktiir(64 bit). Buna
dayanarak IPv6 aglar1 kesif saldirilarina daha
dayanikli denilebilir. Ancak IPv6’da bulunan
bazi c¢oklu gonderim adresleri saldirganlar
tarafindan kullanilarak agdaki cihazlarin tespiti
ve saldir1 amaciyla kullanilabilir.

4.2 ICMPv6

IPv4 aglarinda agin diger fonksiyonlarina zarar
vermeden ICMP mesajlarini  engellemek
mimkiin oldugundan, bu uygulama zamanla
giivenlik  sebebiyle — stirekli
baglandi. Ancak IPv6’nmin tanimlanmasi ile
birlikte, ICMPv6’'min MTU ve komsu
tamimlama gibi ¢ok Onemli mekanizmalarda
kullanildig1 goriildii. Buna bagli olarak, agin
diizgiin bir sekilde islemesi i¢in ICMPv6
mesajlarinin  engellenmemesi gerekmektedir.
Ancak ICMPv6 tanimlamasindaki en Onemli
giivenlik ac1g1 olarak; hata mesajlarinin hedef
adreslerinin ¢oklu gonderim adresi olarak
tanimlanmasina izin vermesidir. Bu 6zellik bir
saldirgan tarafindan kolayca istismar edilebilir.

uygulanmaya

4.3 Ek Basliklar ile Ilgili Tehditler

[Pv6 tanimlamasina gore IPv6 agindaki biitiin
cihazlar yonlendirme bagliklarinm
isleyebilmelidir. Bu davranig; hedef adres
temel alinarak yetkisiz erigim gibi bazi
giivenlik aciklarina yol agabilir. Bir senaryo
olusturarak oOrnek vermek gerekirse: Bir
saldirgan acik bir ag iizerindeki bir cihaza,
yonlendirme bashiginda o cihaz {izerinde
onceden yasakli olarak belirlenmis bir paket
yolluyor. Normal kosullar altinda bu paketin
stizilmesi gerekirken, bu cihaz gelen paketi
otomatik olarak iletmektedir. Saldirgan sahte
IP adresleri lizerinden agik agdaki bu cihazi
kullantp  gonderdigi  paketleri iletmesini
saglayarak hizmet dis1 birakma saldirist
yapabilir. Burada bilinmesi gereken bazi
isletim sistemlerinin yonlendirme baslig1 olan
paketleri otomatik olarak ilettigi, digerlerinin
ise iletmedigidir.

4.4 Bashk Yonetimi ve Parcalama

IPv6 protokolii tanimima gore[9], MTU kesif
metodu tutulmus ve  paketin
pargalanma isleminin aradaki cihazlarda
yapilmas1 engellenmistir. Bir¢cok ek baslik
seceneginin kullanilmasi ile birlikte, bugiin
agdaki orta elemanlar tarafindan yapilan
paketlerin yeniden birlestirilmesi isleminde
sorunlar ¢ikmas1 muhtemeldir.

zorunlu

4.5 Tiinelleme ve Gegis Mekanizmalar
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IPv4  aglarinin  devasa
aldigimizda, IPv6 aglarina gegisin birgok uyum
sorunu sonucunda yavag olacag1
goriilmektedir. Bu siireci daha yumusak hale
getirmek i¢in birden fazla ge¢is mekanizmalari
gelistirilmistir.  Ancak bu  mekanizmalar
sitketlerin ~ yanlis  konfigiirasyonu, tiinel
metotlar1 ve iki protokoliin(IPv4 ve IPv6)
beraber kullanilmasi gibi etkenler sonucunda
suanda tahmin edilemeyen yeni giivenlik
aciklar1 doguracaktir. Bu yiizden IPv6 aglarina
gecis stireci ag yoneticileri tarafindan dikkatle
degerlendirilmelidir.

boyutunu ele

5. Sonuglar

Bu c¢alismada IPv6 protokolii iizerinde
getirdigi faydali yonler ve eksikleri ile ilgili
genel bir degerlendirme yapmaya c¢alistik.
IPv6; mevcut protokoldeki sorunlari ¢ozmeye
tasarlanmis olsa da,

yonelik glivenlik

penceresinden heniiz tartisilmast  gereken
bircok nokta bulunmaktadir. [PSec 6zelliginin
uygulanma desteginin zorunlu hale getirilmesi,
paketlerin

agdaki orta elemanlarda

par¢alanmasina  izin  verilmemesi, adres
uzaymnin genisletilmesi ve NAT kullaniminin
azaltilmaya tesvik edilmesi, IPv6 ile gelen ve
bu protokolii daha giivenli bir uygulama hale
getiren yOnlerden sadece birkagidir. Ancak
daha yeni bir protokol olmasi ve suanda
uygulamasinin az olmasi nedeniyle, yayilmasi
aninda cikabilecek sorunlar halen
arastirilmaktadir. Su anki tasarimin daha derin
analizi ve yukarida tartistiZimiz konularin
incelenmesi ile [Pv6 aglarina gecis ¢ok daha

hizli ve sorunsuz olacaktir.
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Ozetce

Bu bildiride Kuantum Mekanigi’nin giiniimiiz Bilgi Giivenligi
Sistemleri’'ne  etkisi incelenmeye ¢aligilacaktir.  Bilgi
giivenligi, Kriptografi biliminin sahasina giren bir konudur.
Modern kriptografide giivenligin bagli oldugu baslica
parametre “gizli anahtar”dir. Gizli anahtar, rasgele secilen,
yeterince uzun, sadece bilgi alig-verisi yapanlarca bilinmesi
gereken bir bit dizisidir. Gizli anahtar ile ilgili en onemli
konular iretimi, dagitimi ve yonetimidir. Diger taraftan,
modern Kriptanaliz eldeki biitiin imkanlar1 kullanarak gizli
anahtar1 ele gecirmeye caligir. Modern kriptanaliz, modern
kriptografide de oldugu gibi, daha ¢ok Matematik’e ve Klasik
Fizik’e dayanmaktadir. En son gelismelere gore kuantum
mekanigi de, ozellikle bilgi giivenligini de ilgilendiren bu
konularda, bizlere daha once bir benzeri goriilmemis bircok
olumlu-olumsuz uygulamalara olanak saglamaktadir.

1. Giris

Bilgi giivenligi, bilginin iletimi ve saklanmas: esnasinda
giivenliginin saglanmasidir'. Insanlar ¢ok eski zamanlardan
beri [1] daima gizli bilgilerini merakiilardan gizleme ihtiyact
duymustur®. Bunu yapmak i¢in kullandiklari temel ara¢ ya
onlart hi¢ kimsenin bulamayacagi bir yerlere saklamak ya da
ele gecse dahi gercek alicis1 disindaki herkesin ondan birsey
anlayamayacag sekilde anlamsiz hale getirmek olmustur.
Bilgiyi higbir isleme tabi tutmadan oldugu gibi saklamaya
dayali ¢oziimler steganografi (steganography, aslen Yunanca
olan steganos: sakl ve graphein: yazi yazma sdzciiklerinin
yan yana gelmesinden olugmaktadir [2]) adli bilim dalmnin
konusudur. Ornegin, Ikinci Diinya Savasi sirasmda kullanilan
mikronokta yontemi bir steganografi teknigidir. Bu teknikte
gonderici taraf gondermek istedigi mesajin Once resmini
ceker, sonra bu resmi bir nokta boyutuna kadar kiiciiltiir ve bu
noktay1 sahte bir mesajin, 6rnedin en son ciimlesinin, sonuna
yerlestirirmig. Alict tarafta ise bu nokta bulunup tekrar
biiyiitiillerek gercek mesaj okunurmus. Steganografide bilgi
oldugu gibi saklandigindan ve bulundugunda da kolayca
okunabildiginden giivensiz olabilmektedir. Mesaji gériinmez

! Bilginin, islenmesi esnasinda bilgisayar viriisii, truva ati gibi casus
yazilimlara kars1 (giincel antiviriis yazilimlart kullanmak yoluyla)
korunmasi gerektigi de unutulmamalidir. Daha genel olarak, bilginin
tim casusluk tirii i¢/dig saldirlara kargt da korunmasi gerekir.

? Ulusal (askeri, diplomatik, vb.) ya da bireysel (banka hesap sifreleri,
ozel hayata iligkin serlar, vb.) cok degerli varliklarin diigmanlar eline
gecmesinin dogurabilecegi kotii sonuglar diisliniiniiz.

miirekkeple yazma, mesaj1 yazip sonra onu yutma, viicudun
goriinmeyen kisumlarina yazma, ses/goriintii/video ya da baska
bir mesaj igine saklama, vb. yontemler de ¢esitli steganografi
teknikleridir. Anlasilacag iizere tiim bu yontemlerde mesajin
anlami iizerinde bir degisiklik olmamakta, mesaj oldugu gibi
saklanmaya calistlmaktadir. Steganografinin  kriptografiye
baglica iistlinliigii daha az dikkat ¢ekmesi olarak soylenebilir.
Ayrica, kriptografi kullanimina yasal olarak izin verilmeyen
kimi yerlerde steganografi kullammi daha avantajli veya tek
yol da olabilir. Ancak, kullanimi daha riskli bir yontemdir.
Bilginin birtakim yerine koyma (substitution) > , yer
degistirme (transposition)* ya da matematiksel (asal sayilar,
eliptik egriler, sonlu cisimler, modiiler aritmetik, ¢carpma, iis
alma gibi) iglemler ile gdriiniimiiniin degistirilip anlamsiz hale
getirildigi geriye doniisiimlii yontemler ise kriptografi
(cryptography, aslen Yunanca olan kryptos: gizli ve graphein:
yazi yazma sdzciiklerinin yan yana gelmesinden olusmaktadir
[3]) biliminin konusudur. Bu bilim, bilgi giivenligini saglamak
iizere yapilan gifieleme (anlamsiz hale getirme) ve gifie ¢ozme
(tekrar anlamli hale getirme) ¢aligmalari ile ilgilenmektedir.
Kriptografide sifreli bilgi ele gegse bile merakli kimse bundan
hi¢ birsey anlayamayacaktir. Sifreli bilgiden asil bilgiyi elde
etmesi ise, giniimiiz Matematik bilgisi ve bilgisayar
hesaplama giicii ile, neredeyse imkansizdir. Bu nedenle, bilgi
gilivenligi i¢in ¢ogunlukla modern kriptografik tekniklerden
yararlanilir.  Modern  kriptografinin  bilgi  giivenligini
saglamaya yonelik olarak sundugu baslica servisleri sunlardir:
gizlilik, biitiinliik, kimlik dogrulama ve inkarin éniine ge¢me.
Thtiya¢ duyulan bilgi giivenlik diizeyine ulasmak icin pratikte
bu servislerin birinden, birkagindan veya hepsinden birden
yararlanmak gerekebilir. Bilgi giivenligi, baskasi tarafindan
dinlenme, bilginin iceriginin degistirilmesi, kimlik taklidi ve
inkar etme gibi tehdiflerin ortadan kaldirilmast ile saglanir ve
gliniimiizde bu amagla kullamlan temel arag kriptografidir.
Kriptografi ile steganografinin birlikte kullanildigt
uygulamalar da bulmak miimkiindiir: 6rnegin, bilgi oOnce
sifrelenerek anlamsiz hale getirilir, daha sonra sifreli bilgi bir
dijital goriintii dosyasinin i¢inde saklanir (bu iglem saklanacak
bilgiye ait bilgi bitlerinin, goriintityili olusturan pikseller denen
gorlintii birimlerinin, ornegin en diisik anlamli bitlerine
yerlestirilmesiyle yapilabilir) ve iletisim kanalmdan da bu
gorlintii  dosyasi1 gonderilirse hem kriptografik hem de
steganografik bir uygulama elde edilmis olur. Boylesi bir
¢6ziim, bilginin dnce kriptografik tekniklerle gizlendigi ve

* [lk 6rnegi olarak kabul edilen Roma’lilarin Sezar sifresinde her harf
alfabede kendisinden sonraki 3. harf ile yer degistirmekteydi.

* Permutation da denir. ik ormegi, eski Yunan’lilarin, ozellikle de
Sparta’lilarin, kullandig1 sdylenen Scytale cihazidir.
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arkasindan steganografik tekniklerle saklandig1 bir yazi yazma
yontemini ifade etmektedir. Steganografi tek basina giivensiz
bir teknik olmasma kargin kriptografik tekniklerle birlikte
kullanildiginda  tiim  sistemin giivenliginin daha fazla
artmasina katkida bulunabilir (meraklinin 6nce sifreli mesaji
bulmasi1 gerekecektir!). Ancak, calismamizda bundan sonraki
incelemelerimiz daha ¢ok modern kriptografi ve kuantum
mekaniginin giinimiiz modern kriptografik bilgi giivenlik
sistemleri’ne etkisini incelemek {izerine yogunlasacaktir.

Bildirinin sonraki kisimlarinda sirasiyla su konular ele
alimmaktadir: B6lim 2’de ve Boliim 3’te sirasiyla modern
kriptografi ve kuantum mekanigi bilimleri hakkinda temel
bilgiler verilmektedir. Daha sonra, Bolim 4’te kuantum
rasgele sayr iiretimi, Bolim 5°te kuantum kriptografi ve
Boliim 6’da kuantum kriptanaliz konulan ele alinmaktadir.
Son olarak, Béliim 7’de sonuglar yer almaktadir.

2. Modern Kriprografi

Kriptografinin gizlilik servisi bilginin gercek alicist disindaki
kimseler tarafindan asla anlasgilamamasini garantiler. Yani,
ornegin, sizden bagka higbir kimsenin size gonderilmis olan
bir elektronik postayr asla okuyamamas: gibi. Bu amagla,
kullanilan baslica yontem bilgiyi sifrelemedir.

Giiniimiizde yaygin olarak kullamlan iki tiir sifreleme
sistemi bulunmaktadir [4]: Simetrik ve Asimetrik sifreleme
sistemleri. Simetrik sistemlerde tek bir gizli anahtar vardir
(bkz. Sekil 1.a). Hem gonderici hem de alici sifreleme ve sifre
¢bzme islemleri icin aym gizli anahtart kullanir. Simetrik
sistemler oldukea hizli olup sifrelemede oncelikli olarak tercih
edilirler. Vernam sifresi, DES, AES, IDEA, RC4, vb. en ¢ok
bilinen ve kullanilan simetrik sifreleme algoritmalaridir.

Asimetrik sistemlerde ise agtk anahtar ve gizli anahtar'
olarak adlandirilan iki farkli anahtar kullanilir (bkz. Sekil 1.b).
Her kullanict bu anahtar ¢iftinden kendisine has olan bir
tanesine sahiptir. Sifreleme i¢in agik anahtar kullanilir ve
herkese agiklanmasinda bir mahsur yoktur. Sifre ¢dzme i¢in
ise gizli anahtar kullamlir ve sahibi disinda baska hi¢ kimse
bilmemelidir. A¢ik anahtarla sifrelenen bir bilgiyi sadece ilgili
gizli anahtar, yani o agik ve gizli anahtar ¢iftinin sahibi,
cozebilir. Tersi de gegerlidir; ancak, acik anahtar herkesce
bilindiginden, gizli anahtarla sifrelenen bir bilgiyi herkes
cozebilecek ve okuyabilecektir. Asimetrik sistemler yavag
olmalari nedeniyle daha c¢ok kisa uzunluktaki mesajlart
sifrelemede tercih edilir’. RSA, Diffie-Hellman, ElGamal ve
DSS en ¢ok kullanilan asimetrik sifreleme algoritmalaridir.

Yukarida sozii gecen anahtar kelimeleri sifreleme ve sifre
¢6zme islemlerinde kullanilan elektronik bir bilgi (bit dizisi)
anlamindadir. Anahtarlar olmadan sifreleme ve sifre ¢dzme
islemlerini gerceklestirmek miimkiin degildir. Anahtarlar,
sifreleme ya da sifre ¢ozme algoritmas ile birlikte kullanilarak
iletilecek olan bilgiler gonderici tarafta once sifrelenirler ve
alici tarafta da tekrar ¢oziiliirler. Algoritmalari, tanimlarmi ve
hatta gerceklemelerini, rahatlikla Internet’te, kitaplarda,
dergilerde, vb. pek ¢ok herkese agik ortamlarda bulmak
miimkiindiir. Modern kriptografide algoritmalar  gizli
olmadigina dikkat ediniz. Algoritmalar herkese agik olup asil
gizlenen parametre, gizli anahtardir. Kerckhoff Yasast (“Gizli

! Private key. Tiirkge’mize daha cok éizel anahtar olarak da gevrilir.
? Elektronik imza, gizli anahtar dagitimi ve rassal sayt iiretimi diger
baslica yaygin kullanim alanlaridir.
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olmasi gereken sadece anahtardir.” [5]) ve Shannon’un inlii

“Diisman, sistemi bilir.” s6zii de bunu ifade eder [6,7].

| |
GONDERICT : FANAL : ALICT
| |
| |
Vo 4
M [Tsimetik | ! 7 [ Sietk | M
M Aloritia [ | Algrritres |
| |
M: mesaj.
A: gizli anahtar.
S sifreli mesaj.
a)
GONDERICT : KANAL : ALICT
byom | | g
| |
' B |
M [hsimetrk | | 9 | [ Asimetrk | M
" Algoritra [ T Algpritrea [T
| |

M: mesaj.
Aycix: alicinin acik anahtar:.
AgizLi: alicrmin gizli anahtar:.
S sifreli mesaj.

b)

Sekil I: Kriptografi, a) Simetrik kriptografi: gonderici ve
alic1 aymi gizli anahtar kullanir. b) Asimetrik kriptografi:

gonderici ve alic1 farkli anahtarlar kullanir.

Modern kriptosistemler gizli anahtarlarin varligina ve
gizliligine giivenmektedir. Giivenligin bagli oldugu baslica
parametre gizli anahtardir: rasgele secilen, yeterince uzun,
sadece bilgi alig-verigi yapanlarca bilinmesi gereken gizli bir
bit dizisi. Sadece gizli anahtar bilinirse, tiim sifreli bilgilerin
kolaylikla ¢oziilebilmesi dzelligine sahiptirler. Gizli anahtar
ile ilgili en &nemli konular ise iiretimi, taraflar arasinda

gilivenli dagitim1 ve besikten mezaradek giivenli yonetimidir.

Oncelikle, gok giivenilir iireteclere ihtiyag vardir; dyle ki,
gizli anahtar asla tahmin edilemez olmalidir (iiretim). Sonraki
asama, lretilen anahtarlarin kullanacaklara giivenli bir sekilde
ulagtirilmasidir (dagitim). Son asama, kullanilan anahtarlarm

giivenli bir sekilde imha edilmesidir (yonetim).

3. Kuantum Mekanigi

Kuantum (quantum, aslen Latince olan quantus: ne kadar
sozcligiinden gelmektedir) mekanigi, atomlarin ve atom-alti
(cekirdek, elektron, foton gibi mikroskopik) parcaciklarm
tarifine olanak veren fizik yasalarmn temelidir®. Kuantum
mekaniginin kesfi, 1sitilan cisimlerin 1g1imasini agiklamak igin
1900 yilinda 6nerilen Planck yasasi (Max Planck: 1858-1947)
ile baglar. Geligimi, Albert Einstein (1879-1955), Niels Bohr
(1885-1962), Werner Heisenberg (1901-1976), Max Born

3 Atomlar ve atomik parcaciklar diizeyinde maddenin davramiglaring

ve enerji ile etkilegsimini matematiksel olarak ifade eder.
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(1882-1970), John von Neumann (1902-1957), Paul Dirac
(1902-1984), Wolfgang Pauli (1900-1958) gibi bilim
insanlarinin ¢aligmalarini da kapsayan 27 yillik bir déneme
yaytmstir. 1927 yilinda Schrodinger denkleminin (Erwin
Schrodinger: 1887-1961) bulunmasiyla, esas olarak bugiin
6grendigimiz son halini almigtir. Kuantum mekaniginin
basarisi, Schridinger denkleminin ¢oziimlerinin doganin
6zellikle mikro yapisinda var olan pek cok deneysel gercek ile
tam wuyusumlu sonuglar vermesine dayanir. Buna gore
kuantum mekaniginin temel varsayimlar1 (postiilalari), pek
cok deneysel gercegin esasinin ele alinmasidir [8,9].

Kuantum mekanigi, doganin/hareketin yeni teorisidir. Bu
teori atom, elektron, foton gibi mikroskopik sistemlerin
davramglarini aciklar (bkz. Sekil 2). 20. yiizyilin baglarina
gelindiginde artik klasik mekanik yasalar ile agiklanamayan
bir dizi gozlem bulunmaktaydi '. Ustelik, bu gozlemlerin
anlagilmast i¢in, klasik fizikte yeri olmayan, isigin parcacik
(tanecik) ozelligi, kiitleli parcaciklarin  dalga karakteri
gostermesi (maddenin dalga ozelligi) ve hemen hemen tiim
fiziksel niceliklerin kesikli (kuantumlu) yapisi gibi yepyeni
kavramlardan s6z edilmekteydi ve bunlar temel kavramlar
olarak kullaniliyordu. Problemler, 6zellikle atom ve elektron
gibi ¢ok kiigiik kiitleli ve ¢ok yiiksek hizli cisimlerin ise
karigtigt ve bunlarin 151k ve elektromanyetik alanlar ile
etkilesim siireclerinde ortaya c¢ikmaktaydi. Bu olaylarin en
onemlileri sunlardir: Siyah cisim 1gimasi, Katilarmn 1s1 sigast,
Fotoelektrik olay, Compton olayi, Elektronlarla kirmim,
Atomlarin 1gima ve sogurma spektrumlari. Baglangigta bu
olaylar, amaca uygun O6zel (ad hoc) ve o zamanlar garip
goriinen bir takim varsayimlarla agiklandi. Zamanla bunlarin
bagka olaylar icin de gecerli olabilecegi Ongoriildi. Bu
varsayimlarin  sayilart arttikca ve aralarindaki iliskiler
belirginlestikge arttk mekanigin yepyeni bir formiilasyonu
gerekti. 1920°li yillarin ikinci yarisina gelindiginde, sayica
artmis biitlin varsayimlar {izerine kurulu yeni bir hareket
teorisi gerekiyordu. Sonug, kuantum mekanigidir [8].

Kuantum mekanigi ve bilgi teorisi 20. yiizyilin diinyay1
kavrayisimizi degistiren en Onemli buluslarindan ikisidir.
Simdi bilim insanlart bu iki farkli disiplini bir gekilde
birlestirmenin ¢abasi i¢indeler. Caligmamizin bundan sonraki
kisimlarinda bu gayretlerin, bilgi giivenligini ilgilendiren
sonuglarina pratiklik sirasiyla yer verilmektedir.

4. Kuantum Rasgele Say1 Uretimi

Rasgele/rassal sayilar®, kriptografiden istatistige, benzetime,
orneklemeye, sayisal analize, sans oyunlarina kadar bugiin
pek ¢ok dnemli uygulamada yogun olarak kullanilmaktadir.
Bahsedilen uygulamalarm hepsinde de uygulamanin basarimi
acisindan rasgele sayilarin énemi biiyiiktiir ve hepsinin kalite
gereksinimleri de farkhidir. Modern kriptografide, gizliligin
dogrudan bagli oldugu kriptografik algoritma ve protokol
parametrelerinin (tohum, ilklendirme vektorleri, sorgular, vs.)
ve gizli oturum (sifreleme ve sifre ¢dzme) anahtarlarinin
olusturulmasinda merkezi bir rol oynarlar [11,12].

! Klasik mekanigin en onemli niteligi deferministik olmasidir. Buna
karsihk, kuantum mekaniginin en Onemli ozelliklerinden ikisi
belirsizlik (uncertainty) ve ayrikliktir (discreteness).

2 Rasgele secilen, tahmin edilemez, tekrar iiretilemez olan sayilar. Bir
saymin ya da sayr katarinin rasgele olup olmadigina karar vermek
glinlimiizlin en ¢ok tartigilan konularindan biridir.

Hiz
Diisiik hizlar . . . ~3x10® m/s

Biiyiik
boyutlar Klasik Goreli

Mekanik Mekanik

Boyutlar

Kuantum Kuantum

Mekanigi Alan Teorisi
~10” m

Sekil 2: Mekanigin 4 biiyiik ugras alani [10].

Gilinliimiizde yeterince kaliteli ve hizh rasgele sayilar
iiretmek iizere 2 temel iiretec tiirii meveuttur® [13,14]: gercek
rasgele sayi iireteci (GRSU) ve sizde rasgele sayi iireteci
(SRSU). GRSUler fiziksel bir rasgelelik kaynagi* kullanirlar
ve daha ¢ok da iiriinlere daha sonradan eklenen ayri bir
donanum olarak tasarlamirlar. SRSUler ise yazilimsal olarak
gerceklenirler, bilgisayar ya da iiriin i¢inde kosan ayri bir
algoritma/program® olarak tasarlanirlar. SRSUler, GRSUler
kadar kaliteli/gtivenilir olmasalar da daha basit, ucuz, hizl ve
esnek® olmalari nedeniyle daha gok tercih edilirler. Bununla
birlikte, SRSUniin durum parametresi fiziksel bir kaynaktan
elde edilen entropi’ ile en basta fohumlanmali ve daha sonra
da giivenlik i¢in periyodik olarak tekrar tekrar tohumlanmaya
devam edilmelidir. SRSUlerde tiim entropi bu tohumda yer
almaktadir. Bu nedenle, SRSU kullanilmast durumunda bile
tohumu beslemek iizere GRSUlere, en azindan basit ama
giivenilir bir GRSUye, de ihtiyag olmaktadir. Giiniimiiz
GRSUlerinin /izlarinmn heniiz ok yiksek olmamasi®, ¢ok
hassas olup calistiklar1 ortamin kosullarindan ¢ok fazlaca
etkilenebilmeleri, zaman zaman hata/ariza da yapabilmeleri
SRSU kullanimini daha cazip kilan diger baslca nedenlerdir.

Yukardaki agiklamalardan da goriildiigii iizere, mevcut
rasgelelik kaynaklar, rasgeleligin dogasina gore iki ana gruba
ayrilabilir: sadece sdzde-rasgele bit dizileri tiretebilen yazilim
coziimleri ile gerceksi-rasgele bit dizileri iiretebilen fiziksel
kaynaklar. Burada bilinmesi gereken 6nemli nokta, hem klasik
bilgisayarlarin hem de klasik fizigin tamamen deterministik
oldugudur. Sonug olarak, her iki rasgelelik iireteci de rasgele
gibi gbriinen bir bit dizisi iiretmek icin tamamen deterministik

* Diger bir yontem, hibrid rasgele sayt iiretecidir (HRSU). Bu
yontemde, GRSU ve SRSU birlikte kullanilir. SRSU, rasgele sayilari
iiretir; GRSU ise SRSUyii tohumlamakta kullanlir.

* Zar atma, para atma, direncin termal giiriiltiisii, avalanj diyodun cig
giiriiltiisii, atmosferik giiriiltii ya da o anki zaman gibi kuantum
olmayan ama ¢ok karmagsik klasik fiziksel prosesler sik¢a kullanilan
gergeksi rasgelelik kaynaklanidir. Bunlar aslinda tam rasgele degildir,
deterministiktir, hesaplanabilirler ama ¢ok komplekstirler. Gergekte,
bunlarda determinizm karmagikhigin arkasinda gizlidir [12].

3 Ornegin, X,+ = (214013 - X, + 2531011) (mod 2%) formiilii (X;,
rasgele atanmasi gereken baglangic degeri ya da tohumdur) ya da
7T ’nin dijitleri gibi deterministik bir algoritma kullanilir. Daha genel
bir ifade ile bilgisayarlar zaten deterministik sistemlerdir.

6 SRSUde degisiklik gerektiginde tek yapilmasi gereken sadece
yazihm degistirmek, yazihimla oynamaktir. GRSUlerde oldugu gibi
¢ok daha pahali ve ¢ok daha zor bir ¢dziim olan yeni bir donanim
tasarimina ve donanim degisikligine gerek yoktur.

7 Belirsizlik, bilinmezlik miktarm: ifade eden matematiksel bir terim.

8 Buna karsilik, iletisim ve uygulama hizlari ok daha yiiksektir.
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olan klasik fizige dayanir. Dolayisiyla, aslinda, her iki iirete¢
tlirli i¢in de tam bir rasgelelikten soz edilemez.

Dedektar

Yan-gecirgen
Ayna

Dedektor

HO L1}

o[1]1]ofo[1] |

Rasgele dizi

_].;_ Foton
‘w Tabancasi

Sekil 3: Rasgele bitler, fotonun gittigi yol uyarinca
belirlenmektedir [12].

Bir kuantum rasgele sayi iireteci (KRSU), rasgele sayilari
iiretmek icin kuantum fizigini kullanan bir iretectir. Klasik
fizigin aksine kuantum fizigi deterministik degildir. Kuantum
mekaniginde tamamen rasgelelik hakimdir. Ve KRSUler de
rasgelelik kaynagr olarak kuantum diinyasinin bu igsel
rasgeleligini kullanir. Rasgele sayilar tiretmek i¢in ¢ok basit
birtakim kuantum prosesleri, bunlardaki icsel rasgeleligi, bile
kullanmak miimkiindiir. Ornegin, Sekil 3’te su an ticari bir
iiriin haline de gelmis olan basit bir KRSU gériilmektedir.

Quantis ad1 verilen bu KRSU, rasgelelik kaynag: olarak
optiksel bir kuantum proses kullamir. Optik, 1518m bilimidir.
Kuantum fizigi bakis acisindan 151k, foton adi verilen temel
parcactklardan olusur. Fotonlar belirli durumlarda rasgele bir
davrang sergilerler. Ornegin, ikili rasgele sayilarin iiretimine
de ¢ok iyi uyan boylesi bir durum, fotonlarin yari-gegirgen bir
aynadan gecisleridir. Bir fotonun yari-transparan bir aynadan
geemesi ya da yansimasi tamamen rasgele bir olaydir, bagka
herhangi bir parametreden de etkilenmez. Sekil 3’teki optik
sistemde de oldugu gibi yari-giimiislenmis bir aynaya tek tek
fotonlar gondermek ve gectiklerini ya da yansidiklarimi
6lemek sonucunda elde edilen 0 ve 1 katar1 gercek rasgeledir.
Yari-gecirgen bir aynaya fotonlar géndermek ve gegtiklerini
ya da vyansidiklarim 6lgmek, kuantum belirsizligini
kullanmanin sadece bir yoludur. Konum, momentum, elektrik
alan gibi bagka fiziksel biiyiikliiklerdeki herhangi bir
belirsizlik de aymi gekilde isimizi gorebilecektir. Sonugta, elde
edilen 0 ve 1 dizisi gercekten rasgele olmalidir'.

Sonug olarak, kuantum rasgele say1 iiretecleri tek gergek
rasgelelik iretecleridir. Rasgele bitleri iiretmek i¢in kuantum
proseslere giivenir/dayamir. Klasik fizigin aksine, kuantum
fizigi tamamen rasgeledir. Genel kani, rasgeleli§in en iyi
kaynaginin belirsizligin tek gegerli oldugu yer olan kuantum
diinyas1 oldugu yoniindedir. Buradaki baglica problemlerden
biri ise gergek rasgele sayilarin iiretilebilecegi hizdir. Fotonlar

' Mevcut KRSU’ler, bilesenlerinin heniiz kusursuz calismamast
(6rnegin, yari-gecirgen aynanin 49% gegirgen olmasi ya da tek foton
kaynaginmn ara sira 2 ya da 3 foton da iiretebilmesi gibi kusurlar)
nedeniyle klasik ve kuantum kisimlardan olusmaktadir:
- Kuantum kisim: Rasgelelik kaynagi olan kuantum prosesi igerir.
Bilesenlerin heniiz miikemmel olmamasi nedeniyle elde edilen 0,
1 dizisi diizgiin dagilimli (esit olasilklr) degildir.
- Klasik kisim: Diizgiin dagilimli olmayan 0, 1 katarini miimkiin
oldugunca diizgiin dagilimli (esit olasilikli) hale getirmek icin
bazi son-isleme (post-processing) adimlarini igerir.
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ve yari-gegirgen aynalarla calisan ticari cihazlar i¢in simdilik
16 Mbps hiza kadar rasgele say1 iiretimi yapilabilmektedir?.
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5. Kuantum Kriptografi

Kriptoloji (cryptology, aslen Yunanca olan kryptés: gizli,
gizlenmis ve logia: ¢alisma, inceleme, aragtirma sdzciiklerinin
yan yana gelmesinden olugmaktadir [3]) bilimi, Matematigin
alt dali olup iki kisimdan olusur: Kriptografi ve Kriptanaliz
(cryptanalysis, aslen Yunanca olan kryptés: gizli ve analyein:
agmak, ¢ozmek, halletmek sozciiklerinden olugmaktadir [16]).
Kriptografi, bilgiyi gizli tutma sanat ve bilimidir. Cok 6zel,
zekice ve giigli matematiksel teknikler kullanarak bilgi
giivenligini garantilemeye yonelik calisir. Bu amag i¢in
tasarlanmis algoritma ve protokollerden olusur. Modern
kriptosistemlerde bilgi, algoritma kullanilarak bir anahtarla
karistirilir ve bir sifreli bilgi elde edilir. Giivensiz ortamlar
iizerinde bu gifreli bilgi iletilir veya saklamr. fdeal bir
kriptosistemde dogru anahtar olmadan sifreli bilgiyi ¢ozmek
ve asil bilgiye ulasmak imkansiz olmalidir. Sonug olarak,
sifreleme sisteminin giicii anahtarin giiciine dayanmaktadir®:
hesaplanamazligina* ve tahmin edilemez olmasina”.

Kriptanaliz ise en zeki, gii¢lii ve kétii niyetli birisiymis
gibi davranip yine benzer matematiksel teknikleri, eldeki tiim
teknolojik hesaplama giiclinii ve tasarimlardaki zayyfliklar da
kullanarak gelistirilmis mevcut bilgi giivenlik sistemlerini alt
etmeye calisir. Bunu bagarmanin baglica yolu aslinda gizli
anahtan ele gegirmektir, yeterince giiclii olan olan gliniimiiz
kriptosistemlerinde algoritma ve protokoller zaten herkesge
bilinmektedir. Bu sistemler, gizli anahtar bilindiginde sifreli
bilgileri ¢ozmenin ¢ok kolay; aksi halde, ise imkansiz olmasi
ozelligine sahiptirler. Ancak, bilinmesi gereken diger bir
gercek de hem Kriptografi hem de Kriptanalizin her ikisinin
de Matematik yaninda aym zamanda daha ¢ok klasik fizige
de dayandig1, klasik fizik yasalari ile simirli olduklaridir.

Gizli anahtarin giivenligi modern kriptosistemlerde ¢ok
ciddi bir meseledir. Bu sorun, anahtar dagitim problemi®
olarak da bilinir. Hem modern simetrik hem de asimetrik
kriptosistemler gizli anahtarlarin varligina giivenirler; ancak,
her iki kriptosistemde de esas problem gizli anahtarlarinin
gizliliginin hi¢ bir zaman tam olarak garanti edilememesidir.
Kirilamazhig1 teorik olarak da kanitlanmis tek kriptosistem
olan Vernam gifresi [17,18] bilgi ile aym uzunlukta gizli

* Bir US takimu detektére ulasan fotonlar arasindaki araliklara
dayanan ¢gziimleri ile 100 Mbps, Cinliler fuz giiriltisini kullanan
yontemleri ile 300 Mbps ve bir Israil takim bir lazerin kaotik ¢ikagim
kullanan ¢dziimleriyle 3 Gbps kadar pratik hizlara da ¢ikabilmektedir.
Son yontem oldukea iyi gibi goriinmesine karsin, buradaki rasgelelik
tam olarak kuantum-tabanli bir rasgelelik degildir [15].

3 Modern sifreleme ve sifre ¢ozme algoritmalarmin yeterince gii¢lii
oldugu kabul edilmektedir. Gergekten de giiniimiizde yeterince giiclii
sifreler kullanilmaktadir. Tek sorun, giivenligin heniiz ispatlanmamig
birtakim matematiksel problemlere dayaniyor olmasidir.

* Yeterince uzun olmahdir. Modern kriptografide giivenlik diizeyini
ayarlamaya yarayan esas parametre anahtar uzunlugudur.

* Gergekten rasgele olmalidir. Tekrar iiretilemez olmalidir.

§ Anahtar dagitimi, modern kriptografinin en 6nemli konularmdan ve
en bilyiik problemlerinden biridir. Anahtar dagitim protokolleri,
birbiriyle giivenli haberlesmek isteyen; ancak, mekan olarak
birbirinden ¢ok uzakta olan iki kullanicinin sadece ikisinin bildigi
ortak ve gizli bir anahtar iizerinde anlasmasini saglar. En giivenli
yollardan ikisi: i) giivenilir kurye, ii) miidahalelere karsi korumali,
ozel olarak tasarlanmig, ¢ok giivenli taswyici cihazlar.
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anahtarlar kullanir. Tek kullanimlik bu anahtarlarin her iki
tarafta da olmasi gerekir. Anahtarin kars1 tarafa giivenli
olarak ulagtirilmast  simetrik kriptografide ciddi bir
problemdir. Merakli kisiler anahtar dagitimi esnasinda araya
girerek bir gekilde anahtarin bir kopyasini ele gegirebilir.

Asimetrik kriptosistemlerde ise durum daha da kotiidiir.
Ormegin, dzellikle Internet sayesinde diinya capmda yaygimn
kullanim alan1 bulan RSA’de [19] acik anahtarda agiklanan
bir say1y1 asal ¢arpanlarina ayirarak gizli anahtar1 elde etmek
miimkiindiir. Cok biiyiik olan bu sayiy1 giiniimiiz matematik
bilgisi ve bilgisayar hesaplama giiciiyle makul bir siirede
¢arpanlarma ayirmak neredeyse imkansizdir! [20]. Ancak,
eger teknolojik geligmelerdeki hiz gdzoniine alinirsa bunun
oldukga riskli bir varsayim oldugu da agiktir. 10-15 yil i¢inde
gelistirilmesi timit edilen kuantum bilgisayarin bu islemi ¢ok
rahatlikla gergeklestirebilecegi ispatlanmis durumdadir®.

Dolayisiyla, bahsedilen anahtar dagitim sorunlarmin ve
risklerinin olmadig1 bir kriptosisteme ihtiya¢ vardir. Ulasilan
sonug ise yepyeni bir alan olan kuantum kriptografidir’.

Kuantum kriptografi (KK), bilgi giivenliginin kuantum
mekanigine ait (belirsizlik ilkesi, foton polarizasyonu,
dolasitklik gibi) yasalar ile garanti edildigi kriptografi
teknigidir * [21,22]. Temel avantaji, kanitlanmis evrensel
kuantum mekanigi yasalarma dayaniyor olmasi’, giivenligin
ispatlanabilir olmasidir. En bilinen ve ilk pratik uygulamasi
kuantum anahtar dagiinudir (KAD) [23]. Yakin zamana
kadar KK ve KAD ayni anlamda kullanilmaktaydi. Dogrusu,
KK’nin KAD’1 da ic¢ine alan daha genis bir disiplin
oldugudur. Kuantum bilgisayara kars: tiim bilgi giivenligini
saglama calismalar (klasik ya da kuantum olsun) da KK’nin
kapsamu iginde kabul edilmektedir® [24,25]. Meveut KK,
simdilik klasik ve kuantum kisimlardan olusmaktadir:

o Kuantum kisim: Kuantum anahtar dagitimi (KAD).

o Klasik kisim: Geleneksel kriptografi ile sifreleme.

Mutlak (kosulsuz, asla kirilamaz) giivenlikte bir iletigim
i¢in KK’ nin giliniimiizdeki temel ¢alisma prensibi soyledir:

o Anahtar, taraflar arasinda KAD ile dagitilir.
Dolayisiyla, KK’da anahtar dagitim problemi KAD
ile ¢ozilmektedir. KAD, giivenligi kanitlanmus,
tamamen giivenli tek anahtar dagitim yontemidir.

o Sifreleme, Vernam sifresi ile yapilir. Vernam sifresi
kirllamazhig1 kanitlanmag tek sifredir.

Boylece, KK’da mutlak (asla kirilamaz) glivenlikte bir

iletigim ortami garanti edilmis olmaktadir.

KAD protokolleri, birbirinden ¢ok uzakta olan iki
kullanici arasinda ayni, rasgele ve giivenli bir gizli anahtar
olugturulmasint saglar. Kuantum mekanigi yasalari, anahtar
dagitimi esnasinda, gergeklestirilen iletisime herhangi bir
miidahale olup olmadigini (kuantum bilgi ile etkilesimde olan

! Gereken siirenin evrenin omrii (10" ~ 2* yil, yaklasik 10 milyar yil
civart bir siire) ile sinirli oldugu 6ngoriilmektedir.

? Bu isi gerceklestirecek kuantum algoritma simdiden hazir bile:
Shor’un algoritmasi. Dolayistyla, tek eksik bu algoritmanin iizerinde
kosturulabilecegi genis 6lgekli bir kuantum bilgisayardir.

3 Klasik kriptografi siurlt bir zaman dilimi ve teknolojik diizey igin
gizlilik saglarken, kuantum kriptografi teknolojik gelismelerden dahi
etkilenmeyen ¢ok daha uzun vadeli ve kalc gizlilik saglar.

* Kriptografik servisleri gerceklemek tizere kuantum mekaniginin
sonuglarindan (foton, Heisenberg belirsizlik ilkesi, vb.) yararlanilir.

> Ve bunlarm klasik olarak bir esdegerlerinin de bulunmamasidir.

% Halen kuantum bilgisayar tarafindan bir saldir1 kesfedilmemis klasik
problemler ve post-kuantum kriptosistemler de mevcuttur.

merakli kimselerin varligini) agiga ¢ikarabilmeyi de saglar’.
KAD’m, temel ¢aligma ilkesi ise su sekildedir:

o Anahtar, tam giivenli bir sekilde dagitilir.

o Aksi halde, protokol iptal edilir ve tekrar denenir.

Boylece, anahtarin taraflar arasinda mutlak giivenli bir
sekilde dagitilmast garanti edilmis olmaktadir.

KAD, giivenli iletisim (birbirinden uzak iki kullanic
arasinda giivenli anahtar dagitimi) i¢in kuantum mekaniginin
en temel postiilalarindan olan Heisenberg belirsizlik ilkesine
giivenir ® . iletisim icin temel kuantum taneciklerden olan
fotonlar kullanilir ve anahtar bitlerini temsil etmek tizere de
fotonlarm polarizasyon ozelliginden yararlanilir’.

X >/ \
—_—
0 1
a)
Gelen foton Ol¢iim sonucu
100%
1 1
yada
0 0 100%
b)
0 1 - -50%
yada
0 50%
<)

Sekil 4: Fotonlarla kuantum iletisim ve belirsizlik ilkesi
[26]. a) Kodlama kurali, b) Alicida gerceklesen uyumlu
olgiimlerin sonucu kesinlikle dogru olmaktadir. c) Alicida
gergeklesen uyumsuz édlgiimlerin sonucu 50% dogru olur.

7 Bu klasik iletisimde bir esdegeri olmayan zelliklerdendir.

¥ Bu ilke ozetle, “(Bilinmeyen) Bir kuantum sistemi él¢mek o sistemi
degistirecektir.” der. Bunun bir sonucu olarak, boylesi bir kuantum
sistemle (ya da bilinmeyen bir kuantum durum ile) temsil edilmis olan
kuantum bilgi de degismis olacaktir. Ilke aym zamanda, bir kuantum
sistemin (bilinmeyen) belirli 6zellik ¢iftlerinin (konum ile momentum,
bir dogrusal polarizasyon ile bir dairesel polarizasyon, vb.) aynt anda
asla tam olarak ol¢iilemeyecegini de ifade eder Dolayisiyla, belirsizlik
yasasmin geregi olarak, kuantum bilgiyi rahatsiz etmeden iizerinde
6lciimler yapmak ve bilgiyi elde etmek miimkiin degildir. Bu da bizleri
(bilinmeyen) kuantum bilgi kopyalanamaz sonucuna gotiiriir. Bu
sonuglar, bizlere bilgi ile etkilesimde olan saldirganlarin varligini ¢ok
rahatlikla tespit edebilme olanagini da verir.

® Anahtari tagtyict giivenilir kurye olarak fotonlar kullaniimaktadir.
Idealde her bir anahtar bifi tek bir foton ile tagmur.
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Sekil 4’te tek tek fotonlarla gergeklestirilen bir kuantum
haberlesme Grnegi goriilmektedir'. Alici, gelen herbir fotonu
(/,\, - veya |) dlgecegi yonteme (X veya +) rasgele olarak’
karar verir > . Eger uyumlu bir 6lgim yaparsa foton bu
6l¢iimden rahatsiz olmaz ve 6l¢iim sonucu da kesinlikle dogru
olur. Eger dl¢lim uyumsuz olursa, yapilan 6l¢iim hem fotonu
rasgele olarak degistirir hem de 6lgiimiin sonucunu®,

Bitdisi 110001001 010)
Polautzasyon tabanlan | m {: m + m E:] + E m E:] Polanzasyon
/\e/

i 01ci'1cii191'
Gindertlen fotonlar ;.(' I ! !

0 | /ﬁ’
Foton i $ fﬁ#ﬁ i ALICT
Kamag : i
vy ; i
=N || |
[ Poluze | i
Blicdler ix" | e 2N el fotondar
CONDERIC ‘H{:mmlmlmw ! Polaizasyon tabantin
: DO LT 00 000 Ol somglan
itlt»f(.\/!!(hfflﬂymnhﬂlﬂ{
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Gonderici Alct
B Klasik Kanal
=" g %
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* Ham Anahtar Uretimi
*  Elenmis Anahtar Uretimi
o Kimlik Dogrulama
*  Gizli Anahtar Uretimi
o Kimlik Dogrulama
o Hata Olasihgi Tahmini ve Hata Diizeltme
o Gizlilik Arttirma

b)

Sekil 5: BB84 protokolii [27]: a) Gizli anahtar bitleri, tek
tek fotonlarla taginmaktadir. b) Gizli anahtar, kuantum ve
klasik iletisimler sonucu belirlenmektedir

Sekil 5.a’da, anlatilan bu ilkelere dayanan ve su an ticari
bir {iriin [28] haline de gelmis olan basit bir KAD protokolii
goriilmektedir. Protokol ilk olarak Charles Bennett ve Gilles

' Alicinin gelen her bir fotonu 6lgmeden once géremeyecegine ve
bilemeyecegine dikkat ediniz. KAD’da, hem alici hem de saldirgan
bilmedikleri kuantum durumlari 6l¢gmek zorundadir.

? Rasgelelik icin KRSU’lerden yararlamlmasi protokoliin giivenligi
acisindan biiyiik 6nem tagimaktadir.

3 Heisenberg belirsizlik ilkesi geregi, alicinm ayn1 anda hem X hem de
+ tabaninda dlglimler yapmasi kesinlikle yasaktir. Ayni durum merakli
kisi i¢in de gegerlidir.

* Alicmnin yaptig1 bir 6lgiimiin sonucunun dogru mu ya da yanhs m
oldugunu bilemeyecegine de dikkat ediniz. Ayni durum saldirgan i¢in
de s6z konusudur.

IV. AG VE BILGI GUVENLIGI SEMPOZYUMU 2011
BILDIRILER KITABI

ey
?‘f
abgs 4

Brassard tarafindan ve 1984 yilinda 6nerilmis olmasi [29]

nedeniyle BB84 protokolii olarak da adlandirilir.

BB84 KAD protokolii, hem kuantum hem de klasik

kisimlardan olugmaktadir (bkz. Sekil 5.b):

o Kuantum kisim: Tk asama, aday anahtar bitlerinin tek

tek foton tanecikleriyle tasinmasindan olugur.

o Klasik kistm: Sonraki agama ise alicinin dlglim

sonuglarinin degerlendirilmesidir.
Protokol, 6zetle su sekilde gerceklesmektedir:

BB84 PROTOKOLU:

Kuantum kisim

Adim I: Gonderici, ham anahtar bitlerini rasgele
olarak olusturur. Bunun icin bir KRSU kullanir.
Herbir bitini bir fotonun polarizasyon durumu ile
ifade edip fotonlar1 kuantum kanal \zerinden
teker teker alictya gonderir. Herbir bitini hangi
tabanda kodlayacagina rasgele karar verir.

Adim 2: Alici, gelen herbir fotonu rasgele sectigi’
bir tabanda 6lger. Eger sectigi taban gonderici ile
aynt ise, ideal durumda Ol¢im sonucu da
gondericinin biti ile kesinlikle aymi olacaktir.
Farkli bir taban seg¢migse, Ol¢iim sonucu 50%
ihtimalle/sansla dogru olacaktir. Ancak, heniiz
bunu bilmemektedir. Ayn1 durumlar aradaki bir
saldirgan i¢in de s6zkonusudur.

Klasik kisim

Adim 3: Tiim iletim ve dlgiimler tamamlandiktan
sonra alici, sadece gelen fotonlar1 hangi
tabanlarda Slgtiiging bir klasik kanal iizerinden®
aciklar.  Gonderici, alictya aym  tabam
kullandiklar: indeksleri agiklar. Idealde (giiriilti,
kusurlar, dinleme, vb. yoksa) bu indekslerdeki
bitler de kesinlikle ayni olmalidir.

Adim 4. Arada bir meraklinin varligini tespit
etmek icin bitlerin bir alt kiimesi de agiklanr.
Ayni tabanlarin kullanildigi bitler de kesinlikle
aynt olmalidir. Eger aym degilse, bu ilgili
fotonlara bir miidahale oldugu anlamina gelir ve
protokol iptal edilir’.

Adim 5: Hersey giivenli ise kalan ortak bitler gizli
anahtar olarak kabul edilir.

BB84 protokoliiniin bahsedilen tiim agamalarini standart
kuantum optik laboratuvari ekipmanlar ile gerceklestirmek
miimkiindiir. Anahtar dagitimi i¢in hem gonderici hem de

alicinin temel olarak su iki ana bilesene ihtiyaci vardir:
e Kuantum Kanal: fletisim  tek

yonlidiir.

Gondericiden aliciya kuantum sinyalleri (kiibit:
kuantum bit) olusturmak ve gondermek i¢in kullamlir.
fletim ortamu (fiber optik kablo, hava boslugu, vb.
optik ortamlar) ve tiim diger iletim ekipmanlar (fek
foton iireteci, foton polarize edici, foton polarizasyon
dlgiicti, foton detektorii, vb. optik bilesenler) kuantum

’ Bunun igin bir KRSU kullanr.

§ Internet, telefon, cep telefonu, vb. yaygm kablolu/kablosuz ya da

optik/elektriksel iletisim yontemleri olabilir.

7 Gergek hayatta arada bir saldirgan olmasa bile kanal giriiltiisii, optik
ve elektriksel bilesenlerin heniiz kusursuz olmamasi gibi nedenlerle de
bu bitler farkli olabilmektedir. Dolayistyla, 6rnegin, 15%’lik bir hata

olasiligina kadar protokoliin devamina izin verilir.
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kanal olarak ifade edilebilir. Kuantum kanalin dig
ortam ile etkilesimden yeterince izole edilmis olmasi
gerekir. Ayrica, kanalin kendisi de kuantum sinyal ile
herhangi bir etkilesime girmemelidir. Sonug olarak,
ortamin fotonlar1 degistirmez olmast Onemlidir.
Merakli kisiler kuantum kanalda fotonlar1 hem
gozleyebilir hem de tekrar gonderebilirler. Fizik
yasalart diginda kisitlama olmaksizin kanala erigip
istedigi aktif ve pasif miidahaleleri yapabilecegi
varsayilir. Ancak, yaptigi olciimler ilgili kiibitleri
degistirecektir, bu da merakliy1 ele verecektir.

o Klasik Kanal: Iletisim iki yonliidiir. Gondericinin ve
alicinin birbirlerine siradan klasik sinyalleri (klasik
bifler) olusturmasi ve gonderip almasi i¢in kullanilir
(Internet, cep telefonu, vb. telli/telsiz ortamlar).
Kimlik  dogrulamali olmak zorundadir; yani,
gonderici ve alict  Dbirbirlerinin  kimliklerini
dogrulayabilmelidir. Bu nedenle, merakli Kkisiler
kimlik dogrulamali klasik kanaldan gidip gelen
mesajlar1 sadece pasifce dinleyebilir, gozleyebilir,
aktif herhangi bir miidahalede ise bulunamazlar.
Sonug olarak, meraklilarin klasik kanalda gidip gelen
bilgileri sadece gozleyebilecegi varsayilir. Klasik
iletisimin dinlendigi ise anlagilamaz.

BB84 protokolii, bu iki ana bilesen iizerinde yer yer igige

geemis su 3 ana agamadan olugmaktadir:

o Ham anahtar degis-tokusu': Kuantum durumlarin
iletildigi ve ol¢iildiigii kisimdir. ki taraf arasinda
kiibitler (polarize edilmis fotonlar) degis-tokus edilir.
KAD’1n tek kuantum olan kismudir, iletisim kuantum
kanal {izerinden gerceklestirilir. Bu adimin sonucunda
ham anahtarlar olusur. Gondericinin ham anahtari
kuantum kanaldan génderdigi tim bitlerdir. Alicinin
ham anahtari ise 6l¢ebildigi tiim bitlerdir. Gonderici
ve alict ellerindeki biflerinin ve polarizasyon
tabanlarmin bir kaydim tutarlar. Ham anahtarlardan
gizli anahtara gotiiren sonraki tim adimlar ve
iletisimler kimlik dogrulamali bir klasik haberlesme
kanali iizerinden gergeklestirilir.

e Anahtar eleme’: Kuantum kanaldaki kayiplardan
dolayr gondericinin ve alicimn ham  anahtar
uzunluklar1 farkli olabilir. Oncelikle, alic1 tespit ettigi
kiibitlerin  indeksini  kimlik  dogrulamali  klasik
kanaldan agiklayarak géndericiyi haberdar eder. Daha
sonra, bu bitlerden de polarizasyon tabanlarinin
uyumlu oldugu durumlardakiler secilir. Bu adimin
sonucunda ortaya bir elenmis anahtar ¢ikar.
Gondericinin ve alicinin elenmis anahtar1 biiyiik
6lglide aynidir ve uzunluklari da esittir.

o Damutma’: Gonderici ve alici elenmis anahtarlarini
birlikte isleyerek daha giivenli ve tamamen ayni bir
hale getirirler. Gizli anahtar, bu adimin sonucunda
ortaya cikar. Bu adimin kendisi de yine igige su 3
temel agamadan olusmaktadir [30]:

1) Kimlik dogrulama,
2) Hata diizeltme ve
3) Gizlilik arttirma.

' Raw key Exchange (RKE).

> Key sifting. Kaynaklarda bu asama information reconciliation:

anahtar uzlagtirma (hata diizeltme teknikleriyle) olarak da verilir.

* Key distillation. Kaynaklarda bu asama privacy amplification:

gizlilik arttirma (ézet fonksiyonlari yoluyla) olarak da verilir.

Boylece, giivenli, rasgele ve her iki tarafta da aymi olan

bir gizli anahtar olusturulmus olur.

Goriildiigii iizere, mevcut KAD protokollerinin giivenligi

su li¢ ana etkene baghdir [31]:

o Kuantum mekaniginin dogru olmasina.

o Gonderici ve alict arasindaki kimlik dogrulamanin
kosulsuz giivenlikte olmasina: Aksi halde, protokol
ortadaki adam saldirisina karsi savunmasiz hale
gelmektedir. Simetrik anahtarli kimlik dogrulama
yontemleri, kogsulsuz giivenlikte kimlik dogrulama
olanagi saglayabilirler; ancak, taraflar arasinda bir
ongoriisme ile dagitilmis  simetrik anahtarlarm
varligim  gerektirirler. Diger bir yontem olarak,
giivenli  asimetrik anahtarli  kimlik dogrulama
yontemlerinden de yararlamlabilir.

o Kullanilan ekipmanlarin giivenli olmasina: Gonderici
ve alict arasinda dogrudan bir baglanti gerektirir.
KAD da rasgeleligin gerektigi yerlerde bir KRSU niin
kullamimas: ise ozellikle onerilen bir diger onemli
noktadir. Gergeklemelerde de herhangi bir zayif nokta
olmamalidir.

ilk KAD protokolii olan BB84’ten sonra, baska protokol

onerileri de olmustur: B92, E91, SARG04, vb.. KK, KAD ve
protokolleri hakkinda daha detayli bilgi igin [32,33]’ten ve
kaynaklarindan da faydalanilabilir.

6. Kuantum Kriptanaliz

Kriptanaliz, kriptografinin aksine, sifreleri ¢dzme ve sifteli
bilgileri okuma sanati ve bilimidir*. Kuantum kriptanaliz,
kuantum bilgisayarlar kullanarak® sifreleri kirmakla ilgilenen
kriptografik bir uygulama alamdir [34].

Kuantum kriptanalizin su an i¢in en ¢ok bilinen
orneklerinden birisi 1994 yilinda matematik¢i Peter W. Shor
(1959) tarafindan onerilen Shor algoritmasidir [35]°. Bu
algoritma, ¢arpanlara ayirma problemini ¢6zmenin verimli bir
yoludur. Geleneksel kriptografik teknikler anahtar iletiminin
giivenligini saglamak i¢in daha ¢ok matematiksel yaklagimlara
giivenirler’. Ancak 6nerdikleri giivenlik, heniiz kanitlanmamug
bazi varsayimlara dayanmaktadir ve teknolojiye de ¢ok
bagimlidir. Omegin, heniiz arastirilma safhasinda olan
kuantum bilgisayar kariptanalizde kullanilma potansiyeline
sahiptir. Shor’un algoritmast genis oOlgekli bir kuantum
bilgisayar ile ¢ok biiyiik tamsayilar1 kolaylikla carpanlarina
ayirabilecektir. Boylece, yaygin kullanimda olan bazi agik-
anahtarli sifreleme algoritmalar1 da kirtlmis olacaktir.

Ayni sekilde, bilgisayar bilimci Lov K. Grover (1961)
tarafindan Onerilen Grover algoritmasmin [38] bir kuantum
bilgisayarda ¢alistirilmasiyla, kaba-kuvvetle anahtar aramalari

* Gizli anahtar1 bir sekilde ele gecirerek ya da gegirmeden. Genellikle,
kriptanaliz gizli anahtar1 ele gegirmenin en zor yolu olarak kabul
edilir. Sistemdeki zayifliklarla ayn1 ig daha kolayca yapilabilir.

’ Dolayisiyla, bazi kuantum mekaniksel sistemlerden, birtakim
kuantum mekaniksel etkilerden yararlanilmig olmaktadir.

8 Fizikgi Richard P. Feynman (1918-1988) [36] ve teorik fizik¢i David
E. Deutsch (1953) [37] gibi bilim insanlarmin 1980’lerdeki ¢alismalart
ile Kuantum hesaplama konusu giindeme gelmisti. Ancak, esas
reklamini aslen bir matematik¢i olan Peter Shor yapmustir. Ancak
Shor’un algoritmasindan sonra gesitli ulusal ve oOzel giivenlik
kurumlari, bankalar, vs. bu igin pesine ciddiyetle diigmiistiir.

7 Hesapsal karmagikhiga giivenir. Coziilmesi neredeyse imkansiz kabul
edilen baz1 matematik problemlerinin ¢dziilemezligine baglidir.
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da karesel olarak daha hizli yapilabilir. Bununla birlikte,
anahtar uzunlugu iki katina ¢ikartilmak suretiyle bu tehditten
kurtulabilmek simdilik miimkiindiir.

KAD’m aksine, diger birgok kuantum uygulama' gibi
kuantum kriptanaliz de biiyiik 6l¢ekli bir kuantum bilgisayarin
yapilmasint beklemektedir.

Kuantum bilgisayar, bilgi lzerinde birtakim islemler
gerceklestirmek igin dogrudan siiperpozisyon®, dolagiklik®
gibi kuantum fenomenleri kullanan agir1 derecede paralel bir
hesaplama makinesidir [39]. Heniiz var olan seyler degildir;
ancak, eger teknik problemlerin iistesinden gelinir ve genis
Olgekli kuantum bilgisayarlar yapilirsa, kriptografiye ve
dolayisiyla da bilgi giivenligine etkisi ¢ok biiyiik olacaktir. Su
an ki versiyonlar1 heniiz sadece birkag kiibiti (kiibit: kuantum
bit [40]) idare edebilmektedir ve en son haberlere gore 128
kiibite kadar ¢ikilabildigi de goriilmektedir [41].

|Girig> —» —» |Girig>
F(lx>)

0> —» —  |Cikig>

Giris = |x> Cikas = f{(|x>)

Kuantum
Islemci

/000> +
/001> +
a3|010> +
011>+

£000> +
b,|001>+
b010> +
bo11> +
as 100> + S>)
ag 101> +
110>+
111>

bs|100> +
b|101>+
by|110> +
byl111>

Sekil 6: Kuantum bilgisayarin ¢alisma prensibi. 7 kiibitlik
bir kuantum saklayici, olas1 2" degerin hepsini birden ayni
anda tutabilir. Kuantum islemci de bu olas1 2" degerin
hepsi lizerinde ayni anda islem yapabilir.

Bir kuantum bilgisayarin ne oldugunu ve neler yaptigini
daha iyi anlayabilmek i¢in oncelikle bir klasik bilgisayarm
neler yaptigina bakabiliriz. Klasik bilgisayar, bir ikili giris alir
(6rnegin, 100010) ve bir ikili ¢ikis verir (belki, 0101). Eger
birden ¢ok giris varsa, herbiri iizerinde tek tek caligmasi
gerekir. Benzer sekilde, bir kuantum bilgisayar da giris olarak
belirli sayida kiibit alir ve birka¢ kiibit ¢ikarir. Ana fark,
kuantum bilgisayarda hem giris hem de ¢ikig kiibitlerinin
belirli temel durumlarin lineer kombinasyonlart olabilmesidir.
Kuantum bilgisayar, bu lineer kombinasyondaki tiim temel

! Kuantum 6zel kanallar, kuantum agik anahtarli sifreleme, kuantum
zar atma, kor kuantum hesaplama, kuantum para, vs..

? Bir kiibitin ayn1 anda hem 0 hem de 1’i tutabilmesi kuantum
sistemlerin siiperpozisyon (ya da iist iiste binme) Ozelliginin bir
sonucudur. n durumlu bir kuantum sistem belli bir anda bu olas1 n
durumun hepsinde birden bulunabilir. Bu 6zellige siiperpozisyon ya da
{ist {iste binme denir. Ustkonum dendigi de olur.

* Dolagiklik, iki kiibitin birbiriyle iliskili olmasidir. Oyle ki, birinde
yapilan bir degisiklik digerini de etkiler.
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\‘:7
obgsi 4

durumlar {izerinde aym anda caligabilir (bkz. Sekil 6).

Gergekte, kuantum bilgisayar bir paralel makinedir*.

Ornegin, li¢ parcacigi temsil etmek {izere |100> temel
durumunu® diisiinelim: ilk par¢acik 1 durumunda ve son ikisi
ise 0 yonelimindedir®. Kuantum bilgisayar, sadece bu |100>

durumunu alabilir ve bir ¢ikig tiretebilir. Bununla birlikte,

|
— (|100> + (011> + [110>)

5’

(1

gibi temel kuantum durumlarin normalize edilmis’ lineer bir
kombinasyonunu® da giris olarak alabilir ve yine tek bir temel
durumla ¢alistig1 kadar hizlica galigarak bir ¢ikis iiretebilir.
Iste bir kuantum bilgisayar potansiyel olarak ok daha giiclii
yapan bu, durumlarin lineer kombinasyonu ile aym anda
caligma, yetenegidir. Buna ragmen, kuantum bilgisayar
tizerinde caligtig1 bir kuantum durumun temel durumlardan

sadece birisi mi yoksa temel

durumlarin lineer bir

kombinasyonu mu oldugunu o&lgiim yapmadan bilemez.

Ancak, boylesi bir 6l¢tim de girisi degistirecektirg.

Bir klasik bilgisayarda x girisiyle ¢aligtirilabilen bir f{x)
fonksiyonumuz oldugunu varsayalim. Klasik bilgisayar bir x
girisi ister ve bir f{x) ¢ikigi iiretir. Diger taraftan, bir kuantum
bilgisayar, giris olarak asagidaki gibi tim olas1 x giris

durumlarinin bir toplamini kabul edebilir:

éZM - é(xw >+ )

)

(C bir normalizasyon faktdriidiir/sabitidir) ve asagidaki gibi

bir ¢ikisi da tiretebilir:

%Z‘x,f(X» = %(xo,f(xo)>+ by, fe)>+...) (3)

Burada, |x, f{x)> kiibitlerin daha uzun bir dizisidir: hem x
hem de f{x) degerlerini temsil eder'’. Béylece, f{x)’in tiim
degerlerinin bir listesini elde edebiliriz. Bu noktada sorun,
hesaplamanin sonucuna ulagmaktir. Eger bir dl¢iim yaparsak,
kuantum durumu 6l¢timiin sonucuna zorlariz. Yani, rasgele
secilen bir xo degeri igin |xo, f{xo)> sonucunu elde ederiz, ve
cikigtaki tim diger durumlar yok edilir. Bu nedenle, f{x)’in
degerlerinin listesine bakacaksak eger, tek bir sansimiz
oldugu igin, bunu gok dikkatlice yapmaliyiz. Ozellikle, onu
daha cok istenilen bir sekle sokmak i¢in belki ¢ikisa bir
déniisiim uygulamak gerekir. Iste, bir kuantum bilgisayar
programlamadaki temel hedef de hesaplamay: tasarlamak
seklindedir; dyle ki, gormek istedigimiz ¢ikislar digerlerinden
¢ok daha yiiksek bir olasilikla goriinsiin. Shor’un ¢arpanlara

ayirma algoritmasinda'" yapilan da tam olarak budur'.

* n kiibitlik tek bir kuantum bilgisayarin islem giicii agisindan n bitlik

2" adet klasik bilgisayara esit oldugu sdylenebilir.

3 Ozdurum: |y> = a|0> + a)|1>, @, = 0 veya a, = 0, a;, @, kompleks.

5| x >: x kuantum durumunu ifade etmek iizere Dirac notasyonudur.
Bir kuantum pargacigy, istenilen bir kuantum duruma sokmak igin,

ornegin Sekil 4’teki gibi islemler uygulanabilir.
" Yani, 1 uzunluklu.
¥ Stiperpozisyon: |y> = al0> + ay|1>, a, # 0 ve a, # 0.

’ Bir kuantum bilgisayar belirli islemleri olduk¢a verimli olarak

yapabilmektedir: ornegin, periyot bulma.

' Baz1 kuantum parcaciklari da f(x) degerine degistirmek iizere girisi
a/ C)Z‘ X, ()0._0> seklinde yapmak notasyon olarak daha iyi

olabilirdi; ancak, basitlik i¢in bu yapiimamustir.

' Yeteri kiibitlikte bir kuantum bilgisayar ile ¢arpanlara ayirma isini

polinomsal zamanda yapmaktadur.
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KRSU, KK ve KAD’da oldugu gibi Shor’un algoritmasi

da klasik ve kuantum kisimlardan olusmaktadir?:

o Klasik kisim: Klasik bir bilgisayarda yapilabilecek
olan bu kisimda, carpanlara ayirma problemi bir
mertebe/periyot-bulma*®  problemine indirgenir. Bu
kisim, eskiden beri bilinmekte olan bir kisimdir.

o Kuantum kisum: Mertebe-bulma problemini ¢ozmek
tizere bir kuantum algoritma igerir. Yani, kuantum
mekanigi kullanilarak mertebe/periyot-bulma islemi
yerine getirilmektedir.

Shor algoritmast belirli bir olasilik dahilinde periyodu

bulur. Algoritma 6zetle agagidaki gibidir [42]:

SHOR ALGORITMASI:

Klasik kisim: N’nin asal ¢carpanlari

1. Rasgele bir a < N sayist iiretilir.

2. OBEB(a, N) hesaplanir*. Eger, OBEB(a, N) # 1
ise a, N’nin bir asal ¢arpanidir. Durulur.

3. N* < Q0 =2"<2N* olan bir Q belirleyip fix) = a*
mod N fonksiyonunun r periyodunu’ bulmak
lizere kuantum kisima gegilir ve agagida verilen
kuantum periyot-bulma altyordami ¢aligtirilir.

4. Eger bulunan 7 tek ise, 1. adima doniiliir.
5.Eger ™ =— 1 (mod N) ise, I. adima doniili.

6. OBEB(d"” + 1, N) degeri, N'nin asal ¢arpamdr.
Durulur.

Kuantum kisim: Periyot-bulma altyordami
Adim 1. (Kuantum) Saklayicilar ilklendirilir:

0-1

Q 71/22|x7 O> . Ilk yarida (giris), tiim olas1 x
x=0

degerlerinin bir listesi yer almaktadir. m kiibitlik

m
olan giris (gerekli kiibit sayist [10322 -|i1e
hesaplanir, 0 < x < Q), O = 2" durumun bir
siiperpozisyonunda olup 0’dan (Q — 1)’e kadar
tiim degerleri icerir. m/2 kiibitlik olan ¢ikig (kiibit

sayisi ’_logz N -| ile hesaplanabilir, 0 <r <N -1)

saklayicist (ikinci yar1) ise heniiz hep 0’dir.
Ayrica, giris ve ¢ikig saklayicilart dolagiktir.

Adim 2. f(x), kuantum bir fonksiyon olarak
gerceklenip yukaridaki kuantum duruma (ilk

yarisina) uygulanir: Q71/22|x,f(x)> . Son
X

durum, halen tim olast Q = 2" durumun bir
siiperpozisyonudur. flk yari, tiim x degerlerinin bir
listesini; ¢ikis ise tim ¢™ (mod N) degerlerinin
listesini igerir. Dolayisiyla, su an itibariyle tiim
olas1 girisler ve ¢ikislar saklayicilardadir.

! Bugiin bazi agik anahtarli kriptosistemlerin giivenligi bu problemin
¢oziilmesinin zorluguna dayanmaktadir.
? Shor’un algoritmasi ilk olarak 2001 yilinda IBM’de ilk 7-kiibitlik
kuantum Dbilgisayar iizerinde c¢aligtirilmig ve 15 sayismi asal
carpanlarma aymrmistir. Eger biiyiik 6lgekli bir kuantum bilgisayar
yapilirsa bunun kriptografide 6nemli etkileri olacaktir.
* Order-finding: mertebe bulma, period-finding: periyot bulma.
* Bu hesaplama Oklid algoritmast ile gok kolayca yapilabilir.

(Zy)" grubunda (tamsayilar mod N’nin ¢arpimsal grubu), «
elemaninin mertebesi, f{x + r) = fix) kosulunu saglayan en kiiciik »
tamsayisidir. Grup, cebirsel yapilardan biridir.

Adim 3. ikinci yar1 iizerinde bir dlgiim yapilir:

1
E Z x,u> . (C, vektor uzunlugunu 1

0<x<2™
a*=u (mod N)

yapmak icin  gereken faktordiir; aslinda,
toplamdaki terimlerin sayisiin  karekokiidiir).
Boylesi bir 6l¢iim, bize bir u (mod N) sayisi verir
ve tiim sistemi |x, #> formundaki durumlarin bir
lineer kombinasyonuna zorlar; dyle ki, tim «" =
u (mod N) durumlarini elde etmis oluruz.

Adim 4. Girig saklayicisina Kuantum Fourier
Doéniigtimii (QFT: Quantum Fourier Transform)

uygulanir: UQFT| x> = Qimz wY y> ,
y

burada, W= ezm/Q, 0 <y < Q. QFT, periyodu
bulmak icin gerekli olan frekanslar1 dlcer. Eger
degeri 2" degerinin bir béleni ise, bu durumda
elde edecegimiz frekanslar bir f; temel frekansinin
katlar1 olur ve rfy = 2" saglanir. Genel olarak, r
degeri 2" degerinin bir boleni degildir. Boylesi
durumlarda ise bazi baskin frekanslar olacaktir ve
bunlar bir f; temel frekansinin yaklagik olarak
katlar1 olacaktir; dyle ki, rfy = 2™ QFT sonucu
olan kuantum durum iizerinde Slgiim yapilir ve
sonugta bir f=J.f; frekansi belirlenir.

Adim 5. r'yi elde etmek igin asagidaki oran
iizerinde siirekli bélmeler agilimi uygulanir®:

Jho S T S
refy 2" r 2"

iliskisinden bir r degeri hesaplanir, » < @(N)” < N.

Genellikle, bu bdlmenin agilimindaki N’den kiigiik

en son payda aranilan r periyodu olmaktadir.

Adim 6. " = 1 (mod N) olup olmadigi kontrol

edilir? Evet ise, islem tamam.

Adum 7. Aksi halde, altyordamin 1. adimma geri

doniiliir ve islem tekrarlanir.

Bu algoritmanin kuantum kismina iligkin kuantum
devreler her bir N ve a igin Ozel olarak tasarlanirlar.
Yontemin dogru calismadigi da olmaktadir, bu durumda
algoritma yeniden tasarlanir ve bastan ¢aligtirilir.

Konularla ilgili daha detayli bilgi igin [43-54]teki
kaynaklardan da faydalanilabilir.

Q)

7. Sonuclar

Kuantum mekanigi ve bilgi teorisi 20. yiizyilin diinyay:
kavrayigimizi degistiren en 6nemli buluglarindan ikisidir.
Simdi bilim insanlari bu ikisini bir gekilde birlestirmenin
cabasi igindeler ve biiyiik 6l¢lide de bagarmuglardir.
Kriptograflarla kriptanalistler arasinda asirlardan beridir
devam etmekte olan miicadele bundan sonra da kuantum

8 Frekans, uzunlugun periyoda béliimii olup dizinin kag kere tekrar

ettigini ifade eden matematiksel bir terimdir:

£ (frekans) = L (uzunluk) Dolayisiyla, uzunlugu belli olan bir
' T (periyot)

dizinin firekanst bulunabilirse periyodu da ¢ok rahatlikla bulunabilir.

7 Euler’in @-fonksiyonu. p, ¢ asal ve N = p-q ise @(N) = (p-1)(q-1).
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diinyada devam edecek gibi goriinmektedir. Ilk biiyiik-6lgekli
kuantum bilgisayarin heniiz yillarca uzakta olmasma ve
olabilirliginden birgoklarmin giipheli olmasina ragmen,
KRSU (gizli anahtar iiretimi igin) ve kuantum kriptografi
(anahtar dagitimi igin) simdiden ticari iiriinler haline bile
geldi. Kuantum kriptocular, 150 km’den daha uzak bir mesafe
i¢in giivenli mesajlar iletmeyi basardi. Bununla birlikte, ok
az sayida kiibiti idare edebilen ilk kuantum bilgisayarlar da
yapild: ve 15°1 asal carpanlarina ayirabildi. Daha biiyiiklerini
yapabilmek i¢in ¢aligmalar hizli bir sekilde siirmektedir.

Ulusal giivenlik agisindan en dnemli konulardan biri de
ulusal bilgilerin giivenligidir. Ve ulusal giivenligin en biiyiik
gereklerinden birisi de diga bagimliliktan kurtulmaktir. Cagin
ve yasanmakta olan bilimsel-teknolojik gelismelerin gerisinde
kalmamak igin acilen kuantum teknolojileri (KRSU, kuantum
kriptografi, kuantum kriptanaliz, kuantum bilgisayar, kuantim
haberlesme, vb.) lizerinde ¢aligmalar yapacak bir Ulusal
Kuantum Teknolojileri Arastirma (Gelistirme ve Test)
Merkezi (UKTAM) kurulmasi ¢aligmalarma baglanmasi
¢agrimizi [55] burada da tekrarlamak istiyoruz'.
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Ozetce

Bilimin bircok dalinda uygulama alanmi bulunan kaos
teorisinin  bilgisayar  bilimlerindeki yaygin  kullanim
alanlarindan  biride kaotik sistemleri kullanarak yeni
kriptolojik sistemlerin tasarlanmasidir. Bu ¢aligmada kaos ve
kriptoloji bilimleri arasindaki dogal iligkiden yararlanilarak
simetrik sifreleme algoritmalarinin nasil tasarlanabilecegi
aciklanmugtir. Caligmada ilk olarak kaos tabanli kriptolojik
sistemlerin teorisi agiklanmig ardindan kaos tabanli blok
sifreleme algoritmast drnegi verilmistir. Teorik analizler ve
bilgisayar simiilasyonlar1 Onerilen algoritmalarin  blok
sifreleme  tasarimlari  igin  gerekli tim  performans
gereksinimlerini karstladigini, etkili ve uygulanabilir bir
yapida oldugunu gostermistir.

1. Giris

Kriptoloji, haberlesen iki veya daha fazla tarafin bilgi
aligverigini emniyetli olarak yapmasini saglayan, temeli
matematiksel zor problemlere dayanan tekniklerin ve
uygulamalarin biitiiniidiir. Kriptoloji biliminin kriptografi ve
kriptanaliz  olarak adlandirilan iki temel alt dali
bulunmaktadir. Kriptografi, belgelerin sifrelenmesi ve
sifresinin ¢dziillmesi i¢in kullanilan yontemleri arastirirken;
kriptanaliz ise kriptolojik sistemlerin kurdugu mekanizmalar1
inceler ve kirmaya galigir [1].

Baz1 aragtirmacilar kaotik sistemlerin gosterdikleri 6zel
davraniglardan dolayi; kaos ve kriptoloji bilimleri arasinda
giiclii bir iligki oldugunu vurgulamistir [2]. 1990’1ardan beri
blok sifreler, akan sifreler, 6zet (hash) fonksiyonlari, goriintii
sifreleme algoritmalart gibi birgok sifreleme sisteminin
tasarlanmasinda da kaotik sistemleri kullanmiglardir.

Kaos dogrusal olmayan dinamik sistemlerde bulunan
gerekirci (deterministik) ve rasgele benzeri bir siirectir.
Kaotik sistemlerin 6nemli karakteristiklerinden biri sistem
parametreleri ve/veya baslangi¢ kosullarina duyarli olmasidir
[3]. Sistem parametrelerinde ve/veya baslangi¢ kosullarinda
yapilan kiigik bir degisiklik, sistem yoriingelerinde bilyiik
degisimlere  sebep olmaktadir. Kaosun bu temel
karakteristigi; Shannon’un mikemmel gizlilik teorisi igin
vurguladigt ve modern sifreleme sistemleri icin temel
karakteristikler olan karigtirma (confusion) ve yayilma
(diffusion) 6zellikleri ile ortismektedir [2—4].

Bu caligmada kaos ve kriptoloji bilimleri arasindaki dogal
iligkiden yararlamilarak kaos tabanli yeni kriptolojik
sistemlerin nasil tasarlanabilecegine iliskin teorik temel

aciklandiktan sonra kaotik sistemleri temel alan bir blok
sifreleme algoritmasi ornegi verilmistir. Incelenen blok
sifreleme mimarisi kaos tabanli dinamik yer degistirme
kutularim temel almaktadir. Teorik analizler ve bilgisayar
simiilasyonlart Gnerilen yeni kaos tabanli dinamik yer
degistirme tablosunun blok sifreleme tasarimlar igin gerekli
tim performans gereksinimlerini karsiladigini, etkili ve
uygulanabilir bir yapida oldugunu gostermistir.

Caligmamin =~ geri  kalan  kismu  asagidaki  gibi
diizenlenmistir. Kaos ve kriptoloji bilimleri arasindaki
iligkinin teorik temelleri bolim 2’de agiklanmugtir. Blok
sifreleme algoritmalar1 hakkinda 6zet bilgiler bolim 3’de
verilmistir. Calismada 6nerilen algoritmanin detayli mimarisi
béliim 4°de aciklanmustir. Onerilen algoritmanin performans
ve giivenlik analizleri bolim 5’de yapilmustir. Son bolimde
ise sonuglar tartigilarak caligma Ozetlenmis ve Onerilerde
bulunulmugtur.

2. Kaos Tabanh Kriptoloji

Daha once belirtildigi gibi kaos ve kriptoloji bilimleri
arasinda dogal bir iligki bulunmaktadir. Bu iliski Shannon’un
herhangi bir sifreleme sisteminin giivenilir olmasi i¢in sahip
olmasi gereken oOzellikler olan karistrma ve yayllma
ozellikleri ile kaotik sistemlerin baglangi¢ kosullarina duyarlt
olmasi ve dogrusal olmamasi ozellikleriyle Ortiigmesinden
ortaya ¢ikmaktadir [2—4].

Karistirma ozelligine sahip sifreleme sistemlerinde; her
anahtar i¢in sifreleme algoritmasi &yle olmalidir ki, agik
metin ve gifreli metin arasindaki yapilar arasinda istatistiksel
baglilik olmamalidir. Bu 6zelligin olabilmesi igin anahtar ve
actk metinin  her Dbitinin  sifreli metini  etkilemesi
gerekmektedir [1].

Yayilma 6zelligine sahip bir sifreleme sistemi igin ise;
sifreli metin ile anahtar arasindaki iliskiyi miimkiin
oldugunca karmasik olmalidir. Diger bir deyis ile yayilma,
anahtarin agik ve sifreli metine bagliliginin kriptanaliz i¢in
faydali olmayacak kadar karmasik olmasi demektir. Yani
sifreleme sistemini tammlayan esitliklerin dogrusal olmamasi
ve karigtk olmasi  saglanmali  bdylece  sifreleme
algoritmasindan anahtari bulmanin imkansiz olmasi gerekir
[1].

Karigtirma ve yayilma ozellikleri dinamik sistemlerin
sahip oldugu ozelliklerdir. Kaotik sistemlerin baglangic
kosullar1 ve/veya kontrol parametrelerine bagimliligt bir
kaotik sistemden dretilen yoriingeler boyunca yayilma
ozelligini saglar. Baska bir ifade ile herhangi bir yoriinge
lizerinde alman her bir deger baglangi¢ kosullar1 veya kontrol
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parametrelerine  bagimlidir. Bagslangic  kosullart ve/veya
kontrol parametrelerindeki en ufak bir degisiklik ile tamamen
farkli yoriingeler olusacagindan bu bagimlilik ¢ok giicliidiir.
Sonug olarak kaotik sistemler baslangic kosullar1 ve/veya
kontrol ~parametrelerine bagimliligt yayilma ozelligine
sahiptir [5].

Kaotik sistemlerin ergodiklik ozelligi kaotik y6riingenin
uzun vadeli davramiginin baglangi¢ kosullar: veya kontrol
parametrelerine bagimliligini ortaya koymaktadir. Buradan
bir kaotik sistemden fiiretilen yoriingelerin bir kiimesi ile
istatistiki olarak baglangi¢ kosullart ve/veya kontrol
parametrelerinin tam degerlerinin ¢ikarilmasimin miimkiin
olmadig1 goriilebilinir. Sonug¢ olarak kaotik sistemler
karigtirma 6zelligini gostermedir [5].

Ozetleyecek olursak  kaotik  sistemlerin  baslangic
kosullarma ve/veya kontrol parametrelerine duyarliligi yeni
kriptolojik sistemlerin tasarlanmasinda kullanilabilir.

3. Blok Sifreleme Algoritmalar

Blok sifreleme algoritmalari bir¢ok uygulamada kullanilan
simetrik sifreleme algoritmalari igin temel birlesenlerden
biridir. Blok sifreleme algoritmalari agitk metinleri ardigik
bloklara béler ardindan her blogu sifreleyerek sifreli metin
bloklarma doniistirmektedir. Sekil 1°de bir blok sifreleme
sistemi gematik olarak gosterilmistir. Sekilden goriilebilecegi
gibi M;, M,..., M, her biri k bitten olusan agik metinlerin
bloklarini gostermektedir. Benzer sekilde Cj, Cs,..., G, ise
acitk metin bloklarma karsilik gelen sifrelenmis metin
bloklarini gostermektedir. Sekilde E sifreleme algoritmasini
temsil etmektedir. Cogu blok sifre sistemlerinde blok
uzunlugu 64 bittir. Islemcilerin hiz1 arttikga blok uzunlugu da
artabilmektedir. Son yillarda iiretilen sifreleme sistemlerinde
128 bit blok uzunlugu kullanilmaktadir [1].

Bir blok sifreleme sisteminde, sifreli metin bloklarindan
birinin kaybolmasi, diger bloklarn desifre isleminde bir
yanlisliga neden olmaz. Bu blok sifreleme sistemlerinin en
biiyilk avantajidir. Blok sifre sistemlerinin en biiyiik
dezavantaji ise sifreli metindeki birbirinin aynist olan
bloklarin, acik metinde de birbirinin ayni olmasidir.

Ml Ml Mn

C] Ci Cn

Sekil I: Blok sifreleme sisteminin genel goriiniimii.

4. Onerilen Algoritma

Caligmada onerilen yeni blok sifreleme algoritmasinda
kaotik sistemler kullanilarak olusturulmus dinamik yer
degistirme kutularini (Substitution Box, S-Box) temel alan
bir tasarim mimarisi benimsenmistir. Bu yiizden oncelikle S-
Box olusturmak i¢in kullanilan algoritma agiklanmig
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ardindan olusturulan dinamik S-Box’lar kullanilarak blok

sifreleme algoritmasinin nasil tasarlanacag agiklanmustir.
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4.1. S-Box Tasarim Algoritmasi

S-Box DES, IDEA, AES gibi geleneksel blok sifreleme
sistemlerindeki karigtirma  Ozelligini  saglayan dogrusal
olmayan tek birlesendir. Bu yiizden giglii sifreleme
sistemlerinin tasarlanmast i¢in kriptolojik 6zellikleri iyi olan
S-Box’larin tasarlanmasi gerekmektedir [6].

Literatiirde S-box tasarimlari i¢in cebirsel teknikleri
temel alan, sdzde rasgele tabanli veya sezgisel tabanlt
yontemler gibi birgok ydntem 6nerilmistir. Bu yontemlerden
en popiileri AES sifreleme algoritmasinda da kullanilan ters
doniisiim yontemidir [7, 8]. Ancak son zamanlarda gelistirilen
kriptanaliz yontemlerinden cebirsel saldirt teknikleri bu
tasarimlar igin énemli bir tehdit olusturmaktadir [9-14]. Bu
yiizden cebirsel saldirtlara kargi alternatif olabilecek yeni
yontemler aragtirilmalidir. Kaos tabanli tasarimlar da modern
sifreleme sistemlerinde kullanilan kati cebirsel teknikleri
temel alan tasarimlara alternatif olmaya aday tasarimlardir.

Matematiksel olarak n x n boyutunda bir S-Box GF(2)
tizerinde S:{0,1}"—{0,1}" seklinde dogrusal olmayan bir
dontisimdiir. n x n boyutunda S-Box’lar olusturmak igin
kullamlan algoritma kaotik sistemin ¢ikigmi 0 ile 2"
arasindaki  sayllara  doniistiirerek  S-Box  tasarimini
gerceklestirmektedir.  Algoritmanin  ¢alismast adim adim
asagida aciklanmuistir. Ayrica sozde kodu tablo 1°de
verilmistir.

Adim 1. Belirlenen baslangig kosullar1 ve kontrol
parametreleri icin kaotik sistemin ¢ikigt
hesaplanir.

Adim 2. Hesaplanan  ¢tkis  degeri  A,yoyiyaysysys
bi¢imindedir ve S-Box tablosunun hiicreleri
virgiilden sonraki 6  dijit kullanilarak
hesaplanmaktadir.

Adim 3. Her adimda kaotik sistemin ¢ikigindan
belirlenen 6 dijit icerisinden 3 dijit secilerek
isleme devam edilir bu se¢im asagidaki sekilde
yapilir.

YOY1Y2 2> Y1Y2Y3 2 YaY3Ya—>Y3y4Ys— YaYsyo—Ysyoy1—=Yoy1y2

Adim 4. yyygy: seklinde 3 dijit secildikten sonra bu iig
dijitin olusturdugu decimal degerin 2"e gore
kalanm (modu) hesaplanarak 0 ile 2" arasindaki
sayilara dénistiirtiliir.

Adim 5. Elde edilen say1 tabloda mevcut degilse tabloya
eklenir. Aksi takdirde adim 1‘e gidilerek yeni
bir deger hesaplanir ve isleme devam edilir.

Adim 6. Tablodaki tiim hiicrelerin degerleri
hesaplanincaya kadar adim 1’den igleme devam
edilir.

4.2. Sifreleme ve Sifre Cozme Algoritmasi

Onerilen sifreleme algoritmasinin detaylar1 asagida adim
adim agtklanmugtir. Detayli mimari igin [15] incelenebilir.

Adim 1. Sifrelenecek m mesaji [ byte (burada /=32
secilmistir)  uzunlugunda  bloklara (Bj)
boliiniir. Eger blok uzunlugu /’den kiigiik ise
blogun sonuna 0 eklenir.

Adim2. Bélim  4.1de  agiklanan  algoritma
kullanilarak 32 tane 8 x 8 boyutunda S-Box
iiretilir. Farkli S-Box’lar iiretmek i¢in segilen
kaotik haritanin baslangi¢ kosulu veya kontrol
parametreleri degistirilebilinir.

Adm3. Her bir blogun S-Box’lar kullanilarak

karigtinlmast ~ saglanir.  Ardindan  sola

kaydirma islemi gergeklestirilir. Bu iglem /-1
defa tekrarlanir. Sifreleme mimarisi gorsel
olarak sekil 2’de gosterilmistir.
C,=a®o®.®ep, hesaplanarak
blogun sifrelenmesi iglemi tamamlanir.

Adim 4.

Sifre ¢6zme iglemi de sifreleme siirecine benzer sekilde
yapilir. Tek fark sola kaydirma islemleri yerine saga
kaydirma yapilir. Yer degistirme iglemleri igin ise S-
Box’larin tersi alinir.

5. Performans ve Giivenlik Analizleri

Giivenli blok sifreleme sistemleri gelistirmek i¢in kriptolojik
olarak gilicli S-Box tasarimlarmin yapilmasi gerektigi daha
once  belirtilmisti.  Buradan  hareketle  sifreleme
algoritmasinin performans ve giivenlik analizleri igin S-Box
tasarim kriterleri goz oniine almmustir.

5.1. S-Box Tasarim Kriterleri

Kriptolojik olarak glicli S-box’lar tasarlamak i¢in
genellikle bes kriter segilmektedir [16-21]. Bunlar bijektif
olma 6zelligi, dogrusal olmama kriteri, kat1 ¢1g kriteri, ¢ikis
bitlerinin bagimsizlik kriteri ve olast giris/cikis XOR
dagilimudur.

5.1.1.  Bijektif Olma Ozelligi

Bir fonksiyon hem bire bir dzelligini hem de drten dzelligini
sagliyorsa bijectif bir fonksiyon olarak adlandirilmaktadir.
Onerilen S-Box tasarim algoritmasiyla olusturulan yapilar
bu ozelligi saglamaktadir.

5.1.2.  Dogrusal Olmama Kriteri

f(x) boolean fonksiyonun dogrusal olmamasi Walsh
spektrumuyla gosterilmektedir.

N,=2"11-2" max

ae GFLA" ]

Suﬂmm

(1)

Walsh spektrumu asagidaki gibi tanimlanabilir.

Z (_ ljfl:x’]@x-r.l

we GF2%)

Sipyla) =

)]
5.1.3.  Kati Cig Kriteri

Kat1 ¢1g kriteri ilk olarak Webster ve Tavares tarafindan
yaymlanmstir [18]. Fonksiyon kati ¢1§ kriterini sagliyorsa
tek bir girig bitinde degisiklik oldugunda ¢ikis bitlerinin her
birinin yarisinin degismesi olasiligi anlamina gelmektedir.
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Verilen S-kutusunun tamaminin katt ¢1§ kriterini saglayip
saglamadigim tespit etmek icin etkili bir metot [14]’da
gosterilmistir.

Tablo I: S-Box tasarim algoritmasi sdzde kodu

//'S-Box’1n tiim elemanlarina baglangigta -1 atanir
tablo[2n][2n]=-1
i=0, j=0, p=0, g=1, r=2;
while(i<2n)
{
while(j<2n)
{
data=-1
while(data tabloda mevcutsa)
{
y=fx)  /ly=A.yoyryaysyays
x=y
data=y,yqy: mod (2n)
p=p+1(mod 6)
g=q+1(mod 6)
r=r+1(mod 6)
}
tablo[i][j]=data
it
H
i=itl; j=0;
}
5.14.  Cikig Bitlerinin Bagimsizlvk Kriteri

Bu kriter de ilk olarak Webster ve Tavares tarafindan
gosterilmigtir [18]. Sifreleme sisteminin giivenligi igin
gerekli olan diger bir 6zelliktir. Tekbir agik metin bitlerinin
tersiyle tretilen ¢13 vektorlerinin kiimesi igin tiim ¢1§
degiskenleri  ¢iftlerinin  bagimsiz  olmast  anlamina
gelmektedir. C1g degisken giftleri arasindaki bagimsizligin
derecesini 0lgmek icin ¢iftler arasindaki korelasyon katsayi
hesaplanmaktadir. Webster ve Tavares caligmalarinda S-
Box’un iki ¢ikis bitlerinin boolean fonksiyonlar: olan fj ve fi

BIC kriterini sagliyorsa f; @ fi (j # k, 1 < j, k < n) ninda
dogrusal olmama ve kat1 ¢1g kriterlerini saglamalidir.

5.1.5.  Olasi Girig/Cikig XOR Dagilimi

Biham ve Shamir bir S-Box igin giris/¢ikig XOR dagilim
tablosundaki  dengesizlikleri temel alan diferansiyel
kriptoanalizi gostermislerdir [22]. Cikis degisimleri giris
degisimlerin bilgisinden elde edilebilir ve her bir ¢ikisin
XOR degeri her girig XOR igin esit olasilikli olmalidir. Yani
eger S-Box giris/cikis olasilik dagiliminda kapali ise S-
Box’m diferansiyel kriptoanalize karsi direnglidir. Verilen
bir f haritasi igin diferansiyel yaklasim olasilig1 diferansiyel
dayaniklilik 6lgiilerek asagidaki gibi hesaplanir.
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Sekil 2: Blok sifreleme mimarisi.

5.2. Performans Karsilastirmalar

Son zamanlarda Wang ve digerleri [15] kaotik Tent haritasim
temel alarak olusturduklar1 dinamik S-Box’lar1 kullanan bir
blok sifreleme algoritmasi Onermiglerdir. Kargilagtirma
yapabilmek i¢in bu ¢alismada 6nerilen S-Box tasarimi iginde
kaotik Tent harita temel alinarak dinamik S-Box’lar
tiretilmistir.

Dogrusal olmama olgiitii  bakimindan Wang ve
digerlerinin ¢alismasinda ortalama deger 104 civarinda iken
bizim galigmamizda ise bu deger 105 civarindadir.

Katt ¢1g kriteri i¢in ise Wang ve digerleri degerlerin
0.485 ile 0.515 arasinda degistigini gostermislerdir. Bizim
caligmamizda ise minimum ve maksimum degerler 0.375 ile
0.601 arasinda degismektedir. Ancak ortalama degere
bakildiginda 0.5002 ile ideal deger olan 0.5 degerine ¢ok
yakin oldugu goriilmektedir.

Olas1 girig/cikis XOR dagilimi  6lgiiti  bakimindan
karsilagtirildiginda ise Wang ve arkadaglarinin ¢aligmasinda
maksimum degerlerin 10 ile 12 arasinda degistigi
goriilmektedir. Bizim ¢alismamizda ise maksimum degerler
8 ile 10 arasinda degismektedir.

6. Sonuclar

Bu caligmada dinamik S-Box’lart kullanan yeni bir blok
sifreleme algoritmasi Onerilmigtir. Literatiirdeki benzer
caligmalarla kiyaslandiginda kaotik S-Box iirete¢ algoritmast
kriptolojik olarak daha giicliidiir. Ayrica 6nceki ¢alismalarda
Onerilen algoritmalarin kriptolojik olarak giiclii olmasi
onemli Olciide secilen kaotik sisteme bagimli iken bu
caligmada Onerilen dinamik S-Box tasarim algoritmasinda
ise farkli kaotik sistemler i¢in bile basarili sonuglarin elde
edildigi gozlenmistir.

Literatiirdeki bircok kaos tabanli S-Box tasarim
algoritmast incelendiginde kaotik yoriingenin kullamlarak
tablonun olusturulmasinin yani sira satir ve siitiin bazinda
dondiirme, baska bir kaotik sistem yardimiyla karistirma,
optimizasyon  siireglerinden  faydalanma  gibi  gesitli
yontemlerinde kullanildigt goriilmektedir. Bu tip ek islemler
kriptolojik ~ dzelliklerin ~artirilmasi  bakimindan  olumlu
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sonuclar dogurmasina ragmen pratik uygulanabilirlik
bakimindan sifreleme siiresinin artmasina sebep oldugu igin
6nemli bir kisit olarak ortaya koyulmaktadir. Bu ¢aligmada
onerilen algoritmanin bu tip ek islemlere ihtiyag duymamasi
gelistirilen yontemin énemli avantajlarindan biridir.

flerideki galismalarda hem dinamik S-Box olusturma
algoritmasinin hem de blok sifreleme mimarisinin daha fazla
nasil gelistirilecegi aragtirilacaktir.
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Bu bildiride, RFC 5652°de belirtilen Kriptografik Mesaj Bigimi
(Cryptographic Message Syntax) standardinda tamimlanan sifreli zarf veri
yapist temel almarak gelistirilen bir gruba sifreleme yontemi
onerilmektedir. Esik kriptolojisinin temel calisma alanlarindan biri olan
sir paylasimi tekniklerinden biri kullanilarak simetrik anahtarin alicilar
arasinda sifreli bir sekilde paylastirildigi bu yontemle, birden fazla
alicimin ayni anda hazir bulunmasi kosuluyla erisim saglanabilmesi
gereken verilerin sifrelenmesi amaglanmugtir.

1. Giris

Bir elektronik belgenin olusturulmast ve kullanilmasi sirasinda karst
karstya kaldigi gesitli tehditler bulunmaktadir. Bu tehditler kullanilan
sistemlerdeki agikhik ve zayifliklar, belge igerigini yetkisiz kisilerin
gormesi, belge icerigini yetkisiz kisilerin degistirmesi, belgeyi
hazirlayanin bunu sonradan inkar etmesi, belgeyi hazirlayan kisinin
kimliginin dogru bir sekilde belirlenememesi, belgenin hazirlandig
tarihin saptanamamast olarak siralanabilir.

Bir elektronik belge olusturulurken bu tehditlere karsi Gnlemler
alinmalidir. Bu 6nlemler standartlarda tanimlandig1 iizere belge {izerinde
uygulanmalidir. Buna gore elektronik belge olusturulurken:

e  Belgeyi olusturan kisinin kimliginin 6nemli oldugu durumlarda,
inkar edememezligi saglamak ve belge degistirmeyi engellemek
amaciyla olusturan kisi ve onay silsilesindeki amirleri tarafindan
elektronik olarak imzalanmalidir (CADES [1] veya XADES [2]
standardinda tarif edildigi sekilde).

e Belgenin olusturulma tarihi 6nemliyse belgeye zaman damgasi
eklenmelidir (CADES [1] veya XADES [2] standardinda tarif
edildigi sekilde).

e Belgenin igerigi yetkisiz kigilerden korunmak isteniyorsa
sifrelenmelidir (RFC 5652 (CMS) [3] standardinda tarif edildigi
sekilde).

Bir elektronik belgenin giivenlik nedeniyle sadece belirli kisilerce
goriilebilmesi gerekebilir. Belgeyi hazirlayan taraf, belge iceriginin gizli
kalmasint ve yetkisiz kisilerce okunmasmi engellemek isteyebilir. Bu
amagla belgenin tagidig1 verinin gizliligini saglamak i¢in sifreleme
yontemleri  kullanilmalidir.  Elektronik belgenin sifrelenmesi CMS
(Cryptographic Message Syntax) standardinda tamimlanmustir [3]. Bu
standartta belirtilen yap1 kullanilarak farkli amag ve kapsamda sifreleme
islemleri yapilabilmekte, sifreli zarf veri yapist (enveloped data)
olusturulabilmektedir.

Bu caligmada esik kriptolojide [5, 7] kullamilmakta olan sir paylagim
tekniklerinin [5, 6] CMS standardina uyarlanmasi amaglanmugtir. Bu sir
paylasim metodu ile igerik sifreleme anahtarinin sifreli veri alicilart
arasinda paylastirilmast  saglanmugtir. Calisma kapsaminda CMS
standardinda belirtilen yapi temel alinarak gruba sifreleme anahtar
yonetimi algoritmas1 6nerilmektedir. Bu algoritma, standartta tanimlanan
sifreli zarf yapisinin alict bilgisi kismu igin yeni bir yapi sunarak gruba
sifreleme siirecini miimkiin kilmaktadir. Bu veri yapisi kullanilarak sifreli
verinin bir tek alicinin erigimine agilmamasi gereken birden fazla alicinin
bir arada erisebilecegi ya da sifreli veriye giivenilir bir dzel alicinin
kontroliinde erisim saglanmasi gereken durumlarda sifreli belge
olusturmay1 saglamaktadir.
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Bildirinin bundan sonraki kismi su sekilde diizenlenmistir: 2.béliimde
belge sifreleme ve belge sifreleme siirecinin tanimlandigi standartlar
hakkinda genel bilgi verilmistir. Onerilen grup ahci bilgisi algoritmasi
3.boliimde agiklanarak, 4.béliimde algoritmanin kriptografik agidan ve
performans agisindan degerlendirilmesi  yaptlmistir.  5.bélimde bu
algoritma ile olusturulmus zarf yapisinin kullanim alanlari tartisimugtir.
Bildiri sonug bolimiiyle tamamlanmaktadir.

2. Belge Sifreleme

Elektronik  verinin  korunmasma yonelik veri yapilari, CMS
(Cryptographic Message Syntax) standardinda tanimlanmistir [3]. CMS
yapisi, genel olarak elektronik imza, 6zet, sifre mesaj yapilarint ASN1 [4]
formatinda tamimlayan standarttir. Bu standarda gore olusturulacak
kriptografik mesaj yapisi, igerik tipi ve igerik bilgilerinden olugmaktadir.
Sifreleme isleminde, veri bir Contentlnfo ASN1 yapisi igerisinde sifreli
olarak saklanir.

ContentInfo ::= SEQUENCE {
contentType ContentType,content [0]
EXPLICIT ANY DEFINED BY contentType
}
ContentType ::= OBJECT IDENTIFIER
Zarf verisi olarak adlandirlan sifreli belge (EnvelopedData) hazirlanirken
ContentType degeri id-EnvelopedData olarak belirtilir ve igerik
EnvelopedData yapisi igerisinde kodlanarak Contentlnfo yapisinin
content degerine kaydedilir.

EnvelopedData ::= SEQUENCE ({

version CMSVersion,

originatorInfo [0] IMPLICIT
OriginatorInfo OPTIONAL,

recipientInfos RecipientInfos,

encryptedContentInfo
EncryptedContentInfo,

unprotectedAttrs [1] IMPLICIT
UnprotectedAttributes OPTIONAL }

OriginatorInfo ::=
certs [0]

SEQUENCE {
IMPLICIT CertificateSet OPTIONAL,

crls [1] IMPLICIT RevocationInfoChoices
OPTIONAL
}
RecipientInfos ::= SET SIZE (1l..MAX) OF
RecipientInfo
EncryptedContentInfo ::= SEQUENCE ({

contentType ContentType,
contentEncryptionAlgorithm
ContentEncryptionAlgorithmIdentifier,
encryptedContent [0] IMPLICIT
EncryptedContent OPTIONAL
}

EncryptedContent ::= OCTET STRING

UnprotectedAttributes ::= SET SIZE OF

Attribute

(1..MAX)

s,
?‘f
abgs 4
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EnvelopedData veri yapisindaki version degeri olarak RFC5652°de
belirtilen kosul agacina uygun olarak 0 kullanilir. Originatorlnfo alani
kullanilmaz. EnvelopedData veri yapisinda, sifreli belgeyi agmasi istenen
alicilar ile ilgili bilgiler Recipientlnfo listesi seklinde saklanur.

RecipientInfo ::= CHOICE ({
ktri KeyTransRecipientInfo,
kari [1] KeyAgreeRecipientInfo,
kekri [2] KEKRecipientInfo,
pwri [3] PasswordRecipientinfo,
ori [4] OtherRecipientInfo

}

Sifreli zarf veri yapist olusturulurken asagidaki adimlar takip edilir:

o lcerik sifreleme algoritmasma uygun simetrik bir igerik sifreleme
anahtar1 (K) rastgele sekilde iretilir.

e Uretilen K her bir alic1 i¢in anahtar yonetimi algoritmasimna gore
sifrelenir.  Bu  sifrelemenin  detaylar1  anahtar  yOnetim
algoritmasina gore degisir.

o Sifreli K ve aliciya ait bilgiler kullanilarak her bir alici igin Alict
Bilgisi (Recipientlnfo) yapisi olusturulur.

e Icerik, K ile simetrik olarak sifrelenir.

e Alc Bilgisi yapilart ve sifreli igerik bir araya getirilerek sifreli
zarf veri yapist olusturulur.

RFC5652°de anahtar tasima (key-transport), anahtar anlasma (key-
agreement), anahtar sifreleme anahtari (key-encrption-key) ve parola
tabanli (password-based) olmak tizere dort farkli anahtar yonetimi
algoritmasi tanimlannugtir.

KeyTransRecipientInfo veri yapisi, igerik anahtarmin tamaminin her bir
alictya asimetrik olarak sifrelenerek aktarildigi anahtar tasgima modelidir.
Alicinin veriyi sifreleyen ile gizli bir anahtar iizerine anlagtigi anahtar
anlagmasi algoritmalari igin KeyAgreeRecipientlnfo veri yapisi kullanilir.
Icerik sifreleme anahtarmin daha 6nceden alicilara dagitilmug simetrik bir
anahtar ile sifreli bir sekilde aktarildig1 yontemde KEKRecipientinfo veri
yapist kullanilir. PasswordRecipientinfo yapist ise igerik sifreleme
anahtarinin alicilara parola tabanli olarak sifrelenerek aktarildigi anahtar
yonetim algoritmasinda kullamilir. Bunlardan farkli bir anahtar yonetimi
uygulanmak istenildiginde OtherRecipientInfo veri yapisi kullanilabilir.

3. Grup Sifreleme

Bu calisjmada RFC 5652°de tanimlanan anahtar yonetim algoritmalarina
ilave olarak anahtari gruba sifreleme tipinde 6zel bir anahtar yonetimi
algoritmasi sunulmaktadir.

3.1. Grup Aha Bilgisi

Grup Alic1 Bilgisi (GroupRecipientinfo) olarak tanimlanan bu yapi, RFC
5652°de belirtilen KeyTransRecipientinfo yapisina benzemektedir. Temel
fark simetrik sifreleme anahtarinin sifreli olarak KeyTransRecipientInfo
yapisindaki tamaminin saklanmasi yerine grup igerisindeki biitiin alicilara
paylagtirilarak saklanmasidir. Anahtarm alicilara paylastirilmast igin esik
kriptolojisinde kullanilan temel sir paylasimu algoritmalarindan Basit Sir
Paylagimi (Trivial Secret Sharing) yontemi [8] kulanilmustir. Bu yontemde
her bir alic i¢in simetrik anahtar ile aynmi uzunlukta rastgele bir veri
iiretilir. Uretilen bu verilerin mantiksal XOR islemine tabi tutulmasi
neticesinde olusan deger, simetrik anahtar olarak kullanilir. Grup alict
bilgisi elemanlari ASN gésterimi olarak agagidaki gibidir:

GroupRecipientInfo ::= SEQUENCE ({
gid INTEGER,
groupSize INTEGER OPTIONAL,

rid RecipientIdentifier,

keyEncryptionAlgorithm
KeyEncryptionAlgorithmIdentifier,

encryptedPartialKey EncryptedKey

rid ve keyEncryptionAlgorithm alanlarmin  kullanimi ve igerikleri
KeyTransRecipientlnfo yapisindaki ile aymdir. rid alicimn kimligini
tanimlamak i¢in kullanilirken keyEncryptionAlgorithm alam ise simetrik
anahtart sifrelemek i¢in kullamilan asimetrik sifreleme algoritmasini
belirtir. gid alaninda alicnin simetrik anahtar1 paylastigt  grup
belirtilmektedir. groupSize alan1 segenege bagli olarak eklenmistir.
Grubun eleman sayisini belirtir ve bir gruptaki biitiin elemanlarin zarf
yapist igerisinde bulunup bulunmadig kontrolii yapilirken kullanilabilir.
Bu alanin olmadigt durumlarda gruptaki eleman sayist zarf yapisi
icerisinde ayni gid ile belirtilen GroupRecipientlnfo yapisindaki alic
sayist kadardir. Alicinin kendisine verilen simetrik anahtarin kendi kapali
anahtart ile sifrelenmis hali encryptedPartialKey alaninda yer alir.

3.2. Grup Aha Bilgisi Algoritmasi

Grup alict bilgisi algoritmast ile zarf verisi olusturmak i¢in asagidaki
adimlar takip edilir:

1) Simetrik Sifreleme (Sekil 1):

o Tcerik sifreleme algoritmasma gére uygun anahtar boyunda ve
alict sayis1 adedince K;kismi anahtarlart olusturulur.

e Olusan kismi anahtrarlarin mantiksal XOR iglemine tabi
tutulmasi neticesinde K simetrik anahtari olusturulur.

o Veri (V) simetrik anahtar (K) ile sifrelenerek sifreli veri (K(V))
olusturulur.

A Simealrik Anahtar (K) .
Wil Sifrali Veri

) K(V)

Ki ® K: ® Ks & Ka....@KN=K

Sekil 1:Simetrik sifreleme
2) Asimetrik sifreleme (Sekil 2):
e Her alict (A;) kendi kapali anahtari ile kendisine diisen kismi
anahtart (K;) asimetrik olarak sifreleyerek sifreli anahtar

pargacigini (Ay(K;)) olusturur.

e Busifteli anahtar parcaciklari her alic (A;) icin Ilgili Grup Alict
Bilgisi yapist (GAB;) igerisine yerlestirilir.

Alict 1 Kapali Anahtar(A;)
Kq Aq(Ky)

Alici 2 Kapali Anahtar(Az)
Kz Ax(Kz)

Alici 3 Kapali Anahtar(Az)
Ks As(Ks)

Alict N Kapali Anahtar(Ay)
Kn An(Kn)

Sekil 2: Asimetrik sifreleme
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Zarf yapisinin olusturulmasi (Sekil 3):
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Sifreli veri (K(V)) ve grup alict bilgilerinden (GAB) olusan
AliciBilgisi listesi bir araya getirilerek sifreli zarf veri yapisi

olusturulur.

BILDIRILER KITABI

Zarflanmig Veri

Sifreli Veri
K(v)

Grup Alici Bilgisi 1
AB;

Aa(Ky)

Grup Alici Bilgisi 2
AB,

Ax(K2)

Grup Alici Bilgisi N
GABy

An(Kn)

Sekil 3: Grup alic1 bilgisi algoritmasina sahip zarf yapisi

Onerilen grup alict bilgisi algoritmasi, ASN1 veri yapilarina dayali olarak
gerceklenmistir. Bu algoritma kullanilarak olusturulan sifreli zarf yapisina
sahip ornek bir sifreli dosyanin ASNI yapisi, Sekil 4’te gosterilmektedir.
Bu 6rnekte sifreli veri, 10 ve 11 seri numaralt (SerialNumber) sertifikaya
sahip iki (GroupSize) kullanicinin birlikte agabilecekleri bir yapiya
sahiptir. Veriyi sifreleyen simetrik anahtar1 pargalayarak olusturulan kismi
anahtarlar, her bir kullanicinin agik anahtar1 kullanilarak verilen sifreleme
algoritmast (Key Encryption Algorithm) ile sifrelenmistir. Olusturulan
sifreli kismi anahtar (Encrypted Partial Key) ilgili alict bilgisi alanina
yerlestirilmistir. Yapt igerisindeki sifreli verinin (Encrypted Content)
¢oziilebilmesi igin, her iki kullanicinin kapali anahtari kullanilarak sifreli
kismi anahtarlar ¢6ziilmelidir. Daha sonra bu sifresi ¢ozillen kismi
anahtarlarla olusturulan simetrik anahtar, sifreli verinin sifresini ¢6zmede
kullanilmalidir.

0 NDEF: SEQUENCE {

2 9

17 1.
20 452:
24 223:
27 11:
40 207:
43 1.
49 1.
52 50:
54 45:
56 11:
58
60
65

-

69 13:
71 11:
73 3

78 4:
84 15:
86 13:

88 3:
93 6:

101 1.

104 13:

// Contentlnfo

OBJECT IDENTIFIER envelopedData (12 840 113549 17 3)
13 NDEF: [0]{
15 NDEF:

// Content-Start
SEQUENCE {// EnvelopedData

INTEGER 0 // Version
SET{ // Recipientinfos
[41{ // Recipientinfo - OtherRecipientinfo

OBJECT IDENTIFIER'1361411131110313'
SEQUENCE { // GroupRecipientinfo
INTEGER 1// GroupID
INTEGER 2// GroupSize
SEQUENCE {// Recipientldentifier - IssuerAndSerialNumber
SEQUENCE { // Issuer Name
SET{
SEQUENCE {
OBJECT IDENTIFIER countryName (2 54 6)
PrintableString 'tr'
}
}
SET{
SEQUENCE {
OBJECT IDENTIFIER
organizationalUnitName (2 54 11)
PrintableString 'test’
}
}
SET{
SEQUENCE {
OBJECT IDENTIFIER commonName (2 54 3)
PrintableString 'issuer'

}

}
} // END-OF IssuerName
INTEGER 10 // SerialNumber
}
SEQUENCE { // Key Encryption Algorithm

abgs

106
117

119 128:

250
253
266
269
272
275
278
280
282
284
286
291

295
297
299

304

310
312
314

319

327

330

332
343

345

9:
0:

223:

11

207:

13:

11:

15:

13:

OBJECT IDENTIFIER rsaEncryption (12 840 1135491 11)
NULL
}

OCTET STRING // Encrypted Partial Key
A3DD 7776 EA7C82 1CEC700CC7 89 4AC9F2
4D 54 2A 95 B5 B5 81 91 DF 5D D8 65 A2 43 23 33
EO A1 DA 327078 10 7F 8C 6E 20 58 EF 85 B6 F9
9A 60 43 61 A7 82 8A 35 3D E0 3B 24 54 8A 75 CC
4B 90 DO B6 81 BA BC 62 87 6B DA 08 08 3E E2 63
A3 8B D8 89 D6 34 1A B2 43 1B EF FD BA 3F 74 D8
DB F9 31 A1 B8 2F 02 98 FD BE 65 47 43 C6 61 AC
23 8B F4 A3 E013 014D B7 13 0F 55D3 2E 7D C2

[414{ // Recipientinfo - OtherRecipientinfo
OBJECT IDENTIFIER'1361411131110313'

SEQUENCE { // GroupRecipientinfo
INTEGER 1 // GroupID

INTEGER 1 // Grouplindex
INTEGER 2 // GroupSize

SEQUENCE {// Recipientldentifier - IssuerAndSerialNumber
SEQUENCE { // Issuer Name
SET{
SEQUENCE {
OBJECT IDENTIFIER countryName (2 5 4 6)
PrintableString 'tr'
}
}
SET{
SEQUENCE {
OBJECT IDENTIFIER
organizationalUnitName (2 5 4 11)
PrintableString 'test’'
}
}
SET{
SEQUENCE {
OBJECT IDENTIFIER commonName (254 3)
PrintableString 'issuer'

}

}
} // END-OF IssuerName
INTEGER 11 // SerialNumber
}
SEQUENCE { // Key Encryption Algorithm

OBJECT IDENTIFIER rsaEncryption (12 840 113549111)

NULL
}

OCTET STRING // Encrypted Partial Key
44314B C3A2B750F1756BA7230A5234C7
C6 3C 8B BE C8 50 B7 4E 26 3E 3E 76 EF AC 20 3A
A878 7D 05 5E B1 FA 38 C6 2E 4D E4 B1 29 0C 3B
3B70E3C947284E029B 17343503 2BB07C
05 F1 1E EE 78 29 01 58 89 B9 AD 6C 76 61 29 A4
F5 A3 FE 13 FC 71 151D B6 42 1D 38 33 DD 74 E3
5A 40 16 A6 F9 44 90 1A FE 97 B2 CE 2E E5 AF 9E

115




weno,
o s

#'& “ TMMOB ELEKTRIK MUHENDISLERI ODASI
= ANKARA SUBESI

2A 2792 ED 87 A9 0C CB 18 A3 B2 34 5A OF F1 DB
}
}

o)
476 NDEF:  SEQUENCE {

478 9: OBJECT IDENTIFIER data (12 840113549171)  // Content Type
489 20: SEQUENCE {
491 8: OBJECT IDENTIFIER des-EDE3-CBC (12 840 1135493 7)

OCTET STRING AF 03 0C A3 12 F3 50 FD

501 8:
: }

511 NDEF: [0]{ // Encrypted Content

513 8 OCTET STRING 44 D1 51 F4 D7 AE A9 AC

523 8: OCTET STRING A4 0D 38 76 22 40 4F C7
: }

}
}
}

)

Sekil 4: Grup alict bilgisi algoritmast ile tiretilmis sifreli veri ornegi

4. Kriptografik Degerlendirme

Gruba sifrelemede sir paylasimi metodu olarak segilen “Basit Sir
Paylagimi”  teknigi uygulamasi son derece basit olmasina kargin
kriptografik olarak oldukgca giivenli bir tekniktir. Gizli bilginin aralarinda
paylastirildigr kisi sayisi, kisi basma diisen sir parcacigmin boyunu
degistirmedigi i¢in
kisi sayisimin  artmasi  asimetrik ~ sifrelenen  veri uzunlugunu
etkilememektedir. Dolayistyla gruptaki eleman sayisi, kullanilan asimetrik
ve simetrik algoritmalarin  ve anahtar boylarinin  giivenligini
etkilememektedir.

Basit sir paylasimmin bir diger karakteristik 6zelligi alicilardan bir
kisminin bir araya gelmesi ve kendi kismi anahtarlarini birbirleriyle
paylagmalarinin simetrik anahtar hakkinda bir ipucu elde etmelerini
saglamamasidir. Bu da gizli belgenin giivenligi agisindan nemlidir.

Alicilardan birinin kapali anahtarini kaybetmesinin gizli veriye erisimi
imkansiz kilmasi, gruba sifrelemenin temel dezavantajlarindan biridir. Bu
acidan  degerlendirildiginde gruba sifreleme, bilginin  giivenligini
arttirirken erisilebilirligini azaltmaktadir. Bir diger problem, sir paylasim
metodunun esnek olmayist meveut sifreli bir belgeye yeni bir alict
eklemenin biitiin alicilarin sifreli kismi anahtarlarin tekrar hesaplanmasi
ve giincellenmesini gerektirmesidir. Sifre ¢ozme isleminin standart
anahtar sifreleme yonteminde bir tek asimetrik sifre ¢cozme islemi
gerektirmesine karsin simetrik anahtarin sir paylagimiyla saklandigi bu
yontemde gruptaki eleman sayisi adedince asimetrik sifre ¢ozme
gerektirmesi performans agisindan bir diger negatif Ozellik olarak
diistiniilebilir. Sir paylasimi teknigi olarak basit sir paylasimi tekniginin
secilmesi, bir yandan da bu performans yiikiini minimuma indirmeyi
amaglamaktadir. Ciinkii basit sir paylagiminda kismi anahtarlardan gergek
simetrik anahtar1 elde etmek sadece mantiksal XOR igleminden ibarettir.

5. Grup Sifreleme Kullamim Alanlar

Zarf yapisi i¢in taniml standart alici bilgisi yapilar igerik sifreleme
anahtarinin tamamuni bir alicinin erigimine sunar. Bu durum igerigin alict
tarafindan bagka bir bilgiye ve denetime ihtiyaci olmaksizin agilmasini
miimkiin kilar. Ancak gerek is diinyasinda gerekse sifrelemenin gerekli
oldugu kurumsal, askeri vb benzeri diger yerlerde sifreli verinin bir tek
alicinin erisimine agilmamasi gereken birden fazla alicimin bir arada
erigebilecegi ya da sifreli veriye giivenilir bir 6zel alicinin kontroliinde
erisim saglanmas1 gereken senaryolar bulunmaktadir. Ornegin bir
kurumda 6zel bir gorevli (denetmen, yonetici vb. ) nezaretinde erisilmesi
istenen ve bu gorevli onayi olmaksizin agilmasi istenmeyen dosyalar
olabilir ya da kurumun gizli dosya yonetim protokolleri bunu
gerektirebilir. Yine mesela bir sirketin sadece sirket binasi igerisinde
actlmasini istedigi dokiimanlar ve degerli sirket verileri bulunabilir. Bu
dokiimanlarin ilgili alicilar tarafindan acilabilmesini ancak sadece sirket
ierisinde acilmasini digartya ¢ikarildiginda hig bir sekilde agilamamasini
garanti altina almak gerekir. Bazi 6zel belgelerin hukuki ve idari mevzuat
geregi ancak taraflarin tamamimim ayni anda bir arada bulunmasiyla
erisime saglanmasi gerekebilir. Ornegin bircok iilkede uygulanmaya
baslanan elektronik se¢im sistemlerinde segmenlerin oy verme bilgisi gibi

bazi gizli veriler birgok yetkilinin ayni anda bir arada bulunmasiyla
erisilebilecek sekilde diizenlenmistir. Buna ilaveten, gizli verinin tek bir
alicinin erigimine agilmasindansa; erisim hakkinin birden fazla aliciya
paylastirilmasi, tim bu alicilarin gizli anahtarlarma ayni anda ulagimi
zorunlu kilacagindan boyle bir sifreleme modeli erisim kolayligini azaltsa
da bilgi giivenligini arttiracaktir.

Biitiin bu senaryolardaki gereksinimleri diger biitiin 6nlem, kural ve
diizenlemelere ilaveten kriptografik olarak veri tizerinde de kargilamak
icin kismi anahtarli grup alic1 bilgisi yapisi kullanilabilir. Ozel gorevli
nezaretinde ulagilmasi istenen dosyalar her bir alicist bu 6zel gorevliyle
gruplanarak bir grup alicist olarak tanimlanarak zarf yapisi olusturulursa,
her alic1 ancak bu 6zel gorevliyle bir araya gelerek anahtarin tamamina
ulagabilir ve dosya sifresini ¢ozebilir. Sirket disarisinda agilamamasi
istenen veriler icin alicilar girketin fiziksel lokasyonu igerisinde
sabitlenmis bir donanmimsal giivenlik modiiliinde sakl1 bir kapali anahtarla
gruplanarak grup alicist olarak tanimlanirsa, bu veriler sirket disarisinda
hig bir sekilde agilamayacaktir.

6. Sonuclar

Bu caligma kapsaminda RFC 5652 Cryptographic Message Syntax (CMS)
standardinda tanimlanan sifreli zarf veri yapisi temel alinarak gelistirilen
bir gruba sifreleme algoritmast 6nerilmig ve bu algoritma ASN1 yapilari
kullanilarak gergeklenmigtir. Onerilen yontemde esik ~kriptolojisinde
kullamilan sir paylasimi tekniklerinden Basit Sir Paylagimi kullanilmustir.
Sifreleme isleminde kullanilan simetrik anahtar grup kullanicilarina
verilen rastsal kismi anahtarlarin mantiksal XOR islemine tabi
tutulmastyla olusturulmus ve bu sayede gizli veriye erisim hakki alicilar
arasinda paylastirilmugtir. Veriye erisilebilirligin azaldigi ve performans
agisindan sifre ¢ézme ve yeni sifreci ekleme islemlerinin daha zorlastig:
bu yontemde temel motif, bilginin giivenliginin arttirilmasi ve agik veriye
erisim hakkinin dagitilmasidur.
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Ozetce

Barkodlar, ticari iriinlerle birlikte, saglik sistemi, askeri
belgeler ve hassasis verileri gibi sayisiz uygulamalarda

kullanilmaktadir. Bu  bilgilerin  ¢ogu gizli  ve giivenli
tutulmalidir.  Ancak  barkodun igerigi dogrudan  mobil
cihazlar tarafindan okunabilir. ~ Makalede  verilerin

giivenliginin artirilmasi i¢in DataMatrix ECC200 kodu ile
gizli paylasgima dayali gema Onerilmektedir. Korumali veri
paylagimi  Blakley’in gizli paylagim semasina dayali olarak
gerceklestirilmistir. Onerilen bu sema icerisinde gizli veri
paylara ayrilir ve sonra pay bilgileri DataMatrix etiketleri
icerisine gomiiliir. Onerilen sema veri iletiminde giivenligi
artirmaktadir.

1. Giris

Barkodlar geleneksel sembol agisindan anahtar alfaniimerik
bilgileri kodlamak i¢in kullanilir ~ ve sayisal ~ sistemler
bilgileri tarayarak okumaktadir. 1D ve 2D barkodlarin farkli
tiirleri Tablo-1'de gosterilmistir. Sayisal verinin kodlanmast,
tek-boyutlu (1D) barkodlar, iiriin sevkiyat ve izleme, sistem
gilivenligi, siipermarketler vb gibi uygulamalar son iki yilda
6nemli bir rol oynamaktadir [1,2,3,4]. 2D barkod ile veri hem
yatay hemde dikey yonde kodlanir. 2D semboliinde veri
miktar1 6nemli 6l¢tide 1D semboliinde depolanandan daha
biiyiiktiir. 2D barkod ¢oziimleri, o6zellikle acik olarak bilgi
kodlama yerine basit bir kod bilgisi gerektiren uygulamalar
i¢in, geleneksel 1D barkodlarina gore daha fazla bilgi
yogunlugu  saglar. 2D barkod  teknolojisinin birkag
uygulamalari, Giriin etiketleme, izleme ve ~ kontrol, — mobil
giivenlik, gd¢ cek hizmetleri, saglik hizmetleri, e-ticaret vb.
dir. 2D barkodlar1 iizerinde depolanan iiriin agiklamalarin
insanlar mobil cihazlar yardimiyla kolayca okuyabilirler. Bu
gizli olmasi istenen veriler icin de gegerlidir. Bu nedenle,
verilerin ~ glivenli  sekilde korunmasi ¢ok  Gnemlidir.
Gizli paylagim, bu  sorunu ¢dzmek i¢in  sunulmugtur.
Caligmada, paylar icin Blakley sir paylasimi yontemi ile
olugturulan veriler DataMatrix kodlar1 igerisine gomiilerek
sistemin giivenirligi artirilmustir [5,6,7].

1.1. Sir Paylasim

Gizli paylagim semalari, verinin iletiminde tek bir kisiye
giivenmeden gerceklestirilen uygulamalarda kullanilmaktadr.
Gizli paylasim semasi verilerin  biitiinligiiniin  korunmasinda
glivenli bir yontemdir. Bu semada gizli bilgiyi ileten bir
dagitict  vesonlu sayida  katthmeilar — P={p,,...,p.}
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bulunmaktadir. d verisi n pargalara ayrilir dy,...,d, ve her d;
payt ilgili katilimeilar p; (1 <1 < n) arasinda dagitilir. Bunun
sonucunda, paylagilan veri, veri bozulmast ve kaybi
sorununu azaltmak i¢in ayr1 ayr paylarda saklanabilir. Gizli
paylagim semasinda:

1) eger p'—¢ PPy} P yetkili pay kiimesiyse, gizli veri

elde edilmektedir.
2)eger P'={p. .. p,}c P yetkisiz pay kimesiyse, 0 zaman

gizli veri bu paylardan yeniden elde edilmemektedir.

1979 yilinda, Shamir ve Blakley ilk (k,n) esik  gizli
paylasim yontemini onerdiler[8,9,10]. Bu semalar sirastyla,
Lagrange polinomial interpolasyon ve afin hiperdiizlemlere
dayanmaktadir. Makalede, Blakley yontemine dayali gizli bir
paylagim yontemi 6nermektedir.

Tablol: 1D Barkodlar1 ve 2D Barkodlar

1D barcodes 2D barcodes
Codabar Maxicode
T Ww
’3()”
DataMatnx
Extended Code 39
TR R
abl23
EAN bookland
NI
9'780978"945619
UPC-A
Il
2100075896

1.2. Blakley gizli paylasim semasi

Blakely semasi, altdiizlem geometriye dayalidir [11,12]. T

boyutlu uzayda bir nokta sir olarak almir ve paylar, bu nokta

iizerinden gecen bir afin altdiizlemidir.

Afin altdiizlemi lineer denklem tarafindan gosterilmektedir.
ax, +..+ax,=b
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T hiperdiizlemler alindiginda, gizli nokta, bu t
hiperdiizlemlerin kesisme noktasinda yer alir. Sekil 1’de ii¢
hiperdiizlemin sadece bir noktada (gizli noktast) nasil kesistigi
gosterilmistir.

Sekil 1: Gizli nokta ii¢ diizlem arasindaki kesisme
noktasinda[12]

1.3. DataMatrix

Genel olarak, 2D barkodlarmin iki tiirii vardir: PDF417 ve
Kod 49 gibi yigilmug 2D barkod, QR kod ve DataMatrix
gibi matrisli barkod. Makalede DataMatrix barkod teknolojisi
kullanilmaktadir.DataMatrix barkodlarin CRC ve konvoliisyon
hata diizeltme ve Reed-Solomon(RS) hata diizeltme teknigi
olmak {izere iki versiyonu vardir. ECC200 Reed-Solomon
hata diizeltmeli DataMatrix’ler yeni uygulamalar igin tavsiye
edilir [13,14,15]. 2D DataMatrix barkodu, MxN boyutlu bir
goriintiidir. ~ DataMatrix kare ~ veya  dikdortgen yapili
bir semboldiir. ~ DataMatrix,  daha fazla veri  icermek
i¢in, hizalama sablonuyla ayrilmis ve bdylece birden fazla veri
bolgeleri saglamaktadir. Veri bolgesi, bir vizor sablonu ile
cevrilidir. DataMatrix barkod, barkodun %601 bulanik olsa
bile ¢dziilebilmektedir (barkod boyutuna baglidir) [16].
DataMatrix ozellikleri kisaca agagida verilmistir:

e Yiiksek veri kapasitesi: Tek bir DataMatrix sembolii
teorik olarak 3116 rakam, 2335 alfaniimerik karakterleri
veya 1556 byte tutabilir.

e Varsayilan karakter seti Latin-1 veya ANSI ASCII dir.

e Data Matrix baski kalitesi: DataMatrix ~ barkodunun
kalitesini optimize etmek icin4 ila 5 pikselden daha
kiiciik nokta ile bastimamaktadir.

o Veri Temsilciligi: 1 degeri igin siyah piksel, 0 degeri icin
ise beyaz piksel kullanilir.

o Secilebilir hata diizeltme teknigi:

ECC 200: Reed-Solomon hata diizeltme.
ECC 000 - 140: Konvoliisyonel hata diizeltme,
¢ Kodunu tiirii: Matrix

¢ Oryantasyon bagimsizlik: vardir

2. Onerilen Yontem

Onerilen yéntemde DataMatrix barkodlarin veri giivenligini
artirmak igin, bir gizli paylasim teknigi tasarlanmaktadir. Bu
yontemde, Blakley’in semasi araciligiyla gizli veri paylara
ayrlir ve her pay, bir DataMatrix tagtyici igine gomiiliir. Bu
paylar katilimeilar arasinda dagitilir. Katilimetlarin herhangi
birisi kendi DataMatrix’inden gizli veriye ulagmak isterse,
ortaya ¢ikan veri anlamsiz olacaktir. Gizli veri, sadece pay
sayist Onceden tammlanmug bir esik degere esit veya daha
biiyiik oldugu zaman elde edilebilir.

2.1. Paylastirma Algoritmasi
Onerilen semada gizli veri, x dizisi igin x=(x,..., X,) asagidaki
sekilde n hiperdiizlemlere ayrilacaktir.

axt.. .+aan:b (1)

Gizli veri, (k,n) esik semasina gore herhangi k (k<n) yada
daha fazla hiperdiizlemlerin kesisme noktasini bularak, elde
edilebilir. Sekil 2, sistemin genel yapisini gostermektedir.

> ﬂ —* % ?\
u -Q(/
SDM;
Sanayi Bilgiler — — 1 _’\ Sanayi Bilgiler
ﬂm SDM, '\ ¢
P, g I
S — g — —
_', -
T . . e Gizli Veri
Gizli Veri (k.n) esik gizli paylastirma DataMatrix kodlarindan Yeniden Gizli Veriyi
i paylarmn miktar elde Yapdirma
edilebilir
_h e
ﬁ ‘\ 49
SDM
Paylar DataMatrix igine gomiiliyér
|-‘- -‘v‘|4 =|
| pavlastirma | Yeniden Yapilandirma |

Sekil 2: Sistemin genel semast
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Paylagim algoritmasi agagidaki adimlari igermektedir:

Adim 1: (k, n) esik semast secilir.

Adim 2: Gizli veri, k karakterli ortismeyen kiimeler haline

boliiniir.

Adim 3: Her bir k karakter i¢in
3.1. k karakter degerleri (ASCII degeri) alinir
3.2. Rastgele n farkli ¢oziim seti (aj,ay,...,ay)
secilir ve n pay degerlerini tiretmek i¢in denklem
1’e koyulur.

Adim 4: Her bir pay DataMatrix igerisine gomiiliir.

2.2. Yeniden Yapilandirma Algoritmasi

Yeniden yapilandirma algoritmasi (k, n) esik semasina gore k
veya daha fazla DataMatrix barkodlarindan gizli veriyi

yeniden hesaplamaktadir. Herhangi bir DataMatrix
barkodlardan gizli veri kesinlikle elde edilemez, bu
barkodlarda  yalmz  anlagilamayan  pay  bilgileri

bulunmaktadir. Yeniden yapilandirma algoritmas: asagida

verilmistir.

Adm 1: (k,n) ayni esik semasi kullanilir ve k veya daha
fazla DataMatrix barkod segilir.

Adim 2: k adet DataMatrix barkodlarmin bilgileri yeniden
elde edilir.

Adim 3: Elde edilen bilgiler denklem 1°e koyulur ve x dizisi
hesaplanir. Sonugta gizli veri tekrar elde edilir.

Ornek olarak “SECRETEST” kelimesini ele alalim. Once
kelime Blakley gizli paylasim semastyla k paya boliiniir,
sonra ise DataMatrix kodlarma gomiilir. (3,5) esik gizli
paylasimi  kullanilarak ~ “SEC”  karakterleri ~ “-=h”
karakterlerine denk gelecek. Bu karakterlere karst diisen
ASCII degerler sirasiyla (45, 61, 104)’dir. Bu degerler
agagidaki bagintya gore kelime koduna gevrilir:

Kelime kodu=(karakterlerin sayisal miktart) +1

Reed-Solomon hata diizeltme teknigi kullanilir ve 5 tane hata
diizeltme kelime kodu olusturulur ve sonra her bir sayi ikili
hale gevrilir. Ikili sayillar DataMatrix  barkodlarm
olugturmaktadir. Sonugta parcalanmig bilgiler birlestirilerek
baslangig veriler giivenli sekilde tekrar elde edilir.

3. Deneysel Sonuclar

Son zamanlarda {iriin hakkindaki bilgiler ve ozellikler,
DataMatrix barkodlarina taginmaktadir. Ancak dogrudan
Datamatrix kod iceriginin okunmasi miimkiindiir. Onerilen
sema DataMatrix  kodlarinin gizli verilerinin giivenligini
artirmaktadir. Gizli veri Blakley gizli paylasim teknikleri ile
paylara boliiniir ve sonra DataMatrix kodlarmin igerisine
gomiiliir. Katilimeilar ayrilikta kendi paymndan gizli veriyi
elde edememektedir. Pay sayis1 6nceden tanimlanmig bir esik
degerine esit veya daha  biiyiik oldugu halde gizli veriler
tekrar elde edilmektedir. Bugsemada veriler dogrudan
DataMatrix  icerisine gémiilmektedir ve bu nedenle
DataMatrix barkodlarin verilerini aramak i¢in ayrica bir
veritaban1 olmasina gerek olmamaktadir. Onerilen ¢alismada
pay boyutu, gizli verinin sadece dortte biridir, boylece sistem
maliyeti ¢ok daha diisiiktiir ve Datamatrix igerisine daha ¢ok
gizli veri kodlanabilir. DataMatrix barkod kismen hasarli
olsa bile okunabilir.

Sekil 3’te (3,5) esik gizli paylas semast 6rnegi verilmistir.
[k olarak, gizli veri Blakley gizli paylasim teknigi ile
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paylara boliiniir. Sonra iiretilen paylar her DataMatrix
kodlar1 igerisine kodlamir. (3,5) esik gizli paylasim
semasinda alinan Datamatrix kodlarimin sayisi iige esit
veyadaha Dbiiyiik olmast  durumunda, gizli  veri elde
edilmektedir. Yeniden yapilandirma asamasinda, herhangi {i¢
pay ve yaiigten biiyiik pay almirsa gizli veri tekrar elde

edilebilir.

BILDIRILER KITABI

Sekil 3: “SECRETEST” kelimesini i¢eren DataMatrix barkod
goriintiileri

4. Degerlendirme

Bu ¢aligma, DataMatrix kodlarindaki verinin giivenligini
artirmak icin bir yontem sunmaktadir. Onerilen teknik, ilk
gizli veriyi  Blakley gizli paylasim  yontemi ile
paylara ayirir ve paylagilan veriler daha sonra dogrudan
DataMatrix etiketleri igerisine gomiiliir. Boylece herkes
dogrudan DataMatrix igerigini okuyamamaktadir.  Veri
kaybin1 6nlemek i¢in barkod %60 bulanik olsa bile, Reed-
Solomon algoritmasina dayal: hata diizeltme kod kelimeleri
ile ¢oziilmektedir. Onerilen teknik, tibbi e-saglik sistemi,
askeri  belgeler, ticari  iglemler, elektronik bilet, posta
hizmetleri ve digerleri gibi bazi uygulamalarda kullanilabilir.
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