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CORPORATE INFORMATION SECURITY MANAGEMENT SYSTEM
SOFTWARES: DEVELOPING AN EXAMPLE SOFTWARE

Sinan UGUZ"

Oz

Kisisel ve kurumsal bilgi giivenligi artik giiniimiizde birbiri ile dogrudan iliskili kavramlar haline gelmistir.
Bir¢ok organizasyon miisterileri veya ¢alisanlarimin kisisel bilgilerini korumamn yani sira kurumsal agidan
onemli olan bilgi varliklarimi da korumak zorundadwr. Bu yiizden diinyaca kabul gérmiis standartlar
uygulamak ve kurumsal bilgi giivenligini saglamak bir gereklilik halini almistir. Giiniimiizde ISO/IEC 27001
bilgi giivenligi standard: gibi standartlara uygun bilgi giivenligi yonetim sistemleri (BGYS) uygulamalarinin
kurumlar ya da firmalar tarafindan gerceklestirilmeye ¢alisildigi goriilmektedir. Bu noktada bir BGYS
sistemini dinamik bir yazilim sistemi ile olusturmak daha hizli ve etkili bir sonu¢ verecektir. Bu ¢alismada
bir BGYS sisteminin temel unsurlart agiklanmis ve gelistirilen acgik kaynak kodlu BGYS yazilimi
incelenmistir.

Anahtar Kelimeler: bilgi giivenligi, ISO/IEC 27001, bilgi giivenligi yonetim sistemi.

Abstract

Nowadays, personal and corporate information security has become directly concepts related to each other.
Many organizations must protect institutionally important information assets as well as personal information
of its employees or customers. Therefore, to implement the standards accepted worlwide and to ensure
corporate information security has become a necessity. It is observed that pursued by institutions or
companies of the information security management systems (ISMS) applications that related to standarts
such as ISO / IEC 27001 information security standards. At this point, to develop the ISMS system with a
dynamic software system, it will give a faster and more effective results. In this study, has been described the
main factors of a ISMS and has been investigated developed open source the software of ISMS.
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1. GIRIS

Internet ortaminda son yillarda artan saldirilarla acik hedef hale gelen kisi ve organizasyonlar
icin bilgi giivenligi 6nemli bir konu haline gelmistir. Bilgi giivenliginin amaci, bilginin
giivenilirligini, biitiinligiinii ve erisilebilirligini korumaktir. Bilgi giivenligi, bilginin bir varlik
olarak hasarlardan korunmasi, dogru teknolojinin, dogru amacla ve dogru sekilde kullanilarak
bilginin her tirlii ortamda, istenmeyen kisiler tarafindan elde edilmesini 6nleme olarak
tanimlanmistir (Canbek ve Sagiroglu, 2016). Ulkemizde ve diinyada GSM sebekelerinin, internete
daha hizli baglanabilmesi i¢in 4.5G ya da 5G gibi {ist diizey veri iletim teknolojisi hizmetlerini
abonelerine sunmaya baglamasi ile birlikte daha ¢ok veri iiretilmeye ve paylasilmaya baslanmistir.
Bu durum bilgi giivenligi kavramint hem kisisel hem de kurumsal anlamda daha 6nemli hale
getirmistir.  Kisilerin giinlik hayatta e-devlet uygulamalari, internet bankaciligi veya e-ticaret
uygulamalarmi daha fazla kullanmasi hem kisisel hem de kurumsal bilgi giivenligini 6n plana
¢ikarmaktadir. Kurum igerisinde BGYS’ler araciligi ile onem arz eden varliklarin tespit edilip bir
risk analizi ile siniflandirilmasi, kurumsal bilgi giivenligi icin artik kacinilmaz hale gelmistir. Bu
noktada kurumlara yol gdstermek amaciyla gesitli standartlar olusturulmustur. ISO/IEC 27001
standard1 (ISO, 2005a), giiniimiizde bilgi giivenligi standartlar1 arasinda en yaygin olarak kabul
goren standartlardan biridir. ISO/IEC 27000 standart serisi ISO (International Standard
Organization) ve IEC (International Electrotechnical Commission) tarafindan bilgi giivenligi i¢in
olusturulmus standartlardir. Ozellikle ISO/IEC 27001 standardi bilgi giivenligi ydnetim sistemleri
icin 6nemli tanmimlamalar1 ve gereksinimleri ifade eder (Li vd., 2015). Aslinda bir Ingiliz standardi
olan BS 7799-2, 2005 yilinda ISO/IEC 27001:2005 admi almis ve 2013 yilinda tekrar
giincellenmistir (Diinya ISO/IEC 27001 Istatistikleri ve Tiirkiye’nin Konumu , 2016). Ulkemizde de
TS ISO/IEC 27001 (Bilgi teknolojisi- giivenlik teknikleri- bilgi giivenligi yonetim sistemleri-
gereksinimler) bilgi gilivenligi yonetim sistemi adi altinda Tirk Standartlar1 Enstitiisii (TSE)
tarafindan yaymlanmigtir (TS ISO/IEC 27001 Bilgi Giivenligi. Yonetim Sistemi, 2016). Bu
standart, kuruluglarda BGYS olusturmak, gerceklestirmek ve siirdiirmek icin degerlendirme ve
denetim mekanizmasi saglar. Diinya genelindeki birgok kurum ISO/IEC 27001 uygunluk denetim
birimleri tarafindan akredite edilmektedir. Ornegin 2012 yilinda akredite edilen firma sayisi
Japonya’da 7199, Hindistan’da 1600, Macaristan’da 199 iken Tiirkiye’de 133 olarak kalmistir
(Diinya ISO/IEC 27001 Istatistikleri ve Tiirkiye’nin Konumu, 2016). Bu istatistik iilkemizdeki
kurumlarin ve firmalarin BGYS’yi uygulama anlaminda yetersiz kaldigin1 gostermektedir.

BGYS’nin farkli konulari ile ilgili literatiirde cesitli ¢aligmalar mevcuttur. Haufe vd. (2016),
caligmalarinda BGY'S sistemi tasarlayan ve uygulayan kurumlar i¢in bagarili bir BGYS sisteminin
temel siireclerini tanimlayarak kilit unsurlarin1 agiklamislardir. Bunun i¢in 90 katilimcidan olusan
bir gruba BGYS temel siireclerini belirlemek igin kriterlerin adin1 vermelerini istedikleri bir anket
formu sunmuslardir. Daha sonra kendi tamimladiklar1 kriterler ile katilimcilarin Onerdikleri
arasindaki uygunlugu ortaya koymuslardir. Chang (2013), bilgi, biitge, insan kaynaklar1 ve maliyet
karsilig1 etkisi gibi c¢esitli nedenlerden dolayr kurumlarin BGYS’ye ge¢meyi erteledigini
belirtmistir. Bu problemi ¢ézmek icin ¢aligmasinda BGYS’nin kurumlara olan ekonomik etkisi
iizerine bir analiz gergeklestirmistir. Sonug¢ olarak bir BGY S’nin bir kuruma olan yillik ekonomik
etkisinin 220 milyon won (Giiney kore para birimi) oldugu belirtilmistir. Ayrica BGYS ile yillik
2.47 kisilik i giicli yaratma etkisinin olusturuldugu belirtilmistir. Tupa vd. (2017) ise Endiistri 4.0
gerceklestirilmesinde risk yonetimi alaninda uygulanabilecek yaklagimlar iizerinde durmuslardir.
Endiistri 4.0 ile degisen kosullarda siber saldirilar, veri entegrasyonunda kayiplar gibi yeni riskler
ortaya ¢cikmustir. Ozellikle ger¢ek zamanl erisimden dolayr olusacak ¢ogu riskin tanimlanmasinin
ve onlem alinmasinin 6neminden bahsetmislerdir.

BGYS uygulamalari, kurumlarin is ihtiyaclarina, ¢evre Ozelliklerine ve kurum ig¢inde is
hedeflerine ulagilmasini engelleyen faktorlere bagli oldugu i¢in her kurum i¢in benzersiz 6zelliklere
sahip olacaktir. BGYS ile ilgili standartlar sagladiklar1 genel talimatlar ile kurum i¢inde bir BGYS
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sisteminin nasil kurulmasi ve yiiriitiillmesi gerektigi ile ilgili bilgiler verir (Bialas, 2005). Kurumlar
bir nevi bu yol haritasim1 kullanarak kendi icinde ihtiyagc duyacagi BGYS sistemlerini
olusturmaktadir. Ozellikle bu konuda kurum igi yazilim araglar1 gelistirilmesi sistemin saglikli ve
hizli gergeklesmesi i¢in onem tagimaktadir. Bu ¢alismada uluslararasi BGYS standartlar1 dikkate
almarak ornek bir BGYS yazilimi gergeklestirilmistir. Calismanin temel amaci kendi biinyesinde
BGYS sistemi olusturmak i¢in kendi yazilimlarini gelistirmek isteyen kurumlara bir yol haritasi
sunmak ve bu konuda yapilacak akademik ¢alismalara katki saglamaktir.

Bu ¢aligmanin bundan sonraki kisminda Boliim II’de BGYS hakkinda teorik bilgiler Boliim
[II’de ise gelistirilen BGY'S yazilimi1 detayli olarak incelenmektedir.

2. BiLGi GUVENLIGIi YONETIM SiSTEMLERI

Broderick (2006), BGYS hakkinda yanlis bilinenler ve bunlarin dogrular ile ilgili bir
caligsmasinda asagidaki yargilara ulagsmistir.

e BGYS, teknik bir bilgi giivenlik standard1 degil bir yonetim sitemidir,

e Bir BGYS’nin merkezi, BGYS tarafindan ele alinmasi gereken genel alanlarin bir
gercevesidir,

e BGYS bir kalite yonetim sitemi kullanan ¢ogu organizasyon tarafindan kullanilir. Bir
BGYS, ISO 27001 gibi resmi bir standardi tamamen uygulamak yerine onu rehber
edinerek organizasyona yapisina gore sekillendirilebilir,

e Organizasyon i¢inde idari yonetimin BGY'S’ye inanmasi ¢ok dnemlidir.

BGYS ile kurum igerisindeki hassas bilgilerin yonetilmesi ve korunmasi amaciyla sistematik
bir is siireci olusturulur. BGYS i¢in politikalar olusturulmasi bir risk yonetim yaklasimini temel alir.
Politikalarin tanimi1 var olabilecek bilgi giivenligi risklerini belirlemek amaciyla is ortaminin
anlagilmasi, kaynaklarin ve siireglerin degerlendirilmesi ile baglar. Kuruluslar risklerin
belirlenmesinden sonra riskleri yonetme stratejileri i¢in ¢6ziim bulma arayislarina girer ve risklerin
her birinin potansiyel etkilerini degerlendirir. Bu adimlar, islemleri yiiriiten ¢alisanlarin yani sira
yonetiminde kapsamli katilimin1 gerektirir. Cevre ve is siiregleri kurulustan kurulusa farklilik
gosterecegi i¢in, gelistirilen strateji ve risk tanimlar1 da farkli olacaktir. Bu noktada ISO 27001
standardi BGYS gerceklestirmek icin gereksinimleri ve ozellikleri kuruluglara saglamaktadir (Hsu
vd., 2016). ISO/IEC 27001 standard: giivenlik politikasi, bilgi giivenliginin organizasyonu, varlik
yonetimi, insan kaynaklar1 giivenligi, fiziksel ve cevresel giivenlik, haberlesme ve operasyon
yonetimi, erisim kontrol, bilgi sistemleri edinimi, gelistirme ve bakim, bilgi giivenligi olay
yonetimi, is siirekliligi yonetimi ve uygunluk olmak iizere onbir kontrol alanina sahiptir (Li vd.,
2015). Bu alanlar “Planla- Uygula- Kontrol et- Onlem al” (PUKO) ¢evrimini takip eden bir yapiya
sahiptir ve BGYS konusunda temel bir bagvuru kaynagidir (Sekil 1).

PUKO modelindeki asamalar kisaca su sekilde ozetlenebilir. Planla asamasinda BGYS
politikasi, amaglari, hedefleri ve prosediirlerinin gelistirilmesi yani BGYS’nin kurulmasi
gerceklestirilir. Uygula asamasinda, planla asamasinda ortaya konan hedeflerin gergeklestirilmesi
ve isletilmesi saglanir. Kontrol et asamasinda, planla asamasinda ortaya konan hedeflerin
degerlendirilmesi, uygulanabilen yerlerde 6l¢iilmesi ve sonuglarin rapor edilmesi gergeklestirilir.
Onlem al ise yonetimin gbozden gegirme sonuglarina gére diizeltici ve oOnleyici faaliyetleri
gerceklestirdigi PUKO modeli asamasidir (Marttin ve Pehlivan, 2010).
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Sekil 1: PUKO Modeli
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BGYS’nin kurum i¢inde olusturulmasi ciddi bir siire¢ olup sadece teknik, teknolojik bir konu
olmadigr i¢cin kurum icindeki tiim calisanlan ilgilendirir ve kurum igerisindeki tiim birimlerin
temsilcilerinin olusturacagi bir komisyonca isleyisin gerceklestirilmesi gerekir. Bir BGYS’nin
kurulum asamalari, TS ISO/IEC 27001:2005°teki “BGYS’nin kurulmasi” bashg altinda
aciklanmaktadir. Bu adimlar Sekil 2°deki gibi 6zetlenmistir.

Sekil 2: BGYS kurulum asamalar1 (Oner ve Dmgkan 2007)
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Sekil 2 incelendiginde ilk asamada kapsam ve politikalar belirlenir. Kapsam dahilinde
kurumun tamaminin mi1 yoksa belli bir boliimiiniin mii BGYS’ye dahil edilecegi belirlenir.
Politikanin tanimlanmasinda hedefler yonetim tarafindan iyi belirlenmelidir. ikinci asamada ise risk
yonetimi gergeklestirilir. Kurum iginde korunmasi gereken varliklar 6nem derecesine gore tespit
edilir ve bu varliklar1 tehdit eden riskler belirlenir. Tespit edilen riskler hakkinda nicel (0, 1, 2 vb.)
ya da nitel (¢ok yiiksek, yiiksek vb.) dilsel ifadelerle derecelendirilerek belli bir etki degeri
kazandirilir ve risk degerlendirme sonug raporuna iglenir. Risk isleme adiminda, risk degerlendirme
sonug raporuna gore riskin ortadan kaldirilmasi ya da kabul edilebilir bir seviyeye diisiiriilmesi yolu
izlenebilecegi gibi riski olusturan faktorler ortadan kaldirilabilir ya da risk sigorta sirketleri veya
kurum dis1 diger taraflara aktarilabilir. Son asamada ise geri kalan artik riskler i¢cin uygulanip
uygulanmamasi gerekliligi ortaya koyulur. Yonetim onayindan gegtikten sonra ise uygulanabilirlik
bildirgesi hazirlanarak BGYS kurulum islemi tamamlanir (Oner ve Dingkan, 2007).

2.1. Varhiklarin Belirlenmesi ve Siniflandirilmasi

Kurum i¢indeki bilgi varliklarinin envanteri olusturulurken bilgi varliklar1 6nce kategorilere
ayrilmalidir. Ornegin bilisim sistemi ile ilgili varliklar yazilim ve fiziksel varliklar olarak ikiye
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ayrilabilir. Her bir kategori ise alt kategorilere ayrilabilir. Yazilim kategorisinin alt kategorileri
sistem yazilimlari, uygulama yazilimlart ve digerleri olabilir. Daha sonra bilgi varliklar1 ¢cok gizli,
gizli, kisiye 6zel, hizmete 6zel gibi dereceler ile siniflandirilabilir. Bilgi varligiin kurum ag¢isindan
degeri ise algak (0), diisiik (1), orta (2), yiiksek (3) gibi derece isimleri ve degerleri ile ifade
edilebilir. Bu islemlerden sonra her varlik i¢in, sorumlu kisiler, varligin bulundugu yer ve varlik
icin tanimlama kodu olusturulur. Kod olusturulurken kategori, alt kategori ve diger 6zellikler igin
uygun bir kodlama yapisi tercih edilebilir. Tablo 1’de iki farkli varligin tanimlandig1 6zellikler
goriilmektedir.

Tablo 1: Varlik Tanimlanmasi

Bilgi varhig Varhk Alt kategori | Simiflandirma | Degeri | Sorumlular | Bulundugu Kodu
Kategorisi yer
Windows Yazilim Sistem Hizmete Ozel | Orta Isim Insan IKY 01 02 2
Server 2016 Yazilimlari Kaynaklar1
Router Fiziksel Tletisim Kuruma Ozel | Yiiksek Isim Bina B 02 02_3
Varlik Ekipmani

2.2. Risk Yonetimi

BGYS kurulum asamalari i¢inde risk yonetimi dnemli bir yer tutmaktadir. Her kurum kendi
yapilarii ve kurumsal, yasal bagliliklarin1 dikkate alarak ISO 27001, ISO 27005, COBIT ve
BASEL II gibi uluslararas1 kabul gormiis standartlarca desteklenen bir BGYS sistemini yonetimin
onayladigi bir yontem ile benimsemeli ve uygulamalidir (Sahinaslan vd., 2010). Susanto vd. (2011)
caligmalarinda, 1SO27001, BS 7799, PCIDSS, ITIL ve COBIT standartlarini, bilgi gilivenlik
politikalar1, erisim kontrolii, bilgi giivenlik organizasyonu, varlik yonetimi gibi on bir konu
bakimindan karsilastirmali olarak incelemistir. Glinimiizde NIST, COBRA, OCTAVE, FRAP, Risk
Watch gibi risk yonetim yontemleri tespit edilen riskleri nicel ya da nitel olarak ifade edip bir risk
degerlendirmesi sunmaktadir (EIKy, 2006). Tablo 2’de basit bir risk yonetim 6rnegi goriilmektedir.
Ornekte baslangigtaki risk diizeyi “orta” iken risk yOnetim stratejisinin gerceklestirilmesi
durumunda “diisiik” seviyesine geriledigi goriilmektedir.

Tablo 2: Risk yonetim tablosu 6rnegi

Risk Risk Tanimi Etki Olasihik Strateji Maliyet | Kalan risk
Orta Cevresel Sistemin 48 saatten Gegmis Alternatif bir $250,000 Diistik
birimlerin fazla devre dis1 verilere gore yerde yedek
basarisizlig1 olmasina neden olabilir. | yilda 1- 2 kez olusturma
(klima arizast) olabilir.

Giliniimiizde Art of Risk, Real ISMS, ISMart, Callio gibi ¢esitli risk yonetim yazilimlar
mevcuttur. Bunlar farkli programlama dilleri ve veri tabani yonetim sistemleri kullanilarak
uluslararas1 standartlara bagl kalinarak gelistirilmis acik kaynak kodlu olmayan yazilimlardir. Bu
calismada bu programlara alternatif olabilecek yerli ve agik kaynak kodlu bir BGYS yazilimi
gelistirilmistir.

3. GELISTIRILEN BGYS YAZILIMI

BGYS organizasyonun genel yonetim sisteminin bir pargasidir ve isletme ihtiyaglar ile
mevcut riskleri yansitmalidir. Bilgi giivenligi ile is siirecleri arasindaki tiim iliskiler eksiksiz sekilde
tanimlanmalidir. Bu iliskileri dogru sekilde ifade etmek icin Bialas (2005) gerceklestirdigi
calismasinda, PUKO modeline dayanan bir BGYS yazilimi gelistirmek icin UML (Unified
Modelling Language) yaklasimi ortaya koyarak is alanlarimi kapsayan bir is ortami sinifi
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tanimlamistir (Sekil 3). Buna gore “Is cevresi”, giivenlik gereksinimlerini ifade eden “Is giivenlik
hedefleri” grubuyla incelenmistir. Is gevresinin belirlenmesi “Yiiksek diizey risk analizi” ile ilgilidir
ve risk konular ile ilgili bilgiler organizasyon i¢inde yapilan goriismeler ve is atdlyeleri ile elde
edilir. Bu bilgiler “Is alan1” nitelik kiimesi ile temsil edilir. Elde edilen kiiresel risk degeri, “yiiksek
diizey risk kiibii” ile ifade edilir.

Is hedeflerini saglayan tiim is siirecleri analiz edilmeli ve organizasyon igin &nemleri
degerlendirilmelidir. Bir diger nokta ise bu siirecin gelisiminde IT sistemlerinin katilim diizeylerinin
belirlenmesidir. Gtivenlik 6zellikleri ile ilgili koruma ihtiyaglari, yani bilgi biitinlig,
kullanilabilirligi ve gizliligi, is siireclerinin her biri i¢in tanimlanmalidir. Bu niteliklerin kaybindan
kaynaklanan ticari etki, dnceden tanimlanmig zarar senaryolar1 kullanilarak analiz edilir. “Koruma
gereksinimleri”, giivenlik Ozeliklerine iliskin koruma gereksinimleri ve bu niteliklerin deger
kaybindan kaynaklanan ticari etkilerden tiiretilir. Bu gereklilikler, 6nceden tanimlanmis risk
degerlerinin varsayilan matrisine dayanir. Bilgi giivenligi koruma gereksinimleri, kritiklik diizeyi ve
BT bagimliligi derecesi ile is alanindaki yiiksek diizeyli riskin {i¢ boyutlu bir 6l¢iisiidiir. Bu dlgi
risk kiipii olarak ifade edilmistir. Buna ek olarak, bilgi giivenligi gereksinimleri, her nitelik i¢in ayr1
olarak diistiniiliir ve biitlinliik, gizlilik ve erisilebilirlik kesitleri i¢cindeki riski izlemeye imkan tanir.

Sekil 3: BGYS is ¢evresinin genel yapisi

Yaneticl yorumlan ve workshop raporlan Kalite Yianetim Gereksinimleri
- TIPSR >
iz Hedeflar ! | . Cevia Yanelim Gereksinimleri
: >
i .
- T H -
Sdreg Tamimi t Is Alam ! Is Cevres]
| H- @
- } -
Temel IT Sistemi TT T is Guvenlik hedefler
| |-
t t

Kritik Organizasyon Onlemlen }

|

|

|

|

|

| {-{ vitksek Duzey Risk Kiibi
|| T -
| . '
|

|

|

|

i
W
Bilgi Glv. Gereksinimleri
T T Onlemileri

|
IT Bagimlilik Derece Onlemleri [ |

_ Risk Onlemleri
Karuma Gereksinimler

. : : 4—“ T
; \d i
* [ } i

Hasar Senaryosu T = n
| .t i Elki Onlemleri

N -

Risk Sorulan ; I _ I
H l Bilgi Giv. Gereksinimler Matrisi 7
|

Bialas (2005)’in ¢aligmasindaki UML yapis1 ve diger BGYS standartlar1 dikkate alinarak
gelistirilen BGYS yazilimda C# programlama dili ve SQL Server veri taban1 yonetim sistemi temel
programlama yapisint olusturmaktadir. BGYS sistemi bir biri ile iligkili verileri igerdigi igin
iliskisel veri tabani sistemi kullanilmistir. Yazilimin iliskisel veri tabaninda olusturulan tablolar
asagida verilmistir.

* Bolgeler tablosu, Bolge tiirleri tablosu, Bolge oncelikleri tablosu,

« Siiregler tablosu, Siireclere atanan bilgi varliklar: tablosu, Siireg tiirleri tablosu,
» Bilgi varliklar1 tablosu, Bilgi varliklari kategorisi tablosu,

* Riskler tablosu, Risk tiirii tablosu,

*» Kontroller tablosu, Kontrol tiirleri tablosu, Kontrollere atanan riskler tablosu
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Gelistirilen yazilimda kullanicilara c¢esitli yetkiler atanmistir. Yazilim silirecinde kurum
icindeki varliklar ve riskler zamanla degisim gosterebileceginden dolayr dinamik bir yapiya sahip
olacagi i¢in kategori, alt kategori, varlik, risk gibi 6geleri olusturmaya yetkili kisiler bu 6gelere
ekle, sil, giincelle gibi islemlerle miidahale edebileceklerdir. Yazilimin en 6nemli kismi risk
yonetimi asamasidir ve kategori (bdlge), alt kategori (alt bolge), siirecler, bilgi varliklari, riskler ve
kontroller olmak iizere 6 temel 6geden olusmaktadir.

3.1. Kategoriler (Bolgeler) ve Alt Kategoriler (Alt Bolgeler)

Bu kismi1 kullanmaya yetkili kisi kurum i¢indeki bolgeleri ve alt bolgeleri olusturma, silme ve
degistirme hakkina sahiptir. Bolge adi, sorumlu kisi, tiirii (fabrika, merkez, ofis vb.), Oncelik
(6ncelik derecelendirmesi orta, diisiik, yliksek vb.) gibi alanlardan olusmaktadir. Yazilimda yer
alan 6geler igerisinde en Oncelikli olusturulmasi gereken kisimlar bolgeler ve alt bolgelerdir. Sekil
4’te programin bolge ve alt bolge ekleme sayfasi yer almaktadir.

Sekil 4: Bolge ve Alt Bolge Ekleme Ekrani

W4 sam

Ornegin bdlge ad1 “Istanbul ana merkez”, alt bolge ad1 “{iretim birimi” olarak tanimlanabilir.
Iligkisel veri taban1 yapis1 sayesinde tiretim birimi Istanbul ana merkeze baglanacaktir.

3.2. Siirecler

Ilgili alt bolgeye ¢esitli siirecler atanabilir. Bunun igin 6nce siireg olusturulmasi
gerekmektedir. Siirecler formunda siire¢ adi, dncelik, tiir (¢evre, saglik ve giivenlik, muhasebe ve
finans, insan kaynaklar1 vb.) gibi alanlar yer almaktadir. Sekil 5’te siire¢ ekleme sayfasi
goriilmektedir.

Sekil 5: Yeni Siire¢ Ekleme Ekrani

Yeni SOreg Ekle x

sireg Ade | Uretim Plan Hazirlama

Bilge: Uretim Birim

Sorumlu;

Acklama: | Uretimi gergekdestirmek adina yapilacak olan plandir.
Tari: Uretim ve Dagtim

Oncelic | Orta

Ornegin “{iretim birimi” alt bélgesine “iiretim plan1 hazirlama™ adli siire¢ atanmistir.

3.3. Bilgi Varhiklar
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Bilgi varlig1 ekleme ekraninda;

Bilgi varliginin adi, sorumlu kisi, maliyet, gerekge,
Giivenlik sorumlusu (varlikla ilgili giivenlik kismindan sorumlu olan kisi),

Varlik kategorisi (bilgi, hizmetler, insanlar, maddi varliklar, maddi olmayan varliklar,
yazilim varliklar),

Yasal uygunluk (varligin bir yasal zorunluluktan mi1 yoksa sirket politikasinca mi
eklendigi),

Kullanilabilirlik (6nemsiz, diisiik seviyede 6nemli, orta seviyede 6nemli vb. segeneklerle
bilgi varlig1 talep gordiigiinde kullanilabilir olma durumu),

Gizlilik (6nemsiz, diisiik seviyede 6nemli, orta seviyede onemli vb. segeneklerle bilgi
varhiginin gizlilik seviyesi),

gibi alanlar yer almaktadir. Olusturulan bilgi varlig bir siirece eklenmelidir. O yiizden stiregler
ekranina gecip bilgi varligi bir siirece atanmalidir. Sekil 6’da bilgi varligi ekleme sayfasi
goriilmektedir.

Sekil 6: Bilgi varlig1 ekleme ekrani

Yeni Bilgi Varlig Ekle x
Bilgi Varhidu Adr: E-Posta Sunucusu
Sorumiu: v
Giivenlik Sorumlusu: -
Varllk Kategorisi: Bilgi -
Aciklama: E-Postalann yer aldigi Veri Merkezi sunucusu

Bilgi Varhidi Maliyeti: | 250000

Yasal Uygunluk: ol

Gerekce: E-Postalann saklanmasi gerektiginden béyle bir varliga sahibiz.
Kullanlabilirlik: Yiiksek Seviyede Onemli -
Gizlilik: Kritik Seviyede Onemli -
Bitinldk: Orta Seviyede Onemli -

I| Tamam |I| ipta |

Ornegin “E-Posta Sunucusu” bilgi varligi olusturulmus ve “Uretim plani1 hazirlama” adl
siirece dahil edilmistir.

3.4. Riskler

Risk ekleme ekraninda; risk adi, bilgi varligy, risk tiirii (giivenlik a¢i81, olay, tehdit), parasal
etki, risk etkisi (riskin ger¢eklesmesi sonucunda ortaya ¢ikaracagi olumsuz etki), gerekge,
kullanilabilirlik, gizlilik, biitiinlikk, olabilirlik (riskin ger¢eklesme olasiligl) gibi alanlar
bulunmaktadir. Sekil 7°de risk ekleme sayfasi goriilmektedir.
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Sekil 7: Risk Ekleme Ekrani

Yeni Risk Ekle X
Risk Adr: E-Posta Sunucusuna Yetkisiz Erisim
Bilgi Varligr: E-Posta Sunucusu A
Risk Tiirik: Givenlik Agid1 A
Aciklama: Sirket olarak 8nemli e-postalanin calinmasi ile ilgili sorunumuzun farkindayz.

Parasal Etki: 300000

Risk Etkisi: Onemli e-postalar calinabilir,

Gerekge: Onemli e-postalann calinmasi sirket igin bylk bir kayiptir.

Kullanilabilirlik: | Orta v
Gizlilik: Dasdk A
BiitliniGic Yiksek v
Olabilirlik: Yiksek v

o]

Ormegin “E-Posta sunucusuna yetkisiz erisim” adli bir risk tanimlanmistir ve Onceden
tanimlanan E-Posta sunucusu adli bilgi varligi ile iliskilendirilmistir.

3.5. Kontroller

Bilgi varliklarin1 korumak amagl alinacak tedbirleri iceren kisimdir. Kontroller bilgi
varliginin tiirtine ve olusabilecek riske gore belirlenmektedir. Sekil 8’de yeni bir kontrol ekleme
sayfas1 goriilmektedir.

Sekil 8: Kontrol Ekleme Ekrani

Yeni Kontrol Ekle x

Kontrol Ade: | Retina Tarama Sistemi

Sorumiu: v
Maliyet: 500

Agiklama: Glvenligi saglamak amacryla atanan kontroldir,

Tari: Risk Analizine Dayal -

| Tamam | I ipta |

Kontrole ait bir risk eklenmesi gerekmektedir. Bunun i¢inde “yeni risk kontrolii ekle”
sayfasindan kontrole bir risk atanmasi gerekir. Ornegin “retina tarama sistemi” adli kontrol “E-
Posta sunucusuna yetkisiz erisim” adli risk ile iliskilendirilmektedir.

4. SONUC

Bu calismada ISO/IEC 27001 standardi dikkate alinarak kurumlar ve firmalar i¢in bir BGYS
yazilimi gelistirilmistir. Ozellikle bir BGYS sisteminin omurgasini olusturan risk ydnetimi asamasi
iligkisel veri tabani kullanilarak tasarlanmis ve yazilim gelistirme asamasinda C# dili ve yardimci
bazi yazilim araclari kullanilmistir. Calisma agik kaynak kodlu bir calisma olup ticari olarak
sunulan yazilimlara alternatif yerli bir yazilim olarak yerini almistir. Ozellikle BGYS sistemini
kurumuna ya da firmasina kurmak isteyenlere BGYS siteminin asamalar1 ve bir BGYS yaziliminin
icerigi hakkinda fikir verecegi diisiiniilmektedir. Giiniimiizde 6zellikle KOBI 6lgegindeki firmalarin
kurumsallagsmas1 yoniinde atacagi adimlarda BGYS uygulamalarinin benimsenmesi firmalarin
gelecegi agisindan biliylik 6nem tagimaktadir. Calismanin BGYS sistemi uygulamak isteyen tim
kurum ve firmalar igin kiigiik bir rehber olacagi diisiiniilmektedir. BGYS sistemi gelistirecek
arastirmacilara bulut sistemleri {izerinde gelistirilecek BGYS sitemlerine yonelmeleri
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onerilmektedir. 11 Eyliil saldirilarinda Diinya ticaret merkezinde (World Trade Center) bulunan
yiizlerce firma, verilerinin yedeklerini farkli bolgelerde bulundurmadiklar: i¢in biiyiik problemler
yasadilar. Gelecek siliregte firmalarin benzer problemlerle karsilasmayacaklarinin garantisi
verilemeyecegi i¢in 6zellikle glinlimiizde hizla gelisen bulut teknolojileri ve glivenligi konularinda
caligmalar yapilabilir.
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