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1. AMAC
Bu politika, T.C. istanbul Kiiltiir Universitesi biinyesinde calisan personelin kullanmis oldugu depolama cihazlarinda

bulunan bilgilere yetkisiz kisilerin erisimini engellemek icin asgari gereksinimleri tanimlamak amaciyla hazirlanmistir.

2. KAPSAM
Bu politika, T.C. istanbul Kiltiir Universitesi biinyesinde kullanilan CD/DVD, harici bellek, tasinabilir disk siiriicii tiirevi
cihazlar, tablet, Cep telefonu ve notebook gibi bilgi isleme ve saklama kapasitesine sahip tim tasinabilir cihazlarin

kullanimini kapsamaktadir.

3. DAYANAK
e ISO/IEC 27001 Bilgi Guivenligi Yonetim Sisteminin Ek.A.6.2.1 maddesi.

e 15.03.2018 tarihli ve 19924119-719-E.21240 sayili "2016-2019 Ulusal Siber Giivenlik Eylem Plani" konulu YOK
yazisinda, Gniversitelerin 1SO27001 Bilgi Glivenligi Yonetim Sertifikasi almasi ve is slireclerini bu sekilde

yapilandirmasi gerektigi ifade edilmistir.

4. TANIMLAR VE KISALTMALAR

KISALTMALAR TANIMLAR

BGYS Bilgi Glvenligi Yonetim Sistemi

BSTDB Bilgi Sistemleri ve Teknolojileri Daire Baskanlig
iKU T.C. istanbul Kaltar Universitesi

KVKK 6698 Numarali Kisisel Verilerin Korunumu Kanunu

Wireless Equivalent Privacy: 802.11 standardindaki kablosuz aglarda kullanilan bir
WEB
sifreleme yontemidir.

5. iLGiLi DOKUMANLAR

No iLGILI ARACLAR

1 IKU BSTDB Bilgi Guvenligi Disiplin Politikasi
2 IKU BSTDB Bilgi Giivenligi ihlal Olaylari Prosediirii
3 Duran Varlk Uriin Kullanicisi Bilgi Formu
4 Teslim Tutanagi
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5 IKU BSTDB Sigorta Prosediiri

6. MOBIL CIHAZ KULLANIM VE TASINABILIR ORTAM POLITIKASININ HEDEFLERi VE
PRENSIPLERI

6.1. iKU ayniyatina dahil olan tiim mobil cihazlar (cep telefonu, diziistii bilgisayar, tablet, harici bellek, tasinabilir disk
strict vb.) ilgili kisiye Ayniyat Birimi tarafindan zimmetlenerek, BSTDB Destek Birimi tarafindan “Duran
Varlik Uriin Kullanicisi Bilgi Formu” ve “Teslim Tutanagi” ile teslim edilir.

6.2. Tim iKU personeli kendisine zimmetlenen cihaz/cihazlarin giivenliginden ve amacina uygun kullanimindan
sorumludur.

6.3. Mobil cihaz, calinma ya da kaybolma riskini azaltmak icin, seyahat sirasinda, konferans merkezleri ve toplanti
salonlari gibi yerlerde, araba ve diger ulasim araglarinda, otel odalarinda, kalabalik ortamlarda ve givensiz
halka acik ortamlarda basibos birakilamaz.

6.4. iKU personelinin, iKU tarafindan kurumsal amagla verilen mobil cihazlarin kendisi disinda herhangi bir kimseye
(aile fertleri, is yeri calisanlari vb.) kullandirmasi ve paylasmasi yasaktir.

6.5. iKU personeli, mobil cihazlarda saklanan bilgilerin gizlilik seviyesinin farkinda olmali ve iKU "ye ait, gizlilik
iceren, kritik, hassas ve KVKK kapsamindaki bilgiler mimkin oldugunca mobil cihazlar Uzerinde
bulundurulmamalidir.

6.6. icerisinde KU ’ye ait bilgilerin oldugu mobil cihazlara yetkisiz miidahaleyi énlemek amaciyla cihazi kullanan
tarafindan sifre tanimlanmasi zorunludur.

6.7. iKU tarafindan belirlenen “Gizli” gizlilik seviyesindeki kurum bilgilerini iceren tasinabilir depolama cihazi, Ust
ydnetimin onayi olmadikga iKU disina ¢ikarilamaz.

6.8. iKU tarafindan belirlenen “Hizmete &ézel” gizlilik seviyesindeki kurum bilgilerini iceren tasinabilir depolama cihazi,
sadece laptop gibi parola korumasi olan ortamlarla iKU disina ¢ikarilabilir.

6.9. Bilginin iKU disina ¢ikarilma durumlarinda, aygitlarin korunmasindan disariya ¢ikarma islemini gerceklestiren iKU
personeli sorumludur.

6.10. iKU icerisinde “Hizmete 6zel” veya daha (st seviye gizlilik seviyesinde gizli bilgi bulunan depolama aygitlari
parola korumasiz olarak ortamlarda basibos birakilamaz.

6.11. iKU icerisindeki tasinabilir ortamda bilginin sorumlulugu da bilgiyi son teslim alan (yedekleyen, isleyen vs.) iKU
personelindedir.

6.12. Mobil cihazlar bilgisayar ya da sistemlerde kullanilmadan &nce mutlaka IKU biinyesinde kullanilan giincel anti-
virlis yaziliminin taramasindan gegcirilmek zorundadir.

6.13. iKU biinyesinde “Gizlilik”, “butiinliik” veya “erisilebilirlik” seviyesi “yiiksek” olarak tanimlanmis ya da daha ist
seviyede olan bilgisayar ve sistemlere, givenligi sistemli ve siirekli olarak kontrol edilen cihazlar disinda

tasinabilir depolama cihazi takilamaz.
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6.14.

6.15.

6.16.

6.17.
6.18.

6.19.

6.20.
6.21.
6.22.
6.23.
6.24.
6.25.

6.26.
6.27.

6.28.

Depolama cihazlarindaki bilgilere olan ihtiya¢ sona erdiginde, aygit icerisindeki bilgiler cihaz sorumlusu
tarafindan “IKU BSTDB Ortamin Guivenli Yok Edilme Prosediiri” ne gore silinmelidir.

CD/DVD gibi silinemeyen aygitlar eger “gizli” seviyesinde bilgi iceriyorsa kirpma makinesi ile imha edilmelidir.
Daha dusik seviyeli kurum bilgilerini iceren ortamlar fiziksel olarak kirillma, pargalanma gibi yontemlerle
imha edilmelidir.

CD ve DVD gibi optik ortamlarda veri barindirirken kaliteli ortamlar tercih edilir, ortamlarin dnerilen fiziksel ve
cevresel kosullarina uyulur.

Mobil cihazlara, IKU ’niin izin verdigi yazilimlar disinda yazilm kurulamaz.

Mobil cihazlardaki bilgilerin “gizli, biitiin ve erisilebilir’ kalabilmesi icin bu bilgilerin asil kopyalar iKU
sunucularinda barindirilirlar.

Mobil cihaz kullanicilart mobil cihaza yeni bilesen ekleyemez, ¢ikartamaz ya da mevcut bilesenlerin ayarini
degistiremez. Bu islemleri gerceklestirebilecek tek yetkili BSTDB Destek Birimidir.

Tasinabilir veri depolama ortamlari, veri yedekleme amaciyla kullaniimaz.

Kaynagi giivenilir olmayan yerlerden temin edilen tasinabilir veri depolama ortamlari kullaniimaz.

iKU "ye ait gizli bilgiler, bilginin agik olarak paylasildigi bulut servislerinde islenemez ve barindirilamaz.

Mobil cihaz yazilim siirlimleri ve yamalarin uygulanmasi igin mobil cihaz yonetim yazilimi kullanilir.

iKU isterse mobil cihazlari uzaktan devre disi birakabilir, silme ya da kilitleme islemleri gerceklestirebilir.

Guvenli protokollere sahip olmayan (http://) Web hizmetlerinin ve web uygulamalarinin kullanimi ve
sorumlulugu mobil cihaz kullanicisina aittir.

Mobil cihaz kullanicisi, mobil cihazlar ile glivenilir olmayan kablosuz aglara (WEP, Ortak aglar) baglanmamalidir.

Mobil cihazlarin ¢alinmasi ya da kaybolmasi durumlari igin yasal, sigorta ve kurulusun diger glvenlik
gereksinimleri dikkate alinarak “IKU BSTDB Sigorta Prosedird” dokiimani isletilir.

iKU personelinin kendisine ait mobil cihazini kullanmasi durumunda;

6.28.1. Cihazlarin 6zel ve is kullaniminin ayrilmasi gerekmektedir. Bunun igin kisisel mobil cihazina mobil cihaz

yonetim yaziliminin kurulmasi gerekmektedir.

6.28.2. Kullanicilarin gérevlerini kabul ettikleri “IKU BSTDB Personel Gizlilik S6zlesmesi” imzalamalarindan sonra is

bilgilerine erisim saglanmasi (fiziksel koruma, yazihm giincelleme vb.), is verilerinin sahipliginden feragat,
cihazin ¢alinmasi ya da kaybolmasi ya da hizmetin kullanimi yetkilendirmesi icin vakit olmadiginda kurulus

tarafindan verilerin uzaktan silinmesine izin verilir.

6.28.3. KU tarafindan mobil cihaz izerindeki kisisel veriler cihaz sahibinin rizasi olmadan gériintiilenmez,

kopyalanmaz, tasinmaz ya da silinmez.
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7. MOBIL CIHAZ VE TASINABILIR ORTAM KULLANIM POLITIKASININ YAPTIRIMLARI
Bu politikanin ihlali durumunda, Bilgi Glvenligi Komisyonu ve ilgili ydneticinin onaylariyla “IKU BSTDB Bilgi Glvenligi

Disiplin Politikasi” ve “IKU BSTDB Bilgi Guvenligi ihlal Olaylari Prosediiri” belgelerinde belirtilen hususlar ve ilgili

maddeleri esas alinarak islem yapilir.
8. REVIZYON BILGISI

Revizyon Yarirlik
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Revizyon Tanimi Hazirlayanlar
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