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Ozet: Bu calismada, sizma testlerinin énemini vurgulamak acisindan, gerekli servis ve
sunucu kurulumlari hazirlanarak, uygun olabilecek sunucu sanallagtirma islemleri
yapilmis, gerekli ag kurulumlar1 gergeklestirilmis ve sizma testleri i¢in bir model ag
lizerinde saldir1 senaryolarimin degerlendirilmesi gergeklestirilmistir. Gelistirilen bir
model ag prototip ile uygulama alaninda ger¢cek hayatta karsilasilan saldirilarin
uygulamasi yapilarak sizma testi yapilmamus sistemlerde giivenligin nasil geg¢ildigi,
sistemlere nasil sizildigi gosterilmis, bunun sonucunda sizma testlerinin Gnemi
vurgulanarak, siber giivenlik bilincinin olusturulmasi saglanmistir. Sonug¢ olarak,
prototip lizerinde yapilan deneysel ¢aligmalar ile sizma testlerinin 6nemi, bu konuda bir
farkindalik olusturularak 6rnek senaryolar ile sunulmustur.

The Evaluation of Cyber Attack Scenarios Over a Network Topology for Penetration Tests
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Abstract: The scope of this work is to investigate the effects of baffle cut and baffle
spacing on the heat transfer coefficient and pressure drop in a shell and tube heat
exchanger. For this aim, analyses are made for a standard dimensioned heat
exchanger with variable baffle cut and spacing. It is observed that both heat
transfer coefficient and pressure drops values decrease with the increase of baffle
cut and baffle spacing. This paper demonstrates successful application of Genetic
Algorithm for the optimal design of shell-and-tube heat exchangers. Approximate
design methods for shell-and-tube have been investigated and a generalized
procedure has been developed to run the GA algorithm and to find the global
minimum heat exchanger area.

1. Giris

konuya etki eden bir mesele haline gelmistir. Yapilan
siber saldirilar sonucu bankalara sizilabilmekte,

Bilisim giivenligi, dijital ortamda depolanan bilgilerin
liclincii sahislar tarafindan ele gecirilmesini 6nlemek,
bilgi transferi sirasinda bilginin biitiinligliniin ve
yapisinin  bozulmadan aktarilmasini  saglamak,
sistemlere yetkisiz kisilerin erismesini engellemek,
sistemin siirekli olarak erisilebilir olmasini saglamak
icin verilmesi gereken ugraslarin tiimidir (Resmi
Gazete, 2013). 20 Haziran 2013 tarih ve 28683 tarih
ve 28683 sayilli Resmi Gazete’de yayimlanarak
yuriirliige giren “Ulusal Siber Giivenlik Calismalarinin
Yiriitilmesi, Yonetilmesi ve Koordinasyonuna iliskin
Karar” dogrultusunda bilisim giivenligi tanimi
yapilmistir.

Bilisim Giivenligi, sadece Bilgi Teknolojilerini (IT)
ilgilendiren bir konu olmaktan ¢ikmis, bir iilkenin
saglik, enerji, hukuk, askeri alanlari gibi kritik bir¢ok

* [lgili yazar: alparslan.akyildiz@tubitak.gov.tr

hastanelerin veri tabanlar1 ele gegirilebilmekte,
SCADA temelli enerji sistemleri durdurulabilmekte,
haberlesme sistemlerine sizilarak  casusluk
yapilabilmektedir. Bu nedenle, dijital ortamda
depolanan bilgilerin ticiincii sahislar tarafindan ele
gecirilmesini dnlemek icin ¢esitli 6nlemler alinmasi
gerekmektedir. Baykara ve digerleri (Baykara, Das,
and Karadogan, 2013) yaptiklar1 c¢alismada bu
onlemleri vurgulamislardir. Bu o6nlemlerden biri
sizma testlerinin (Pen Test) uzman kisiler tarafindan
gerceklestirilmesidir. Sizma testlerinin uygulanmasi
bilisim sisteminde var olan ag¢ikliklari, Ttg¢ilinci
sahislar tarafindan bulunmadan, Bilisim Sistemi
uzmanlar: tarafindan bertaraf edilmesi, veri ve bilgi
giivenliginin  gerceklestirilmesini ~ saglamaktadir
(Farkhod and Feruza, 2009).
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Siber giivenlik ile yapilan akademik ¢alismalarin ¢cogu
teorik agirhikli ve uygulama yonlinden zayif
kalmaktadirlar. Vural ve Sagiroglu (Vural ve
Sagiroglu, 2008) tarafindan yapilan c¢alismada,
kurumsal bilgi givenliginin yiikksek seviyede
saglanmasi konusunda literatiirde yeterince kapsaml
ve glincel bir ¢alismanin bulunmadigina deginerek,
yapilan c¢alismalarin ¢ogunlukla ticari igerikli veya
glivenilir olmayan web sitelerinde yer alan yetersiz
calismalar oldugunu belirtmislerdir. Sadece nasil
korunulmasi gerektigine iliskin kisa bilgilere yer
verildigini ifade ederek; kurumsal bilgi giivenligi
farkindaliginin  arttirilmasi  i¢cin  tavsiyelerde
bulunmuslardir. Rowe ve Gallaher (Rowe ve Gallaher,
2006) tarafindan yapilan calismada, sirketlerin siber
giivenlik ihtiyacinin 6nemli olmasina karsin, pek
¢ogunun bu alandaki yatirimlara diger yatirimlara
nazaran daha az 6nem verdiklerini ifade etmislerdir.
Hoffman (Hoffman vd. 2005) tarafindan yapilan
calismada, kritik alt yapilarin gittikce sistemleri
birbirine baglayan internet ve enformasyon
sistemlerine daha bagimli hale geldigi belirtilerek,
gercek dinyanin yeniden kurulusunda siber
giivenlikte rekabetin gittikce yogunlastigl
belirtilmistir. Bu nedenle kurumlarin bu alanda
yapisal ve finansal yatirimlarinin gézden gecirilmesi
gerektigine deginilmistir. Karaarslan ve digerleri
(Karaarslan vd. 2013), “Bilgisayar Aglarinda
Giivenlik  Politikalarinin ~ Uygulanmas1”  konulu
sunumlarinda, erisim listelerinin  belirlenmesi,
kullanict haklarinin tanimlanmasi, erisim giivenlik
duvari, internet sifre ve sosyal mihendislik
konularinda ag giivenlik politikalarinin ¢ok detayh
sekilde olusturularak uygulamaya konulmasi geregini
vurgulamislardir.

Gergeklestirilen bu calismada ise, sizma testlerinin
Oneminin vurgulanmasi ag¢isindan, bir model ag
prototip lizerinde sizma senaryolari
degerlendirilmistir. Senaryolar {izerinde yapilan
sizma testlerinin 6nemi vurgulanarak, siber giivenlik
bilincinin  olusturulmasina  katki  saglanmasi
amagclanmistir. Sonug¢ olarak, bir model ag prototip
izerinde yapilan deneysel c¢alismalar ile sizma
testlerinin 6nemi ve bu konuda bir farkindalik
olusturularak érnek senaryolar ile alinmasi gereken
onlemler sunulmustur.

Makalenin diger bdliimleri su sekilde organize
edilmistir; 2. boliimde bilisim sistemlerinde sizma
testleri ve siber saldirilar konusunda teorik bilgilere
yer verilmistir. Gergeklestirilen calismaya ait bir ag
prototip iizerinde sizma testi senaryolar1 anlatilmis
ve ayrintili bilgiler 3. béliimde sunulmustur. 4.
bélimde ise ve sizma testleri sonucunda bulunan
acikliklara karsi alinmasi gereken oOnlemlere yer
verilmistir.

2. Bilisim Sistemleri Uzerinde Uygulanan Sizma
Testleri ve Siber Saldirilar
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Makalenin bu béliimiinde bilisim sistemleri lizerinde
uygulanan Sizma Testleri ve Siber Saldirilar
hakkinda bilgiler verilmistir.

Siber ortamda gerek bireyler gerek toplumlar
gerekse de tilkeler acisindan ¢ok hayati bilgilerin yer
almasi, siber ortami koéti niyetli kisi, kurum ve
devletler icin acik bir hedef haline getirmistir. Unver
ve Canbay (Unver ve Canbay, 2013), “Ulusal ve
Uluslararast Boyutlariyla Siber Giivenlik”, konulu
calismalarinda siber saldirilarda kullanilan ; viris,
kurtcuk (worm), truva ati (trojan), zombi , yemleme
(phishing) ve istem dis1 elektronik posta (spam)
konularina deginerek bu konularda bilgi aktarmistir.

Ister s1izma testi yapacak kisi i¢in isterse kétii niyetli
bir saldirgan icin sistemdeki agikliklarin bulunmasi,
bu agikliklarin kullanilmasi ile sisteme sizilmasi ayni
adimlar ile gerceklestirilir. Buradaki tek fark koti
niyetli kisilerin sistemlere zarar vermesi yada bilgi
calmasi, giivenlik uzmanlarinin ise agiklar
kapatmasidir. Sizma testleri yapilirken sistem
bagimsiz olarak uygulanmasi gereken adimlar vardir.
Bu adimlar bilgi toplamak, kesif yapmak, zafiyetleri
bulmak, zafiyetleri istismar etmek ve sistemi ele
gecirmektir. Bu asamalar sizma testlerinin yasam
dongiisiinii  olusturur. Bu adimlar asagidaki gibi
orneklendirilebilirler.

Adim 1:  Bilgi Toplama asamasi; 6rnegin internet
lizerinden, arama motorlarindan, e-posta
gruplarindan, DNS ve WHOIS
kayitlarindan ve GOOGLE’dan bilgi
toplanmasi gibi,

Kesif asamasi; Ornegin port taratmak,
banner yakalamak, ¢alisan servisleri
belirlemek, veri tabanlar1 hakkinda bilgi
toplamak ve ag haritalamak gibi,

Zafiyet tarama asamast; 6rnegin herhangi
bir zafiyet tarama araci ile veya manuel
olarak acikliklarin tespit edilmesi gibi,
Acikliklarin istismar edilmesi asamasti;
ornegin SQL acgiklig1 olan bir veri tabani
sistemine SQL kodlar1 kullanilarak SQL
injection yapilmasi gibi,

Sistemin ele gecirilmesi asamasi; 6rnegin
sisteme  sizilarak, haklarin sistem
yoneticisi haklarina ¢ikartilmasi gibi,
Izlerin temizlenmesi asamasi; 6rnegin
sistem giinliigii LOG’larinin silinmesi,

Adim 2:

Adim 3:

Adim4:

Adim5:

Adimé6:

Open Source Testing Methodolgy (OSTIMM), NIST
Network Security Guide, OWASP Guide (Open Web
Application Security Project), Penetration Testing
Framework gibi bedava halka agik sizma testi
metodolojileri sizma testi esnasinda
kullanilabilmektedirler. Seviyesi ne olursa olsun
sizma testlerinde izlenen yol Sekil 1’de verilen sizma
testi yasam dongisii gibi ele alinabilir. Bu yasam
dongiisii dikkate alinarak yapilan sizma testleri,
giivenlik seviyesinin siirekli iyilestirilmesine katki
saglayan ve bu yolda yapilan yatirimlarin ve islerin
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en az maliyetle ve en verimli sekilde yiiriitiilmesini
saglayan bir is modelinin temel yapitasidir.

3. Uygulama Prototipi iizerinde yapilan Sizma
Testi senaryolari

Makalenin bu béliimiinde daha 6nceden sizma testi
yapilmamis kapali bir ag yapisinda agikliklar test
edilerek gerekli giivenlik 6nlemleri alinmadig1 zaman
olusabilecek tehlikeler ortaya konmustur. Agin
icerisinde bulunan erisim noktasi, yonlendirici
(router), switch ve c¢esitli sunuculara yapilan ataklar,
gercek bir sistem Uuzerinde uygulanarak elde edilen
sonuglar analiz edilmistir*.

SIZMAN TESTLERININ
YAPILMAS|

S[ZMA TESTi DEGERLENDIRME
RAPORU

“YAPILMASI GEREKENLER»
KONTROL TESTLERI

YAPILMASI GEREKENLERIN
BELIRLENMES]

ACIL EYLEM PLANLAMASI

ILERLEMES] DENETLENMES|

ACIL EYLEM PLANI
OLUSTURULMASI

Sekil 1. Sizma testi yasam donglisii
3. 1. Gelistirilen uygulamaya ait bir ag prototipi

Bu ¢alismada yapilan ataklarin test edilebilmesi icin
degisik sekillerde ag yapilarnt kurgulanmistir. Ag
yapilart olusturmak icin Tablo 1'de gelistirilen
uygulamaya ait ag prototipi ara¢ ve gerecleri

etiketlenmis ve ag iizerindeki rolleri verilmistir.
Prototip ag ilizerinde Tablo 1'de verilen ara¢ ve
gereclerin uygun baglantilar1 yapilarak belirli saldir
uygulanmasi

senaryolarinin
(Akyildiz, 2013).

gerceklestirilmistir

Sekil 2. Uygulama ag prototipi

* Uyari: Bu makalede yer alan hususlar ile yapilan testlerin tumu
egitim-6gretim amaclh olup; bunlarin her ne sekilde olursa olsun
yasadisi kullanilmasindan dogabilecek sonuglar ve yasal ylikimlulikler
yazarlari  baglayici degildir. Kullanilan tim test araglarinin,
yontemlerin, orneklerin ve vyapilan testlerin yasadisi kullaniimasi
halinde yazarlar sorumlu tutulamaz.
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Sekil 3. Uygulama ag haritasi

Saldir1 senaryolarinin uygulanmasi i¢in Sekil 2’de
uygulama ag prototipi resmi ve Sekil 3’de de
uygulama ag haritasi gosterilmistir.

Tablo 1. Gelistirilen uygulamaya ait ag prototipi test

arac ve geregleri

Etiket Arag ve Geregler Roli

1 Cisco layer 2 switch  Agici iletisim i¢in

2 Airties yonetilemeyen Ag ici iletisim i¢in
switch

3 Airties erisim noktas1 Kablosuz ag i¢i
(access point) iletisim icin

4 Alfa kablosuz ag kart1i Kablosuz ag sifresi
1 adet kirmak icin

5 Everest kablosuz ag  Kablosuz ag sifresi
kart1 2 adet kirmak icin
Slink USB’den Giivenlik duvari

6 ethernete cevirici3  arayiizii olusturmak
adet

7 HP notebook 1 adet

Pfsense giivenlik
duvari yazilimi i¢in

8 DELL notebook

Windows XP, 7, Server
2003 Metasploitable
Linux isletim
sistemleri ve Vmware
sanallastirma yazilimi

9 DELL notebook

Kali Linux ve
Backtrack linux
isletim sistemleri ile,
Vmware sanallastirma
yazilimi i¢in

Backtrack linux
isletim sistemi ile

10 LENOVA notebook Dvwa, Webgoat
similasyon
programlari icin
Android isletim

11 SAMSUNG Tablet sistemi ve Son

kullanici icin

Sekil 3’deki uygulama ag haritas1 incelendiginde,
uygulamalarin yapilabilmesi i¢cin ag prototipinde
Pfsense iizerinde alt ara yilizler olusturularak,
iizerinde VLAN 1 ve VLAN 10 yapilandirilan Cisco
switch ile Dotlq protokolii kullanilarak, switch
iizerinde farkli iki ag yapist olusturulmustur.
Giivenlik  duvarmmin  baska bir ara yiiziine
yonetilemeyen Airties switch baglanmistir. Diger ara
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yluziine ise Airties erisim noktas1 baglanmistir.
Gelistirilen ag prototipi ile internete erisim
saglayabilmesi icin Pfsense giivenlik duvar ile

modem baglantis1 yapilmistir. Ag prototipi lizerinde
mevcut bilgisayarlarda sanallastirma ortamindan
yararlanilarak, Microsoft Server 2003, Metasploitable
Linux, Microsoft Windows XP, Microsoft Windows 7
sanal sunucu olarak kurgulanmistir. Sizma testi
senaryolarinin uygulamalarinda saldir1 testlerinin
yapilabilmesi icin Backtrack Linux ve Kali Linux
isletim sistemleri kullanilmistir. Kurgulanan isletim
sistemleri iizerinde Apache Web sunucu, uzak masa
tistii baglantisi, SSH, FTP gibi servisler kurularak bu
servislerden yararlanilmistir. Ayrica, aglar arasi
iletisimin saglanmasi, ve kisitlanmasi gibi islemlerin
yapilabilmesi i¢in giivenlik duvari ilizerinde paket
yonlendirmesi (routing) ve paket filtrelemesi
islemleri yapilmistir (Akyildiz, 2013).

3.2. Uygulamaya ait sizma testi senaryolari

Makalenin bu béliimiinde, uygulamaya ait ag
prototipi lizerinde sizma testleri i¢in yedi adet saldir1
senaryosu verilmistir.

3.2.1. Senaryo I: Fiziksel uygulama testi

Fiziksel olarak cihazlarin yanina yaklasilabildigi anda
sifrelerin baypas edilebilmesi, gerekli giivenlik
onlemleri alinmadiginda atak yapan kisiler i¢in ¢ok
basit bir hal almistir. Fiziksel giivenligin 6neminin
anlasilabilmesi icin fiziksel olarak erisilebilen bir
bilgisayarin sifre baypas islemi Sekil 4 gdsterilmistir.
Windows isletim sisteminin agilisinda sol alt ekranda
c¢ikan simgenin igerisine, cmd.exe  dosyasinin
kopyalanmasi ile isletim sisteminin agilisindaki sifre
ekraninin sol alt kdsesinde bulunan ikon, utilman.exe
yardimiyla terminal agilarak, admin yetkisiyle
kullanic1 tanimlanabilmistir. Daha sonra tanimlanan
kullanici ile sisteme admin yetKkisi ile giris yapilmistir.
Bilgisayar Backtrack Linux isletim sistemi ile agilarak,

cmd.exe  ve  utilman.exe  dosyast  lizerine
kopyalanmistir.
% %
o
% %

s
~

3.2.1. Senaryo II: LAN’da ortadaki adam saldiri
testi

Bir¢ok organizasyon kurum ve kurulus disaridan siki
giivenlik dnlemleri almalarina ragmen, kendi i¢ ag
yapisinda (LAN) gerekli gilivenlik o6nlemlerini
almamaktadir. Bunun sonucunda ise agda ortadaki
adam saldirilar1 DNS aldatmacasi, STP, VTP, CDP gibi
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protokollerin kullanilmasiyla servis disi birakma
saldirilar1  yapilabilmektedir.  Ortadaki = adam
saldirilar ile yerel ag trafigi dinlenilebilmekte viris
yada zararl yazilimlar kullanilmadan, akan trafikten
son kullanicilarin verileri c¢alinabilmektedir. SSL
baypas edilerek sifreler elde edilebilmektedir. Sekil
5’de 6rnek bir ortadaki adam saldirisi gosterilmistir.
Ortadaki adam saldirisina ugrayan kullanicinin trafigi
HTTP ile akmakta olup sifreleri Sekil 5'deki gibi
alinmistir.

Sekil 5. LAN’da ortadaki adam saldiri testi

3.2.3. Senaryo III: Sunucu tarafinda yapilan saldir1
testleri

Sunucular tzerinde ¢alisan servislerde, fuzzing gibi
yontemler kullanilarak bulunan ve istismar kodlar
yazilan sifirinc giin agikliklar1 ya da (public) bilinen
acikliklar  mevcut olabilmektedir.  Sunucularin
giincellemelerinin yapilmasi sifirinci giin agikliklarini
engelleyemese de bilinen agikliklarin kapatilmasi icin
hayati 6nem tasimaktadir. Sekil 6’da ise vsftpd servisi

kullanan Linux isletimi sistemi buffer overflow
acikligindan faydalanilarak ele gecirilmesi
gosterilmistir.

Sekil 6. Linux sunucuya sizilma test

3.2.4. Senaryo IV: Son kullanici tarafinda yapilan
saldin testleri

Son kullanic1 (client) tarafli ataklar, son kullanicilar
tarafindan kullanilan PDF, Microsoft Office, Flash,
Oyun gibi uygulamalarin igerisine yerlestirilen zararh
kodlarin, son kullanicilara, toplu e-posta saldirilari
(mass mail), yemleme (phising) ya da sosyal
mithendislik yontemleri kullanilarak goénderilmesi
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sonucunda, son Kkullanicilar tarafindan acilmasi ile
bilgisayarlarin ele gecirilmesidir. Sekil 7’de satrang
oyunu gibi olusturulmus zararh kod iceren dosya son
kullaniciya gonderilmistir. Son kullanicinin  bu
dosyay1 agmasiyla bilgisayarinin ele gecirilmesi Sekil
7'de gosterilmistir. Son kullanicinin sistemine, yeni
bir  kullanici  eklenilerek  ekran  goriintiisii
alinabilmistir. Ayrica son kullanicinin bilgisayarinda
tus kaydedici (keylogger) program c¢alistirilarak
bastig1 tiim tuslar gorintiilenmistir.

Sekil 7. Son kullanici (Client) tarafina sizilma testi

3.2.5. Senaryo V: Yemleme saldirilari testi

Yemleme (phising) olarak adlandirilan saldirilar
sayesinde son kullanicilarin  sahte sayfalara
yonlendirilmesi ile sifreleri ¢alinabilmekte ve zararh
yazilimlar ytiklenilebilmektedir. Sekil 8’ de drnek bir
yemleme e-posta’st olusturulmustur. Bu senaryoda
internet iizerinden sahte e-posta atilabilen bir
siteden yararlanilmistir. Backtrack isletim
sistemindeki hazir araclar ile yada manuel olarak
yazilan programlarla da sahte e-posta atmak
mimkindir. Sekil 8'de
http://facebook.com@10.100.1.49 adresi facebook
sitesine yonlendirmesi gerekirken adres son
kullanictyi @ isaretinden sonraki I[P adresine
yonlendirecektir. Son kullanici linke tikladigi anda
sahte sayfaya yonlendirilecek sifreleri g¢alinma
riskiyle kars1 karsiya kalacaktir.
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From Name: support facebook
From E-mail: support facebook @faceboook.com

FRARERERAE
To:

@gmail.com
Subject: |Parola Dogrulama
Attachment: Dosya Seg | Dosya secilmedi
Attach another file
[ Advanced Settings |

ontent-Type:
Text:

text/html Editor

@ text/plain

Anlan fake mail asagidaki gibi hedefteki kisinin mail kutusuna diismiistir

support facebook Parola Dodrulama - Dady

Degerli kullanici

Hesabiniz ile alakal bir problem tespit edildigi icin lotfen agag
icerisinde hesabiniz acilmaz ise l0tfen destek ekibimize mail :
http-/facebook com@10. 100 1 49

Sekil 8. Yemleme e-posta saldir testi

3.2.6. Senaryo VI: Kablosuz ag saldirilari testi

WEP (Wired Equivalent Privacy) sifreleme
algoritmasi kolayca kirilabilmektedir. WPA ve WPA2
sifrelemeler ise rainbow yontemi ile
kirillabilmektedir. Kolay sifreler secildigi zaman
WPA2 sifreleri de kirilabildigi icin kablosuz
giivenlikte WPA yada WPA2 kullanilsa dahi sifreler
karmasik secilmelidir. Sekil 9 ve 10‘da kademeli
olarak WEP sifresi kirilmistir. Ag karti monitor moda
alinarak  havadaki tiim kablosuz yaymnlarin
gorintilenmesi saglanmistir. Airodump-ng araci
kullanilarak monitor edilen kablosuz ag trafigi Sekil
9 da gosterildigi gibi yakalanmistir. 50000 civarinda
yada daha fazla paket toplanarak , toplanilan
paketler ile WEP sifresinin kirilmasi planlanlanmistir.
Burada, sahte dogrulama paketleri goénderilerek
authentication ‘opn’ durumuna getirilir. Daha sonra
arp reply paketleri enjekte edilerek toplanilan paket
sayis1 arttirilir. Son olarak aircrack-ng araci ile WEP
sifresi Sekil 3.10’daki gibi kirllmistir.

CH 8 ][ Elapsed: 5 mins ][ 2014-04-12 07:03

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH
18:28:61:21:87:30 -34 100 1049 89922 3 8 54e WEP WEP OPN
BSSID STATION PWR  Rate Lost Frames Probe
18:28:61: ] 1=-1: (] 9
18:28:61: -9 54e-54e 2 202658

File Edit View Terminal Help

root@bt: # aireplay-ng -1 © -a 18:28:61: mon@
o source MAC (-h) specified. Using the device MAC (0@:
06:58:26 Waiting for beacon frame (BSSID: 18:28:!

)

| on channel 8

:58:26 Sending Authentication Request (Open System) [ACK]
6 Authentication successful

6 Sending Association Request [ACK]

:26 Association successful :-) (AID: 1)

root@bt: # |:|

File Edit View Terminal Help

root@bt: # aireplay-ng -3 -b 18:28: -h mon@

Sekil 9. Sahte dogrulama paketi
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x root@bt:

Sekil 10. WEP sifre kirma

3.2.7. Senaryo VII: Uygulama alaninda yapilan
saldir testi

Uygulama kodlarinin ¢ok wuzun olmasi, insan
dikkatsizligi, calisan elemanlarin kalifiye olmamasi
gibi durumlardan dolay1 uygulama tarafinda string ,
integer , blind sql injection agikliklar1 ortaya
cikabilmektedir. Ornegin  SQL  sorgularinin
filtrelenmemesinden dolay1 bir sisteme ait olan veri
tabanlari ele gecirilebilmektedir. DWVA simiilasyon
programinda yapilan saldir1 sonucunda Sekil 11’de
gosterildigi gibi veri tabanindan tablolar ¢ekilmistir.

User ID:

bmit

1D: admin'or'l'="],
First name: admis
Surname: admin

Database: mysql

[23 tables]
| columns_priv

ID: admin'or'l'=" db

First name: Gordon

Surname: Brown

| event
| func

Host localhost | general log
UserAgent ozila/5.0 (XLL Linu 16865 0n 86, 64; v:14.0) Gecko2010010L.. I ::%P-E:TE:?;V
Accept téticssq=0.1 i mg—m‘{:ﬂnn
Accept-Language  enUs en;q=0.5 | help topic
Accept-Encoding qzip, deflate | host

Connection keep-alive | ndb_binlog_index
Referer hitp:localhostidvwajvulnerabilities/sgliffid=admin%270r%271" | plugin

Cookie security=low; PHPSESSID=csl1fo%zoikudkhin7vige6dks proc

rnnt@ht:/pentest/datahase/sqlmap#'py hop-sqlmap.py -u 'http://localhost/dvwa/vulnerabilities/sqli/?id=adm
1n%270r5%271%27%30%271&Submit=5ubmi t#* - - cookie="PHPSESSID=c511f9teoi kudkhlnTva66dke; security=low' --cur
rent-user --current-db --tables

Sekil 11. SQL injection saldir testi

Sekil 12’de kaynak kodlardan XSS agiklig1 oldugu ¢ok
rahat gorilebilmektedir. XSS agikhiginin oldugu
kutunun igerisine yazilan javascript kodlar1 ile bu
acigin oldugu gosterilmistir.
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<7php

if(isset(S_POST( 'btnsign 1))
«

Smossage - trim(s_POST( ' mtxMessage'1):
ame - trim($_POST( ' txtName')):

Smossage - stripslashes(Smessage):

Smessage - mysql real escape string(Smessage):

Sname - mysql_real escape string(Sname):

Squery = “INSERT INTO guestbook (comment,name) VALUES ('Smessage’. Sname’):~;:
Sresult - mysql _query(Squery) or die(’=<pre=' . mysql_error() respre= ):

fPentester
<SCrpt>Mon( hello X88" )</Schpts]

7>

J

Sign Guestbook |

hello xss.

Sekil 12. XSS acikligi saldir testi

Yetkilendirme hatalarindan dolay1 olusabilecek bir
aciklikta Sekil 13’de gosterildigi gibi istismar
edilmistir. Burada kullanict kaydolurken yetki
kontroli yapilmistir. Kullanici kaydolduktan sonra
belirli kisilerin profillerini goriintillemeye yetkili
olmasina ragmen, saldir1 yapan kisi yaptig1 istekleri
Burp Suite araci ile keserek kendi ID numarasi ile
yonetici kullanicisinin ID numarasini degistirerek
gormeye yetkili olmadigi bilgileri
gorintileyebilmistir (Akyildiz, 2013).

[' Welcome Back Tom - Staff Listing Page

POST /VebGoat/attack?Screen=374menu=200 HTTP/1.1

Host: localhost

User-Agent: Mozi11a/5.0 (Vindovs: U: Vindova NT £.1; en-US: rv:l
Accept: text/xml,application/xml,application/xhtml4xnl, text/html;
Accept-Language: en-us,en;q*0.5

Tom kullanisinin sayfasi

Select from the list below

Tom Cat (employee) I Accept-Encoding: gzip, detlate
Accept-Charset: 150-8059-1,utt-8:q=0.7,*:q=0.7
Keep-Alive: 300
(~——————Proxy-Connect ion: keep-alive
| SearchStal poterer: neep://localhost/VebGoat/attack?Screensd? menur200
ofkg|Cook1e: ASFD2EAEEFE 3
gorization: Basic 23V1e3QEZ3VIeIgm
(ogad) Qpe: APpLACAtion/x-vev-torm-ur lencoded
| Logout o, 34
19 flanics erigan kontrol tam saglanmanys,
i ‘W lemployee_
r ] 1 POST /Venoef QScreens 17 inanus200 HTTP/1.1
TomCatlemployee)  []  [ucac: socapepe
Passiod ™ ser-Agent:| Whz1fid/s.ONFindovs: U; Vindovs NT €.1; en-US; £vil.8.0
ASSON Accepe: 1 /xm1, applicat ion/ xhtml+xml, text/html:qe0
- Accept-Langhage 3 ¢
Logn | P
Accept-Chacpeg : 0.7, %:q70.7

Feep-Alivel 3
Proxy-Conndet fon| Heep-alive

Reterer: hekpl// 1host/YebGoat/attan

Cookie: JSERSION| ASFD2E4EEFE 3
Authorizatide: Bisfe ZIV1cIQEZIVielQ=
C°H"h‘-1“19y"“‘ ation/ u%
Content-Lendfh: 34105 olan id pumarast 101 yapdmusta
ewloyee_lon-‘\'levhetne

Sekil 13. Yetkilendirme agiklig1 saldir testi

2Screens7dmenus200

4. Sonuglar ve Oneriler

Calismada  yapilan  testler sonucunda son
kullanicilarin bilgisayarlarina fiziksel erisim halinde,
sifreleri baypas edilmis, ortadaki adam saldirilar ile
sifreleri alinmis, sahte mailler ile farkli sitelere
yonlendirilmis, sahte e-posta atilarak truva ati
saldirilart yapilmis, web sitelerindeki SQL injection,
XSS agikliklari, yetkilendirme agikliklar1  gibi
acikliklar istismar edilmis, kablosuz ag ortamlardaki
bilinen giivenlik ac¢ikliklar1 incelenerek, bunlarin ¢ok
ciddi sonuglara neden olabilecegi goriilmistiir.

Fiziksel giivenlik énlemlerinin alinmasi: 1SO 27001
gibi standartlar géz o6niine alinmali, bu dogrultuda
fiziksel olarak alanlar giivenlik seviyelerine gore
ayrilmaly, izleme sistemlerinden yararlanilmaly, yetki
ve  sorumluluklar  dahilinde  giris izinleri



T. Yigit, M. A. Akyildiz, Sizma Testleri Icin Bir Model A Uzerinde Siber Saldir1 Senaryolarinin Degerlendirilmesi

hard disk
bilgisayar

tanimlanmali, gerektigi durumlarda
kriptolama yontemleri, BIOS sifreleri,
kilitleri ve alarm sistemleri kullanilmalidir.

Ag giivenligi: LAN ortadaki adam saldirisinda
gorildigi tUzere i¢ aglarda yapilan saldirilar
engellenmediginde ¢ok biiyiik gtvenlik agikliklarina
sebep olabilmektedir. Yapilan uygulamada switch
cihaz diizglin yapilandirilsaydi, yani arp inspection,
port security, dhcp snooping, DOT1X, ipsourceguard
gibi giivenlik konfigilirasyonlar1 switch {izerinde
yapilmis olsaydi saldirt basarih olmayacakti. Ote
yandan I[PS, IDS, DLP, e-posta giivenlik cihazlar
diizgiin yapilandirildiginda disardan e-posta ile son
kullanicilara yapilan saldirilarin olusturdugu risk
azaltilabilmektedir. SSL  denetimi etkin hale
getirilerek atak yapan kisilerin HTTPS, SSL ve TLS ile
olusturduklar1  tiineller engellenebilir.  Burada
lizerinde durulmasi gereken en 6nemli noktalardan
biri ise, bir kurum yada kurulusun cihazlara
yaptiklar yatinnmlardan ziyade, ¢alistirdig1 giivenlik
personeli nitelikli degilse yapilan yatirimlarin bosa
gittigidir. Ise alinacak elemanlarin  savunma
(defansive) bilgi ve tecriibeleri géz 6ntine alinmali,
yetkin sertifikalara sahip olmalarina dikkat edilmeli,
hatta aglarda yapilmasi gereken giivenlikler ilgili
kuruluslar tarafindan standart haline
getirilmelidirler. Yukaridaki orneklerde gorildigi
gibi  switch  izerinde var olan gilvenlik
konfiglirasyonu yapilmadigi icin saldir1
yapilabilmistir. Sistemler oniindeki IPSler acik
olmadig1 icin sizma engellenememistir. Sahte e-
postalarin  engellenmesi  konusunda e-postalar
elektronik imza kullanilarak gonderilmelidirler.
Elektronik imzalarda genel (public) ve 6zel (private)
anahtar ¢iftleri bulunmaktadir. Mail gilivenlik
cihazlar1 uzman kisiler tarafindan yapilandirilmalidir.
Domain bazh kisitlama ile sistem giivenligi (6rn.
ACTIVE DIRECTORY ) saglanmalidir. Kullanicilar i¢in
yetkilendirilmeler tanimlanmalidir. Son kullanicilarin
bilgisayarlarina siirekli gilincellenen anti viris
programlari kurulmali NAC cihazlar ile
glincellemeler stirekli kontrol edilmelidir.

Periyodik sizma testleri: Periyodik olarak sizma
testleri uzman Kkisiler tarafindan yapilmalidir. Eger
imkanlar el veriyorsa mutlaka bir sizma testi uzmani
calistirilmas1 gerekmektedir. Sifirnci giin agikliklar:
siirekli olarak takip edilmesi gerekmektedir.
Acikliklarin koéti niyetli kisilerden 6nce bulunmasi,
sizma testi uzmani ile gilivenlik ekibinin senkron
calismalan ile kapatilmasi kurum veya kuruluslari
ileride olusabilecek risklerden korumak adina
atilabilecek cok onemli bir adimdir. Saldir1 yapan
kisilerin saldir1 mantig ile sistemlere saldiran beyaz
sapkali giivenlik uzmaninin buldugu aciklar
raporlamasi kurum ve kuruluslar i¢in hem
optimizasyon hem de giivenlik saglayacaktir.

Gerekli  egitimlerin  aldirilmasi:  Strekli gelisen
teknolojinin takip edilebilmesi adina teknik ekibe
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belli periyotlarda teknik egitimlerin aldirilmasi
gerekmektedir. Ote yandan calisan personele
uygulamali olarak farkindalik egitimlerinin uzman
kisiler = tarafindan  verilmesi sarttir.  Sosyal
miihendislik saldir1 yapmak i¢in ¢ok etkili bir silahtir.
Insan faktoriinden yararlanan sosyal miihendislik
saldirilarinin  riskinin azaltilmas1 i¢in  gerekli
farkindalik egitimleri sarttir.

Uygulama giivenligi: Yazilimlarin ¢ok uzun kodlardan
olusmasi, insanlarin yorgunlugu dikkatsizligi yada
bilgi eksikliginden kaynaklanan agikliklar mevcut
olabilmektedir. Bu acikliklarin kapatilabilmesi i¢in
WAF (web giivenlik duvari), veri tabani giivenlik
duvart gibi cihazlarin uzman Kkisiler tarafindan
yapilandirilmasi 6nemlidir fakat yeterli degildir. Bir
yazilimin yapilmas1 asamasinda, yazilim siirekli
olarak giivenlik testlerinden ge¢melidir. Yazilim
kullanilmaya baslandiktan sonra dahi uzman Kkisiler
tarafindan  periyodik  olarak sizma testleri
yapilmalidir. Ornegin web sitesi yazilirken daha
yazilma asamasinda giivenlik testleri yapilmalidir.
Web sitesi devreye alindiktan sonra da uzman kisiler
tarafindan sizma testleri belirli periyotlarda
yapilmalidir ve sifirinci giin acgikliklar: siirekli takip
edilmelidir.

Gerekli politikalarin hazirlanmasi: Kullanicl, firewall,
ag, sistem, web uygulamalari, yetkilendirme, IPS, IDS
sizma testi gibi politikalar hazirlanmaly, hazirlanan bu
politikalar kesin bir sekilde taviz vermeden
uygulanmalidir.
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