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Bilisim teknolojileri bazi klasik suglarin daha kolay islenmesine
imkan vermesinin yaninda, yeni tip suglarn da ortaya gikmasini
saglamigtir. Gindmizde internetin sagladigi imkanlar sayesinde
siber sug islemek icin eskisi kadar teknik bilgi ve beceriye sahip
olmaya gerek kalmamgtir. Bununla beraber, bilisim teknolojilerine
olan bagimliigin giderek artmasi, bireylerin su¢ magduru olma
riskini artirmasinin yaninda siber alani da ulusal giivenligin 6nemli
bir pargasi konumuna getirmistir. Bu yiizden siber giivenlik son
yillarda en fazla tartisilan konulardan birisi haline gelmistir. Ancak
siber giivenlik konusu Tirkiye'de gereken 6nemi gérmemekie,
sadece sansasyonel olaylar ertesinde giindeme gelmektedir. Bu
alandaki bilgi birikimine katkida bulunmak amaciyla bu g¢alismanin
ilk boliminde siber sug turleri ele alinacak, ikinci bolumindeyse
Tarkiye’nin siber sug istatistikleri sunulacak ve siber guvenlik
politikalar incelenecektir.

Anahtar Kelimeler: Siber Sug, Siber Givenlik, Siber Alan, Bilisim
Hukuku

Abstract
Beside facilitating commission of traditional crimes, information
technologies have rendered emergence of new type of crimes. With
the help of opportunities provided by the internet, today criminals no
longer need technical capacity to conduct cyber crimes. At the same
time, the rising dependency on the information technologies has
increased the risk of being a victim of cyber crime and make cyber
space an important part of national security. For that reason, cyber
security has become one of the most debated issues. However,
cyber security issues are not given adequate importance in Turkey,
and discussed only after some remarkable incidents. In order to
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contribute to the literature on this topic, first part of this study will
cover types of cyber crimes, the second part will present cyber
crime statistics of Turkey and analyze her cyber security policies.
Keywords: Cyber Crime, Cyber Security, Cyber Space, Cyber Law

Girig

Ulkelerin bilisim teknolojilerine ve ozellikle internete olan bagimliliklar her gegen giin
artmaktadir. Bugiin kiiresel ag Gzerinde giinliik 294 milyar e-posta mesajinin génderildigi,
bir giinde 168 milyon DVD’lik bilginin retildigi tahmin edilmektedir. Youtube sunucularina
ginliik 864.000 saatlik video yiklenmekte, Netflix kullanicilari bir giinde 22 milyon saat TV
veya sinema seyretmektedirler. Diinya niifusunun yaklasik tcte ikisinin internet baglantisi ve
%20’sinin sosyal aglara tyelikleri bulunmaktadir. Yine diinya nifusunun %85'’i cep telefonu
kullanmakta ve bunlarin %15'i cep telefonlanyla aligveris yapmaktadirlar (Klimburg, 2012).
Bu rakamlar bilisim teknolojilerine olan bagimliigin ne derece arttigini gostermektedir.

Bilisim teknolojileri, hayati kolaylagtirma adina sagladiklan imkanlarin yaninda,
givenlik boyutunda da yeni kaygilarnin gelismesine sebep olmustur. Artik bu yeni diinyada,
fiziksel temasa veya magdurla ayni yerde bulunmaya gerek duymadan hirsizlik, dolandiricilik
gibi sug fiilleri mimkiin hale gelmistir. Bunun yaninda bilisim teknolojileri su¢ gruplarinin
veya teror orgatlerinin iletisim becerilerini artirmig, propaganda imkanlanni gtiglendirmis ve
yeni faaliyet sahalaninin ortaya ¢ikmasini saglamistir.

Bu calismada siber suglar incelenecek ve siber givenligi saglamak igin uygulanan
politikalardan bahsedilmistir. Galismanin son bélimiinde genel olarak siber giivenlik
politikalar ve Glkemizdeki uygulamalara yer verilmistir. Bu kisimda, UTSAM (Uluslararasi
Terdrizm ve Siniragan Suglar Arastirma Merkezi) tarafindan konuyla ilgili kamu ve 6zel
kurumlardan uzmanlann katiimiyla 26-27 Subat 2013 tarihlerinde Ankara’da diizenlenen
Siber Giivenlik ve Siber Terdrizm Galistayi’'nda yapilan odak grup toplantilarindan edinilen
veriler kullanilmigtir.

1. Siber Sug

Bilisim teknolojileriyle alakali pek ¢ok kavramda oldugu gibi siber suglara ve siber giivenlige
iliskin kavramlarin da Tirkgemizde yerlesik ve yaygin olarak kullanilan karsiliklan heniiz
bulunmamaktadir. Bu sebeple siber sug kavramindan once siber (cyber) kelimesinin
aciklanmasi gerekmektedir. Siber, bilgisayar veya bilgisayar aglanini ilgilendiren veya iceren
kavram yahut varliklar tamimlamak igin kullanilan bir kelimedir. Yine sik¢a kullanilan siber alan
(cyber space) kelimesi de birbiriyle baglantil donanim, yazilim, sistem ve insanlarn iletigim
ve/veya etkilesimde bulunduklan soyut veya somut alani tarif etmek igin kullanlmaktadir
(Klimburg, 2012). Bilisim sistemleriyle alakali suglar bu makalede oldugu gibibazi ¢aligmalarda
“siber suclar” olarak isimlendirilirken; baska calismalarda “bilgisayar sugu,” “elektronik
sug,” “dijital sug” veya “ileri teknoloji suglan” ifadelerine rastlamak mimkiindir. Kullanilan
ifadeler farkli da olsa anlatiimak istenilen kavram genelde “bilisim sistemine yonelik veya
bilisim sisteminin kullanildigi suglar” olmaktadir (Karagiilmez, 2011:44). Tanimin kapsadigi
genis alan siber suglarin degisik sekil ve iceriklerde olabilecegini ve klasik suglarnn siber alan
ile farkli bicim ve yogunlukta temas edebilecegini ima etmektedir. Esasinda teknolojideki
gelisiminin tahmin edilemezligi de boyle genis bir tarifi zaruri kilmaktadr.
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Siber sug kavramiyla birlikte izah edilmesi gereken baska bir kavram da siber giivenlik
kavramidir. Hatta hangi aktivitelerin siber sug oldugunun anlagilabilmesi icin éncelikle siber
giivenlik kavraminin tanimlanmasi daha dogru olacaktir. Siber giivenlik kavrami da (izerinde
uzlagl saglanmig bir kavram olmayip bilgi giivenligi (information security) ve bilgisayar
glvenligi (computer security) kavramlan ile benzer manalarda kullanimaktadir. Benzer
denilmesinin sebebi bilgi givenligi kavraminin gogunlukla kisisel ve kurumsal verilerin
guvenligiyle ilgili bir kavram olarak; bilgisayar guvenligi kavramininsa biligim sistemlerinin
guvenligi olarak anlasiimasindandir. Her iki kavram da ortak 6geler icermektedir ancak odak
aldiklar konular agisindan bazen farklilik tagiyabilmektedirler.

Siber giivenlik kavraminin tarifi daha cok bilisim sistemlerinin temel malzemesi
olan bilgi dizerinden yapilmaktadir. Buna gore siber &lemin gtivenli olabilmesi igin bilginin
gizliligi (confidentiality), bdtinligd (intergrity) ve erisilebilirligi (availability) saglanmasi
gerekmektedir (Goodrich ve Tamassio, 2010). Gizlilikten kasit bilginin sadece ilgili kisilerce
erisilebilmesi anlamina gelmektedir. Burada erisim kavrami yazili bir bilginin okunmasi
anlamina gelebilecedi gibi bilisim sistemlerinde saklanan bilginin sadece yetkili kisilerce
goriintilenmesi, cikti olarak alinabilmesi hatta bazi hassas bilgilerin varligindan sadece
yetkililerin haberdar olmasi gibi anlamlar da ifade eder. Bilginin biitinliigu ise bilisim sistemleri
vasitasiyla depolanan bilginin degistirimemis, kismen veya tamamen de olsa silinmemis,
yok edilmemis olmasidir. Son olarak erigilebilirlik, saklanan bilginin gerekli durumlarda yetkili
kisilerce ulasilabilir olmasinin gereKliligini anlatmaktadir. Ozellikle erigilebilirlik ile diger iKisi
arasinda ters bir iliski bulunmaktadir. S6yle ki; bilginin gizlili§ini veya biitiinlugiin gelistirmeye
yonelik alinacak tedbirler erisilebilirligi ters yonde etkilemekte, erigilebilirligin geligtirimesiyse
gizlilik ve bitiinligu tehlikeye atabilmektedir.

Siber suglarinin tasnifine iligkin farkl yaklagimlar bulunmaktadir. Literatiire bakildiginda
“bilgisayar sistemleri vasrtasiyla islenen klasik suglar” ve “bilgisayar sistemlerine yonelik
suglar” seklindeki (Karagiilmez, 2011) genel tasnifin yaninda, “kimlik hirsizigi,” “cevrim
ici taciz,” “yetkisiz erisim,” “dolandiricilik” ve “erisim gerektirmeyen siber suglar” seklinde
(Easttom ve Taylor, 2011) biraz daha detayh tasniflere rastlamak mimkiindir. Tasniflerdeki
farklilik bir yoniiyle teknolojinin siirekli gelismesine ve sabit bir aynm yapiimasinin zorluguna
diger yoniiyleyse yapilacak tasnifin kullanim amacina baglanilabilir. Bu ¢alismada Avrupa
Komisyonu’nun 2007 tarihli bir tebliginde yer alan “elektronik aglar vasitasiyla islenen klasik
suglar,” “elektronik medya Uzerinde yayinlanan yasa digi igerige iliskin suclar” ve “elektronik
aglara has suglar” seklindeki tasnif dzerinden bilisim suglarinin tiirleri anlatilacaktir. Gelecek
alt baghklarda bu gruplar altinda yer alabilecek sug¢ tdrlerinin sik karsilagilaniarindan
bahsedilecekir.

1.1. Elektronik Aglar Araciligiyla i§lenen Klasik Suglar

1.1.1. Dolandincilik

Elektronik aglar vasitasiyla islenen klasik suglann basinda dolandiricilik suglan yer
almaktadir. TCK Madde 157°de dolandircilik sugu; “Hileli davraniglaria bir kimseyi aldatip,
onun veya basgkasinin zararina olarak, kendisine veya bagkasina bir yarar sagla[ma]” olarak
tanimlanmigtir.  Nitelikli dolandincilik sugunu tamimlayan madde 158 (f) bendi dolandincilik
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sugunun; “Bilisim sistemlerinin, banka veya kredi kurumlarnin arag olarak kullanimasi
suretiyle” iglenmesini nitelikli dolandircilik olarak kabul etmig ve agirlagtirici sebep olduguna
hikmetmigtir.

internet iizerinde rastlanan yaygin dolandinicilik tiirlerinin basinda yatinm teklifleri yer
almaktadir. Bu tiir dolandincilik tekliflerinde magdurlar genellikle kiigtik bir yatinmla biyik
miktarda para kazanabileceklerine inandinimaktadirlar. Mesela, magdurdan, piyangodan
kazandigi veya kendisine miras olarak kaldigi s6ylenen bir meblagin hesabina aktariimasi
icin gerekli olan islem maliyetini 6demesi istenilir. Bu teklifler genellikle e-posta araciligiyla
magdurlara ulagmaktadir. Dolandircilar insanlarin gogunun bu tip e-postalara cevap
vermeyeceklerini bildiklerinden yizlerce, binlerce adrese ayni e-postayr gondermektedir.
Dolayisiyla istenmeyen e-postalarin (spam) hedeflerinden birisi de dolandinciliktir. E-posta
alicilaninin ok ufak bir kismi bile génderilen teklifi ciddiye alsa dolandiricilar icin énemli bir
bagari olacaktrr.

Yatinm teklifi dolandinciidinin belki de en meshuru “Nijerya Dolandinciigi” veya
“419 Dolandiriciigr” olarak adlandinimaktadir'. Dolandirici kisi veya kisiler cok sayida adrese
istenmeyen e-posta atarak kendisinin Nijerya’da vefat etmis, taninan ve belli bir sosyal statiisi
olan (bazen doktor, bazen hiikiimet gdrevlisi) bir kisinin yakini oldugunu; bu kisiden intikal
eden yiiksek meblagda parayi, giivenlik gerekcesiyle Glke disina gikartmaya caligtigini; yine
giivenlik gerekgesiyle bu transferi normal yollardan yapamadigini, eger kabul ederse e-posta
alicisinin banka hesabini kullanarak parayi transfer etmek istedigini ve karsihiginda belli bir
iicret 6deyecegini belirtmektedir. Kabul ediimesi halinde magdura normal posta yoluyla bazi
sahte dokiimanlar gonderilerek ikna edilmekte ve sonrasinda magdurdan vergi veya havale
masrafi adi altinda belli bir meblagi géndermesi talep edilerek magdur dolandirimaktadir.
419 Dolandinciigr eski de olsa hala can yakmaya devam etmektedir. Amerika’da faaliyet
gosteren Internet Crime Complaint Service'in (IC3) 2011 raporunda ABD’de internet (izerinden
dolandincilik hakkinda yapilan sikayetlerin yaklasik %21’inin bu tip dolandinciliklar oldugu
belirtilmektedir. Bu dolandirciliklar bagka suglara da sebep olabilmektedir. Mesela 2003
yilinda Gek Cumbhuriyeti'nde yagayan 72 yagsindaki bir kisi bu sekilde kaybettigi 600.000
dolar civanindaki parasini geri alamayacagini 6grenince bir Nijerya Biyikelciligi ¢caiganini
oldirmistar (Sullivan, 2003).2

SIk karsilagilan diger bir dolandincilik tiirli de internet izerinden satig yoluyla
yapilandir. Bu tip dolandinciliklarda magdur, aradigi bir mali internette iyi bir fiyata bulur veya
zor bulunan bir mala internet (izerinde rastlar. Mali satin almak igin 6deme yaptiktan sonra
ya mali hi¢ teslim alamaz yahut ilanda belirtilenden daha disiik degerde bir mal kendisine
gonderilir. Bu dolandincilik trintin ikinci el araglar zerinden yapilani yayginlagmaktadir.
Satici genellikle bir intiyag halinden dolay! aracini acele satmak zorunda oldugunu, bu
yiizden de normalden daha ucuz bir fiyat istedigini, alicilarla yiiz yiize gorigmesinin mimkiin
olmadigini, Gicretin belirtilen hesaba havalesinden sonra aracin alinabilecegini belirtmektedir.

! “Nigerian fraud,” “419 scam” veya “Nigerian 419 scam” gibi farkli isimlerle adlandinimaktadir. 419 olarak
adlandinimasinin sebebi dolandincilik suglarinin ilgili Nijerya kanununda tanimlandigi b6limiin numarasiyla
alakalidir.

2 Galismada yer yer yabanci iilkelere ait istatistiklere yer verilmistir. Ulkemize ait istatistiklerin verilmeyisi,
bu seviyede rakamlann olmayigindan yahut elde edilememesinden kaynaklanmaktadir. Yabanci (ilkelere ait
istatistikler her ne kadar tilkemizdeki resmi ortaya koyamasa da, konu hakkinda fikir vermek agisindan faydali
olacagi diistiniildiginden calismaya eklenmistir.
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Yine Crime Complaint Service’in rakamlarina gére 2011 yilinda bu sekilde 88,2 milyon dolar
dolandircilara kaptinlmistir.

Dolandincilik baghgr altinda bahsedilecek orneklerin sonuncusu internet (izerinde
kurulan romantik iligkiler vasitasiyla yapilanlardir. Bu tip olaylarda dolandircilar sohbet
kanallarinda, arkadaslik sitelerinde veya sosyal aglarda arkadaslik iliskisi veya romantik bir
iligki kurabilecegi bir es arayan kisileri arastirmaktadirlar. Dolandincilar kurbanlannin sevgisini
ve glvenini kazanabilmek igin tiirldi yola bagvurmakta, kurbanlariyla gergek hayatta temasa
gecerek gigek vb. hediyeler gonderebilmektedirler. Magdurun giivenini kazandiktan sonra
degisik sikintilar i¢inde olduklarini ve bazi ihtiyaglannin oldugunu belirtip para sizdirmaya
galigmaktadiriar. Crime Complaint Service istatistiklerine gore 2011 yilinda bu yolla 50,4
milyon dolar dolandircilik yapilmistir.

1.1.2. Sahtecilik

Elektronik adlar vasitasiyla islenen diger bir sug tirii de sahteciliktir. Sahteciligi bir seyin
kopyasini gercekmis gibi sunmak olarak tamimlayabiliriz (Mobbs, 2003). Bilgisayar
vasitasiyla basili materyallerin sahteciligini yapmak daha kolay bir hale gelmis ve buna
ilaveten dijital belge ve bilgilerin sahteciligi konusu da gindeme girmistir. Bu kapsamda
ilk akla gelen sug olan kimlik hirsizigi, bagkasina ait kisisel verilerin ele gegirilmesi ve bu
verilerin dolandincilik veya aldatma amaciyla kullanimasidir (Easttom, 2011: 7). Amerikan
Adalet Bakanlgi verilerine gore 2005 yilinda toplam 6.424.900 kisi kimlik hirsizigr magduru
olurken bu rakam 2010 yilinda artarak 8.571.900’e yiikselmistir. Kimlik hirsizigi genellikle
ekonomik kazang igin yapilmakla beraber, farkli hedefleri de olabilmektedir. Mesela, kimlik
bilgileri bir kisinin itibarini zedelemek amaciyla (internetten pornografik materyaller siparig
etmek gibi islemlerde) kullanilabilir.

Kimlik hirsizhgr gibi baskasina ait kisisel verileri elde etmek icin kullanilan metotlarin
basinda offalama (phishing®) olarak adlandinlan yontem gelmektedir. Dolandiricilik
yontemlerinde oldugu gibi oltalama yonteminin de pek ¢ok ¢esidi bulunmaktadir. Oltalama
genellikle e-posta aracilijiyla yapiimaktadir. Oltalama yapan kisiler Facebook gibi popiiler
sitelerin, aligverig sitelerinin veya finansal kurumlara ait internet sitelerinin tipatip benzerlerini
yaparak internet iizerinden yayimlar ve rastgele gonderdikleri e-postalarda belirttikleri degisik
mazeretlerle magdurlan bu sahte web sitelerine yonlendirirler. Bu sekilde hazirlanmig sahte
sitelere giren magdurlar burada kullanici adi, sifre gibi kisisel verilerini girmek suretiyle
sisteme giris yapmaya caliirlar ve boylelikle bu bilgileri koti niyetli kisilerin eline gegmis
olur. Oltalama suglarinin sorusturulmasi bir kisim zorluklar icermektedir. Oncelikle kurbanlar
kimlik hirsizhgi magduru olduklanini gok sonradan anlayabilmektedirler. Oltalama yapan
kisiler ise kimliklerini gizlemek amaciyla agtiklan sahte web sitelerini belli bir siire sonra iptal
etmekte veya bagka bir sunucu tizerine tagimaktadiriar. Diger yandan bu sekilde hazirlanan
sahte web siteleri genellikle bagka (lkelerde bulunan sunucular Gzerinde bulunmakta ve

8 Phishing kelimesi ingilizce balk tutmak anlamina gelen fishing kelimesinin ilk harfinin “ph” harfleriyle
degistirimesiyle olusturulmusg bir terimdir. Bu 6zgtin isimlendirmenin, bilgisayar korsanlarinin siber alanda
yaptiklarini tanimlarken kelimenin gergek hayattaki karsiigindan (yani phishing drneginde siradan bir balik
tutma fiilinden) ayirt etmek, zekd ve yiiksek teknoloji kullanildigini vurgulamak maksadiyla tercih edildigi de
belirtilmektedir.
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hatta gogu zaman sunucunun sahibi de boyle bir sitenin varligindan haberdar olmamaktadir.
Ozellikle bilisim hukuku gelismemis iilkelerde bu sitelerin sahiplerini takip etmek ok kolay
olamamaktadir (Easttom, 2011: 7).

Kimlik hirsizig igin kullanilan baska bir yontem de malware olarak adlandinian
kot amagh yaziimlarin kullaniimasidirt. Bunlar genelde magdurun haberi olmaksizin
bilgisayara yiiklenen ve calisan; magdura ait kullanici adi, sifre, kart numarasi vb. kisisel
verileri yahut magdurun bilgisayarinda bulunan belirli dosyalan saldirgana ait bir adrese
aktaran yaziimlardir. Bazi yaziimlar kullanicinin ekraninin belli araliklarla resmini gekip bu
resimleri de internet (izerinden bagkalarina aktarabilir. Bu tip zararli yaziimlar e-posta ekinde
gelen eklentilerin agilmasi yoluyla hedef bilgisayara bulagabildigi gibi, internet tarayicisiyla
zararll kod barindiran bir internet adresini ziyaret etmek gibi basit bir yolla da bilgisayara
bulagabilir. Eger yeni dretilmig bir kdti maksath yazilim ise antivirlis programlarinca tespit
edilemeyeceginden antiviriis Greticileri bu yazihmi tanimlayana kadar magdur bilgisayardan
veri calmaya devam eder.

Hacking olarak adlandinian, bilisim sistemlerine yetkisiz erigim saglama, kimlik
hirsizig amaciyla kullanilan diger bir yontemdirs. Bilisim sistemlerine yetkisiz erigim
saglamaya yonelik birgok fark metot bulunmaktadir. Bunlarnin basinda yaziimlarda bulunan
aciklarin kullaniimasi gelmektedir. Hacker olarak adlandinlan bilgisayar korsanlari genellikle
isletim sistemlerinde veya uygulama programlarinda bulunan aciklardan istifade ederek
sistemlere erisim saglamaktadir. Sisteme girdikten sonra belli bilgileri galabilir, sisteme
istedigi zaman kolayca erisebilmek icin bir arka kapi (backdoor) olusturabilir veya sisteme
yerlestirdigi kotli maksath bir yaziim vasitasiyla sistemde bulunan bilgilerin gizlice ag
tizerinden bagka bir adrese transferini saglayabilir.

Bu sayilanlann yaninda, bilgisayar veya depolama cihazlannin galinmasi veya
kaybedilmesi, hassas belgelerin ¢alinmasi, kaybedilmesi veya kazara ¢ope atimasi
neticesinde kot niyetli kisilerce ele gecirilmesi gibi bilisim konusunda teknik beceri
gerektirmeyen yollarla da kimlik hirsiziigi gerceklestirilmektedir. ABD’de bulunan Identity Theft
Resource Center verilerine gore 2012 yilinin ilk alti ayinda gerceklesen kimlik hirsiziiklarinin
%15’i basili bilgilerin ¢alinmasi veya kaybedilmesi yoluyla gergeklesmistir. Yine ayni rapora
gore kimlik hirsizliklarinin %30,5’i bilgisayar korsanligi yoluyla , %7,5’i tasinabilir cihazlarin
calinmasi veya kaybedilmesi sonucu gergeklesmistir.

1.1.3. Siber Taciz ve Santaj
Elektronik aglar vasrtasiyla islenen iki yaygin klasik sug tipi de siber taciz ve siber santajdir.
Siber taciz internet, e-posta gibi elektronik iletisim vasitalanyla kisinin sistematik olarak

4 Kisisel verilerin hirsizhgi amaciyla kullanilan yazilimlar igin casus yazilim anlamina gelen spyware kelimesi de
kullaniimaktadir. Yine fruva atr (trojan horse) adi verilen ve gogunlukla internetten indirilen dcretsiz yazihimiar
beraberinde sisteme yiiklenen kotli maksath yaziimlar da veri hirsizigi amaciyla kullanilabilmektedir.
Giiniimiizde yaygin olarak rastlanilan bu tip yazilimlar genel olarak kéti maksath yaziimlara has 6zellikleri
tasidiklanndan bu galismada malware olarak gruplandinlmigtir.

S Hack ve hacking kelimeleri sistem kirma veya bilgisayar korsanligi sekillerinde Tiirkceye cevrilmekle beraber,
bu tabirler yaygin bir kullamm kazanmamigtir. Kavram gunlik kullammda daha gok kelimenin Tiirkge
okunusuyla hek seklinde ifade edilmekte ve heklemek, heklenmek gibi kullanimlar da bulunmaktadir. Bu
galismadaysa bilgisayar korsanhg ifadesi tercih edilmigtir.
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rahatsiz edilmesidir. Siber taciz bazen tehdit ve santaj bazen de yaralama, tecaviiz ve
Oldirme gibi daha agir suglann baglangic agamasi olmasi sebebiyle 6nem tagimaktadir.
Siber santaj ise, genellikle bir kisiye veya kuruma ait olan ve ifsa edilmesi durumunda kiginin
veya kurumun itibarini zedeleyecek veya rakipleri karsisinda dezavantajli duruma diigiirecek
nitelikteki bilgilerinin saldirgan tarafindan ele geciriimesiyle baslar. Daha sonra saldirgan bu
bilgileri ifsa etmemesi karsiliginda magdurdan menfaat temin etmeye calisir.

1.2. Elektronik Medya Uzerinde Yayinlanan Yasadigi igerik
Yasadisi igerik denilince pek ¢ok insanin ilk aklina gelen internet dzerinden gocuklarin cinsel
istismari olmaktadir. Gocugun cinsel istismari, cocugun bir yetiskin veya yasca daha biyik
bir kisi tarafindan cinsel doyum saglamak amaciyla kullanlmasi seklinde tanimlanabilir
(Akdogan, 2005). Gocuk istismarinin bilisim teknolojileri vasitasiyla gergeklesen en yaygin
tiri gocuk pornografisidir. Kanunlanmizda ¢ocuk pornografisinin bir tanimi bulunmamakla
beraber Tirkiye'nin de kabul ettigi Avrupa Konseyi Siber Suglar Sézlesmesinin 9. maddesinde
“(1) cinsel anlamda miistehcen bir eyleme resit olmayan bir kiginin katilimi, (2) cinsel
anlamda miistehcen bir eyleme resit goriinmeyen bir kisinin katihimi ve (3) cinsel anlamda
miistehcen bir eyleme resit olmayan bir kisinin katihmini gosteren ve gercek olmasa da
gercek gibi algilanan goriintiler iceren pornografik materyaller” ¢cocuk pornografisi olarak
kabul edilmigtir.

internet pornografik materyallerin gogaltimasini ve dagtilmasini kolaylastirmaktadir.
Ayni zamanda yuz yuze iligkiyi gerektirmedigi icin bu tip materyallerin tiketicilerine bir
nevi gizli kalma, kimligini sakliyor olma hissi de vermektedir. Diger yandan internet bu
tip materyallere ulagimi kolaylagtirdiindan belki bdyle bir sapkinligi olmayan kisilerin de
zamanla bu tiir materyallere bagimli hale gelmesine yol agabilmektedir. internetin bu suglar
kolaylastiric etkisi sebebiyle, alinan onca tedbire ragmen gocuk pornografisi sektoriinin
bilyimekte oldugu gorillmektedir. 2006 yilinda yapilan bir aragtirmaya gore internet tizerinde
gocuk pornografisi igerikli materyal sunan 100.000’in (izerinde site bulunmakta ve ¢ocuk
pornografisi sektoriinde yillik yaklagik 3 milyar dolar civarinda paranin déndiigi tahmin
edilmektedir (Seigfried-Spellar, Lovely ve Rogers, 2011).

Ulkemizde gocuk pornografisine iligkin suglar TCK’nin Miistehcenlik bagligi altindaki
266. maddesinde tanimlanmigtir. Bu maddenin dgiincii fikrasi “mustehcen goriintd,
yazi veya sozleri iceren drtnlerin dretiminde gocuklan kullanan” veya “bu Uriinleri tilkeye
sokan, ¢ogaltan, satisa arz eden, satan, nakleden, depolayan, ihra¢ eden, bulunduran ya da
bagkalannin kullanimina sunan” kisilerin cezalandinimasina hukmetmektedir. Buna ragmen
ulusal mevzuatta bu konuda bazi eksiklikler bulunmaktadir. Oncelikle, cocuk pornografisinin
bir tanimi yapiimamistir. Geligen teknolojiyle beraber gergek goriintiiler izerinde oynamalar
yapilarak yetigkinlerin gocuga benzetilmesi veya bilgisayar ortaminda bu tiirden gériintiilerin
olusturulmasi miimkiindiir. Mevzuatta bu tiirden gériintiilerin hangi kapsama alinacagi konusu
acik degildir. ikinci olarak bilgisayarlarin bu tiir icerigi olusturmak ve yaymak konusunda
sagladigi kolayliklardan dolay bu suglarin bilgisayarlar vasitasiyla islenmesini diizenleyen
0Ozel hikimler gerekmektedir, ancak mevzuatimizda bu alanda da bosluk bulunmaktadir
(Inernational Centre for Missing and Exploited Children, 2008).

Ulkemizde miistehcen iceriklerin internetten yayimlanmasi da TCK’nin yine ayni
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maddesince suctur. Bu igerikleri bulunduran internet siteleri hakkinda 5651 sayili “internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaynlar Yoluyla i§|enen Suglarla
Miicadele Edilmesi Hakkinda Kanun” uyarinca erigimin engellenmesi karari uygulanmaktadir.
Kanunda bununla beraber uyusturucu veya uyarict madde kullamimasini kolaylastirma,
kumar oynanmasi igin yer ve imkan saglama, fuhus gibi suglann tespit edilmesi halinde
de ilgili sitenin erisiminin engellenmesine karar verilebilecedi hilkme baglanmistr. internette
saglanan igerikle iliskili bir diger problemli alan nefret gruplar (hate groups) denilen gruplarin
yayinladiklar igeriklerdir. Nefret grubu, ana hedeflerinden birisi bagka bir grubu agagilamak
ve kiigiik diisiirmek olan kisilerce olusturulmus topluluk olarak tarif edilebilir (Eastom, 2011:
26). Siber Suclar Sozlesmesinin irk¢ilik ve yabanci digmanhigina iliskin davramiglarin sug
sayllmasina iligkin ek protokoliinde bu konu ele alinmigtir. Ancak ilkemiz heniiz bu ek
protokole imza atmamigtir.

1.3. Elektronik Aglara Ozgii Suglar

Elektronik aglara has suglar basligi altinda yer alabilecek fiilleri, Siber Suglar Sozlesmesinde
sayildig sekliyle su basliklar altinda tasnif etmek mimkiindir: (1) Bilisim sistemine yasadisi
erisim, (2) veri iletimine yasa digi miidahale, (3) veri biitinliigiine midahale, (4) bilisim
sisteminin igleyisine miidahale. Bu fiillerin nasil gergeklestirildigine (modus operandi)
baktigimizda (i¢ temel saldin yontemi kargimiza gikmaktadir: (1) Bilgisayar korsanlig, (2)
hizmeti engelleme (Denial of Service — DoS), (3) zararli yaziimlar ve (4) sosyal miihendislik
saldinlan.

1.3.1. Bilgisayar Korsanligi

“Hack” ve “hacker” kavramlarinin anlamlar (izerinde genis sosyolojik tartismalar mevcuttur.
Bu calismada bu konudaki tartismalara girmeden giniimiz kullamminda hack ve hacker
kavramlari hakkinda kisa bir bilgi vermek uygun olacaktir. Hack kelimesi hacker topluluklarinda
kullanilan anlamiyla “teknolojinin orijinal, aigilmigin diginda ve 6zgiin bir tarzda kullaniimasi”
anlamina gelmektedir. Orijinal anlaminda hack eyleminin ayirt edici ozellikleri sadelik,
ustalik ve yasa digi olusudur (Jordan ve Taylor, 2004:6). Dolayisiyla hacker denilen kisi ve
gruplar, bu anlamdaki hack fiilini gerceklestirenlerdir. Yani, internetten ulasilabilen, sistem
aciklannin ve bu agiklardan nasil istifade edilebileceginin adim adim anlatildigr dokiimanlan
uygulayarak veya bagkalarinin bu amagcla drettigi programlar kullanarak sistemlere girmek
aslinda “hacking” degildir. Bu tiir saldirganlan tarif icin hack kavrami etrafinda dretilmis,
script kiddie, lamer, cracker gibi pek ¢ok bagka tabir de bulunmaktadir. Ancak giinimiizde,
ozellikle tlkemizde, bu aynma ¢ok fazla dikkat edilmediginden, bilisim sistemlerine yasa
digi yollarla giren herkes hacker veya bilgisayar korsani olarak adlandinimaktadir. Yaygin
kullanlan sekliyle bilgisayar korsanhgi yetkisiz erisim saglamak amaciyla bir sistemin
givenlik tedbirlerini etkisiz hale getirmeye galigmakiir.

Bilgisayar korsanligi maksadiyla kullanilan pek ok yontem bulunmaktadir. Bu
yontemlerin basinda iletim sistemlerinde, yaygin olarak kullanilan uygulama programlarinda
veya ag baglantilarinda agiklar bularak bu agiklardan istifade etmek gelmektedir. Haliyle
bu tiirden bir agidin tespit edilmesi ve istifade etme yollannin gelistirilmesi, bu sistemler
hakkinda etrafli bir bilgi sahibi olmay! gerektirmektedir. Neyse ki bu seviyede bilgi sahibi
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olup hacking yapacak ¢ok sayida insan bulunmamaktadir. Ancak bilinen sistem agiklarina
iligkin bilgilerin paylagildigi pek ¢ok internet sitesi mevcut olup hacking yapma heveslisi pek
ok kisi tarafindan bu siteler takip edilmektedir. Dolayisiyla giincellenmemis isletim sistemi
veya uygulama programlarinin iizerinde calisan sistemlerin daima risk altinda olduklari
unutulmamalidir. Diger yandan hacker gruplarinin Zero-Day-Exploit olarak adlandinlan,
dretici firmanin da varligindan haberdar olmadigi yeni bir agigi tespit edip kullanmasi ihtimali
de her zaman s6z konusudur.

Bir kere sisteme girince saldirgan igin pek ok ihtimal bulunmaktadir. Sistem erisilmez
hale getirilebilir, sistemde bulunan bilgiler ¢alinabilir, degistirilebilir veya tahrip edilebilir. Daha
da kotust sisteme sizan kisi sayet yeterince ustaysa varligindan kimseyi haberdar etmeden
veriler Gizerinde degisiklikler yapip yine fark edilmeden sistemi terk edebilir. Boyle bir durumda
sistemde barindinlan verinin biitinliigi hakkinda kimsenin aklina bir siiphe gelmeyecek ve
s0z konusu igletme biitiinligi bozulmus veriyle ginliik islemlerine devam edecekiir.

1.3.2. Hizmeti Engelleme

Bilisim sistemlerinin erisilebilirligine yonelik diizenlenen en meshur saldin tirii “DoS saldinsi”
olarak bilinen hizmeti engelleme saldinlandir. DoS saldinlarinda kullanilan pek ¢ok yontem
bulunmaktadir. Bu yontemlerin tamaminin yapmaya calistigi sey, sunucusu bilgisayarla ok
sayida sahte baglanti kurmak suretiyle sunucuya asirt is yuki yiklemek ve gercekten baglanti
kurmaya galisan kullanicilara cevap veremez hale gelmesini saglamaktir. Giiniimiizde DoS
saldinlan genellikle birden fazla hatta bazen binlerce bilgisayar kullanilarak yapilmaktadir.
Bu tiir saldinlara Dagitik Hizmeti Engelleme Saldirilarr anlamina gelen Distributed DoS veya
DDoS saldirifari denilmektedir. Bu tiir saldinlann sorusturulmasi da kolay olmamaktadir
¢linkii DDoS saldinlan gogunlukla bu i igin yazilmis botnet (bot networks) adi verilen zararli
yaziimlar vasitasiyla gerceklestirilmektedir. Botnet isimli yaziimlar kullanicilarin farkinda
olmadan bilgisayarlarina yiiklenmekte ve botnet yoneticisinden talimat gelene kadar bir
faaliyette bulunmamaktadir. Botnetler genellikle DDoS ataklarinda kullaniimakta, yoneticiden
talimat geldiginde yaziimin bulastigi bilgisayarlar saldinnin hedefinde bulunan internet
adresleriyle baglant! kurarak sunucuyu mesgul etmektedirler.

Botnetler, zararll yaziimlarin sistemlere saldirmak icin nasil kullanilabilecegine giizel
bir ornektir. Amerikali bir hacker, internet reklam sirketlerinin talepleri dogrultusunda zararli
bir kodu 400.000’in (izerinde kullanicinin bilgisayarina indirip caligtirmig, kargiginda bu
firmalardan 100.000 dolarin Gzerinde Gcret almistir. Bahse konu sahis bu eylemi kullanici
bilgisayarlarina yiikledigi botnet yaziimlan vasitasiyla gergeklestirmistir. Ayni sahis
botnetlerini baska sirketlere de kiralamak yoluyla gelir elde etmistir. Sahis bu eylemlerinden
dolayr bes yil hapse mahkidm edilmistir. Botnetler giiniimiizde zararli program dreticileri i¢in
iyi bir kazang kapisi haline gelmektedir. Botnet yoneticileri sahip olduklar botnet ordusunu
saatlik 200-300 dolar gibi bir (cretle isteyenlere kiralayabilmektedirler (Wilson, 2008).
Dolayisiyla giiniimiizde bu tir bir siber saldin gerceklestirebilmek icin saldirganin artik ileri
seviyede bir teknik bilgiye sahip olmasina ihtiyaci yoktur.

1.3.3. Zararh Yazihmlar

Botnet drneginde oldugu gibi zararll yaziimlar siber saldinlarin en temel silahlarindandir.
Botnet benzeri yaziimlar genellikle sistemlere truva ati olarak adlandirlan, normalde bilinen
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(ve kullanici tarafindan arzu edilen) islevinin yaninda bilinmeyen ve kullanicinin istemeyecegi
islevleri de olan yaziimlar vasitasiyla yiiklenmektedirler. Bu yaziimlar bir kere sisteme
yilklendikten sonra sisteme daha kolay giris saglamak (izere arka kapi acabilmekie veya
kayith bilgileri bagka yerlere aktarabilmektedir. Botnet tarzi zararli yazilimlar e-posta ekinde
gonderilen dosyalar (mesela PDF uzantil dosyalarla bu tip zararli kod génderilebilir) veya
mesaj iceriginde yer alan baglantilara tiklayarak ziyaret edilen internet sayfalan vasitasiyla da
bulagabilmektedir.

Glndmizde bu tiir yazimlanin sirketler veya (lkeler tarafindan dretilerek istihbarat
amagl olarak kullanildiklarina iligkin iddialar bulunmaktadir. Bu tirden zararl yaziimlar APT
(Advanced Persistent Threat) olarak adlandinimaktadir. APT’ler genellikle hedef sistemlere
sizarak bu sistemlerden veri aktarimi yapmak uzere programlanmaktadirlar. APT’lerin en
onemli 6zellikleri enerji, ulagim gibi belli sistemleri veya belli dillerde ¢alisan bilgisayarlan hedef
alarak bu sistemlere sizmaya galigmalar ve birkag virlis yazan tarafindan gelistirilemeyecek
kadar karmasik yapilara sahip oluslaridir. iran niikleer sistemlerini kontrol eden bilgisayarlara
sizan Stuxnet bu tiirden zararli yaziimlara 6rnek olarak verilebilir.

1.3.4. Sosyal Mihendislik Saldirilari

Son olarak bahsedilecek siber saldin teknigi sosyal miihendislik saldirlandir. Sosyal
miihendislik saldinlari, insan dogasindan istifade etmek tizere degisik aldatmacalar kullanarak
hedef sistem hakkinda bilgi edinmek, veri ele gegirmek veya sisteme girmektir (Chen ve
Walsh, 2009). Oltalama ve istenmeyen e-posta gondermek bir nevi sosyal miihendislik
saldinsidir ¢tinki kullanicilan kandirarak belli eylemleri yaptirmayr hedeflemektedirler.
Bunun yaninda saldirganin hedeflenen kurum calisanlarina telefon agarak kendisini bilgi
islem personeli olarak tanitip, bir bahaneyle sisteme baglanirken kullandigi kullanici ad
ve sifresini 6grenmesi de bir sosyal miihendislik saldinsidir. Sosyal miihendislik saldirlar
kisisel beceriye dayanan, basit ve etkili saldinlardir. 2011 yilinda alti farkl ilkede yerlesik
sirketler Gizerinde yapilan bir anket sonuglarina gére katiimcilarin %43’ en az bir kere sosyal
muhendislik saldinsina maruz kalmig ve bunlarin %48’i her bir saldinnin yaklasik 25.000
dolar degerinde kayba yol agtigini belirtmigtir (Dimensional Research, 2011)

2. istatistiklerle Tiirkiye’de Siber Giivenlik

Ulkemizde, Emniyet Genel Midirligine bagh olarak 2011/2025 sayili Bakanlar Kurulu
Karariyla kurulan Siber Suglar Dairesi Baskanhgindan 6nce, Kagakgilik ve Organize Suglarla
Miicadele Dairesi Baskanhdi bilisim suglaryla miicadele vazifesini yiiriitmekteydi. Bu dairenin
bilisim suglarina iligkin tuttugu 2011 yili istatistiklerine Tablo 1’de yer verilmistir. Buna gore
banka ve kredi karti dolandiniciligi ve bilisim sistemlerine kargi islenen suglar en sik rastlanan
sug kategorilerini olusturmaktadir. Grafik 1’de 2007-2011 yillan arasinda kayda gegen olay
ve slipheli sayilar goriilmektedir. Sekilde goriildiigu Gzere bilisim suglan yikselen bir ivmeye
sahiptir. 2010 yilinda olay ve siipheli sayilarinda bir azalma yasanmistir. Siipheli sayisindaki
azalig, olay sayisindaki azalistan daha biiyiik olmus ve her iki rakam birbirine yaklagmstir.
Degerler 2011 yilinda hizh bir artig gostermektedir.



Siber Suglar ve Tiirkiye'nin Siber Giivenlik Politikalari

Tablo 1. 2011 Yili Olay ve Siipheli Sayilar

Olay Sayisi Siipheli Sayisi
Banka ve Kredi Karti Dolandiriciligi 1.819 1.503
interaktif Bankacilik Dolandiriciligi 148 348
Biligim Sistemlerine Kars! islenen Suglar 1.791 1.898
internet Araciigiyla Nitelikli Dolandiricilik 112 285
Diger 31 123
Toplam 3.901 4157

Kaynak: Kacakgilik ve Organize Suglarla Miicadele 2011 Raporu

Grafik 1. 2007-2011 Yillarina iliskin Olay ve Siipheli Sayilari
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Kaynak: Kacakgilik ve Organize Suglarla Miicadele 2011 Raporu
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Grafik 2. 2007-2011 Villarna iligkin Sug Tiiriine Gére Olay ve Siipheli Sayilar
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Kaynak: Kagakgilik ve Organize Suglarla Miicadele 2011 Raporu

2007-2011 yillan arasinda kaydedilen olay ve siipheli sayilarinin sug ftiirlerine
gore dagihmi Grafik 2 ve Grafik 3'te gosterilmigtir. Grafik 2’de gorildigi gibi 2010 yilinda
gorilen dugtisiin ana sebebi interaktif banka dolandinciigi olaylan sayisindaki diisiisten
kaynaklanmaktadir. Ayni sekilde banka ve kredi karti dolandiriciligi rakamlarinda da onemli
bir azalma gozlemlenmektedir. Buna karsin Grafik 3'te ayni yil aralijinda bilisim sistemlerine
karsl islenen sug ve yakalanan siipheli sayilan yer almaktadir. Gorildigi gibi bilisim
sistemlerine karsi islenen suclar 2008 yilindan itibaren hizl bir yiikselise gegmis ve 2007
rakamlannin yaklasik sekiz katr artmistir.

Grafik 3. 2007-2011 Yillarnda Bilisim Sistemlerine Karsi islenen Suglara iliskin Olay ve
Stipheli Sayilar
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Kaynak: Kacakgllik ve Organize Suglarla Miicadele 2011 Raporu

Grafik 4'te sunulan OECD verilerine baktigimizda 2010 yili igerisinde biligim giivenligi
problemi yasayan isletme oranlan igerisinde Tirkiye 27 (lke igerisinden on ikinci sirada yer
almaktadir.
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Grafik 4. 2010 Yilinda Biligim Giivenligine iliskin Sorun Yasadigini Bildiren igletme Oranlar
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Kaynak: OECD, 2012

Grafik 5, Tirkiye’de ve diinyada bilgisayarlara zararli yaziim bulagma oranlarini
gostermektedir. Bu istatistik, Microsoft firmasinin zararll yaziim temizleme araglar
vasitasiyla toplanan verilerden olugsmaktadir. Dikey eksen zararli yazihm taramasi yapilan
her 1.000 bilgisayardan zararli yaziim temizli§i yapilanlarin sayisini géstermektedir. Sekilde,
2011 yilinin {ig ve dordiinci, 2012 yilinin bir ve ikinci geyreklerine ait rakamlar sunulmustur.
Gortildigi tzere dlkemizdeki zararli yaziim bulagma oranlar diinya ortalamasinin yaklasik
3,8 kati daha fazla olmustur. Ulkemizde ve diinyada kullaniimakta olan isletim sistemlerinin
yaklasik % 90’inin Microsoft tabanl oldugu diisiinilince bu grafigin yabana atimamasi
gerektigi goriilmektedir.

Grafik 5. Zararl Yaziim Bulagma Oranlan
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Kaynak: Microsoft Security Intelligence Report, 2012
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Grafik 6’da ise OECD verilerine gore viriis bulagan internet kullanicilarinin miktar
gorilmektedir. 2010 rakamlarina gore Tirkiye istatistigi verilen 26 ilke iginde yedinci sirada
bulunmaktadir. Ulkelerin cogunlugunda viriis bulasma oranlan 2005 yilina gére azalirken,
lilkemizde ciddi oranda bir artis oldugu goriilmektedir.

Grafik 6. OECD Verilerine Gore Bilgisayarina Viriis Bulasan internet Kullanicilarinin Oranlan
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Kaynak: OECD, 2012

Kleiner, Nicholas ve Sullivan’in (2013) Microsoft'un zararl yaziim temizleme araglan
vasitastyla toplanan veri tizerinde yaptiklan analizlerde Tiirkiye, viriis bulasma orani agisindan
agirkli olarak Ortadogu Glkelerinin bulundugu kot performansl Glkeler grubunda yer
almaktadir. Zararli yazihmlarin yaninda tilkemiz siber saldirlara kaynaklik etme bakimindan
da tist siralarda yer almaya baslamigtir. Akamai givenlik sirketinin istatistiklerine gore Tirkiye
2012 yilmin dgiincii geyreginde siber saldinlara en gok kaynaklik eden iilkeler listesinde
%4,7 ile iiglincl sirayr almigtir. Listenin baginda %41 gibi yilksek bir oranla Gin gelmekte ve
ikinci siray1 %10 ile ABD almaktadir. Tablo 2'de goriildiigii iizere Tirkiye'yi Rusya, Tayvan
ve Brezilya takip etmektedir. Akamai sirketinin onceki yillara ait raporlarina bakildiginda
Tirkiye’nin 2009-2012 yillan arasinda bu alanda yikseliste oldugu gorilmektedir. Bu
rakamlar elbette saldinlara kaynaklik eden iilke hakkinda kesin bir yargiya variimasina imkan
vermez. Bilindigi gibi Botnet adi verilen zararli yazilimlar vasitasiyla bir bilgisayar korsaninin
diinyanin baska bir kdsesinde bulunan bir bilgisayara sizarak o bilgisayan siber saldin
maksatll olarak kullanmasi miimkiindiir. Ulkemize ait zararli yaziim bulagma istatistikleri de
bdyle bir ihtimali guclendirmektedir. Ayrica siber guvenlik galismalar gergeklestiren Host
Exploit web sitesinde yayinlanan 2013 Mart raporuna gore Glkemiz en kotii 10 lke listesinde
dokuzuncu sirada bulunmaktadir. Ulkemiz zararli yaziim bulagmis web sayfasi, kotii maksatli
yazim ve oltalama (phishing) siteleri barindirma kategorilerinde 6ne gikmaktadir. Bu bulgular
da Akamai raporunu desteklemektedir.
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Tablo 2. Kaynak IP Adresine Gére Kendisinden En Fazla Saldin Gergeklesen Ulkeler

Ulke 2012-4 (%) 2012 -3 (%)
1 Gin 4 33
2 ABD 10 13
3 Tiirkiye 4,7 4,3
4 Rusya 43 47
5 Tayvan 3,7 45
6 Brezilya 3,3 3,8
7 Romanya 2,8 2,7
8 Hindistan 2,3 2,5
9 italya 1,6 1,7
10  Macaristan 1,4 1,4

Diger 25 28

Kaynak: Akamai, 2012

Bu kisimda sunulan Tiirkiye'ye iligkin istatistikleri OECD raporunda sunulan tasnif
kriterlerine gore inceledigimizde sadece meydana gelen olaylara iligkin veri tutuldugu, ayn
zamanda tutulan verilerin agirliki olarak konunun teknik boyutunu ilgilendirdigi, sosyal
ve ekonomik yoniyle alakali pek bir veri bulunmadi§i gériilmektedir. Ulkemizin siber
givenlik performansinin daha saglikli tespiti i¢in bu alanlarda da veri toplanmasina ihtiyag
duyulmaktadir. Mevcut veriler 1s1gindaysa, ilkemizin siber givenlik karnesinin pek iyi
olmadigi goriilmektedir.

3. Tiirkiye’de Siber Giivenlik Politikalari

3.1. Hukuki Altyapi

Hukuki altyapi, politikalarin tzerinde sekillenecegi zeminin énemli bir 6gesi oldugundan bu
kisimda dlkemizin siber suglara iliskin mevzuati ve bu mevzuatta gorilen bazi problemler
anlatilarak yeri geldiginde mukayese amaciyla ABD ve AB mevzuatindaki ilgili hususlara
kisaca deginilecektir. 5237 sayill Tiirk Ceza Kanununda (TCK) elektronik aglar vasitasiyla
islenen klasik suclardan genellikle o suglann bahsedildigi kisimda agirlastirici faktor olarak
belirtilmistir. Mesela bilisim vasitalarini kullanarak iglenen dolandiricilik sugu “nitelikli
dolandincilik” baghgr altinda mitalaa edilmis ve agirlastinci sebep olarak kabul edilmistir.
cerikle alakali suclar yine ayni sekilde ilgili maddeler icerisinde yerini almis (miistehcenlik
ornedinde oldugu gibi) veya asagida deginilecek olan 5651 sayili “Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda
Kanun” belirtilmistir. Elektronik aglara has suglarsa TCK’da Onuncu B6lim olarak Biligim
Alaninda Suglar bashgr altinda ele alinmigtir.

TCK Onuncu Bélim’de bilisim sistemine girme fiilini tamimlayan 243. maddeyle
baslamaktadir. Maddenin birinci fikrasinda “bir bilisim sisteminin biitiiniine veya bir kismina,
hukuka aykir olarak giren ve orada kalmaya devam eden kimseye” ceza verilecegine
hiikmetmektedir. Dolayisiyla bilisim sistemine sadece girme fiili ceza kapsamindan
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clkartiimakta, cezalandirma igin sistemde kalma sartini da getirmektedir®. Kanun koyucu
muhtemelen kazara gergeklesen yetkisiz erigimleri kapsam diginda tutmaya galismig olmakla
beraber, kiginin bu madde kapsaminda cezalandinimasi igin sistemde ne kadar kalmasi
gerektigi konusu yoruma birakilmigtir. Bunun yaninda sisteme hukuka uygun olarak girip,
hukuka aykin olarak kalmaya devam edenler veya yetkisini asanlar hakkinda da belirsizlik
bulunmaktadir.

Maddenin ikinci fikrasinda “yukandaki fikrada tamimlanan fiillerin bedeli karsiigi
yararlanilabilen sistemler hakkinda iglenmesi halinde, verilecek ceza yar oranina kadar
indirilir’ hikmi yer almaktadir. Bu fikrada “bedeli kargii§i yararlanilabilen sistemler”
ibaresinden ne kastedildigi agik olmamakla beraber bunun, kayith musterilerine internet
tizerinden belli hizmetler sunan firmalara ait sistemler oldugu anlasiimaktadir. Kanun, saldinya
hedef olma ihtimali daha fazla olan bu sistemlere karsi gerceklestirilecek yetkisiz girme ve
kalmaya devam etme fiiline verilecek cezayi yar oraninda azaltmaktadir. Aslinda daha fazla
risk barindiran sistemlere iligkin daha fazla caydiricilik olmasi gerekirken bu fikrada tam tersi
bir durum soz konusudur. Kaldi ki boyle bir sisteme saldir neticesinde musterilerin kisisel ve
finansal bilgilerinin koti maksath kisilerin eline gegmesi gibi korunmasi gereken ciddi bir risk
bulunmaktadir. Diger yandan bir 6nceki fikrada aslinda “yetkisiz girme ve kalmaya devam
etme” seklinde tek bir fiilden bahsedilirken ikinci fikranin “yukandaki fikrada tanimlanan
fiillerin” ibaresiyle baslamasi kanun metninde yapilan degisikligin biraz aceleye geldigi
diigiincesini uyandirmaktadir. Ugiincii fikrada ise bu fiil neticesinde istemeden verilerin yok
olmasi halini hikme baglamaktadir.

TCK 244. maddede bilisim sisteminin igleyisinin engellenmesi ve bozulmasi; biligim
sistemindeki verilerin bozulmasi, yok edilmesi, degistirimesi veya erisilmez kilinmasi;
sisteme veri yerlestirilmesi, var olan verilerin bagka bir yere gonderilmesi suclan hiikme
baglanmaktadir. TCK 245. madde kredi karti dolandinciliklarina iliskin hiikiimler icermekte
ve son madde olan TCK 246. madde ise bu suglarin islenmesi suretiyle yararina haksiz
menfaat saglanan tiizel kigiler hakkinda bunlara 6zgu guvenlik tedbirlerine bagvurulacagini
belirtmektedir.

TCK’nin ilgili hilkiimlerine genel olarak bakildidinda elekironik aglar vasitasiyla islenen
suglann pek ¢cogunu kapsadigi gorilmektedir. Yukanda belirtilen problemli hususlarin yani
sira kanunda anilan suclara verilen cezalann failin motivasyonu ve hedef alinan sistemin
hassasiyeti g6z 6niinde bulundurularak yeniden diizenlenmesi uygun olacaktir. Bu haliyle
casusluk veya terorist eylem amaciyla siber saldin diizenleyen bir kigiyle, arkadag grubu
icerisinde stati edinmek igin siber saldin diizenleyen kisi arasinda bir fark gozetiimemistir.
Yine ayni sekilde calismamasi veya hatali calismasi halinde dogabilecek hasardan gok sayida
insanin etkilenecegi bir sisteme yapilan bir saldinyla kiigik bir sirketin internet sayfasina
diizenlenen saldin arasinda da bir fark gozetilmemistir.

ABD kanununda, TCK’da problemli olarak gérdiigiimiiz bu hususlarin da diizenlendigi
goriilmektedir. ABD’de siber giivenlikle alakali en dnemli kanun Computer Fraud and Abuse
Act (CFAA) isimli kanundur. ABD Kongresinde kabul edildigi 1986 yilindan bu yana zaman

6 Maddenin TBMM Genel Kurulu'na sunulan orijinal halinde “hukuka aykiri olarak giren veya orada kalmaya
devam eden” ibaresi bulunmaktayken bu ibare Genel Kurul tartigmalan sonrasinda “sug tanimlarinda belirliligi
saglamak” gerekgesiyle su anki haline gevrilmistir (Karagilmez, 2011).
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zaman degisikliklere ugrayan bu kanun, bilisim sistemlerine 6zgii suglarnn yaninda biligim
sistemlerinin vasita olarak kullanildigi suglari da ele almaktadir. CFFA’da g6ze garpan 6nemli
bir 6zellik siber suglarin hedef sistemin 6zelligi bakimindan aynstinimasidir. Bu maksatla
kanunda koruma altindaki bilgisayar (protected computer) kavramina yer verilmistir. Yapilan
tamima gore koruma altindaki bilgisayar “(1) finansal bir kurum ya da devlet kurumlarina
miinhasiran kullanilan veya bunlarca dolayl olarak kullanilip sug fiilinin bunlan etkiledigi veya
(2) ABD diginda da olsa eyaletler arasi ya da uluslararasi ticaret veya iletisim maksadiyla
kullanilan bilgisayardir.” Bazi mahkeme kararlannda ag (izerinde galisan her bilgisayar
koruma altindaki bilgisayar kavrami kapsamina sokulsa da, kanunun 6ziinde boyle bir ayrima
yer verilmesi 6nemlidir. Kanunda bulunan diger bir 6zellik siber suglar ve ongériilen cezalari
failin motivasyonuna gdre de ayrigtinyor olusudur. Ayni sekilde diger bir olumlu yén kanunda
yorum farklili§ina sebebiyet vermemek maksadiyla bilgisayar, finansal kurum, zarar, kayip
gibi pek ¢ok temel kavramin tamimlarina yer verilmesidir.

Bu alanda (ilkemiz igin 6nemli bir hukuki metin de Avrupa Konseyi Siber Suglar
Stzlesmesidir. 2001 yilinda kabul edilen, 2004 yilinda yirirlige giren sdzlesmeye Tiirkiye
2010 yilinda taraf olmustur. TCK ile karsilastirdigimizda s6zlesmenin daha detayl hazirlandigi
ve gocuk pornografisinin tanimi gibi bagka ilave tamim ve hikimler icerdigi goriilmektedir.
Ulkemizin s6zlesmeye taraf olmasi olumlu bir gelisme olup, sozlesmenin TBMM tarafindan
onaylanmasinin ardindan mevzuatta onemli bir boslugun dolmus olacagr disintimektedir.
Stzlesmeye ilave olarak Avrupa Birligi dyesi Glkelerin hukuki ve kurumsal uyumlarinin
saglanmasi amaciyla gergeve kararlar alinarak ydrirlige konulmustur. Bu cergeve kararlar
da yerli hukuk sistemimizde yapilacak degisikliklerde g6z 6niinde bulundurulmasi gereken
metinlerdir.

Bilisim suclarni ilgilendiren diger bir kanun 5271 sayili Ceza Muhakemesi
Kanunudur (CMK). CMK’nin “bilgisayarlarda, bilgisayar programlarinda ve Kiitiiklerinde
arama, kopyalama ve el koyma” baslkli 134. maddesinde dijital delillerin toplanmasi ve
muhafaza edilmesi usuliine iligkin hiikiimler bulunmaktadir. Maddenin ilk fikrasinda dijital
medya (izerinde yiriitilmekte olan bir sorusturma kapsaminda baska surette delil elde etme
imkaninin bulunmamasi halinde arama yapilabilecegi belirtiimektedir. ikinci fikrada sadece
“sifrenin ¢Oziilememesinden dolay girilememesi veya gizlenmig bilgilere ulasilamamasi
halinde” dijital medyaya el konulabilecegdi; kopyalama isleminden sonra cihazlarin gecikme
olmaksizin iade edilmesi gerektigi belirtilmektedir.

Buradaki birinci problemli husus, bilgisayarin sifrelenmig oldugunun veya gizlenmis
bilgiler barindirdi§inin nasil anlagilacagidir. Bilindigi tizere dijital bir cihazi ¢alistirmadan yahut
adli bilisim yontemleriyle incelemeden icerigi hakkinda digaridan bir fikir yiiratmek, sifrelenmis
olup olmadigini, gizli bilgiler barindinp barindirmadigini anlamak mimkiin degildir. Bu yiizden
bu fikranin nasil uygulanacagi soru isaretleri barindirmaktadir. Diger yandan el koyma
yetkisinin bu iki durumla sinirlanmasi, olay yeri inceleme birimlerinin ¢aligmasini zorlastirici
mahiyettedir. Mesela, kopyalanmasi gereken ¢ok fazla miktarda bilgisayar bulunan bir olay
yerinde sadece kopyalama galigmalan personelin gok uzun bir siire bu ige kilitlenmesine
diger gorevlere gidememesine sebep olacaktir. Bu maddeyle alakali ikinci problemli husus,
icinde sug unsuru, 6rnegin cocuk pornografisi, bulunan dijital medyanin da kopyalandiktan
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sonra iade edilip edilmeyecegidir. Mevcut haliyle buna mani bir durum bulunmamaktadir.

CMK 134. maddenin Uglincii ve dordincii fikralaninda el konulan medyanin
yedeginin alinacag! ve istemesi halinde bu yedegin bir kopyasinin siipheliye veya vekiline
verilecedi belirtilmektedir. Bir dnceki fikrada belirtilen yasa digi igerik problemi burada
da bulunmaktadir. Yasa digi icerik bulunan medyanin bir kopyasi siipheliye verilecek mi,
stipheliye hangi formatta, nasil bir medya iizerinde verilecek, bu medyayi kim saglayacak? Bu
sorular meseleye disarndan bakan birisine 6nemsiz gibi gelebilse de, uygulamada inceleme
birimleri icin aksakliklara sebebiyet verebilmektedir. Diger bir problem, bu yedeklerin
kimin tarafindan, nasil ve ne kadar siire muhafaza edecekleri hususudur. Veri depolama
aygitlannin kapasitelerinin giderek arttigi goz oniine alindiginda, ilgili birimlerde bu kadar
medyay saklayacak depolama iiniteleri bulunmakta midir? Her dijital delil saklanmal midir,
bunu belirlemek icin ne gibi kriterler kullaniimalidir? Delil saklanacaksa ne kadar siireyle
saklanmaldir? Bu ve benzeri hususlarin agikiija kavusturulmasi gerekmektedir.

CMK 134. maddenin besinci ve son fikrasinda sisteme el koymaksizin da kopyasinin
alinabilecedi, bu durumda alinan verilerin kagida yazdinlacadi belirtimektedir. Burada
edinilmek istenen hukuki fayda delil biitinliginiin korunmasidir. Ancak verilerin k&gida
yazdinimasi ibaresinden kasit, alinan dosyalarin iceriklerinin yazdinimasiysa bu durumda
sayfalarca belki ciltlerce ¢ikti alinmasi gerekecektir. Sadece dosyalarin isimleri yazdinlacaksa
da bunun delil bitinligiini saglamak agisindan bir faydasinin olmayacagi ortadadir.
Dolayistyla her iki durumda da maddenin uygulanmasi problem teskil edecektir. Gorildigi
lizere CMK 134. madde konuyla ilgili 6nemli hususlar géz oniine alinarak ve siiphelinin
haklan gozetilerek diizenlenmigtir. Ancak kanunun uygulamada yukarda sayilan sorunlara
sebep olmasi muhtemeldir.

Siber suglarla miicadele hedefli diger bir kanun 5651 sayil internet Ortaminda
Yapilan Yayinlarin Diizenlenmesi ve Bu Yaynlar Yoluyla islenen Suclarla Miicadele Edilmesi
Hakkinda Kanun’dur. Kanunun yiiriirlige girmesinden sonra uygulamay! diizenlemek igin bazi
yonetmelikler de gikanlmistir. Kanun hangi icerigin yasa digi oldugunu ve igerik saglayicilar
gibi internette faaliyet gdsteren aktorlerin rol ve sorumluluklarnini belirlemektedir. Kanunda
yasadis! icerikle miicadele yontemi olarak erisimin engellenmesi yontemi benimsenmistir.
Ancak erisimi engelleme yonteminin uygulamada pek bir etkinligi bulunmamaktadir ¢linki
ag ayarlarinda yapilacak bazi kolay degisikliklerle yasakli sitelere ulagsmak mumkiinddr. Diger
yandan sitelerin yasaklanmasi tilkemizin uluslararasi imajini da olumsuz yonde etkilemektedir.

3.2. Siber Giivenlik Stratejilerinde One Gikan Unsurlar ve Tiirkiye’deki Durum
Siber guvenlik, bilisim teknolojilerinin yayginlasmasi ve internet kullamminin artmasiyla
beraber ulusal giivenlik stratejilerinde yer almaya baglamistir. Bu kapsamda basta gelismis
Ulkeler olmak iizere pek ¢ok (lke ve NATO, AB gibi uluslararasi kuruluglar siber giivenlik
stratejileri dretmistir. 19 dlkenin ulusal siber giivenlik stratejileri iizerinde yapilan inceleme
sonucunda strateji belgelerinde su ortak hedeflere deginildigi gorilmektedir (Luiijf ve dig.’den
aktaran Klimburg, 2012: 56):

* Giivenli, saldirnlara karsi dayanikli ve giivenilir bir siber alanin saglanmasi.

* [Bilisim sistemleri vasitasiyla] ekonomik ve sosyal refahin, giivenli is ortami ve
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ekonomik bilyimenin tesvik edilmesi.

* Bilisim ve iletisim teknolojilerinin barindirdidi risklerin kontrol altinda tutulmasi.

* Bilisim altyapilarinin direncli hale getirilmesi.

Klimburg (2012) ulusal siber giivenligi diisiiniilirken g6z 6niinde bulundurulmasi
gereken bes alan oldugunu belirtmektedir. Mevcut siber giivenlik stratejilerine bakildiginda
bu alanlann islendigi goriilmektedir. Siber giivenlik stratejilerinde temas edilen ilk alan askeri
siber operasyonlardir. Askeri siber operasyonlar denilince 6ncelikle akla gelen dlkenin
sahip oldugu bilisim altyapisinin korunmasina yonelik olarak siber savunma olmaktadir.
Siber savunma istihbarat odakh olup CERT tarzi, acil durumlara hizi miidahaleye imkan
saglayan bir organizasyonel yapi gerektirmektedir. Siber savunma yukarida bahsedildigi
gibi pasif ve aktif savunma bigimlerini igermektedir. Aktif savunma yontemleri saldirganin
saldin maliyetini arttirarak caydinciligi arttirmayi hedeflemektedir. ikinci 6nemli askeri beceri,
disman unsurlarin bilisim altyapilanna stratejik nitelikli siber operasyonlar yapabilmekir.
Uciincii 6nemli askeri beceri, ikinciyle yakindan alakali olarak, savas halinde diigmanin sahip
oldugu biligim altyapilarina yonelik siber saldin gergeklestirebilmektir. Dordiincii ve son
beceri, geleneksel askeri yapilarin, bilisim teknolojilerinin sundugu imkénlardan yararlanilarak
modernize edilmesi yoluyla kapasite ve etkinligin arttinimasidir.

lkinci alan siber suglarla miicadele edilmesi konusudur. Miicadelenin ilk asamasi
ulusal ve uluslararasi hukuki altyapinin olusturulmasidir. Bu gérev genellikle adalet bakanliklari
araciligiyla ydratalir. Adalet bakanliklar ulusal seviyede insan hak ve hiirriyetlerini gereginden
fazla kisitlamayan, caydinciligi olan ve polis birimlerine miimkiin oldugunca rahat bir galisma
ortami saglayan bir hukuki altyapinin tesisi icin galismalidir. Siber suglarin kiiresel ozelligi
nedeniyle diger tlkelerin hukuk sistemlerinin gelismesine katki saglanmali ve bu alanda igbirligi
mekanizmalar gelistirmeye gaba g6stermelidir. Siber suclarla miicadelede belki en énemli
rol polis birimlerine diismektedir. Genellikle icisleri bakanliklarinca yénetilen polis birimleri
dijital sorusturma becerilerini gelistirebilmek igin adli bilisim alaninda uzmanlagmig daha
fazla sorusturmaciya ihtiyag duyacaktir. Ayni gekilde sinir asan suglarin sorusturulabilmesi
icin yabanci (ilke polis teskilatlaryla ikili iligkiler kurulmasi bu alanda ihtiyag duyulan hiz ve
esnekligi saglayacaktir. Siber suclarla miicadelenin diger bir boyutu da ticari kurumlar ve
sivil toplum kuruluglandir. Ticari kurumlardan biligim suglan agisindan en énemlilerinden
birisi servis sadlayicilardir. Servis saglayicilar, sunucularina yonelen e-posta trafigini siizerek
kullanicilara daha az istenmeyen e-posta (spam e-mail) gitmesini saglayabilir. Ayni sekilde
domain hosting (internet sayfalarinin belli bir kira kargiiginda barindinimasi ve yayinlanmasi
hizmeti) firmalan igerikleri (zerinde yapacaklar denetimlerle siber suglarla miicadele
faaliyetlerine katilabilirler. Sivil toplum kuruluglar da kullanicilarin biligim  sistemlerini
kullanirken daha bilingli davranmasina katki saglayabilirler.

Ugiincii alan olan istihbarat/kars! istihbarat faaliyetleri konusu ilk iki alanla yakindan
iligkili olsa da kendine has bir 6zelligi bulunmaktadir. Giinimiizde istihbarat faaliyetleri sadece
devlet kurumlar arasinda degil, ticari sirlarin galinmasi amaciyla 6zel sirketler arasinda da
gerceklesmektedir. ABD istihbarat yetkilileri, 2009 yilinda ABD firmalarinin yaklasik 50 milyar
dolar degerinde fikri miilkiyet hirsizh§ina maruz kaldigini iddia etmektedir (Robinson, 2012).
Bunun gibi siber casusluk operasyonlannin hedefi olmamak igin karsi istinbarat faaliyetleri
onem arz etmektedir. Dolayisiyla, ulusal siber givenligin temellerinden birisi siber alanda
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istihbarat operasyonlari yapabilme ve bu tiir operasyonlara kargi koyabilme becerisidir.

Dordiincii alan siber giivenlik kriz yonetimi ve kritik altyapilarin korunmasidir. Kriz
yonetimi becerileri siber saldinlara maruz kaldiktan sonra hasar tespiti, saldinlara karsilik
verme, gerekli noktalara acil miidahale ve hasar goren sistemlerin tekrar ayaga kaldinimasi
gibi kritik fonksiyonlar intiva etmektedir. Bu vazifeler genellikle ulusal CERT (Computer
Emergency Response Team) birimlerince ifa edilmektedirler. CERT birimlerinin gelisen
tehditlere yonelik olarak egitimli olmalar ve guvenlik birimleriyle igbirligi yapmalar onemlidir.
Kritik altyapilann korunmasi oncelikli olarak ulusal ¢apta bir risk analizinin yapilarak, risk
faktorlerinin diizenli olarak giincellenmesini gerektirmektedir. ikinci olarak kritik altyapilara
yonelik standartlar gelistirilerek gerekirse kanunlar araciigiyla 6zel ve kamuya ait kritik
altyapilann bu standartlara kavusturulmasi gerekmektedir.

Besinci ve son alan siber diplomasi ve internetin yonetimidir. Onceki bolimlerde
belirtildi§i gibi uluslararasi hukukta siber alana 6zgii baglayici nitelikte bir metin
bulunmamaktadir. Siber alan yeni yeni sekillenmekte oldugundan, 6zellikle giiglii devletler
bu yeni alana iligkin kurallarin kendi ulusal gikarlariyla paralel olmasi igin siirekli girisimlerde
bulunmaktadirlar. Bu sebeple, ulusal menfaatlere ters bir takim gelismelerin yaganmamasi
icin siber diplomasiye 6nem verilmelidir. Diger bir konuysa internet ve internete yon veren
politika ve standartlardir. internet, kurulusundan bu yana herhangi bir devletin veya 6zel
kurulugun dogrudan etkisi altina girmemigtir. Merkezi bir yapinin olmayisi her tirlii fikrin
0zgtirce ifade edildigi bir ortamin olusmasina katki saglamakla birlikte, internetin giivenligini
olumsuz yénde etkilemektedir. interneti daha giivenilir bir hale getirmek iginse sirketler ve
bagimsiz kuruluslarca gtvenli iletisim protokollerinin ve standart iglemlerin gelistiriimesi
yoninde calismalar yapiimaktadir. Bu galigmalar internetin gelecedinin sekillenmesinde
etkili olabileceginden, ulusal gtivenlik agisindan bu ¢aligmalara katki yapmak ve geligmelerin
diginda kalmamak gerekmektedir.

Ulkemizde siber giivenlik stratejisi calismalannin  cok fazla bir gegmisi
bulunmamaktadir. Siber giivenligin tesisi agisindan gdze ¢arpan dnemli faaliyetlerin basinda
bu alani diizenleyen bazi kanunlarin kabulii gelmektedir. 2004 yilinda kabul edilen 5070
sayili Elektronik imza Kanunu, 2008 yilinda kabul edilen haberlesme sektériinii diizenlemeyi
hedefleyen Elektronik Haberlesme Giivenligi Yonetmeligi bunlardan ilklerindendir (Unver ve
Canbay, 2010). Bunlarin yaninda 2006 yilinda 28242 sayil Resmi Gazete’de yayinlanan
2006/38 sayili Yiiksek Planlama Kurulu Karannda bulunan Bilgi Toplumu Stratejisi ve
Eki Eylem Planinda “Guvenlik ve Kigisel Bilgilerin Mahremiyeti” baghgi altinda iki eylem
sayllmigtir. Bunlarin ilki, bilgi gtivenligine iligkin yasal diizenlemelerin yapiimasini; ikincisi,
bilgisayar olaylanna acil miidahale merkezinin kurulmasini ve kamu kurumlarnnin biligim
givenliginin saglanmasina yonelik faaliyetleri planlamaktadir. Bu kapsamda, yukarda CERT
olarak anilan yapiya esdeger, Bilgisayar Olaylarina Miidahale Ekibi (TR-BOME), TUBITAK
Bilisim ve Bilgi Giivenligi ileri Teknolojiler Arastirma Merkezi (BILGEM) biinyesinde kurulmus
ve faaliyete gegirilmistir.

Siber giivenlige iliskin olarak makro planda atilmig en somut adim 2012/3842
sayil “Ulusal Siber Giivenlik Galismalarninin Yiriitilmesi, Yonetilmesi ve Koordinasyonuna
lliskin Karar” baglikli Bakanlar Kurulu Karariyla gerceklesmistir. Kararn kamuoyunda
en ¢ok konugulan hikmii “siber giivenlikle ilgili alinacak kararlan belirlemek, hazirlanan
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plan, program, rapor, usul, esas ve standartlar onaylamak ve bunlarin uygulanmasini ve
koordinasyonunu saglamak amaciyla” bir Siber Givenlik Kurulu’nun kurulmasi olmustur.
Kurul Ulastirma, Denizcilik ve Haberlesme Bakanligi baskandinda Disisleri, icisleri, Milli
Savunma, Ulastirma, Denizcilik ve Haberlesme Bakanhgi mistesarlan, Kamu Diizeni ve
Giivenligi Miistesarhidi, Milli istinbarat Tegkilat Miistesari, Genelkurmay Baskanli§i Muhabere
Elektronik ve Bilgi Sistemleri Bagkan, Bilgi Teknolojileri ve iletisim Kurumu Bagkani, TUBITAK
Bagkani, Mali Suglan Aragtrma Kurulu Baskani, Telekomiinikasyon iletisim Baskani ile
Ulagtirma, Denizcilik ve Haberlesme Bakaninca belirlenecek bakanlik ve kamu kurumlarinin
iist diizey yoneticilerinden olusmaktadir. Kurulun ilk toplantisi 24 Aralik 2012’de yapilmigtir.

Bunun yaninda kararda, ulusal siber givenligin saglanmasi igin politika, strateji ve
eylem planlannin hazirlanmasi gorevinin Ulagtirma Bakanligina verildigi belirtilmistir. Bu
madde uyarinca Ulagtirma Bakanhg, ilgili kurum ve kuruluglarin da goristin alarak bir siber
givenlik eylem plani hazirlamigtir. Ancak eylem plani bu makalenin kaleme alindigi tarihte
heniiz kamuoyuyla paylagiimamigtir. Siber giivenlige iliskin dnemli hususlari igerdigi belirtilen
eylem planinin uygulamaya gegirilebilmesi durumunda bu alanda 6nemli bir mesafenin
alinacagi yetkililerce ifade edilmektedir.

Yukanida anilan Bakanlar Kurulu Kararninda; Ulastirma, Denizcilik ve Haberlesme
Bakanligina verilen gorevler arasinda “ulusal bilgi teknolojileri ve iletisim altyapisi ve sistemleri
ile veritabanlarinin gtivenligini saglamaya, kritik altyapilari belirleyerek bunlara yonelik siber
tehdit ve saldin izleme, midahale ve onleme sistemlerini olusturmaya, ilgili merkezleri
kurmaya, kurdurmaya, bu sistemlerin denetimi, igletimi ve strekli gtiglendirilmesine yonelik”
galigmalar yapmak sayiimaktadir. Bu kapsamda Telekomiinikasyon iletigim Bagkanlgi
biinyesinde, Ulusal Siber Olay Merkezi (USOM) adi verilen bir yapinin olugturulmasina eylem
planinda yer verilmig ve hazirliklanina baglaniimistir. USOM'un gérev ve sorumluluklarinailigkin
detaylar heniiz mevcut olmayip, Merkezin siber giivenlige iligkin olaylarda daha gok ulusal
koordinasyon ve uluslararasi igbirligi birimi olarak faaliyet gsterecedi, ilerleyen zamanlarda
kurulacak Sektorel ve Kurumsal Siber Olaylara Miidahale Ekipleriyle (SOME) bir arada siber
givenligin saglanmasina yonelik faaliyetler yiriitecegi belirtimektedir (Korkmazer, 2013).

Sonug ve Oneriler
Ulke olarak bilisim altyapilarina ve internete olan bagimiiligimiz artmakta ve buna bagli
olarak siber alanda tasidiimiz risklerimiz de giderek biyimektedir. Siber tehdidi dogru
Olgebilmek ve strateji gelistirebilmek igin 6ncelikle gozlem, takip, analiz ve tahmin kapasitesi
olan birimlere intiyag vardir. Siber giivenligin sadece internet giivenligini degil tiim iletigim
altyapilanni kapsayan genis bir kavram olmasi nedeniyle sonraki adim olarak gok sektorlii
bir yaklagimla ulusal siber giivenlik politikasinin belirlenmesi gerekmektedir. Ulkemizin
ciddi bir siber saldirya maruz kalmamasini, terr orgtlerinin bu potansiyellerinin olmadig
seklinde degerlendirmek yanhs olacaktir. Bu yiizden pasif savunma alaninda yapilaniarin
yaninda aktif savunmaya da yonelik tedbirler alinmalidir. Siber giivenlik alaninda tedbirler
gelistirirken giivenlik-demokrasi, fayda-maliyet dengelerinin gozetilmesi gerektigi gozden
kacinimamalidir.

Siber suclarla miicadeleye yonelik hukuki altyapimiz pek cok tilkeyle kiyaslandiginda
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gelismis gozilkse de, onceki bolimlerde deginildigi gibi bir takim 6nemli eksiklikleri
bulunmaktadir. Bu sebeple TCK ve CMK’da, siber suglarla daha etkin miicadeleye imkan
verecek diizenlemelerin yapiimasi gerekmektedir. Bu konuda onemli bir eksik de siber
terdre iligkin ilgili mevzuatta bir tanimin yapiimamis olmasidir. Siber terdrle hukuk devleti
cergevesinde miicadele edebilmek igin kavramin taniminin yapiimasi ve bu tiir faaliyetlere
yonelik yaptinmlarin belirlenmesi gerekmektedir. Mevzuat agisindan diger bir 6nemli eksik
kisisel verilerin korunmasina yonelik kapsamli bir kanun olmayisidir. Bilisim teknolojilerinin
ve internetin yayginlasmasiyla eskisine gore daha fazla risk altinda bulunan kisisel verilerin
korunmasina iligkin olarak hazirlanan ve TBMM’de bekleyen yasanin bir an 6nce giindeme
getirilmesi gerekmektedir. Bitin bu konularin tartigiimasi ve igbirligi mekanizmalarinin
gelistirilmesi igin Ulagtrma, Denizcilik ve Haberlesme, Adalet, Disigleri ve igisleri
Bakanliklarinin ortak galismalar yiriitmeleri isabetli olacaktrr.

insan unsuru, giivenlikle alakall pek ¢ok alanda oldugu gibi siber giivenlikte de en
onemli etken olarak karsimiza gikmaktadir. Bir sistemde ne kadar giivenlik tedbiri alinmig
olursa olsun, dikkatsiz bir kullanicinin sebep olacagi agiklara maglup olma riski her
zaman vardir. Dimensional Research firmasinin 2011 yilinda yaptigi sosyal miihendislik
saldinlanna iligkin caligmaya gore ankete katilan bilisim uzmanlarinin %43’a isletmelerinin
sosyal miihendislik saldinsina maruz kaldigini, %48’ her bir sosyal miihendislik saldirisinin
kendilerine ortalama 25 bin dolara mal oldugunu belirtmislerdir. Sosyal miihendislik gibi
insan temelli saldinlarin riskini azaltmak icin calisanlarin siber gtvenlige iliskin konularda
egitilmeleri ve bilinglendiriimeleri gerekmektedir.

Kurumsal olarak alinacak ufak tedbirler, ulusal siber glvenlije 6nemli katkilar
yapabilecek niteliktedir. Bu tedbirlerden birisi kamu ve ozel kurumlarda baglatilan bilisim
projelerine glivenlik ayaginin eklenmesidir. Giivenligin geri planda birakildigi bir sistemin
sonradan gtivenli hale getiriimesi daha zor olacak ve istenilen 6lgiide gergeklestirilemeyecektir.
Bunailaveten, kurumlarin gerek normal kullanicilar gerekse bilgi-islem personeliigin standart
caligma politikalan belirlemeleri ve bu standartlann uygulanmasini denetlemeleri sistemlerin
giivenligine yonelik tehditlerin énemli bir kismini ortadan kaldiracaktir. Denetimlerin diizenli
olarak yapilabilmesi icin kurumlarda bir i¢ denetim mekanizmasi kurulabilir ve bu yolla
siber giivenlik bilinci artinlabilir. Kurumlarin ayrica i¢ denetim birimlerince yahut bagimsiz
kuruluglarca yapilacak bir risk analizi ¢aligmasiyla sistemlerinin ne kadar givenli oldugu,
herhangi bir saldin durumunda hizmetlerin ne kadarinin aksayacagi ve saldirnya ugramig bir
sistemin ne kadar zamanda toparlanabilecegi gibi hususlari belirleyip bunlara iligkin tedbirleri
almalan isabetli olacaktir. Hepsinden 6nce 6zellikle kamuda ve kritik sektorlerde kullanilan
donanim ve yaziimlarin test ediimis ve giivenlik agiklan kapatiimig olmalar gerekmektedir.
Zira sistemlerin temel 6gesi olan donanim ve yazilimlarda olabilecek agiklar, alinacak tedbirleri
bastan iglevsiz héle getirecekir.

Kurumsal olarak 6neme sahip diger bir husus kurumlar arasi isbirligidir. Ozellikle siber
givenlikten sorumlu kurumlar arasinda hizli bilgi paylasimi saglanmasi ve isbirliktelikleri bu
kurumlarin etkinligine olumlu etki edecektir. Sadece kamu kurumlari arasindaki bilgi paylagimi
ve isbirligi degil, kamu ve Ozel sektor arasinda da bilgi paylagimi ve isbirligi mekanizmalarinin
kurulmasi oldukga 6nemlidir. Bu tiirlii bir beraberlik kamu igin ¢zellikle faydali olacaktir ¢linki
kamuya ait bilisim sistemlerinin onemli bir kismi 6zel sektorce isletimektedir. Bu yizden
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Ozel sektore ait bilisim altyapilarina siber giivenlige iligkin belli standartlarin kazandinimasi
hedeflenmelidir.
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