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OZET

Bilisim teknolojilerinin hayatimizi sanallagtirmaya basladigi bir donemde, bireysel ve toplumsal iliskiler, paylagimlar,
aktarimlar, goriismeler, bulusmalar, sohbetler, oyun oynama, vb olaylar sosyal paylasim siteleri iizerinde yasanmaya
baslanmistir. Bu makalede, sik kullanilan sosyal paylagim aglart incelenmis, bu aglarda karsilagilan giivenlik ihlalleri
orneklendirilmis, meydana gelebilecek giivenlik agiklar1 ve tehlikeleri siniflandirilmig, sosyal aglarda alinmasi gereken giivenlik
6nlemleri sunulmus ve calismada elde edilen bulgular sonug boliimiinde irdelenmistir.

Anahtar Kelimeler : Sosyal Ag, Bilgi Giivenligi, Internet, Sosyal Miihendislik, Tehditler, Agikliklar

Information Security Threats and Taking Privacy
Precausions in Social Networks

ABSTRACT

Times for information technologies to make our life virtualized, the events like personal and public relations, sharings,
transformation, meetings, encounters, chats, games, and so on are being lived on social networks. In this paper, social networks
mostly preferred were reviewed. Vulnerabilities and threats encountered were examined and classified. Solutions to those
security threats were presented. Finally, the outcomes achieved from this study were evaluated and discussed.
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I. GIRIS (INTRODUCTION)

Bilisim teknolojilerindeki gelismeler, bilisim
teknolojilerinin kullanimi ile hizmetlerin daha hizli su-
nulmasi, yayginlastirilmasi, dogru ve yeterli bilgiye
hizla ulasma, seffaflasma, is ve zaman verimliligi gibi
pek ¢ok kazanimi bizlere sunarken sanal ortamlara gii-
ven sorununu da beraberinde getirmistir. Son zaman-
larda yasanan olumsuzluklar, bu ortamlar1 kullanmanin
sosyallesmeyi kolaylastirdigi kadar da yeni tehdit ve
tehlikeleri de beraberinde getirdigini goéstermektedir.
Bunun en giincel 6rnekleri ise giinlik hayatimizda kul-
lanmaktan biiyilik keyif aldigimiz, eski dostlarimizi bul-
dugumuz onlarla haberlestigimiz, yeni dostluklar kur-
dugumuz, ruh ikizlerimizi buldugumuz, haberlesme
gruplari olusturdugumuz, hizli bilgi paylasimi yaptigi-
miz, davranig analizimizin tespit edilmesine imkan sun-
dugumuz, yeni diismanlar ve/veya tehditler edindigimiz,
kisisel bilgilerimizi paylasarak giivenligimizi tehlikeye
attigimiz, belki de gelecekte higte beklemedigimiz veya
ongoremedigimiz pek ¢ok olumlu ya da olumsuz du-
rumlarla karsilasabilecegimiz pek ¢ok tuzaklarm bulun-
dugu iicretsiz olarak hizmet veren sosyal paylasim agla-
ridir.

Sosyal aglar; “bireyleri internet iizerinde toplum
yasami icinde kendilerini tanimlayarak, ayni kiiltiirel
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seviyede rahatlikla anlasabilecekleri insanlara internet
iletisim metotlar1 ile iletisime ge¢mek icin ve ayni za-
manda normal sosyal yasamda yapilan cesitli jestleri
simgeleyen sembolik hareketleri gostererek insanlarin
yarattig1 sanal ortamlarda sosyal iletisim kurmaya yara-
yan” araglar olarak tanimlanmaktadir [1].

Bu tanim, sosyal ortamlarin insanlara kazandir-
diklar1 veya kazandirabileceklerini anlatmak i¢in yeterli
olsa da sosyal ag ortamlariin olumsuz veya tehdit ige-
rebilecek yoniini i¢ine almamaktadir. Yukarida ki ta-
nima “beraberinde bilinmeyen, fark edilemeyecek veya
algilanmas1 zor olan pek ¢ok tehdit ve tehlikeyi de bera-
berinde getiren, faydali oldugu kadar olumsuz yonleri-
nin de kullanilirken diisiiniilmesi gereken sanal ortam-
lar” ifadesini eklemekte fayda vardir.

Bu makale ¢aligmasi, sanal sosyal aglarin elekt-
ronik ortamlarda sosyallesme ve iletisimi arttirma igin
kazandirdiklarindan ziyade bu ortamlarda olusabilecek
tehdit ve tehlikeleri 6ne ¢ikarmak, bunlar1 vurgulamak
ve en Onemlisi bilgi ve bilgisayar giivenligi 6zel hayatin
mahremiyeti ilkelerine gore alinmasi gereken onlemler
veya dikkat edilmesi gereken hususlar1 sunmak i¢in ha-
zirlanmastir.

Etzioni yayimladig1 “Kisisel Verilerin Korunma-
sinda Sinirlar” kitabinda, kisisel verilerin gilivenliginin
saglanmasinda en 6nemli gdstergenin bir problemle kar-
silasip karsilasiimamasi ile Olgiilmesi gerektigini bil-
dirmektedir [2].
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Chen ve Shi tarafindan yapilan ¢alismada sosyal
aglarda kisisel bilgilerin glivenligi hususu farkli yonle-
riyle incelenmis, bu bilgiler kullanilarak gelisen atak
teknikleri irdelenmis ve kigisel bilgilerin korunmasina
yonelik ¢oziim Onerileri sunulmustur. Bireylerin sahip
oldugu bilginin giivenliginin tamamen korumasiz olma-
dig1; piyasa sartlari, bireysel alinan 6nlemler ve hiikii-
met kurallartyla bunun saglanmaya calisildigi, yapilan
saldirilarin direk ve kotiiciil yazilim olarak ikiye ayril-
dig1 ve en ¢ok kullanilan yontemlerin sirasiyla Dagitik
Hizmet Aksattirma (DDoS) ve sazan avlama (phishing)
oldugu belirtilmektedir. Sosyal aglarda kisisel bilgilerin
korunmas: i¢in korumaya dayali sosyal ag modelleri
gelistirilmesi bu ¢alismada vurgulanmustir [3].

Cutillo ve arkadaslar1 tarafindan yapilan calig-
mada sosyal aglarin kullanici giivenligi endisesini bera-
berinde getirdigi, internet ortaminda var olan tehditlerin
sosyal aglar i¢in daha biiylik sikintilara yol agtig1 vur-
gulanmugtir. Sosyal aglar merkeziyetci ¢oziimler iizerine
kurulu yapilar oldugundan tehditlerden tiim agin etki-
lenmemesi i¢in merkeziyet¢i ¢oziime karsi noktadan
noktaya g¢alisacak bir ¢oziim Onerilmistir [4].

Web giinliikleri 6zellikle biiyiik gruplarin ideo-
lojilerini agiklamalar1 ve kitlelere ulagmalart i¢in gerekli
olan platformlardir. Yang ve Ng tarafindan yapilan ca-
lismada web giinliiklerinin 6zellikle terdérizm agirlikli
su¢ amaglh kullanimlar1 incelenmistir. Yazarlar web
giinliikkleri icin kullanilabilecek yazilim arabirimi ile
sosyal paylasim aglarinda vb. mesajlar arasindaki igerik
analizi ile semantik baglantilar1 ortaya ¢ikarilabilmekte,
bu sayede baglant1 analizi yaparak giinliik yazarlar ara-
sinda iligkileri haberlesme giivenligini saglamak ama-
cryla kullanabilmektedir [5].

Buchegger ve Datta tarafindan 6zelikle Facebook
ve Myspace gibi merkezcil yonetimli soysal paylasim
sitelerinin web tabanli olmasi, site sahibinin tiim kisisel
bilgilere erisim hakki bulunmasi ve bu sebeple ortaya
cikan kisisel bilgi giivenligi sorunlar1 gibi baz1 6zellik-
leri kullanarak farkli ¢6ziim 6nerileri sunmuslardir. Bu
sorunlar1 asmak i¢in mevcut durumda bulunan kullanici
cifti yerine noktadan noktaya kontrol kabiliyeti olan bir
sosyal paylasim agi olusturulmasinin gerekliligini be-
lirtmiglerdir [6].

Lang ve arkadaslan tarafindan yapilan diger bir
calismada, biiyiik oranda kimlik hirsizlig1 ataklar1 hedef
alinarak sosyal paylasim sitelerinde kisisel bilgi giiven-
ligi farkindaligini 6lgmek igin irlanda iiniversitesinde
Ogrenim goren 18-24 yas arasi 120 6grenci lizerinde
arastirma yapilmistir. Elde edilen sonuglar durumun i¢
acict olmadigini gostermekle birlikte kisilerin 6zellikle
tasinabilir cihazlar ile yayilan viriis tehditlerine kars
farkindaliktan yoksun oldugu, bilgi giivenligi standartla-
rinda sifre kullanimi ve veri yedekleme konularinda ise
cogunlugun bilgisiz oldugu gosterilmistir [7].

Beach ve arkadaslarinin yaptig1 bir ¢alismada,
tasinabilir cihazlarin sosyal aglara agilmasiyla ortaya
¢ikan giivenlik zafiyetleri arastirilmigtir. Bu cihazlarin
sosyal aglar iizerinde aktif hale gelen yazilimlar ile ki-
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siye ait konum ve ozellik bilgisini ag lizerinden erisile-
bilir kilmasindan dolay1 mevcut kullanilan bilgi transferi
modeli ile kisilerin gizliligi ihlal ettikleri savunul-
maktadir. Bu tehdidin ortadan kaldirilmasi i¢in sosyal
ag uygulamalarinin tasinabilir cihazda yer alan bilgiler
ile haberlesmesini saglayan giivenli bir katman gelisti-
rilmesi Onerilmistir [8].

Nagy ve Pecho tarafindan yapilan caligmada,
sosyal ag kullanicilarinin profillerini yanlis yonetmele-
rinden dolay1 ortaya ¢ikan giivenlik aciklar tartigilmis-
tir. Bu calisma kapsaminda yapilan anketler incelendi-
ginde sosyal aglarda bilgi giivenligi farkindaligina sahip
kullanicilarin davraniglarini sosyal miihendislerin eris-
mek istedikleri hassas bilgilere ulagmalarini kolaylasti-
racak sekilde paylastiklarini ortaya ¢ikmustir [9].

Luo ve arkadaglan tarafindan yapilan ¢aligmada,
sosyal aglarda kullanicilar fark etmeden yayilan kotiiciil
yazilimlar ve bagli olan tehditler tartisilmistir. Sosyal
miihendislerin 6zel hazirlanmis sayfalara kisileri yon-
lendirerek atak yaptiklari, digerlerine gore daha fazla
kisiyle tanismak amacinda olan kullanicilarin bu atak-
lara daha acik oldugu ve ¢ogu durumda kullanicinin
hassas bilgisini elde eden sosyal miihendisin amacinin
santaj oldugu gosterilmistir. Bu tehditlerin kullanicilart
ve sosyal paylagim sitelerini nasil etkiledikleri ayr1 ayri
gosterilmis, sonug olarak bu tehditlere karsi alinabilecek
onlemler ile sosyal aglar i¢in 6zel bir giivenlik arabirimi
Onerilmistir. Kullanicilarin farkindaliginin yiiksek ol-
mas1 Onerisinin yapildigr ¢aligmada sosyal paylasim si-
telerinin de uygulama katmani giivenliginin standartla-
rin 6tesinde yeniden ele alinarak gerekli diizenlemelerin
yapilmasi gerektigi vurgulanmigtir [10].

Yapilan diger aragtirmalarda, sosyal ag kullani-
cilarinin (6rnegin Facebook’un kisisel verileri korumaya
6zen gosterdigini diisiinen geng kullanicilar tarafindan)
kendi kisisel verilerinin halka agik olabileceginin far-
kinda olmadig1 rapor edilmistir [11].

Bu calismanin; II. Bolimiinde kullanilan sosyal
aglar Ozetlenmistir. Boliim III’de, sosyal aglarin bilgi
giivenligi agisindan degerlendirmesi ve sosyal aglarin
gizlilik politikalar1 ve kapsamlari karsilagtirmali olarak
degerlendirilmistir. Bolim IV’°de sosyal aglarda karsila-
silabilecek giivenlik tehditleri tartigilmistir. V. Boliimde
bu tehditlere karsi alinabilecek ¢6zliim Onerilerine degi-
nilmistir. Son boéliimde ise genel sonug ve degerlendir-
meler sunulmustur.

II. SOSYAL AGLAR (SOCIAL NETWORKS)

Internette sikga karsilastigimiz  sosyal aglar
asagida kisaca tanitilmustir.
Facebook

Kullanicilariin veya iiyelerin kigisel bilgilerinin
yer aldig1 (fotograflar, arkadaslik bilgileri, kisisel yo-
rumlar, ilgi alanlar1) bir sosyal agdir [12]. Bu sosyal ag1
kullananlarin sayisinin giiniimiizde 750 milyona yaklas-
tig1 bilinmektedir. Ayda 2 milyara yakin aramanin ya-
pildigi, giinde 15 milyonun iizerinde fotograf ve video
eklenen, {izerinde bugiin i¢in 4 milyarin {izerinde fotog-
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raf ve video barindiran, yiiz binlerce grubun olusturul-
dugu, diinyanin en ¢ok kullanilan ve ziyaret edilen ilk
10 sitesi arasinda bulunan, en biiyiik kisisel haberlesme
portalidir.

Twitter

Kullanicilariin anlik iletiler yayinlamasina izin
veren bir paylasim sitesidir [13]. Giinliik olarak yayin-
lanan paylagim arsivlerinin aksine twitter anlik mesajla-
rin goriintiilenebilecegi ve kullanicilar tarafindan iste-
nilen baglantilarin paylasilabilecegi bir yap1 saglamak-
tadir. Kullanicilarin takip ettikleri diger kullanic1 sayfa-
larim1 ve kisilerin kendi sayfasini takip edilmesi igin
acmasina olanak taniyan bir kayit mekanizmasi vardir.
Twitter sitesinin 2011 yil1 itibariyle 100 milyon kullani-
ctya ulastig1 tahmin edilmektedir.

Live Messenger

Kullanicilarimin anlik ileti almasini ve gonder-
mesini saglayan Microsoft firmas tarafindan gelistirilen
bir hizmettir [14]. LIVE paketi icinde yer alan sosyal
paylasim yazilimlar1 arasinda en popiiler olanidir. Kul-
landig1 6zel yonlendirme protokolii sayesinde giivenlik
duvarlarma takilmadan 6zel amaglar dogrultusunda ya-
pilandirilmis bir web sunucu ile haberleserek internet
baglantisi olan her ortamda kullanilabilmektedir. Kisile-
rin animasyonlar ve ikonlar ile duygu hallerini paylasa-
bilmelerine ayrica internete bagl olmadiginizda telesek-
reter gibi galisarak size iletilen mesajlar1 kendi sunucu-
lar1 tizerinden iletilmesini saglayan bir mimariye sahip-
tir. Kisilerin Messenger yazilimini yeni kisiler ile ta-
nismak icin degil tamidiklar1 kisiler ile iletisim kurmak
icin kullandiklar1 goriilmektedir. Bu hizmetten yarar-
lanmak i¢in Microsoft e-posta hesaplarindan birine sa-
hip olmanin yeterli olmasi sebebiyle potansiyel kullanici
sayisinin - 500 milyonun tiizerinde oldugu tahmin
edilmektedir.

Myspace

Kullanicilarimin fotograflarini, video ve miizikle-
rini kendi sayfalarinda yayinlamalarina altyap1 destegi
veren bir sosyal paylasim sitesidir [15]. Bu sosyal ag,
Ozellikle amatdr sanatcilarin ¢aligmalarini paylasabile-
cekleri ve kendi tanitimlarini yapabilecekleri bir yap1
sunmaktadir. Sayfanizi ziyaret eden kisi sayis1 ve sayfa-
niza yapilan yorumlar1 goriintiileyebilecegimiz bir alt-
yap1 iizerine kuruludur. Myspace sosyal paylasim site-
leri arasinda aylik siralamada en fazla vakit gegirilen
site olarak degerlendirilmektedir [15].

Yonja

Yonja Tiirk girisimciler tarafindan kurulmus, iic-
retli ve licretsiz hizmet veren arkadaglik sitesidir [16].
Kisiler Yonja iiyesi olduktan sonra yeni arkadashklar
kurmak i¢in kigisel detaylarini sisteme kayit etmektedir.
Site icerisinde gonderilen mesaj, eklenebilecek video ve
paylagim sayilari limite tabidir. Ucretli kullanicilar bu
limitlerden muaftir. Yonja diger paylasim sitelerinin ak-
sine daha 6nceden taniman kisileri bulmaya degil yeni
tanisacaginiz kisileri bulmaya yonelik bir hizmet sun-
maktadir.
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Friends Reunited

Bu sosyal paylasim sitesi, eski arkadaslarinizda
dahil olmak iizere soy agacinizin izlerini siirmek gibi
sizi gecmise baglayan kisileri bulmanizi hedefleyen bir
sosyal paylasim agidir [17]. Friends Reunited ingiltere
merkezli bir yonetim anlayisi ile 6zellikle bu bolgenin
halki i¢in randevu ve arkadaslik servisi hizmetleri ver-
mektedir. Bu sayede hem baska kisiler ile soy yakinligi
iligkisi kurulabilecegi gibi bu bilgilerin yaninda yeni in-
sanlarla da tanigilabilecek bir ortam sunulmaktadir.

Linked-in

Bu site ge¢mis ig arkadaglarinizi bulmanizin ya-
ninda, siif arkadaslarinizla baglarinizi kopartmamanizi
hedefleyen ama ayni anda sisteme kayit ettiginiz bilgiler
ile ig arama, is¢i bulma gibi 6zellikleri biinyesinde ba-
rindiran bir sosyal paylasim agidir [18]. Bu ortam saye-
sinde uzmani oldugunuz alanda kendinizi tanitma firsa-
tiniz olmaktadir. Ayn1 zamanda alaninda uzman kisilere
istediginiz alanda soru sorarak deneyimlerinden fayda-
lanabileceginiz bir paylasim servisi sunmaktadir.

YouTube

Bu sosyal paylasim sitesi goriintii paylasim sis-
temi ile internet kullanicilarina ulagmaktadir. Slayt
sovlar, animasyonlar, fragmanlar, amator ¢ekimler ve
her gesit video formatinda dosyanin yiiklenmesine ve
bunlart diger kullanicilar veya sisteme anlik erisenlerle
paylagsmaniza imkan taniyan bir sisteme sahiptir [19].
Youtube iizerinde, isteyen herkes videolarini ve goriin-
tillerini paylasabilmektedir. Bu paylasimlar sayesinde
kendinizi ve ¢evrenizi diinyaya tanitabileceginiz gibi
yapilan paylasimlara yorumlar yazarak videolar hak-
kinda fikirlerinizi paylasabileceginiz bir altyap1 sunul-
maktadir. Youtube yiikselen trendi sebebiyle 1.6 milyar
dolara Google tarafindan satin alinmistir.

Flickr

Sosyal bir fotograf paylasim sitesidir [20]. Kendi
albiimlerinizi olusturarak, fotograflarinizi paylasmaniza
imkan taniyan bir servis sunmaktadir. Bu siteyi kullana-
bilmek i¢in Yahoo hesabinizin olmasi gerekmektedir.
Flickr kullanicilarina her ay, yilikleme yapabilecekleri
kotas1 bulunan bir alan sunulmaktadir. Bu limitin digina
cikmak ise iicretlidir. Fotograflarin kim tarafindan ce-
kildigi, hangi makine ile ¢ekildigi, konum ve yer bilgisi
gibi cesitli istatistiki veriler sitede yer almaktadir.

Friendster

Friendster Asya kokenli devletlerde yayilmaya
baglayan arkadaglik sitesidir [21]. Benzer siteler gibi
hizmet veren ama Avrupa ve Amerika yerine Uzakdogu
iilkelerini hedef bolge olarak belirleyen bir hizmet anla-
yist bulunmasina ragmen sagladigi degisik ozellikler
(Orn: Segime bagli profil sayfalar1) nedeniyle diger iil-
keler tarafindan da kabul gormektedir.

Buzz

Google tarafindan gelistirilen Gmail hesab1 olan
kullanicilarin erisimine agik, anlik iletilerin, video ve
baglantilarin paylasilabilecegi bir sosyal paylasim agidir
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[22]. Buzz ile fotograflariniz1 paylasabilir ya da Twitter
gibi diger sosyal aglar ile hesabiniz arasinda paylasim
iliskisi kurabilirsiniz.

Blogger

Bu sosyal paylagim sitesi, yorucu bir gliniin ar-
dindan kisilerin giinliiklerini yazmak igin tercih ettikleri
sosyal paylasim sitesidir [23]. Yazilan her giinliik i¢inde
0 giine ait zaman damgast bulunmaktadir. Bu servis
Google tarafindan isletilmektedir. Kullanicilar sinirsiz
giinliik olusturabilir ve her giinliik 2000 konu baslig1
icerebilir. Ayrica Google firmasinin fotograf yiikleme
hizmeti Picasa ile baglantili giinliik iginde albiimlerinizi
de yayinlamaniza olanak taninmaktadir.

Bebo

Bebo ABD merkezli bir sosyal paylasim agidir
[24]. Bununla beraber Ingiltere ve Irlanda kullanicilari-
nin da tercihleri arasinda olan bir sitedir. Bebo giivenligi
ciddiye alan ve her yeni iiyesini otomatik olarak yiiksek
seviyede gilivenlik ayarina geciren bir sosyal paylasim
sitesidir. Ayrica, bir giivenlik onlemi olarak 21 yasin
altindaki kullanicilarin soyadlarinin sadece ilk harfini
vermesi gerektigini vurgulanmaktadir.
Hi5

Hi5 sadece mevcut arkadaslarimzla degil 70 mil-
yon kadar kisinin birbirleriyle tanigsmalarina imkéan tani-
yan bir yapiya sahiptir [25]. Hi5 sitesini diger paylasim
sitelerinden ayiran bagka bir 6zellik ise reklamlarin say-
fayla uyum iginde verilerek kullanicilar1 rahatsiz et-
mekten kaginilmasidir. Hi5 iizerinde oyun oynamak i¢in
Ozellesmis sayfalar bulunmaktadir.

Perfspot

Perfspot Gzellikle gengler arasinda yayilmaya
baslayan bir sosyal ag sitesidir [26]. Kisilere profilleri
iizerinde satis yapabilecekleri kiigiik ¢apl bir e-ticaret
sistemi sunmaktadir. Bazi bdliimlerine yas smirlama-
styla arama yapilabilmektedir. Bu sayede resit olmayan
kisilerin erigsimleri engellenmektedir.

Badoo

Badoo sayfasindan kayithi kullanict sayilarini
anlik olarak gosteren bir sosyal paylasim sitesidir [27].
Su an itibariyle 60 milyon kullanict bulunmaktadir.
Badoo’nun merkezi Kibris Rum kesiminde bulunmak-
tadir. Kullanic1 kitlesi Avrupa Birligi iiyesi iilkeler ve
ozellikle Yunanistan’dir.

Zorbia

Zorbia, tiyelerini ayni isimden tiiretilen Zorbian
olarak anma gelenegi olusturmus olan resim paylasim
sitesidir [28]. Bu site standartlarin otesinde gelismeye
acik yapiya sahip olmasina karsin site {izerinde yayinla-
nan bir¢cok reklam goriiniimii etkilemektedir. Zorbia
Hong Kong merkezli olmasi sebebiyle ABD merkezli
sosyal paylagim siteleri i¢in rakip teskil etmektedir.

Netlog

Netlog, Belgika merkezli sosyal paylasim sitesi-
dir [29]. Bu sebeple Avrupa Birligi iiyesi iilke gengligi
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arasinda yiikselen bir trende sahiptir. Kullanicilar kendi
giinliiklerini olusturabilir, resim ve video paylasabilir.
Netlog sitesi birgok dil destegi vermesi sebebiyle tercih
edilmektedir.

Orkut

Orkut bir Tiirk tarafindan gelistirilen sosyal
paylasim sitesidir [30]. Stanford doktorali Orkut
Biiyiikkokten, tarafindan Google igin gelistirilmistir.
Buna karsin Tiirkiye iginde Orkut sistemine kayitl kisi
sayisi yaygin degildir. Orkut, Google tarafindan gelisti-
rilen diger sosyal paylagim sitelerinin yaninda kendisine
aradig1 pay1 bulamamuistir.

III.SOSYAL AGLARDA BIiLGi GUVENLIGi
IHLALLERI (PRIVACY VIOLATIONS IN SOCIAL
NETWORKS)

Literatiirde yayinlanan c¢alismalarda; sosyal ag-
larda kargilasabilecek tehdit ve tehlikelerden bazilari
asagida 6zetlenmistir.

K12 diizeyinde egitim goéren c¢ocuklarin ve
genglerin sosyal aglarda kendileri ile ilgili pek ¢ok bil-
giyi paylasima agtiklar [31, 32-34],

Kiigiik ¢ocuklarin Pedofili (¢ocuk istismari) sal-
dirilarina maruz kaldiklari [35] daha ileri vakalarda sos-
yal aglarda tanigtiklar1 kisiler tarafindan zorla alikonul-
duklar1 ve fuhusa zorlandiklar1 [36-37],

Sirketlerin market bilgileri topladiklar1 ve bunu
reklam ve satiglarda kullandiklari [38,39],

14 yas alt1 ¢ocuklarin bu ortamlar1 kullanmamasi
gerekirken siklikla kullandiklari [40],

Ad-soyad, dogum tarihi, iletisim adresleri, e-
posta adresleri, msn kullanici isimleri, kigisel web say-
fas1 baglantilarinin ve cep telefonu bilgilerinin sosyal
paylasim sitelerinde halka agik halde oldugu [41],

Kisilerin sosyal ag iizerinde yaymladiklar say-
falar nedeniyle oldiiriilebilecegi [42],

Kisilerin kandirilarak sosyal ag {izerinden para
gondermelerinin saglanabilecegi [43],

Sosyal ag uygulamalar1 sayesinde bilgisayarlarin
bilisim korsanlar tarafindan ele gegirilebilecegi [43] bu
alanda yapilan ¢aligmalarda vurgulanmustir.

Bugiine kadar sanal ortamlar; aslinda var olma-
yan sanal kisilikleri yansitan, giinliik yasantisinda ta-
ninmayan, kendilerinin toplum tarafindan kabul gérme-
digini diisiinen bireylerin sohbet odalarindan veya tar-
tigma sitelerinde en hararetli konusmalar1 yaptiklar1 ve
en dogru kararlar1 savunduklar1 kimlikleriyle herkesin
begenisini kazanan popiiler kigilere doniistiikleri or-
tamlar olarak bilinirken son yillarda bu ortamlarda
koklii degisimler yasanmaktadir.

Elektronik ortamlar1 kullandik¢a, aslinda rahat,
Ozgiir ve korkusuzca istenilen kimlikler ile bilgilerin
paylasildig1 bir ortam algisi da artik degisime ugramak-
tadir. Smursiz bir 6zglirliiglin i¢inde kaosun kac¢inilmaz
olacagi olgusu ile sanal ortamlara duyulan giiven azal-
maktadir. Pek ¢ok kisi kandirilarak bilisim korsanlarinin
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hedefi olmaya baglamistir. Bir¢ok organize su¢ faili
kurbanlarini arkadaglik sitelerinden seger duruma gel-
mistir. Sosyal aglarda yapabildiklerimiz anlik mesaj-
lasma, baglant1 paylasimi, siyasi ve ideolojik paylagim-
lar, ailevi ve kisisel paylasimlar, fotograf paylasimlari
ve son gilinlerde uygulama paylasimlart olmak iizere
bir¢ok farkli kategoriye yayilmistir. Bu 6zelliklerin her
biri eski ve yeni saldirt metotlarina davet ¢ikartmakta-
dir. Sanal hayatlarimizla ger¢ek hayatlarimizi karigtir-
mamizdan kaynaklanan giivenlik agiklarindan toplumun
her kesimi etkilenmektedir. Bu sitelere verdigimiz kisi-
sel bilgiler kullanilarak banka hesaplarimin bosaltilma-
sindan, bilgisayar sistemlerine virlis bulastirilmasina,
hatta toplum neslinde bireylerin kii¢iik diigiiriilmesi gibi
tehditlerle karsilagilmaktadir.

IV. BILGI GUVENLIGiIi IHLAL ORNEKLERIi
(EXAMPLES FOR PRIVACY VIOLATIONS)

Bu aglar1 da kisisel ¢ikarlar1 ugruna istismar et-
mek isteyen bireyler aga giris yapan kisi sayisina paralel
olarak artmaktadir. Bunun nedeni bilisim korsanlarinin
ihtiyact olan ama bulamadiklar1 bilgilerin, bireylerin
kendileri tarafindan ifsa edilmesi sayesinde kolaylikla
elde edilebilmesidir. Biligim korsanlarin sosyal aglardan
elde ettikleri bilgiler dogrultusunda yaptiklar1 saldirila-
rin basinda kimlik hirsizligt ve sosyal miihendislik sal-
dirilart gelmektedir. Bilgisayar giivenliginde sosyal mii-
hendislik “bir bilisim korsaninin ilgilendigi bilgisayar
sistemini kullanan veya yoneten mesru kullanicilar iize-
rinde psikolojik ve sosyal numaralar kullanarak, sisteme
erismek icin gerekli bilgiyi elde etme tekniklerine veri-
len genel ad” olarak tanimlanmaktadir [44].

Bu ¢aligma kapsaminda 6ngérdiigiimiiz tehdit ve
tehlikeler 6rneklendirilerek sunulmustur.

ORNEK 1:

Sosyal paylasim agi tizerinde yapilabilecegini
diistindiigiimiiz ilk yontem erisim bilgilerini ele gecir-
mek isteyen bir bilisim korsaninin sosyal paylagim site-
sinden hedef kisiye ait profil bilgilerini asagidaki gibi
elde edebilecegidir.

(1) Ad Soyad

(2) Dogum Tarihi

(3) Annenizin kizlik soyadi
(4) Cep Telefonu Numarasi

(1), (2) ve (4) numaral bilgiler standart profili-
nizde gdziikmesini istediginiz iletisim ve kisisel bilgile-
rinizdir. O Halde bilisim korsaninin almasi i¢in kalan
tek bilgi (3) numara annenizin kizlik soyadidir. Bu bil-
giyi vermeyeceginizi digiiniiyorsaniz yaniliyorsunuz
clinkii arkadag profilinizde dedeniz, anneanneniz ama
daha da onemlisi dayiniz kayitliysa bu gizli bilgiye
ulagsmak higte zor degildir. Giinlimiizde en ¢ok tehdit
altinda olan bireysel tehlike internet bankacilig1 hesap-
laridir.

Bilisim alaninda organize suglarin oniine gege-
bilmek i¢in tim bankacilik islemlerinde kullanilmak
lizere tek kullanimlik SMS sifre kullanilmaya bagslan-

19

mistir. Banka hesaplarinizi bosaltmak isteyen bir gete
sosyal aglardan elde ettikleri bilgileri kullanarak internet
erisim sifrenize erismis olsa dahi tek kullanimlik sifreler
nedeniyle telefonunuz ¢alinsa dahi SIM kartinizin PIN
kodunun ancak operatorler vasitasiyla elde edilebilecek
bir bilgi oldugu diisiinerek giivende oldugunuz
disiiniilmektedir. Sanilanin aksine 3 kez hatali PIN ne-
ticesinde kilitlenen telefonun acilmasi i¢in gerekli olan
PUK kodu, operatorlerin otomatik cevaplama sistemine
sahip miisteri hatlar1 kullanilarak SIM kartin arkasinda
yazili olan seri numarasi ile telefon numarasinin esles-
mesine bakilarak telefon iizerinden bagka hicbir resmi
islem yapilmaksizin arayan sahislara bildirilmektedir.
Bu sayede sosyal paylagim ag1 iizerinden ifsa edilen bil-
giler ile organize sug teknikleri birlestirildiginde suglu-
lar i¢in yeni yontemlerin ortaya ¢ikmasi kaginilmazdir.

ORNEK 2:

Sosyal aglarda sik karsilasilan bir aldatmaca
yontemi ise sahte hesaplar lizerinden sosyal mithendislik
ataklaridir. Bilisim korsanlart kimlik hirsizligi ile elde
ettikleri kisisel bilgileri, actiklar1 sahte hesaplar
izerinden size ve arkadag listenizde olan kisilere karsi
kullanmaktadir.

Onerdigimiz senaryoda 6zge¢misinizde yer alan
okul bilgilerinden yola ¢ikan saldirgan kendisini de ayni
okuldan  mezun  gibi  gostererek  giiveninizi
kazanmaktadir. Sosyal siteler gercek bilgilerin paylasil-
dig1 ortamlar oldugu i¢in giiveninizi kazanan bir saldir-
gan ¢alistiginizin kurumun gizli bilgilerine kadar birgok
hassas bilgiyi ¢almak icin kimliginizi kullanabilecektir.
Bu senaryoda baginiza agilabilecek sorunlarin kullanici
tarafindan dngoriilebilecegi degerlendirilmistir.

ORNEK 3:

Dikkatli olunmasi1 gerektigine inandigimiz bir
baska konu ise sosyal aglarda kullanilan ve hizli bir se-
kilde yayilmaya devam eden, sayisiz giivenlik tehlikesi
ve agig1 igeren 3. Parti yazilimlardir. Bu yazilimlar sos-
yal agn tizerinde yer alan paylasim ortami {izerinde ge-
¢girilen zamani artirmaya ve bazilarinda uygulamayi ya-
zan kisiye maddi gelir kazandirmaya yonelik eglence
servisleridir. Bu eglence servisleri ag kurallarina uyan
ama ag tarafindan resmen desteklenmeyen ve her ag
iiyesinin kendi yazilimini yazarak dagitimini ag {izerin-
den yapabilecegi halde dagitilmaktadir. Sosyal Aglar
tizerinde en ¢ok bilinen 3. Parti yazilimlar oyun tiirleri-
dir. Bu yazilimlar kendi biinyesinde yer alan oynama
kriterlerine gore kullanicilarin hesaplarina ulasarak ce-
sitli iletiler yaymlamakta, oyunun i¢inde ddiillendirme
sistemi gelistirerek oyuna katilma potansiyeline sahip
arkadas listenize sizin sayenizde ulasabilmektedir. Bu
tip bir yazilimi ag sayfaniza dahil etmek igin yapmaniz
gereken tek sey size gelen davet baglantisina onay ver-
mektir.

Ag sayfaniza istedigi gibi erigmesine onay ver-
diginiz bir yazilim kisisel bilgilerinizi toplayarak kimlik
hirsizligina ya da arkadag listenize zararl icerikli bag-
lantilar gdndererek spam veya viriis gibi tehlikeli olu-
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sumlarin yayilmasina neden olacaktir. Bu uygulamalar-
dan bazilar1 Active-X denetimleri yiikleyerek bilgisaya-
rinizda bulunan kisisel dosyalarinizi ele gegirecek Truva
atlan yiikleyebilmektedir.

ORNEK 4:

Sosyal aglar iizerinde karsilasilabilecek giivenlik
zafiyetlerinden bir taneside kullanici hesaplarinin si-
linme siiregleridir. Bu ¢alisma kapsaminda elde edilen
bilgi birikimi ve deneyim hesaplarin hi¢ bir sekilde si-
linmedigine isaret etmektedir. Bir sosyal aga dahil kul-
lanict hesabini kullanilamaz duruma getirebilmesine
ragmen tek yapilabilen hesap ve bagl islemlerin dondu-
rulmasidir. Bu aglar lizerinde kullanicilara ait hesaplarin
silinemez olmasinin sebebi hesaba ait bilgilerin ileriki
bir tarihte hesabin tekrar aktif hale getirilmesi ihtimaline
karsin saklanmasidir. Hesap pasiflestirme sirasinda tiim
bilgilerinizi sifirlamaniz IP tabanli konum, aktif du-
rumda kaydolunan ag grubu ve posta adresi gibi bilgile-
rin silinmesi anlami tagimamaktadir. Bu bilgiler saye-
sinde hesabiniz aktif veya pasif iken ilgi alanlarimiza ve
konum bilginize gore reklam mesajlar1 almaya devam
edebilirsiniz. Ayrica, gizlilik politikalarinda agikca be-
lirtildigi gibi silinme siirecine alinan hesaplardaki kisisel
bilgileriniz silinmeden sosyal ag sirketi iginde faaliyet
gosteren diger sirket gruplarinda kullanilmak {izere
saklandig belirtilmektedir.

ORNEK 5:

Sosyal aglart etkin ve verimli kullanmanm en
temel sart1 olmasina karsin goz ardi edilen hususun giz-
lilik ilkeleri oldugunu vurguluyoruz. Bir sosyal ag se-
cerken bu agin paylasim kriterlerine bakilmasi ve de-
gerlendirilmesi gerekmektedir. Bazi sosyal ag siteleri en
sik kullandiginiz e-posta hesabiniza ait erisim bilgileri-
nizi istemektedir. Bu sayede sosyal ag sitesinde oldugu
halde listenizde ekli olmayan arkadaslarinizin e-posta
adreslerinden bulunarak listenize eklenebileceginin tara-
finiza beyan edilmesidir. Genelde kullanicilar cesitli
abonelikler ve iiyelikler i¢in kullandiklar1 posta adresle-
rinin yaninda kontroliinii yapmadiklar1 posta adresleri
de kullanmaktadir. Bu sayede higbir kigisel baglantiniz
olmayan posta adresleri daha az 6neme sahip islemlerde
yer almalidir. Sosyal ag sitesi tarafindan istenilen posta
adresi ise tiim arkadas listenizin oldugu, 6zel ve gizli
yazismalarinizi yaptiginiz ve siirekli kontroliiniizde olan
adresinizdir. Bu adrese ait erisim bilgileri ag iizerinde
paylasildiginda sosyal ag1 yoneten kisiler sizin adiniza
e-posta gondermekte dahil tiim kisisel islemlerinize sa-
hip olmaktadir. Bu ¢ok biiyiik bir giivenlik a¢ig1 yarat-
masinin yaninda arkadas listenizde yer alan e-posta ad-
resleri spam ya da daha kotiisii para karsiligt satilan e-
posta listelerine dahil olmasi gibi istenmeyen durumlar
ile karsilagilmaktadir.

ORNEK 6:

Kisisel iletiler deneyimlerimize gore sosyal agla-
rin yiikselen tehditlerinden birisidir. Bireysel ag lize-
rinde 1 dakika ile n dakika arasinda o anki durumlarin
bildiren bir anlik mesaj bagligi yaymlamaktadir. Bu
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baglik, su an da bu miizigi dinliyorum gibi kisisel zevk-
lerinizin agiga g¢ikmasimi saglayarak size uygun rek-
lamlarin gonderilmesini saglayabilecegi gibi; "Bu hafta
Ankara disindayim" mesajinda oldugu gibi evinize hir-
siz girmesine de neden olabilecek istenmeyen durumlara
neden olmaktadir

ORNEK 7:

Arastirmada ortaya ¢ikan diger bir kaygi ise ide-
olojik paylasimlarin sanal ortamlarda daha hizli ve kont-
rolsiiz bir sekilde yayilmasidir. Sosyal aglarda ideolojik
ve siyasi paylasimlar ayni aglar {izerinde kurulan tar-
tigma odalarinda veya hayran gruplarinda yer almakta-
dir. Belirli bir goriisii paylasan kisilerin aksine her ag
iiyesinin girebildigi bu gruplarin iiyeleri profilleri vasi-
tastyla izlenmekte hatta haklarinda gesitli su¢lamalarda
bulunulabilmektedir. Bu gruplarin izlenmesi ve gizlilik
ilkelerine aykir1 davraniglar1 konusunda ag sorumlulari
yetersiz kalmaktadir. Konusulan tek dilin Ingilizce ol-
madig1 konumlarda yasayan bireyler yasadist aktivitele-
rin hizli bir sekilde yayilmasina neden olmaktadir. Kul-
lanicilar sadece basit bir daveti kabul etmeleri ile bu tarz
olusumlar i¢inde istemeden yer almaktadir.

ORNEK 8:

Kullanicilarin sosyal aglar iizerinde tanistiklari
kot niyetli kisiler tarafindan kandirilarak cinsel taciz ve
istismar gibi tuzaklarin kurbani olabilecekleri agikardir.
Bu kisiler siklikla profil igerisinde bulunan mezun ol-
dugu okullar, ¢alistig1 kurumlar, arkadaslari vb. bilgileri
kendilerini ve amaglarimi kamufle etmek maksadiyla
kullanmaktadir. Kurbanin giivenini kazandiktan sonra
saldirganlarin kurbanini ali koyma, santaj, taciz ve teca-
viiz suglarini igleme olasilig1 bulunmaktadir.

ORNEK 9:

Kullanicilar, yiikledikleri fotograflar sebebiyle
taciz ve santaj gibi tehditlerin hedefinde bulunabilirler.
Bazi aglarda baska kullanicilarin sizin fotograflarinizi
etiketlemesine izin verilmektedir. Bu sayede, arkadasla-
riniz bulundugunuz tiim fotograflari isaretleyerek sal-
dirganlara daha fazla bilgiye erigebilecekleri bir ortam
olusturabilmektedir. Bu fotograflara ya da sayfanizda
yiiklemenize izin verilen kisisel videolarimiza yapilan
yorumlar incelendiginde sizinle ve ¢evrenizle ilgili ¢ok
degerli bilgilere ulasilabilmektedir. Ornegin, bir aile
fotografi ya da videosunda etiketlenen aile bireyleri sa-
yesinde saldirganlar 6zellikle bankacilikta siklikla kul-
lanilan anne adi, baba adi, ¢cocuk sayis1 gibi kisisel bil-
gilere erigebilmektedir.

Yukarida 9 farkli ornekte agiklandigimiz gibi sanal
ortamlar ve Ozellikle sosyal aglar, bilinmeyen veya
cokta farkinda olunmayan pek ¢ok yeni tehlikeleri de
lizerinde barindiran paylagim siteleridir. Gelecekte daha
pek cok islemin sanal ortamlara kayacagi ve bu ortam-
lar1 kullanmanin kaginilmaz olacagi disiiniliirse, bu
ortamlardan alinan hizmetlerin bizi sonu gelmeyen teh-
likelere siirtikleyebilecegi muhtemeldir. Bu konu bizleri
meraklandirdigi, heyecanlandirdigi veya korkuttugu ka-
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dar saldirganlarin veya bilgisayar korsanlarinin da ista-
hini kabartmaktadir.

kisi {izerinde zararli etkiler olusturabileceginin en
belirgin gostergesidir.

TABLO 1
SOSYAL PAYLASIM SITELERININ GUVENLIK OZELLIKLERININ KARSILASTIRILMASI [29]
Facebook | MySpace | Bebo | Friendster | Hi5 | Orkut | PerfSpot | Yahoo! 360 | Zorpia | Netlog
Yas Siniri 13 14 13 16 13 | 18 13 18 16 13
Resit Olmayan Kullanici Ylzdesi 36 33 54 3 24 4 32 16 15 31
Profil Editérd (WYSIWYG) Var Var - Var Var - Var Var Var Var
Kullanici Bagil Kod (HTML or
CSS) - Var - Var - - - - - -
Kisisel Baglanti Kisayolu - Var Var Var Var - - Var Var Var
Fotograf Yukleme Var Var Var Var Var | Var Var Var Var Var
Yorum Yazma Var Var Var Var Var | Var Var Var Var Var
Arkadasliklar Var Var Var Var Var | Var Var Var Var Var
Gunlik Hazirlama - Var Var Var Var - Var Var Var Var
3. Parti Uygulamalar Var Var Var Var Var | Var Var - - -
Gizlilik Ayarlari Var Var Var Var Var | Var Var Var Var Var
Kullanici Engelleme Var Var Var Var Var | Var Var Var Var Var
Spam Bildirme Var Var Var Var Var | Var - - Var
Kétuye Kullanim Bildirme Var Var Var Var Var | Var Var Var Var Var
Giivenlik Onerileri Var Var Var - Var | Var Var Var - -
Kisileri Etiketleme Var Var Var Var Var - - - Var Var
Gruplar Var Var Var Var Var | Var Var Var Var Var
Grup Olusturma Var Var Var - Var | Var Var Var Var Var
Tartisma Forumu Var Var - Var - - - - Var -
E-Posta Gonderme Var Var Var - Var | Var Var Var Var Var
Fotograf Paylagsma Var Var Var - Var - Var - Var -
Kisisel Video Yikleme Var Var Var Var - Var - - Var Var
isme Gére arama Var Var Var - - - Var - Var | Var
E-Posta Adresine Gére arama Var Var Var Var Var - - - Var -
Okul Adina Gére arama Var Var - Var - - - - Var -
Sehir Adina Gére arama - Var - Var Var - Var - Var Var
ilgili Alanlarina Gére arama Var Var - Var - - - - Var -
istenilen Kelimelere gére arama - Var - Var Var | Var - Var Var Var
Uye Olmadan Arama yapma - Var - - - - Var - Var -
V. SOSYAL AG SITELERININ BILGI Bazi sosyal aglar, kullanicilarimin  kigisel

GUVENLIGIi ACISINDAN KARSILASTIRILMASI
(COMPARISON FOR SOCIAL NETWORKING SITES FOR
PRIVACY)

Tablo 1’de internet ortamindan en giincel sosyal
paylasim  aglarimin  bilgi  giivenligi  agisindan
karsilagtirmast yapilmistir [45]. Bu tablodan elde edilen
sonuglar bazi gergekleri ortaya koymaktadir. Sosyal
paylasim aglar1 kanunen resit olmayan kisilerin {iye
olmasina izin vermektedir. Cocuklarin ahlaki ve ruhsal
yonden tehditlere agik olduklari bir yasta internet
ortaminda sanal bir diinya ile bu gelisimi dikkatlice
yapmalarina destek verilmemektedir. Bu sorun bazi
sosyal aglar tarafindan yas grubuna uygun olmayan
igeriklerin filtrelenmesi ile gegistirilmeye calisiimakla
birlikte asil sorun c¢ocuklarin kendi yas gruplar
disindaki kisilerden gelecek risklere agik olmalaridir.
Bu endisenin farkina varan bazi sosyal ag tabanli portal
sirketleri ise kayit yas smrmi 16 ve 18 olarak
belirlemislerdir. Kayith kullanic1 oranlarina
bakildiginda c¢ocuklarin kayit olmasma izin veren
aglarda {iye sayilarinin 1/3 kadarinin ¢ocuklardan
olustugu gorilmektedir. Bu ortamlarda kandirilan
¢ocuklar; uyusturucu, alkol, pedofili, organ mafyasi,
istismar gibi tehditler ile kars1 karsiya kalabilmektedir.
Bu tehditler, sosyal paylagim aglarinin nasil milyonlarca
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sayfalarinda profil editérii ve kullanici tamimli CSS
(Cascading Style Sheets) gibi tema betiklerinin
kullanilmasma izin vermektedirler. Bu editorler ile
uygun filtreleme yapilmayan ortamlarda XSS (Cross
Site Scripting) gibi ¢apraz betik kodu calistirma veya
SQL Enjeksiyonu gibi daha karmasik kod ¢alistirma
saldirilar1 yapilabilmektedir.

Bazi sosyal aglar ise kullanicilarinin eglence
servislerine dolayisiyla sosyal aga bagliliklarinin
artmasi icin 3. Parti yazilimlardan destek almaktadir. Bu
yazilimlar, sosyal ag iizerinde genellikle bir Flash ya da
Java arayiiziinde ¢alismasi icin tasarlanan ama sosyal ag
tarafinda resmen desteklenmeyen ve gizlilik politikasi
disinda tutulan servislerdir. Bu yazilimlart gelistiren
kisiler 0zel bilgilerinizi ve sagladiklart servisler
sebebiyle kredi kart1 bilgilerinizi elde ederek tehdit
olusturmaktadir.

Sosyal aglarda karsilasilan bir diger tehdit ise
gruplagsmalardir. Siyasetten sanatgilara kadar birgok
alanda olusturulan gruplara iiye olunabilmektedir. Bu
gruplar sayesinde reklam sirketleri zevklerinizi,
fikirlerinizi ve arzularinizi analiz ederek kigiye 06zel
reklamlar iiretebilecegi gibi sizi takibe alan kisi, kurum
ya da kuruluslara fikir ve goriisleriniz hakkinda detaylh
bilgilere saglamaktadir.
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Genel olarak irdelendiginde en biiyiik giivenlik
sorunlar1 arama politikalarindan kaynaklanmaktadir.
Sosyal aglar bazi durumlarda iiye olmayan kisilerin dahi
sistemde arama yapmasina izin vermektedir. Bu
aramalar ad-soyad, e-posta adresi, okul adi, sirket veya
sehir adi gibi bir¢ok kritere goére yapilabilmektedir.
Ornegin; Gazi Universitesi grubuna giren ve c¢ikan
kisilerin denetiminin yapilmadigi yerlerde kisiler
kendilerini grubunuzun parcast gibi gostererek sosyal
miihendislik ataklar1 ger¢eklestirebilmektedir.

Kurumlar silinen hesap bilgilerinin igeriklerini
bir siireligine  saklayarak  kigisel  bilgilerinizin
kontroliinii kendilerinde kanuni hak olarak gérmektedir.
Bu amagla sadece sisteme girdiginiz bilgiler degil her
girisinizde IP bilgisi veya Cerez tabanli denetimler gibi
istegimiz diginda kayit altina alman bilgilerde gizlilik
politikalarinda bilgi sahibinin her daim sosyal paylagim
agini1 yoneten sirket oldugu belirtilmektedir.

Sosyal paylasim siteleri arayiiz destegi verdikleri

TABLOII
SOSYAL PAYLASIM SITELERININ GIZLILIK POLITIKALARININ KARSILASTIRILMASI[1]
ZT 5] 8| ] 3| & 5] §] 5] & B %] & ¥l 2
4 s S = 2 < 2 S g0 > -= 2| 2 = =
E- = o e = 51 ] =] &0 -] & 5 ] ]
] = 2| > 5 g £ = 5| Q| 2 A
= | = gl E| 2 = e
= = 5] &
=
=
=)
=
&)
Ozel Bilgilerin 3. Kisilerle
Paylagilmasi K K K K K K K K K K K K H K H
Kisisel Bilgilerden Ozel Reklam
Profili Olugturma E - E E E E E E - E E E E E E
Arama Motorlarina Tarama
Hakk1 K E - - E E - - - - -
Kanunen Mahkemelere Destek
Ulusal/Uluslararast ABD - ABD | ABD | ABD | ABD | ABD | ABD | ABD | ABD ABD ABD - AB AB
Profil Ogeleri Gizleme Destegi E - E E E E E E E E E E - E E
Hesap Pasiflestirme E - - H - - - - - - - - - - -
Hesap Silme E - - E E E - E E - - - E E
Silinen Hesap Bilgi Tutma Siiresi | 90 giin - - - 1Yl - - - - - - - 6 Ay -
Giiney
Bilgilerin Tutuldugu Ulke ABD ABD | ABD | ABD | UK ABD | ABD | ABD | ABD | ABD ABD ABD Cin | AB | Kibris
Giivenli Sunucu Destegi E - - E E E E E E E E E E - E
IP Tabanli Loglama E E E - - E E - - - E E E - E
Cerez Tabanli Denetim E E E E E E E E E E E E E E E
Anonim Istatistik Toplama - - E - - E - - - E E E - E -
Anadilde Kural Yayinlama H H E H H H H E E H H H H E E

Kistth: K, Evet: E, Hayir:H, Amerika Birlesik Devletleri: ABD, Birlesik Krallik: UK, Avrupa Birligi Uyesi Ulke: AB

Bu arastirma kapsaminda yaptigimiz incelemeler
ve elde ettigimiz bulgular sonucunda Tablo 2
olusturulmustur.

Tablo 2’°de sosyal paylagim hizmeti veren aglarin
gizlilik politikalarina ait karsilagtirmalarinin yapildig:
tablo verilmistir. Tablodan goriilebilecegi gibi aslinda
kiiresel internet kullanicilarinin kisisel bilgileri Amerika
Birlesik Devletleri'nde bulunan sirketlerin fiziksel ve
yazilimsal giivenlikle koruduklarini teyit ettikleri
sunucularda  saklanmaktadir. Bu sebeple sosyal
paylasim siteleri ile bilginin 3. Kisilere yasadis1 olarak
satilmasi gibi davalik siire¢lerden ABD mahkemelerinin
yetkili oldugu ifade edilmektedir.

Bazi arama motorlar1 kendi acenteleri ve
yiiklenici kurumlar1 ile kigisel bilgilerin istatistiksel
normlar dahilinde paylasildigini ama 3.
Kisilere/Sirketlere bu bilgilerin verilmedigini beyan
etmektedir. Bu kurumun bilgiyi uygun gordigii veya
sitketiyle ~ biyolojik ~ bagi  bulunan  herkesle
paylasabilecegini anlamina gelmektedir. Bu
paylasimlardan kag¢inmak i¢in topluma agik profil
Ogelerini gizleme yetenegine sahip olan sosyal aglarin
gerekli ayarlarinin yapilarak arama motorlar iizerinde
veyahut bireysel aramalarda taranabilecek profil
nesnelerinin belirlenmesi gerekmektedir.
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dillerde gizlilik politikas1 dil destegi ya hi¢ vermemekte
ya da kisa 6zetler halinde kural setleri vermektedir. Bu
sebeple sadece arayliz anadilinde olan kullanicilar
servise ait ve genellikle Ingilizce olan gizlilik bildirimi
(Privacy Policy) ve kullanim sartlarin1 (Terms of Ser-
vice) gorlntileyebilmekte, tiim kurallarnt  kendi
anadillerinde okuyamadiklart i¢in biitiin hiikiimleri
pesinen kabul etmis sayilmaktadir. Bu hikiimler
geregince sosyal paylasim sitelerine verdiginiz tiim
bilgiler bu servisi isleten kurumun mali olmakla birlikte
bu bilgiler tizerindeki haklarimiz kaybolmaktadir.

Tablo 2°de goriilebilecegi gibi sosyal ag siteleri
istatistiksel ve bireysel yontemlerle bilgi toplayarak
kullanicilari izlemektedir. Bu durum gizlilik politikala-
rinda kisiye 6zel reklam hizmetlerinin verilmesi olarak
aciklanmaktadir. Bilgi toplama bilgisayarimiza yerlesti-
rilen gerezler vasitasiyla yapilmaktadir. Bu gerezler ile
bireysel alisgkanliklarimiz ve internet kullanma kiiltiirii-
miize 6rnegin; reklam tiretmek maksadiyla istegimiz di-
sinda erisilmektedir.

Tablo 2 iizerinde yer alan bos alanlar ise su an
icin sosyal ag sitelerinin gizlilik politikas: i¢inde bah-
setmedikleri ve degerlendirmeye acik olmayan dzellik-
lerdir. Bu sebeple kullanicilarin ilgili sitelerde yiiriit-
tikkleri islemlerin ve kigisel bilgilerinin giivenliginin
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sosyal ag servisi saglayan kurumun esaslarina gore yii-
riitiildiigii ve korundugu diistintilmektedir.

VL. SOSYAL AGLARDA OLUSABILECEK
GUVENLIK TEHDIT VE TEHLIKELERIN
SINIFLANDIRILMASI (CLASSIFICATION OF
SECURITY THREATS AND VULNERABILITIES IN
SOCIAL NETWORKS)

Sosyal aglardaki giivenlik agikliklarinin temel
nedenleri; bu aglarin dogasi geregi, mahremiyet
ilkelerine uyulmamasi, ortamin kontroliiniin veya
yonetiminin nasil yapildiginin kullanicilar tarafindan
tam olarak bilinmemesi veya kavranamamasi belki de
en onemlisi kullanicilarin bilgisizliginden dolay1 kisisel
bilgilerini bu ortamda paylasarak kendilerinin agik
hedef haline getirmeleridir.

Elektronik ortamlarin kullanilmasi ve
yayginlagsmasi arttikca, gilinlik hayatimizdaki is ve
islemler elektronik ortamlara kaymakta ve giinlik
hayatimizda yapmis oldugumuz goriismeler, iletisimler
ve  sosyallesme  ortamlari da  sanallasmaya
baglamaktadir. Sanal ortamlar, beklemedigimiz pek ¢ok
yeniligi ve farkliliklar1 kisa siirede ve hizlica bizlere
sunabilmekle birlikte kisisel ve kurumsal bilgi
giivenligini tehdit edecek pek ¢ok tehdit ve tehlikeyi de
beraberinde getirmektedir.

Sosyal aglarda karsilasilabilecek en tehlikeli
sosyal ag saldirilar1 8 ana baglikta siniflandirilmis olup
asagida basliklar altinda degerlendirilmistir [1, 46, 47,
48, 49, 50].

A. Kimlikleri Taklit Etmek

Sosyal aglarda bir bagkasmin yerine ge¢cme, o
kisi gibi davranma, bir baskas1 adina hesap agma veya
profil olusturma kimlikleri taklit etme olarak
bilinmektedir. Bu yontem, sanal ortamlarda karsilagilan
en Onemli tehlikelerden birisidir. Bu sekilde, bir baskasi
kendini tinlii bir sarkici, siyaset¢i, sanatgi, futbolcu veya
Ogretim 1iiyesi olarak tanitabilir, kendisine taraftar
toplayabilir, kisilik haklarmma zarar verebilir veya
bagkalarint bu sayede kandirarak haksiz kazang elde
edebilir.

B. lIstenmeyen E-postalar (Spam) ve Bot

Saldirlari:
Saldirganlar, hesaplarin1 ele  gegcirdikleri
kullanicilar adina, kisilerin arkadaglarina, e-posta

gruplarina dogrudan e-posta gonderebilir. Gonderilen e-
postalarin icerisinde, eklerinde veya iceriginde bulunan
genellikle kot amaghi uygulamalar ile kullanici
bilgisayarlarint bir Bot aginin iiyesi haline getirebilir.
Daha sonra bu bot agi ile istenilen sistemlere veya
aglara organize saldirilar yapabilir. Sosyal aglar bot
saldirilarina karsin korumasiz ortamlardir.

C. Kotii Amacgh Sosyal Ag Uygulamalart

Sosyal aglarda, sohbet, resim ve video paylagimi,
anlik haberlesmenin yaninda oyunlar da cokga tercih
edilen eglence araglar1 veya uygulamalardir. Bu
uygulamalar biiyiik tehditleri beraberinde getirmektedir.
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Bunlar; iyi, faydali, eglenceli veya sevimli bir
goriiniime biiriinmiis olan kotii amagli uygulamalar olup
herhangi bir oyun, yarigma, bilgi paylagimi, vb
amaglarla kullanicilar tarafindan yazilan, Facebook gibi
bazi paylasim sitelerinde harici sunucularda calisan,
belirtilen amaglart disinda islemler de yapabilen
uygulamalar olabilmektedir [30]. Orta diizeyde bir web
programciligi bilgisine sahip bir saldirganin, internet
ortamlarinda bulunan hazir sablonlar kullanarak kisa
stire igersinde, uygulamay1 yiikleyen kullanicinin 6zel
bilgilerini arka planda toplayabilecegi ve kullanicinin
arkadag listesindeki tiim kisilere e-posta gonderebilen
uygulamalar yazabilecegi bilinmektedir [47].

D. Siteler Arqs: Kod Calistirma (XSS) ve Site-
ler Arasi Istek Sahteciligi (CSRF) Saldiri-
lart

CSRF, web tarayicilarin javascript caligtirma
destegiyle kisilere istenilenin diginda sunuculara komut
yollanmasini1 saglayan kodlardir 41]. CSRF saldirisi,
web uygulamalarmin gelistirilmesi asamasinda yapilan
basit bir hatadan faydalanilarak yapilir [33].
Kullanicilarin Internet banka hesabindan para transferi,
eposta  hesabinin ayarlarim1  degistirme, e-posta
gonderme CSRF saldiris1 ile yapilabilen saldirilar
arasindadir. Sitelerdeki CSRF saldirisina neden olan
zafiyetin  temelinde,  gelistiricilerin ~ uygulamay1
gelistirme asamasinda, istemci tarafindan gelen her
istegin gercekten kullanicidan geldigini diisiinmeleri
yatmaktadir. Web sayfasindaki islemler, kullanicinin
mevcut oturum bilgisi ile yapilmaktadir. Bu oturum
bilgisini kesme ya da araya girme yoluyla elde eden
saldirganlarin bu saldirilar1 yapmalari muhtemeldir.

E. Sazan Avlama (Phishing) Saldirisi

Sosyal aglardan bilgi toplamayr hedefleyen
saldirganlar, sosyal aglarin giris sayfalarini taklit ederek
kullanicilarin  kullanic1 hesaplarini ve sifrelerini ele
gecirebilmekte ve onlar adma islem yapabilmektedir
[49]. Ayrica, kullanicilarin kendi iradeleriyle sosyal
aglara yiikledikleri bilgilerin, kisinin kendi rizasiyla
koti niyetli kisilerin eline gegmesi olasiligi her zaman
bulunmaktadir.

F. Casusluk/Casus Yazilimlar

Kritik kurumlarda gérev yapan personelin sosyal
aglarda bulunan iyelikleri kurumsal acidan tehdit
olusturabilmektedir. Uyelik veya profil bilgilerinden,
kisilerin arkadasliklar1, fotograflari, yazdiklar1 veya
paylastiklart bilgiler sayesinde kisisel zafiyetleri ortaya
cikmaktadir. Bu zafiyetler {izerinden farkinda
olunmadan kurumsal bilgi varliklarini tehdit eden ve
casusluk i¢in iyi bir altyap:t olusturan sorunlar ortaya
cikmaktadir  [44]. Bunun yaninda, kurumsal
bilgisayarlar  iizerinden sosyal aglara  yapilan
erisimlerde, gerekli dnlemler alinmamigsa, kuruma ait
sirlarinda ¢alinabilecegi degerlendirilmektedir.

G. Sahte Linkler/Baglantilar

Sosyal ag sayfalarinda veya adres (URL)
kisaltmas: hizmeti veren sitelerde, goriiniiste zararl
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olmayan, ancak tiklandiktan sonra kotii niyetli oldugu
anlagilabilen adresler yayinlanmaktadir [49].

H. Bilgi Toplama Saldirilar

Sosyal aglarda bilgi toplama saldirilarinda hedef
alinan kisi, grup ya da aga yonelik bilgilerin elde
edilmesi olayidir. Bilgi toplama aktif ve pasif olmak
lizere 2 tipe ayrilir. Sosyal aglar {izerinde gerceklesen
bilgi toplama girigimleri aktif ataklardir. Tarayicilar gibi
alan adma veya bagli oldugu alt alan adlarindan bilgi
cikartmak amactyla kullanilabilecegi gibi sosyal ag
sayfas1 tizerinde bulunan dosyalardan, kisayollardan,
fotograflardan ve Ozellikle de metadata iceriklerinden
kullanic1 bilgileri hasati(harvesting) ile &zel bilgiler
toplanabilmektedir [51].

VII. SOSYAL AGLARDA ALINMASI GEREKEN
GUVENLIK ONLEMLERI (SAFETY
PRECAUTIONS IN SOCIAL NETWORKS)

Sosyal aglarda kisisel giivenlik; sosyal ¢oziimler,
teknik ¢oziimler ve yasal ¢oziimler olmak iizere 3 yak-
lasim kullanilarak saglanmaktadir.

e Sosyal ¢oziimler ailede, okulda ve sosyal ag-
larda alinacak tedbirlerle,

e Kigsisel verilerin korunmasinda yazilimsal ¢6-
ziimlerin altyapiya eklenmesiyle teknolojik
olarak,

e Yasal ¢oziimlerde kullanicilarin hem izlen-
mesi hem de teknolojik ¢6ziimlerin kullanil-
masiyla ve bunlarin yasalarla desteklenme-
siyle,

saglanmaktadir.

Bunun i¢in ailelerin, egitim kurumlarinin, sosyal
ag hizmet saglayicilarinin, hitkkiimet birimlerinin beraber
calismasi gerekmektedir.

Diinya capinda faaliyet gdsteren giivenlik firma-
lar1 sosyal ag sitelerinde karsilasilabilecek tehditlere
kars1 gesitli ¢oziim Onerileri sunmaktadir [46-52]. Bu
calisma kapsaminda elde ettigimiz bilgi birikimleri ve
yapmis oldugumuz pratik calismalar ile literatiirde bu-
lunan mevcut ¢oziimler gbz oniine alinarak dikkat edil-
mesi gereken hususlar sosyal, teknolojik ve yasal ¢éziim
oOnerileri olarak agagida alt basliklarda 6zetlenmistir [31-
43].

VIL1. Sosyal Onlemler

Sosyal dnlemler, cocuk ve yetiskin olmak tizere
iki ana baglikta degerlendirilmistir.

Yetiskin olmayan kullanicilar i¢in ¢6ziim onerileri-
miz:

1. Kullanicilarin bagma gelebilecek tehdit ve
tehlikeleri 6nlemede aileler birinci derecede
sorumludur [35].

2. Aileler, ¢ocuklarini miimkiin oldugunca sos-
yal ag sitelerini kullanmaktan uzak tutmali,
bu miimkiin degilse kullanimda dikkatli ol-
malar1 konusunda uyarilmali, kargilasilabile-
cek tehdit ve tehlikeler konusunda bilgilen-
dirmeli, sosyal aglarin giivenli kullanimi ko-
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nusunda egitmelidir. Konuyla ilgili olarak,
cocuklar ile yiiz yiize konusmali, ¢ocuklarin
elde ettikleri deneyimleri 6grenmeli, bilin-
meyen ve algilanmayan hususlar hakkinda
cocuklar1 mutlaka bilgilendirilmelidir.

Sosyal ag kullanirken ger¢ek adlarimi kullan-
madigindan, adres, telefon, okul, sinif, kimlik
bilgileri gibi bilgileri sosyal aglarda paylas-
madigindan emin olunmalidir [52].

Ortamlar kontrol edilmeli, verilmis olan
onemli bilgiler var ise bu ortamlardan ¢ikar-
tilmali, fotograflarda detay verilmemesi, fo-
tograf etiketlemelerinden kaginilmasi, kisisel
resimlerin paylasiimamasi ve tanimadiklar
kisilerle haberlesmemeleri konusunda uyari-
larda bulunulmalidir [31, 32, 33, 35, 42].

Yetiskin kullanicilar icin ¢6ziim onerilerimiz:

1.

Detay kimlik bilgileri hi¢bir zaman paylasil-
mamali, zorunlu ise bu bilgilerde kiigiik degi-
siklikler yapilarak verilmelidir. Ad Soyad ye-
rine yakin g¢evrede kullanilan takma-isimler
kullanilmalidir [49].

Sosyal miihendislik ataklarindan korunmak
i¢in miimkiin oldugunca yeni ve bilinmeyen
gruplar i¢inde yer alinmamali, arkadas olarak
kabul edilecek kisiler konusunda secici
olunmali, yeni sosyal aglara katilma davetleri
mimkiin oldugunca aragtirma yapildiktan
sonra kabul edilmelidir. Sosyal ag iizerinde
sahte profiller ile sosyal miihendislik atakla-
rina maruz kalinabileceginin farkinda olun-
malidir.

Sosyal ag sitelerini kullanirken, kayit olmak
icin sirket alan adi uzantili e-posta adresi
kullanilmamalidir. Caligtlan kurumun {iye
olmak istenilen sosyal paylasim sitesi i¢in ku-
rallar1 varsa bunlara uyulmalidir. Profil say-
falarinda kurumsal bilgiler paylasiimamalidir.
Bazi sosyal ag sitelerinde, bolge, calisma
alan1 veya sirket adi gibi gruplagmalar ol-
maktadir. Grup igerisine sizmaya ¢alisan bili-
sim korsanlarina karsi farkinda olunmalidir
[11].

Anlik  e-posta  haberlesmesi  esnasinda,
bulunulan durumu, pozisyonu, isi, vb. en ge-
nel hatlariyla anlatacak mesajlasma yakla-
stmlart se¢ilmelidir. Tatile ¢iktiginiz1 belirten
veya ig yerinde yasadigmiz sikintili bir olay1
belirtir anlik e-postalar gonderilmemelidir.
Aym sekilde cografi konumunuzu belirten
mobil uygulamalardan kacinilmalidir. Bu tarz
bilgilerin, ii¢lincii kisiler tarafindan goriintii-
lenebilecegi, sonrasinda bu aciklamalarin
veya hassas bilgilerin bilisim korsanlar1 ya da
organize sug¢ Orgiitleri tarafindan saldirilarda
kullanilabilecegi unutulmamalidir [31].
Sadece profesyonel temalara sahip fotograflar
sosyal paylasim aglarina yiiklenmelidir. Ko-
mik duran veya aile iiyelerinin oldugu fotog-
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raflar yiiklemekten ve yiiklenilen fotograflari
ise etiketlemekten kagmilmalidir. Kendi fo-
tograflarinizt izniniz olmadan etiketleyen
kullanicilar ise uyarilmalidir. Fotograflara
yorum yaparken kisisel bilgi igermemesine
dikkat edilmelidir.

Profillerde ya da arkadas sayfalarinda; 6zel
bir konuyu, olayi, finans durumunu veya ki-
siyi hedef alan yorum yazmaktan kaginilma-
Iidr.

VIL2. Onerdigimiz yasal 6nlemler

1. Sosyal ag sitelerine iiye olunmadan Once
gizlilik politikasi, kullanim sartlar1 ve 6zel
sartlar okunarak, karsilagilabilecek tehdit ve
tehlikenin farkinda olunarak bu ortamlar
kullanilmali, kisisel bilgilerin hangi sartlarla
3. sahislarla paylagilacagi bilincine sahip
olunmali ve ona gore karar verilerek iiyelik
islemlerine baglanmalidir [43].

Kullanilan sosyal ag sitesinin gizlilik
politikalarma ve kullanim sartlarina, uyup
uymadigi hem hizmet sunan hem de hizmet
alan taraflarca kontrol edilmelidir.

Sosyal ag hesaplar silinse veya pasif duruma
getirilse bile, arama motorlar1 tarafindan ta-
ranan bilgilere erisimin kisitlanmast maksa-
diyla sadece genel oldugunu diistindiigiiniiz
Onemsiz bilgiler paylagilmali veya yayim-
lanmalidar.

Sosyal ag kullanicilarinin kanuni haklarini
bilmesi, kisisel verilerin korunmasi kanununa
riayet edecek sekilde bilgi ve belge paylasi-
mint bu ortamlarda yapmasi donerilmektedir.
Cocuklarin gizlilik politikalarinda belirtilen
yag sinirlarmma uygun olarak bu ortamlari
kullanmalart aileleri tarafindan saglanmalidir
[36,37, 38, 39].

VIL3. Onerdigimiz Teknolojik Onlemler

1. Sosyal ag giris sifresi; baz1 kriterler dikkate
almarak, belirli bir politika c¢ergevesinde ve
her hizmet i¢in farkli olacak sekilde belir-
lenmelidir. Ornek olarak; 12 karakter kombi-
nasyonundan olusmasi, i¢inde biiyiik kiigiik
harf, rakam, “+7, 7-* 7*7 “?” gibi 6zel ka-
rakterleri barmndirmasi, belirli periyotlarda
degistirilmesi, kimseyle paylasilmamasi, vb.
kurallara uyulmalidir.

Bilisim korsanlar1 kendilerini, alic1 kisinin ar-
kadas1 gibi gostererek tuzak e-postalar gon-
derebilmektedir. Alinan e-postalarin gercek-
ten e-posta da belirtilen kisi tarafindan gon-
derilmis olduguna giivenmek yanlistir. Ozel-
likle eklentisinde dosya ya da baglantt bulu-
nan e-postalari génderen kullanicidan diger
bir haberlesme araci kullanilarak teyit alin-
masi, verilen linkin tarayiciya kopyalanarak
tasindiktan sonra acilmasina azami dikkat
edilmesi gerekmektedir [44].
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3. Sosyal agmn arkadaslarinizin e-posta adresle-
rine ulagsmasi i¢in e-posta adres defterini ta-
ramasina izin verilmemelidir.
Yeni bir sosyal aga liye olundugunda; bu ag-
daki diger kisileri bulmak {izere e-posta hesap
ve parola bilgilerini girmeniz istenebilir. Bu
sayede elde edilebilecek olan e-posta adres-
leri, gercek kisileri beyan eden reklam fir-
malarma satilabilir. Uye olunan sosyal ag si-
tesinin tiim e-posta haberlesmenizi tarayabi-
lecegi de unutulmamalidir [49].
Sahte sitelere karsi sadece bir e-posta mesa-
jinda veya bir web sitesinde yer alan baglan-
tilar tizerinden tiklanarak aglara erigsmeye ca-
ligtlmamalidir.  Miimkiinse adres satirina
erismek istediginiz web sitenin adresi ilgili
yere yazilarak veya kopyalanarak web site-
sine erismeye calisilmalidir. Bu sayede, sos-
yal paylagim sitesi gibi gosterilen tuzak site-
lerin farkinda olunmalidir [44].
Erisilen veya liyesi olunan sitelerde, 3. parti
uygulamalarin kigisel bilgilerinize erismek
icin bilgisayariniza yazilim yiiklemeye cali-
sabilecegi her zaman hatirlanilmalidir. Ben-
zer bir tehdidin ilginizi ¢eken bir resim ya da
video paylasimiyla profilinize erisim dene-
timi agma istekleri iptal edilmelidir. Once-
sinde bu tarz bir uygulamaya izin verilmis ise
uygulama ayarlar1 meniisiinden sahte uygu-
lamalar silinerek kaldirilmalidir. Bu alanda
goriilen en biiylik tehdit sizin adiniza arka-
daslarmmizin profiline gonderilen reklam me-
sajlaridir.
Kullanilan uygulama yazilimlari, isletim sis-
temi vb. yazilimlarin zamaninda giincellene-
memesinden dolay1 giivenlik zafiyeti olus-
maktadir. Temel giivenlik 6nlemlerini almak
icin kullanilan tiim bilgisayar yazilimlar
giincel tutulmali, anti-viral ve giivenlik du-
var1 yazilimlari mutlaka kullanilmali ve kotii-
ciil yazilim ile spam engelleyici filtreler ter-
cih edilmelidir [44].
VIIL. SONUCLAR ve ONERILER (CONCLUSIONS
and RECOMMENDATIONS)

Bu calismada sosyal paylasim aglari; detayli ola-
rak incelenmis, giivenlik ihlalleri arastirilmis, karsilagi-
labilecek ihlallerinin daha iyi anlasilabilmesi igin Or-
nekler verilmis, bilgi giivenligi bakis acisiyla sosyal
aglar degerlendirilmis, paylasim sitelerinde karsilasila-
bilecek tehditler siniflandirilmis ve alinmasi gereken
onlemler siralanmustir.

Sosyal paylasim aglari bilgi ve bilgisayar giiven-
ligi agisindan degerlendirildiginde; kullanilirken so-
rumluluk isteyen, konuyla ilgili bilgi birikimi gerekti-
ren, belirli bir kullanict bilincine ve disiplinine sahip ki-
siler tarafindan kullanilmas1 gereken, iletisim ve payla-
sim ortamlaridir. Dogru kullanilmadiklar takdirde, kisi-
sel bilgilerin ¢alinmasi, istenilmeyen durumlarla karsi-
lagilmasi, beklenilmeyen tehdit ve tehlikelere maruz ka-
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linmas1 ve en 6nemlisi kisisel bilgilerin mahremiyetine
zarar verebilecek pek ¢ok olumsuzluklar i¢inde barindi-
ran ortamlar olabilecegi unutulmamalidir. Bu nedenle,
sosyal aglar1 kullanirken gerekli giivenlik onlemlerine
ve bu makalede sunulan Onerilere mutlaka riayet edil-
melidir. Bu c¢alismada onerilen hususlarin farkinda
olunmasi karisilabilecek tehdit ve tehlikeleri azaltacak-
tir.

Bu calisma kapsaminda elde edilen hususlar de-
gerlendirildiginde;

e Saldirilarm  ve  karsilasilan  tehditlerin
artmasindaki temel nedenlerin sosyal aglarin
gizlilik politikalarinda yer alan “giivenlik ih-
lalleri”, “giivenlik politikalar1” ve “kullanim
kurallar” igin agiklayict bilgilerin anlagilir
sekilde sunulmamasiyla kavramlarin genelin
anlayabilecegi sekilde agiklanmamast oldugu
gorilmiistiir.

Kullanicilarin  es zamanli pek ¢ok isi
yapmalarindan kaynaklanan dikkat kayiplari,
detayli okuma, anlama ve uygulama sinirla-
malarindan dolayi yenilikleri ve degisiklikleri
takip edememeleri, tehdit ve tehlikeleri ko-
laylikla algilayamamalar1 ve bilingsiz kulla-
nimin varligi karsilagilan zafiyetlerdir.

Teknoloji, insan ve egitim {iggeninin yeni
yaklagimlart kullanirken her zaman dikkatli
olmasi gerektigi, bu hususlarin dikkate alin-
mamas1 sonucunda pek cok ciddi tehdit ve
tehlikelerle karsilasilabilecegi bilinmelidir.

Cocuklarin, bu ortamlarda tehdit ve tehlike-
lere en fazla maruz kalabilecek kullanicilar
oldugu (Facebook ¢ocuk kullanici orant %36)
bilinmeli ve gerekli onlemler, aileler, dgret-
menler, yoneticiler, sorumlular tarafindan
alinmalidir.

Elbette bu onlemler tek basina yeterli degildir.
Sosyal ag ortamlar1 bizlere pek ¢ok hizmeti sunmasi ya-
ninda beklemedigimiz tehdit ve tehlikeleri de berabe-
rinde getireceginin farkindalig1 i¢in de gereginden fazla
bilginin bu ortamlara aktarilmamasi, paylasilmamasi,
erisimin denetlenmesi ve korunmasi, bilincinin halkin
her kesiminden bireyler tarafindan kullanilmasi amac-
lanmalidir. Bu tiir hizmetleri veren kurumlarin kigisel
verilerin mahremiyetinin saglanmasi i¢in kullanim poli-
tikalarimi geligtirmeleri, tehdit ve tehlikeleri onleyici
tedbirleri almalari, kullanicilar: bilgilendirici dokiiman-
lara daha fazla yer vermeleri ve bu konuda daha hassas
davranmalar1 gerektigi diigiiniilmektedir.

Son olarak, sosyal aglarda karsilasilabilecek teh-
dit ve tehlikelerin azaltilmasina ve kigisel verilerin gii-
venli olarak paylasilmasi i¢in hukuksal olarak korun-
maya destek saglayacak kanun ve yoOnetmeliklerin
olusturulmasinin faydali olacag1 dnerilmektedir.

Tehdit ve tehlikelerin daha iyi farkina varilmasi

ve gerekli dnlemlerin alinmasi i¢in bu ¢alismada sunu-
lan 6rneklerden faydalanilmali ve bu 6rnekler kullanila-
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rak bilinglendirme ve bilgilendirme ¢alismalar1 yapil-
malidir.
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