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1. AMAC
Bu politika, T.C. istanbul Kiiltiir Universitesi sistemlerine erisim saglayan, bakim hizmetleri gerceklestiren ya da sistem
temini saglayan tedarikgilerin Bilgi Guvenligi Yonetim Sistemi sartlarina uyum saglamalari icin gerekli olan sartlar

tanimlamak amaciyla hazirlanmistir.

2. KAPSAM

Bu politika, T.C. istanbul Kiltiir Universitesi ile ¢alisan tiim tedarikgileri kapsamaktadir.

3. DAYANAK
e ISO/IEC 27001 Bilgi Glvenligi Yonetim Sisteminin Ek.A.7.1.1 maddesi.

e 15.03.2018 tarihli ve 19924119-719-E.21240 sayih "2016-2019 Ulusal Siber Giivenlik Eylem Plani" konulu YOK
yazisinda, Universitelerin ISO27001 Bilgi Glivenligi Yonetim Sertifikasi almasi ve is streglerini bu sekilde

yapilandirmasi gerektigi ifade edilmistir.

4. TANIMLAR VE KISALTMALAR

KISALTMALAR TANIMLAR

Bilgi Glivenligi Yonetim Sistemi: Bilgi glvenligini kurmak, gerceklestirmek, isletmek,
izlemek, gozden gegirmek, sirdiirmek ve gelistirmek igin, is riski yaklasimina dayal tim
BGYS yonetim sisteminin bir parcasidir. Yonetim sistemi kurumsal yapiyi, politikalari, planlama
faaliyetlerini, sorumluluklari, uygulamalari, sézlesmeleri, talimatlari, prosediirleri,

prosesleri ve tim kaynaklari igerir.

BSTDB Bilgi Sistemleri ve Teknolojileri Daire Baskanhgi
iKU T.C. istanbul Kiltar Universitesi

SADB Satin Alma Daire Baskanhgi

YGG Yonetimin Gozden Gegirmesi

5. iLGiLi DOKUMANLAR

No iLGiLi ARACLAR

1 IKU BSTDB Kurumsal Gizlilik Taahhitnamesi

2 IKU BSTDB BGYS Tedarikgi Degerlendirme Formu
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6. TEDARIKGI iLISKILERI POLITIKASININ HEDEFLERI VE PRENSIPLERI

6.1.iKU ile calisan tiim tedarikgiler, “IKU BSTDB Kurumsal Gizlilik Taahhiitnamesi” dokiimanini imzalamakla
yukamludurler.

6.2. Tedarikgilerimizin yasal gereklilikleri yerine getiren ve bu politika ve kurallar ile beraber is etigi ile baglantili olan
diger tim dokiimanlardaki gerekliliklere bagli tedarikgiler olmasi gerekmektedir.

6.3. Tedarikgi se¢ciminde; tedarikgilerin tecriibeleri, mali durumlari, teknik yeterlilikleri, Universite referanslar gibi
kriterlerine ek yaptiklari is alaninda olumlu bir gegmise sahip olmalari dikkate alinir.

6.4. SADB, tedarikgi segimi ve ydnetimi igin tedarikgi listesi hazirlama, ydonetme ve takip sistemlerinin kurulmasindan
sorumludur.

6.5.SADB, tedarik¢i secerken objektif kriterlere gore degerlendirir. Tedarikgi iliskilerindeki ana hedefimiz,
tedarikgilerimiz ile is iliskilerimizde karsilikli deger yaratmaktir.

6.6. Tedarikgilerden alinan hizmetler yapilan YGG toplantilarinda “IKU BSTDB BGYS Tedarik¢i Degerlendirme Formu”
ile gbzden gegirilir.

6.7. Tedarikgiler her YGG toplantilarinda gézden gecirilir ve devam edilip edilmeyecegine karar verilir.

6.8. Tedarikgi hizmetlerinde degisiklik olmasi durumunda tedarikgi tekrar degerlendirilerek tedarikgi listesine alinir.

6.9. iKU, bu kurallara uymayan tedarikgilerle iliskilerini sonlandirma hakkinda sahiptir.

7. TEDARIKGILER iLE YAPILAN TEKNiK SARTNAME HEDEFLERI VE PRENSIPLERI

7.1. ihtivag duyulan mal/hizmetin saglamasi gereken &zellik ve islevler saptandiktan sonra garanti, bakim/onarim,
temin siresi ile sekli vb. sartlar belirlenerek tam ve agik bir bicimde teknik sartnameye eklenir.

7.2. Tedarikgi ve/veya (alt) yiklenicilerin kalite standartlarina uygunlugu konusunda ibraz etmeleri gereken bilgi ve
belgeler (1SO, TSE, vb.) teknik sartnameye eklenir.

7.3. Tedarikgi ve/veya (alt) yiklenici, mevzuatta (kanun, tizik, teblig, genelge vb.) meydana gelebilecek yenilik ve
degisikliklerin bilgi giivenligi uygulamalarinda sebep olacagi farkhliklara uyum saglamasi zorunlulugu teknik
sartnameye eklenir.

7.4. Tedarikci ve/veya (alt) yiiklenicilerden temin edilen mal/hizmet icin IKU tarafindan teknik destek sunulmasi
durumunda, verilecek destek hizmetinin (erisim ve yetkilendirme, sunucu ve barindirma kosullari, bilgi
givenligi 6nlemleri vb.) kapsami tam ve agik bir bicimde teknik sartnameye eklenir.

7.5. Tedarikgi ve/veya (alt) yikleniciler tizel kisiligi ile mal/hizmet tedarik s6zlesmesi imzalanmasi 6ncesinde “IKU
BSTDB Kurumsal Gizlilik TaahhlUtnamesi” imza altina alir.

7.6. Tedarikgi ve/veya (alt) yiklenici tarafindan temin edilen yazilimlarin BSTDB binyesinde bulunan sistemlerine her
turli bakim, onarim, glincelleme vb. ihtiyaglar icin uzaktan erisim ihtiyaci bulunmasi durumunda, ilgili
yazilimin ve yazihmin barindirildigi sunucunun sorumlulari gézetiminde, gerektiginde yapilan is ve islemlerin

kayit altina alinabildigi Toplanti CozimiU Programlari uzaktan baglanti programlari (Microsoft Teams)
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kullanilir. Baglanti programi icin lisans ihtiyaci olmasi halinde ilgili firma tarafindan saglanmasi zorunlulugu
teknik sartnameye eklenir.

7.7. Tedarikgi ve/veya (alt) yiklenicinin, is strekliliginin saglanmasi amaciyla Acil Durum Plani olusturmasi gerekliligi
teknik sartnameye eklenir.

7.8. Tedarikgi ve/veya (alt) yiiklenicinin IKU yerleskelerinde gérevlendirecegi teknik personel igin ilgili firma yetkilisi
tarafindan onaylanmis kimlik bilgileri ve verilecek 6zel yetki kapsaminin s6zlesme imzalanmasi asamasinda
iKU ’ye bildirilmesi zorunlulugu teknik sartnameye eklenir.

7.9. Tedarikci ve/veya (alt) yiiklenicinin IKU yerleskelerinde gérevlendirdigi ve dzel yetki atanmig teknik personelin
ilgili firma ile ilisiginin kesilmesi veya gorevinin degismesi durumunda, yetki iptali igin kimlik bilgileri ile yeni
gorevlendirecegi teknik personelin igin ilgili firma yetkilisi tarafindan onaylanmis kimlik bilgileri ve verilecek
dzel yetki kapsaminin iKU "ye derhal bildirilmesi zorunlulugu teknik sartnameye eklenir.

7.10. Tedarikci ve/veya (alt) yuklenici ile imzalanan sézlesmenin suresinin dolmasi ya da fesih edilmesi durumunda
ilgili firmaya atanmis tiim yetkilerin kaldirilmasi igin firma tarafindan derhal iKU ’ye yazili olarak bilgi
verilmesi zorunlulugu teknik sartnameye eklenir. Ayrica bu durum Rektérliik ilgili birimleri tarafindan KU
‘ve bildirilecektir.

7.11. Tedarik¢i ve/veya (alt) yuklenicinin kendisi ya da Uguncl partiler tarafindan bilgi gtvenligi ihlali
gerceklestiginde, ihlal durumunu iKU ‘ye yazili olarak bildirme yiikiimliligi teknik sartnameye eklenir.

7.12. Tedarikci ve/veya (alt) yuklenici tarafindan saglanan Griinler ya da sunulan hizmetlerde meydana gelecek
degisiklikler (versiyon gilincellemeleri, barindirma kosulu glncellemeleri vb.), gerekiyorsa uygulamayi
kullanan birim onayina sunulur ve ilgili BSTDB personeli tarafindan onaylandiktan sonra kayit altina alinma
zorunlulugu teknik sartnameye eklenir.

7.13. Tedarikgi hizmetlerinin SLA ydnetimi, denetimi, kontroli ve izlenmesi, tedarik saglanan ilgili birimlerin kendisi

tarafindan yonetilmektedir.

8. REVIZYON BILGISi

Revizyon Yiiriirluk

Revizyon Tanimi Hazirlayanlar

Numarasi Tarihi

7.6. Tedarikgi ve/veya (alt) yuklenici
tarafindan temin edilen yazilimlarin BSTDB
blinyesinde bulunan sistemlerine her tirlQ
bakim, onarim, glincelleme vb. ihtiyaclar icin

TiBGP-001- uzaktan erigsim ihtiyaci bulunmasi durumunda, .
. .| Ufuk Dikme
2.0 ilgili  yazihmin  ve vyazilimin  barindirildig
sunucunun sorumlulari gbzetiminde,
gerektiginde yapilan is ve islemlerin kayit altina
alinabildigi  Toplanti  Cozimi  Programlari
uzaktan baglanti programlari (Skype—ve
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Microsoft Teams) kullanilir. Baglanti programi
icin lisans ihtiyaci olmasi halinde ilgili firma
tarafindan  saglanmasi  zorunlulugu teknik
sartnameye eklenir.
7.13. Tedarik¢i hizmetlerinin SLA yo6netimi,
TiBGP-001- denetimi, kontrolii ve izlenmesi, tedarik Ufuk Dikme
2.0 saglanan ilgili birimlerin kendisi tarafindan
yonetilmektedir.
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