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1. AMAC
Bu politika, T.C. Istanbul Kiiltiir Universitesi biinyesinde kullanilmakta olan bilgi sistemlerinin teknik acikliklarina dair
ortaya cikabilecek riskleri ele almak, zafiyetleri degerlendirmek ve uygun tedbirleri almak amaciyla gerekli olan sartlari

tanimlamak i¢in hazirlanmustir.

2. KAPSAM

Bu politika, T.C. istanbul Kiltiir Universitesi biinyesindeki tiim sistemleri kapsamaktadir.

3. DAYANAK
e ISO/IEC 27001 Bilgi Glvenligi Yonetim Sisteminin Ek.A.12.6.1 maddesi.

e 15.03.2018 tarihli ve 19924119-719-E.21240 sayih "2016-2019 Ulusal Siber Giivenlik Eylem Plani" konulu YOK
yazisinda, Universitelerin 1ISO27001 Bilgi Glivenligi Yonetim Sertifikasi almasi ve is sureglerini bu sekilde

yapilandirmasi gerektigi ifade edilmistir.

4. TANIMLAR VE KISALTMALAR

KISALTMALAR TANIMLAR
BSTDB Bilgi Sistemleri ve Teknolojileri Daire Bagkanlgi
iKU T.C. istanbul Kaltir Universitesi

5. iLGiLi DOKUMANLAR

No iLGILI ARACLAR

1 IKU BSTDB Bilgi Glivenligi Disiplin Politikasi
2 IKU BSTDB Bilgi Giivenligi ihlal Olaylari Prosediirii
3 iKU Sizma Testi Teknik Sartnamesi

6. TEKNIK ACIKLIK YONETIM POLITIKASININ HEDEFLERi VE PRENSIPLERI

6.1. Varliklarin giincel ve eksiksiz envanteri etkili teknik agikliklarin yonetilmesi icin olusturulmustur.

6.2. Bu varlik envanteri, teknik acikliklarin yonetilmesini desteklemek icin gerekli 6zel bilgileri; yazilim tedarikgisini,
striim numarasini, dagitimin mevcut durumunu ve yazilim igin kurulus icindeki sorumlu kisiyi/kisileri icerir.

6.3. iKU, izleme, aciklik, risk degerlendirmesi, yama, varlik izleme ve her tiirlii koordinasyon gorevleri de dahil olmak

Uzere teknik agikliklarin yonetilmesi ile iliskili BSTDB mudydirlerini gdrevlendirmistir.
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6.4. ilgili teknik giivenlik acikliklarini belirlemek ve onlar hakkinda farkindaligi korumak icin BSTDB her yil en az bir
kere olmak Uzere sizma testi yaptirir.

6.5. Sizma testi icin isterler “iIKU Sizma Testi Teknik Sartnamesi” icerisinde belirlenmistir.

6.6. Olasi teknik agikliklarin belirlenmesinden sonra BSTDB Bilgi Guvenligi Muduru riskleri ve alinmasi gereken
eylemleri tanimlar. Bu eylemler risk seviyelerine gore dncelik verilerek ¢6ziimler saglanir.

6.7. Mesru kaynaklarda yayinlana bir yama varsa, yama yikleme ile ilgili riskler degerlendirilir. (Yamanin yiklenmesi
riski ile agikligin olusturdugu risklerin karsilastiriimasi),

6.8. Yamalarin, etkinlig§inden emin olmak ve geri donililemez etkilerle sonuglanmasindan kaginmak igin kurulum
oncesinde test edilip “IKU BSTDB Degisiklik Yonetimi Prosediiri” kapsaminda degerlendirilir. Eger yama
yoksa asagidaki kontroller dikkate alinir;

6.8.1. Aciklikla ilgili hizmetlerin ya da 6zelliklerin kapatilmasi.

6.8.2. Erisim kontrollerinin uyumlastiriimasi ya da eklenmesi, 6rnegin; glivenlik duvarlari, ag sinir cihazlari.

6.8.3. Gergek saldirilarin tespiti icin izlemenin arttiriimasi.

6.8.4. Guvenlik agig1 hakkinda farkindahgin arttirilmasi.

6.9. Gergeklestirilen tim prosediirler igin bir denetim kaydi tutulur.

6.10. Teknik aciklik yonetim politikasinin etkinliginden ve verimlilig§inden emin olmak i¢in politika dizenli olarak
izlenir ve degerlendirilir.

6.11. Teknik agikliklar ¢alisma saatleri disinda planlanir. Cok acil durumlarda miimkiinse en az g¢alismanin yapildig

saat dilimleri segilir. Calisma yapilmadan 6énce ilgili birimlere bilgi verilir.

7. TEKNIK ACIKLIK YONETIM POLITIKASININ YAPTIRIMLARI
Bu politikanin ihlali durumunda, Bilgi Glvenligi Komisyonu ve ilgili yoneticinin onaylariyla “IKU BSTDB Bilgi Glvenligi
Disiplin Politikasi” ve “IKU BSTDB Bilgi Givenligi ihlal Olaylari Prosediirii” belgelerinde belirtilen hususlar ve ilgili

maddeleri esas alinarak islem yapilr.

8. REVIZYON BILGISi

Revizyon ‘ Yiiriirluk

Revizyon Tanimi Hazirlayanlar

Numarasi ‘ Tarihi

6.11. Teknik agikliklar ¢alisma saatleri disinda
TAYP-001- planlanir. Cok aC|Ivdurumsz1rda m.umlft.mse en az Ufuk Dikme
1.0 calismanin yapildigi saat dilimleri segilir. Calisma
yapilmadan 6nce ilgili birimlere bilgi verilir.
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