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1. AMAC
Bu politika, T.C. Istanbul Kiiltiir Universitesi biinyesindeki kagitlar, tasinabilir depolama ortamlari ve kisisel bilgisayar
icin mesai saatleri icinde ve disinda bilgiye yetkisiz erisim ve bilginin hasar gormesi gibi riskleri azaltmak amaciyla gerekli

olan sartlari tanimlamak amaciyla hazirlanmistir.

2. KAPSAM

Bu politika, T.C. istanbul Kiltiir Universitesi biinyesinde calisan tiim personeli kapsamaktadir.

3. DAYANAK
e ISO/IEC 27001 Bilgi Glvenligi Yonetim Sisteminin Ek.A.11.2.9 maddesi.

e 15.03.2018 tarihli ve 19924119-719-E.21240 sayih "2016-2019 Ulusal Siber Giivenlik Eylem Plani" konulu YOK
yazisinda, Universitelerin 1ISO27001 Bilgi Glivenligi Yonetim Sertifikasi almasi ve is streglerini bu sekilde

yapilandirmasi gerektigi ifade edilmistir.

4. TANIMLAR VE KISALTMALAR

KISALTMALAR TANIMLAR

Bilgi Glivenligi Yonetim Sistemi: Bilgi glvenligini kurmak, gerceklestirmek, isletmek,
izlemek, gozden gegirmek, sirdiirmek ve gelistirmek igin, is riski yaklasimina dayal tim
BGYS yonetim sisteminin bir parcasidir. Yonetim sistemi kurumsal yapiyi, politikalari, planlama
faaliyetlerini, sorumluluklari, uygulamalari, sézlesmeleri, talimatlari, prosediirleri,

prosesleri ve tim kaynaklari igerir.

BSTDB Bilgi Sistemleri ve Teknolojileri Daire Baskanhgi
E-POSTA Elektronik Posta

iKU T.C. istanbul Kiltdr Universitesi

POST-IT Yapiskan Kagit

5. iLGiLi DOKUMANLAR

No iLGiLi ARACLAR

1 iKU BSTDB Parola Yénetimi Politikasi

2 IKU BSTDB Bilgi Glvenligi Disiplin Politikasi

3 IKU BSTDB Bilgi Guivenligi ihlal Olaylari Prosediirii
Dokiiman Kod IKU-BSTDB-TMTEP-001 Revizyon Tarihi 26.02.2022
Yayin Tarihi 14.07.2020 Revizyon No TMTEP-001-2.0

This document (including any attachments) is confidential and may be privileged. Any unauthorized use, copying, distribution or dissemination of this document in whole or in part is
strictly prohibited. Bu dékiiman (ekleri de dahil olmak uzere) gizlidir ve imtiyazli olabilir. Bu dékiimanin bir kisminin veya tamaminin izinsiz kullanimi, kopyalanmasi, dagitimi veya kurum
digina sirayeti kesinlikle yasaktir. istanbul Kiiltiir Universitesi.



T.C.

iISTANBUL
KOLTOR
UNIVERSITESI
4 IKU BSTDB Ortamin Guvenli Yok Edilme Prosediir(
5 IKU BSTDB Varliklarin Kabul Edilebilir Kullanimi Politikasi
6. TEMiZ MASA TEMiZ EKRAN POLITIKASININ HEDEFLERi VE PRENSiPLERI
6.1. Kuruma ait uygulamalarda kullanilan parolalar is arkadaslari da dahil olmak Uzere kimse ile paylasilamaz,
parolalar yazil olarak post-it ya da not kagitlarina yazilarak pano, bilgisayar ekrani, klavye gibi donanimlara
yapistirilamaz.
6.2. Evrak ve dokiimanlarin gilivenligi igin calisma saatleri diginda ofis kapilari kilitli tutulur.
6.3. Evrak ve dokiimanlardaki bilgiler, farkl kisilerin eline gegmemesi igin klasorlerde saklanir.
6.4. Hassas bilgi iceren evrak klasorleri ve kuruma ait bashkl kagitlar kilitli dolaplarda saklanir.
6.5. Kagitlar ¢op kutularina atilmak yerine, kagit imha makinalarinda kirpilir.
6.6. Hassas ve kritik bilgi iceren evraklar ag lizerinden paylasilamaz.
6.7. Masa Ustli dokiiman sayisini artirmamak adina mumkiin oldugu kadar elektronik dokiimanin yazicidan
ciktilarinin alinmamasina dikkat edilir.
6.8. Masa Uzerinde, kartvizit kutular, kisisel ajandalar, degerli bilgilere sahip dokiimanlar birakilmaz ve bunlar kilitli
¢ekmecelerde muhafaza edilir.
6.9. Masa c¢ekmecelerinin anahtarlari, ev ve araba gibi 06zel anahtarlar, kasa anahtarlari masa (zerinde
birakilmamahdir.
6.10. iKU "ye ait kritik bilgi iceren dokiimanlar baskalari tarafindan fark edilmeyecek sekilde muhafaza edilmelidir.
6.11. Personelin kisisel gizli bilgileri (maas bordrosu vb.) baskalari tarafindan fark edilmeyecek sekilde muhafaza
edilmelidir.
6.12. Personel telefon konusmalari sirasinda hassas bilgilerin agiga ¢tkmamasi igin tedbirli davranmalidir.
6.13. Bilgi ve veri alisverisinden 6nce dig taraflarin kimliklerinin tespit edilir.
6.14. iKU biinyesinde kullanilan toplanti salonlarinda gizli ve kritik bilgi iceren dokiimanlar toplanti sonrasinda ilgili
salonlarda birakilamaz ve salonlardaki tahtalara alinmis notlar silinir.
6.15. Gizlilik iceren bilgiler umumi yerlerde konusulamaz.
6.16. Gizlilik iceren bilgiler, telefonlarda disariya ses agik olarak goristlemez. Faks yoluyla gizlilik iceren herhangi bir
bilgi gonderilmez.
6.17. Bilgisayar gibi elektronik ortamlarda bulunan bilginin korunmasi igin ¢alisma saatleri disinda ofis kapilarinin
kilitli tutulmasi gerekir.
6.18. Kisa siireli ayrilmalarda dahi, cep telefonu, tasinabilir bellek, harici hard disk, CD, DVD gibi esyalar ¢alisma
masasl Uzerinde birakilamaz.
6.19. Bilgisayarlar gézetimsiz birakildiginda kapatilir veya parola kullanilarak korunur. Ekran koruyucusu aktif hale
getirilmelidir.
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6.20. Uygulamalarda ya da ag hizmetlerinde yapilacak islem tamamlandiktan sonra oturum kapatilir.

6.21. Fotokopi cihazlarinin belleginde kritik ve hassas bilgiler bulundurulamaz.

6.22. Hassas ve siniflandiriimis bilgi iceren ortamlardaki bilgiler yazicidan gikti alindiktan sonra hemen silinir.

6.23. Parolalar yazili olarak saklanamaz ve gizli tutulur.

6.24. Personel bilgisayarindaki, tasinabilir bellegindeki, harici diskte ve benzeri depolamanin miimkin oldugu
ortamlardaki gizlilik dereceli bilgi iceren her tirli belgenin glivenligini saglamakla yikimltadir. Tasinabilir
bellek veya harici diske gizli veya 6nemli veri konulmasi gerekiyorsa kriptolanarak korunur.

6.25. Gizli belgelerin, parolalarin, adreslerin, 6zellikle tasinabilir bellek, e-posta, sosyal medya gibi alanlarda
paylasilmamasina dikkat edilir.

6.26. Bilinmeyen e-posta ve haber gruplarina tiye olunmamalidir.

6.27. Elektronik posta ortaminda kisisel parola bilgileri paylasilamaz.

6.28. Silinebilir ortamlara kaydedilmis olan gizli bilgiler kullanimdan sonra “IKU BSTDB Ortamin Glvenli Yok Edilme
Prosediiri” cergevesinde geri donilmeyecek sekilde silinir.

6.29. Kuruma ait yuritilen is ve islemlerde @iku.edu.tr adresi kullaniimalidir.

6.30. Kurumsal islerin yapildigi bilgisayarlar personelin kendi sorumlulugundadir. Kurum bilgisayarlarini personel
haricinde yetkisiz kullanicilara teslim edilemez.

6.31. Fotokopisi alinan belgelerin orijinalleri ve kopyalari fotokopi cihazinda birakilamaz. Yazicidan alinan ¢iktilar
yazicinin Ustliinde birakilamaz.

6.32. Parolalara ek olarak, kimlik karti ve e-imza cihazi gibi kisiye 6zel yetkilere sahip nesneler de paylasiimaz.

6.33. GoOzetimsiz cihazlarin kullanimi ile ilgili “Varliklarin Kabul Edilebilir Kullanimi Politikasi” dokiimani igerisinde yer

alan 7.b6lim maddeleri gegerlidir.

7. TEMIizZ MASA TEMizZ EKRAN POLITiKASININ YAPTIRIMLARI

Bu politikanin ihlali durumunda, Bilgi Guvenligi Komisyonu ve ilgili ydneticinin onaylariyla “IKU BSTDB Bilgi Glvenligi

Disiplin Politikasi” ve “IKU BSTDB Bilgi Giivenligi ihlal Olaylari Prosediirii” belgelerinde belirtilen hususlar ve ilgili

maddeleri esas alinarak islem yapilr.

8.

Revizyon Yiriirliik

Numa

REVIiZYON BILGiSi

Revizyon Tanimi EVAEVELIET

rasi Tarihi

6.33. Gozetimsiz cihazlarin kullanimi ile ilgili

TMTEP-001- “Varliklarin Kabul Edilebilir Kullanimi Politikasi” Ufuk Dikme
2.0 dokiimani igerisinde yer alan 7.b6lim maddeleri
gecerlidir. (Yeni Madde Ekleme)
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5. Bolim lgili Dokiimanlar kismina IKU  BSTDB
;'\gTEP_OOL Varliklarin Kabul Edilebilir Kullanimi Politikasi | Ufuk Dikme
’ eklendi.
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