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1 GIRIS

Gunumuzde ekonomik, sosyal, kilttrel ve siyasiagigiici temsil eden bilginin ¢ok hizli ve
disuk maliyetle saklanabilmesinklénebilmesini ve datilabilmesini sglayaninternet bsta
olmak uzere bilgi ve ilegim teknolojileri hizla gelimektedir. S6z konusu ggin bir yandan
hayati kolaylgtiran yeni araglar vesiyapma sirecleri sunarken,gdr yandan hayati

zorlastiran pek cok siber tehdidin glumuna da zemin hazirlamaktadir.

Bu baglamda, gerek siber ortamda hizla artan tehditimdieadeleyi, gerekse bilgi ve ilgn
teknolojilerine giderek artan derecedegimali hale gelen kritik altyapilarin korunmasini

amaclayan siber guivepin sglanmasi konusu tim dinyanin gindemine gitimi

Gunumizde, pek ¢cok bolgesel ve uluslararasi kgrsiber givenlik konusunda;
+ Ulkeler arasinda bilgi paygami,

* Yasal ve teknik boyutta ulusal kapasitelerin gelimesi,

* Farkindalgin arttiriimasi,

» Uluslararasigbirli ginin sgglanmasi

gibi hedefleri sglamaya yonelik faaliyetler yuritmektedir.

Bu calsmada, tlkemizin Uyesi olgu Birlesmis Milletler ve binyesinde yer alan Uluslararasi
Telekomuinikasyon Birfii, Ekonomikisbirligi ve Kalkinma Tekilati ve Avrupa Konseyi'nin
yani sira, halihazirda tam Uyelik mizakere suresimdtrdigi Avrupa Birligi tarafindan

siber guvenlik konusunda yuriatilmekte olan faalgre¢le alinmaktadir.

2 BIRLESMIS MIiLLETLER’ iN CALI SMALARI

Ikinci Diinya Sava sonrasinda bozulan uluslararasikileri istikrara kavigturmak ve bagi
daha sglam temeller Gzerine oturtmak amaciyla, 1945 ydindirulan Birlemis Milletler
(BM), gunumuzde, s6z konusu faaliyetlerinin yamasicocuk gekimi ve sa&ligl, cevre
koruma, insan haklari, yoksullukla micadele ve ekaik kalkinma, tarimsal kalkinma,

egitim, kadin haklari, dgal afet yardimi, atom enerjisinin bgml amaclar icin kullaniimasi,



is ve isci haklari gibi pek cok alanda ¢ahalarini sirdirmektedir. BM, 1980’lerin sonundan
beri siber givenlik konusunda faaliyetler yuritneekt. S6z konusu faaliyetler, BM Genel
Kurulu tarafindan alinan kararlarin yani sira, BNgBve Iletisim Teknolojileri (BIT) Gorev
Gucl ve BT ile ilgili calismalar yuritmekle sorumlu ana BM ajansi olan Ulusias
Telekomunikasyon Bir§ii (International Telecommunications Union - [TU)raandan

yapilan ¢cakmalari kapsamaktadir

2.1 BM GENEL KURULU KARARLARI

BM Genel Kurulu tarafindan g¢ili tarihlerde alinan siber guvenlik ile gkili kararlar

sunlardir:

» “Uluslararasi Guvenlik Bdaminda Bilgi ve Telekomunikasyon Alaninda Geleler”
baslikl kararla? BiT'in BM’'nin hedef ve ilkelerine aykirsekilde kullanimindan dgn

sorunlari ele almaktadir.

« “Bilgi Teknolojilerinin Su¢ Amacl Kétilye Kullanimile Miicadele” bglikl kararlar
Uye ulkelere bilgi teknolojilerinin su¢ amach katimina kay ulusal mevzuatlarinda
gereken tedbirleri almalarini ve suclularin yansalailecgi givenli sginaklari ortadan
kaldirmalarini tavsiye etmektedir. Ayni zamanda, rpa Konseyi Siber Sucg
Sozlgmesine de atifta bulunmakta ve stz konusu sigi siber givenlik konusunda

uluslararasi dizeyde 6nemli bir gata olarak kabul etmektedir.

« “Kiresel Siber Guvenlik Kilturinin Ojturulmasi” balikli kara* bilgi ve sebeke
guvenliginin gelistiriimesi icin kaltirel anlaylarda dgisikli ge gidilmesi gerekgiinden
bahsetmekte, kiresel siber guvenlik kaltarininstalwlmasi icin gereken temel

unsurlart;

Y|TU tarafindan yiiriitiilen siber giivenlik faaliyeife 2. boliimde ele alinmaktadir.
2 Aralik 1998 tarihli ve 53/70 sayili, Aralik 1999ritali ve 54/49 sayili, Kasim 2000 tarihli ve 55/28yili,

Kasim 2001 tarihli ve 56/19 sayili, Kasim 2002ktne 57/53 sayili, Kasim 2003 tarihli ve 58/3%18a Aralik
2004 tarihli ve 59/61 sayili, Ocak 2006 tarihlia@45 sayili, Aralik 2006 tarihli ve 61/54 sayKararlardir,.

3 Aralik 2000 tarihli ve 55/63 sayili, Aralik 2007ritdi ve 56/121 sayil kararlardir.

* Aralik 2002 tarihli ve 57/239 sayil karardir.
http://www.itu.int/ITU-D/cyb/cybersecurity/docs/UNesolution_57_239.pdf



- Farkindalik,

- Sorumluluk,

- Guvenlik ihlallerine tepki verebilme,
- Etik,

- Demokrasi,

- Risk degerlendirme,

- Guvenlik tasarimi ve uygulamasi,

- Guovenlik yonetimi ve

- Yeniden dgerlendirme olarak ortaya koymaktadir.

So6z konusu ilkeler ayni zamanda OECD tarafindaif@®mmuz 2002 tarihinde kabul
edilen “Bilgi Sistemleri ve &larinin Giivenlgine iliskin OECD Rehbetlkeleri” ° olup,
tum kurum ve kurulglarin kiiresel siber guvegiin sgzslanmasina yonelik ¢gimalarinda

bu ilkelere yer vermesi gereftivurgulanmstir.

o “Kiresel Siber Gulvenlik Kuoltirinin Qjturulmasi ve Kiritik Bilgi Altyapilarinin
Korunmasi” balikli kara® bilgi altyapilari ile kiiresel captaki ghr kritik altyapilarin
birbirine olan bgmliligina ve bunlara yonelik, sayilari ve turleri gidesekan tehditlere
dikkat cekmektedir. S6z konusu karar, kritik bildtyapilarinin korunmasinda izlenmesi

gereken prensiplerisagidakisekilde siralamaktadir:

1. Siber tehditler, acikliklar ve guvenlik ihlalleteiilgili acil durum uyarisebekeleri

kurulmalhdir.

2. Tum paydalarin kritik bilgi altyapilarinin kapsami ve keneliinin bunlara ikkin

sorumlulgu hakkinda farkinda arttiriimalidir.

3. Altyapilari incelemek ve bunlar arasindaki stBkli bagimliliklari tespit etmek

suretiyle bunlarin guvergi arttiriimalidir.

4. Paydalar arasinda (kamu-6zel sektor) bilgi pgytaina imkén veren ortakliklar

kurulmasi tevik edilmelidir.

® http://www.oecd.org/dataoecd/53/60/37019786.pdf
® Aralik 2003 tarihli ve 58/199 sayili karardir.
(http://lwww.itu.int/ITU-D/cyb/cybersecurity/docs/UNMesolution_58 199.pdf)



. Kriz iletisim sebekeleri kurulmal ve bunlarin acil durumlardaigailir durumda

olmasi icin gereken testler yapiimalidir.

. Verilerin ergilebilirli gine iliskin  politikalarin ~ kritik  bilgi  altyapilarinin
korunmasina duyulan ihtiyaci dikkate almaglaamalidir.

. Kritik bilgi altyapilarina yonelik saldirilarin ta kolaylastiriimali ve gerekli
hallerde elde edilen bilgiler giér tlkelerle de paykmalidir.

. Olaylara mudahale yeteneklerinin gahlmesi ve sireklilik ve beklenmedik
durum planlarinin test edilmesi icin gerekefitim ve tatbikatlar dizenlenmeli,

paydalarin da benzer faaliyetlere katilimgvwék edilmelidir.

. Kritik  bilgi altyapilarina  yonelik saldirllarin  sagturulabilmesi  ve
kovusturulabilmesini, s6z konususlemlerin gerekli hallerde der devletlerle
isbirligi halinde yarutilebilmesini teminen gerekli yasékdnlemeler yapiimali ve

ilgili personelin yeterli gitim dizeyine sahip olmasi@anmalidir.

10.Kritik bilgi altyapilarinin givenkini sgslamak amaciyla, gerekli hallerde, acil

durum uyari sistemleri ofturma, tehditlere, acikliklara ve ggnan olaylara igkin

bilgi paylssiminda bulunma gibi uluslararasbirlikleri icinde yer alinmalidir.

11.Ulusal ve uluslararasi atama ve gektirme faaliyetleri ve uluslararasi

standartlara gore belgelendirigniolan guvenlik teknolojilerinin uygulanmasi
tesvik edilmelidir.

So6z konusu ilkeler ayni zamanda G8 Ulkeleri Adafeticisleri Bakanlari tarafindan 2003

yilinda Paris’'te kabul edilen “Kritik Bilgi Altyaparinin Korunmasindiskin” ilkelerdir.

2.2 BMBILGI VE ILETISIM TEKNOLOJ iLERT GOREV GUCU

BM BIT Gorev Giicii, Kasim 2001’'de BM Ekonomik ve Sosyah®eyinin talebi tizerine

kurulmus, Milenyum Kalkinma Hedeflerine IB’in kullanimi ile ulgma konusunda kuresel
capta destek olmayi hedefleyen bir birimdir. Go@&ct, Eylal 2002’de “Bilgi Guvengji —
Siber Tehditlerin ve Siber Guvegin Kesfediimemg Bolgelerinde Hayatta Kalabilme

Kilavuzu” (Information Security — A Survival Guide the Uncharted Territories of Cyber-

Threats and Cyber-Security) adli bir kilavuz yawmktir. S6z konusu kilavuz, bilgi
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guvenligi sorununu ve 6nerilen ¢ézumler, guvenlik olaylarmtdahale mekanizmalarini ve
siber ortam givenlik stratejilerini ele almaktadkrlavuz, ayni zamanda, siber ortamda giiven
ve guvenlgin sglanabilmesine yonelik en iyi uygulamalardan ve daatlardan da

bahsetmektedir.

2.3 INTERNET YONET iSiM FORUMU

Uctincii bolimde ele alinan Diinya Bilgi Toplumu Zsivsiireci sonunda katilimcilar arasinda
“Internetin  yonetimi” konusunda mutabakat &anamamasi (zerine, BM Genel
Sekreterlgine, ilgili tim paydalarin katihmiyla internet Yonetim Forumu (Internet
Governance Forum - IGF)adiyla bir forum toplama soruml@u verilmis ve bu forumda
genel olarak;

+ Internetin istikrari, glivergi, gelisimi, sgslamligi ve sureklilgini saslayacakinternet

yonetsimi ile ilgili politikalarin tartisiimasi,

+ Internet ile ilgili hususlarin uluslararasi kurglara adreslenmesi,

« llgili paydaslar arasindasbirli gi imkanlarinin gektirilmesi,

« Ilgili tim paydalar arasinda bilgilerin ve en iyi uygulamalarin [@aymasi,

* Gelismekte olan ulkelerin kapasitelerinin gélilmesi (ekonomik, teknik vb.),

« Kritik internet altyapilarinin iyikgiriimesi,

* Ortaya yeni ¢ikan sorunlarla ilgili bilgi ve tecipaylgaiminda bulunulmasi
hedeflenmitir.

Her yil ayri bir kitada yapilmasi planlanan Fori2006 yilinda Yunanistan'da, 2007 yilinda
Brezilya’da ve 2008 yilinda Hindistan’da dizenlegtmi Forumun 2009 yilinda Misir'da,

2010 yilhinda da Litvanya’da diizenlenmesi planiagtumi

" http://www.intgovforum.org/



3 ULUSLARARASI TELEKOMUN IKASYON BIRLIGI'NIN
CALI SMALARI

Uluslararasi Telekomiinikasyon Bgii (ITU), esas olarak B hakkinda ca$malar

ylritmekte ve kamu ve 6zel sektor kugldmna gelmekte olan Bilgi vdletisim Sebekeleri

(BIS) ve hizmetleri alaninda kiiresel capta bir merkamsakta olan BM ajansidir. ITU'nun

baslica gorevleri;

* Radyo spektrumunun kiresel ¢apta ortak kullanikoordine etmek,

» Uydu yoringelerinin tahsisinde uluslararabiri gini saglamak,

* Gelismekte olan diinyada elektronik habemhe altyapisinin da getiriimesini sa&lamak,

» Farkll haberlgme sistemleri arasinda sorunsuzlaatilar kurulmasina imkan verecek,
dunya capinda kabul géren standartlagtoitmak ve

» Siber giveniin sgzslanmasi gibi gtincel konularda gahalar yapmaktir.

Merkezi isvigre'nin Cenevre kentinde bulunan ITU'nun Ulkemizle aralarinda bulungu
Ozetlenen Dinya Bilgi Toplumu Zirvesi sureciylelibe siber givenlik konusunda etkin rol

oynamaya bdamistir.

3.1 DUNYA BILGI TOPLUMU Z iRVESI SURECI

2001 yilinda, ITU Konseyi, hikumetleri, uluslararkarum ve kurulglari, sirketleri ve sivil
toplum o&rgutlerini, gelegen bilgi toplumu icin ortak bir vizyon belirlemelcin bir araya
getirmek amaciyla Duinya Bilgi Toplumu Zirvesi (WebiSummit on the Information Society -
WSIS) adiyla uluslararasi bir toplanti duzenlemeyarlgtirmistir. Birlesmis Milletler Genel
Kurulunun 56/183 sayili karari ile de onaylanan & mnusu Zirvenin, ilk gamasi Aralik
2003'te Cenevre’de, ikinci samasi Kasim 2005te Tunus'ta yapilan konferanslar i
gerceklatirilmistir. Internet eksenli konularin tagidigi bu iki konferans sonucunda Cenevre
Deklarasyonu, Cenevre Eylem Plani, Tunus Taahhiter Bilgi Toplumu igin Tunus
Gundemi bglikh dort dokiiman tzerinde mutabakaglsenmstir.



WSIS ilkeler Bildirgesinde, bilgi vesebeke glvendi, kimlik dogrulama, tiiketici haklarinin
ve kisisel mahremiyetin korunmasi gibi hususlarin bilgplumunun geliminde ve BT

kullanicilarinin bu teknolojilere duyduklari gtvenarttiriimasinda birer dnkaol olduklar

ifade edilmektedir. Bildirgede, ayrica, s6z konuskasullarin yerine getirilebilmesi igin,
kuresel bir siber givenlik kaltarandn, ilgili tinaraflar ve uluslararasi uzman kurilér ile

isbirligi icinde, etkin sekilde tanitilmasi, gediiriilmesi ve benimsetiimesi gerefkti

belirtiimektedir.

WSIS sonunda uluslararasi toplumca benimsenen @mnBylem Planinda yapilacak
calsmalar 11 ana lghkta toplanmg ve C5 numaralfBilgi ve Tletisim Teknolojilerinin
Kullaniminda Guven ve Guvenlgin Tesis Edilmesi” baligl altindaki eylem maddelerini
uygulamaya koyma soruml@u ITU’ya verilmistir. S6z konusu eylem planinda yer alan

diger maddeler ve sorumlu kurglarin listesi EK-1'de sunulmaktadir.

3.2 WSIS SONRASI SUREC

WSIS sonug dokiimanlarindaBitgi ve iletisim Teknolojilerinin Kullaniminda Guven ve
Guvenligin Tesis Edilmesi” konusunda gorevlendirilen ITU Zirve sonrasinda esiledgi
konferanslarda siber guvenlik ile ilgili muhtelidzim kararlarini onaylastir.

3.2.1 PP-06 Sonuc¢ Raporunda Yayimlanadlgili Kararlar

Kasim 2006’'da Antalya’da dizenlenen ITU Tam Yetkiliemsilciler Konferansi
(Plenipotentiary Conference / PP-06) sonrasindanjlapan sonug¢ raporunda yer alan 130 ve
149 sayili kararla} WSIS Eylem Planinin C5 numaralisba; ile ilgilidir.

« 130 sayil karar, B'in kullaniminda giiven ve giivegiln tesis edilmesinde ITU'nun

rolinin guclendiriimesine,

« 149 sayll karar ise, B’in kullaniminda gliven ve guvegln tesis edilmesi ile ilgili
tanimlar ve terminoloji Uzerinde calmasina ilgkin yapilmasi gerekenleri ortaya

koymaktadir.

8 http://www.itu.int/ITU-D/cyb/cybersecurity/docs/agity-related-extracts-pp-06.pdf



3.2.2 WTDC-06 Sonu¢ Raporunda Yayimlanarilgili Kararlar

Mart 2006’'da Katar'in Dohaehrinde duzenlenen 4. Dinya Telekominikasyon Kaikin
Konferansi (World Telecommunication Development fecence/ WTDC-06) sonrasinda
yayimlanan sonug¢ raporunda yer alan 45 sayili kansIS Eylem Planinin C5 numarali
basligi ile ilgilidir.

So6z konusu karar, istemsdielektronik haberlgne ile micadele Bta olmak Uzere, siber
guvenlik konusundasbirliginin gelistiriimesini, siber guvenlik konusunda fikir gherisinde
bulunmak Uzere Uye Ulke temsilcilerinin ve sektémsilcilerinin katilimiyla toplantilar

duzenlenmesini ve bir mutabakat zaptisalaulmasini 6nermektedir.

3.2.3 WTSA-08 Sonug¢ Raporunda Yayimlanarlgili Kararlar

Ekim 2008'de Guney Afrika'nin Johannesburgehrinde dizenlenen Dinya
Telekomlnikasyon Standardizasyon Genel Kurulu (WorTelecommunication
Standardization Assembly / WTSA-08) sonrasindam#gnan sonug raporunda yer alan’s0
51 ve 527 sayili kararlar WSIS Eylem Planinin C5 numaralglifga ile ilgili olup, s6z

konusu kararlar Ekim 2004’te Brezilya'nin Floriamdis sehrinde diizenlenen WTSA-04

sonrasinda yayimlanan ayni sayill kararlarin devateligindedir.

e 50 saylli karar, ITU-T'nin WSIS siber givenlik faeadtlerini ve ITU Genel
Sekreterlginin siber guvenlfie iliskin olarak balattigi girisimleri ilgili taraflarla isbirligi
halinde surdurmesini, siber tehditlere fasavunmaya duyulan ihtiya¢ hakkinda genel

farkindalik diizeyini arttirmasini,

* 51 sayil karar, ITU-T'nin spam ile micadeleygkin uluslararasi gisimler hakkinda bir
rapor hazirlamasini, Uye ulkelerin ve sektor tegilsiinin bu calsmalara katkida
bulunmalarini ve Uye Ulkelerin ulusal mevzuatlargpam ile mucadele icin gerekli

tedbirleri alacalgekilde iyilestirmelerini,

® http://www.itu.int/ITU-D/cyb/cybersecurity/docs/\WWDIC06_resolution_45-e.pdf
10 http://www.itu.int/I TU-T/wtsa/resolutions04/Res5@Ef
1 http://www.itu.int/I TU-T/wtsa/resolutions04/Res5.paf
12 http://www.itu.int/I TU-T/wtsa/resolutions04/Res5paf



* 52 sayil karar ise, ITU-T'nin spam ile mucadeldygkin uluslararasi gisimler hakkinda

bir rapor hazirlamasini ve gel@ee dair 6neriler sunmasini, Uye Ulkelerin ve sektor

temsilcilerinin bu cakbmalara katkida bulunmalarini ve tye ulkelerin ulusavzuatlarini

spam ile mucadele igin gerekli tedbirleri alagakilde iyilestirmelerini talep etmektedir.

3.3

ITU BIRIMLER ININ SIBER GUVENLIK FAAL IYETLER

3.3.1 ITU Genel Sekreterliginin Faaliyetleri

3.3.1.1Kiresel Siber Gluvenlik Gindemi

ITU Genel Sekreterdi, WSIS sonrasinda ITU’ya verilen C5 numaralgldaaltindaki eylem

maddelerini uygulamaya koyma sorumiglma binaen, 17 Mayis 2007 tarihinde, bilgi

toplumunda gilven ve guvegin sglanmasina yonelik uluslararasgbirliginin nasil

sazlanabilecgine dair bir cerceve model sunan “Kiresel Siber @ilik Gindemi’ni*®

(Global Cybersecurity Agenda / GCA) yayimlgtm

GCA’da vurgulanan 7 ana hedef:

1.

Kiresel dizeyde uygulanabilir ve mevcut ulusal G&ésel mevzuatlara uyumlu bir
siber guvenlik mevzuati getiriimesi,

Siber guvenlikle ilgili cakan ulusal ve bolgesel kurglarin kurulmasi ve
politikalarin olyturulmasi,

Kiresel duzeyde kabul goren asgari guvenlik Olcifile ve yazilim ve donanim
sistemleri icin akreditasyon planlarinin glurulmasi,

Mevcut ve yeni gigimler arasinda uluslararasbirli gini sgslamak amaciyla izleme,
uyari ve olaylara midahale icin kiresel bir cergeeelel kurulmasi,

Evrensel bir sayisal kimlik sisteminin kurulmasi sayisal kimlik bilgilerinin tim
dunyada taninmasini@ayan bir yapilanmanin odturulmasi,

Sektdrler arasinda siber guvenlik konusunda geegeklbilgi algverisini sgslamak
Uzere kurumsal kapasitenin gélilmesi,

Tam bu konularda uluslararasbirli gi, diyalog ve koordinasyonun tesis edilmesidir.

13 http://www.itu.int/osg/csd/cybersecurity/gca/indel



TUm bu faaliyetlerin yurutilmesinde ITU Genel Sé&risine yardimci olmak tzere; dinya
capinda kamu kurum ve kurglarinda, 6zel sektorde, bolgesel veya uluslardasiluslarda,
argtirma merkezlerinde veya akademik kuglduda gorev yapan, siber guvenlik ile ilgili
hususlarda yuksek dizeyde bilgili uzmanlardansanubir “Yiksek Seviyeli Uzmanlar
Grubu” (High Level Experts Group / HLEG) kurulgtur. HLEG tarafindan hazirlanan
Kiresel Stratejik Rapor (2008) siber guvemi bes ana unsurunu ayrintilsekilde
aciklamaktadir. Kiresel siber guvesnti beg ana unsur$ekil 1'de goruntilenmektedir.

Sekil 1. HLEG ve Kiresel Siber Guvegiln Ana Unsurlari

YASAL Tgl'_{é“\}'ggf KURUMSAL  KAPASITE YA
TEDBIRLER TEDBIRLER YAPILANMA GELISTIRME iSBIRLIGI
Klresel Glvenlik Kurumsal 1, 2ve 3. Uluslararasi
dizeyde protokolleri yapilarin unsurlar icin diyalog.
birlikte Ve olusturuimasi gereken ishirligi ve
cahsabilir ve standartlar, nda klresel bireysel ve koordinasyon
uygulanabilir yazihm ve stratejiler, kurumsal
bir siber donanim siber guvenlik kapasitenin
glvenlik akreditasyon politikalart, gelistirimesi
mevzuat planlari iZleme, uyarl
modeli uzerine ve olaylara
klresel mudahale,
CETCEVE genel ve
model evrensel
sayisal Kimlik
sistemi

3.3.1.2Siber Glvenlik Kapisi

Siber Guvenlik Kapisi (Cybersecurity Gateway) ITU Genel Sekretegii tarafindan
koordine edilen ve kamu ve 0zel sektor kuglduni, sivil toplum kurulglarini, akademik
kuruluslari, uluslararasi ve bolgesel kurglari bir araya getiren bir platformdur. S6z konusu

platformda gerek ITU'nun siber givenlik konusundtdaliyetleri hakkinda bilgiler, gerekse

14 http://www.cybersecurity-gateway.org/
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siber glveniin bes ana unsuru ile ilgili uluslararasi, bolgesel vesall calsmalar ve yayinlar

paylsiimaktadir.

3.3.1.3Siber Uzayda Cocuklarin Korunmasi Programi

Her yil 17 Mayis tarihinde kutlanan Dinya Telekonkésyon ve Bilgi Toplumu Gununin

2009 yili temasi da "Siber Uzayda Cocuklarin Koraarh olmytur. Bu cercevede, Genel

Sekreterlikce Siber Uzayda Cocuklarin KorunmasgRumi gelgtiriimis olup, bu programin

temel hedefleri;

« Internet ortaminda cocuklara yonelik riskleri vekhklar belirlemek,

» Farkli kanallari kullanarak s6z konusu risklerleagekliklarla ilgili farkindalik yaratmak,

 Kamu ve 0zel sektor kurylarinin ve @itimcilerin s6z konusu riskleri ve acikliklar
asgari diizeye indirebilmelerine yardimci olacalclaragelistirmek,

» Uluslararasi stratejik ortakliklar kurmak suretiyleilgi ve tecriibe paylaminda

bulunmaktir.

3.3.1.4MPACT ile Isbirli gi

ITU, kiresel toplumun siber tehditlereskin 6nleme, savunma ve kakoyma kapasitesini

gelistirmeyi hedefleyen uluslararasi bir kamu-6zel sekficisimi olan Siber Tehditlere Kear

Uluslararasi Cok Taraflisbirligi (International Multilateral Partnership Againstyt@r

Threats /IMPACT) ile ortak ¢caimalar yurttmektedir. S6z konusu galalar,

o Siber tehditlerle ilgili kuresel bilginin gercek mpanli olarak toplanmasina, analiz
edilmesine ve datiimasina,

» Kiresel siber tehditlere karerken uyari ve acil durum midahale sistemstolwlmasina,

» Siber guveniin teknik, yasal ve politik yonleri ile ilgili kaggtenin gelstiriimesine

katki sglamaktadir.

IMPACT’in Malezya’nin Cyberjayasehrinde bulunan merkezi, ayni zamanda GCA’nin

fiziksel yerlegkesi konumundadir.
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3.3.2 ITU - Telekomiinikasyon Gelstirme Sektérintn Faaliyetleri

ITU-Telekominikasyon Gefiirme Sektori (ITU-D) binyesinde, getiekte olan dlkelerde
BiT-tabanh sebekelerin, hizmetlerin ve uygulamalarin kullanima arttirmak ve bu
ulkelerin siber glvenlik caimalarina girlik vermelerini sglamak suretiyle sayisal ugurumu
kapatabilmelerine yardimci olmaya odakl faaliyeérutmek tzere B Uygulamalari ve
Siber Guvenlik Birimi kurulmstur. S6z konusu birim, WTDC-06'da benimsenen Doha
Eylem Planinin 3 numarali programini yuritmekle usdu olup, siber guverdin
yayginlgtiriimasi, e-stratejiler, B uygulamalari,internet ve IRsebekelerinin gegtirilmesi
gibi konularda faaliyetlerini strdirmektedir.

BIT Uygulamalari ve Siber Giivenlik Birimi tarafindan;

« Gelismekte olan Ulkeler icin Siber Giivenlik Rehberi (802007)

» Gelismekte olan Ulkeleri Destekleyici Siber Giivenlik Gada Programi 2007-2009

» Ulusal Siber Guvenlik/Kritik Bilgi ve AltyapilarirKorunmasi Kendini Dgerlendirme
Kilavuzu (2008)

» Siber Su¢ Mevzuati Hazirlama Rehberi (2009)

+ Siber Suglari Anlamak: Ggtnekte Olan Ulkeler icin Rehber (2009)

baslikli dokimanlar hazirlanmiolup, bunlara Siber Guvenlik Kapisindansigebilmektedir.

3.3.3 ITU - Telekominikasyon Standardizasyon Sektorintn Baliyetleri

ITU-Telekominikasyon Standardizasyon Sektori (ITJUblnyesinde, guvenlik ile ilgili
faaliyetler ylriten cgtli calisma gruplan (study groups / SG) bulunmaktadir. 86ausu
calisma gruplarindan;
* SG 17 elektronik habegme guvenigi ve siber guvenlikten sorumlu ana grup olup,
— Giuvenlik ¢calgmalarinin koordinasyonu ve 6nceliklendirilmesi,
— Guvenlik konusunda farkindgin arttiriimasi,
— Temel guvenlik tavsiye kararlarinin ggliilmesi,
* SG 2 kullanicilarin bakiagisindan guvenlik ihtiyaclarinin tanimlanmasi,
* SG 4sebeke yonetiminde guvenlik,
* SG 9 kablolu datim sistemleri icin glvenlik mekanizmalar giurulmasi,

* SG 13 yeni nesijebekeler igin glvenlik cergeve modeli tanimlanmasi,

12



SG 16 yeni nesebekelerde ¢oklu ortam uygulamalarinin guv@nli

konularindan sorumludur.

SG 17 tarafindan hazirlanan siber givenlik ildiilgiporlardan bazilagunlardir:

Guvenlik Mimarisi - X.805: Ugtan uca habeyiee

Guvenlik Yonetim Sistemi - X.1051: Risk glrlendirmesi, varliklarin belirlenmesi ve
uygulama ozellikleri

Mobil Guvenlik - X.1121, X.1122: Mobil u¢tan ucabbexlegme

Acik Anahtar ve Nitelikli Sertifika Modelleri - X(@9

Siber Glvenlie Genel Baki- X.1205

Elektronik Haberlgme ve Bilgi Teknolojilerinde Givenlik (2006)

BIT Giivenlik Standartlari Kilavuzu (2007)

ITU-T Onayl Guvenlik Tanimlari (2009)

3.3.4 ITU - Radyokomunikasyon Sektorinun Faaliyetleri

ITU-Radyokomunikasyon Sektort (ITU-R) binyesindeesigtivenlik ile ilgili herhangi bir

birim veya cagma grubu bulunmamakla birlikte, sadecgagada listelenen tavsiye

kararlarinda elektronik habegtae givenli ile ilgili hususlara yer verildii gorilmektedir:

S.1250: Sabit uydu hizmetinde bulunan SDHstesebekelerini olgturan sayisal uydu
sistemleri icinsebeke yonetim mimarisi

S.1711: Uydyebekelerinde iletim denetimi protokoliniin perforsayilestirmeleri

1078: IMT-2000 icin guvenlik prensipleri

1223: IMT-2000 icin glivenlik mekanizmalarininggelendiriimesi

1457: IMT-2000 guvenlik mekanizmalari

M.1645: IMT-2000 ve arkasindaki sistemlerin giehi modeli ve temel hedefleri

M.2063: IMT-2000’'de yazilim tanimh telsizler, IMZO00’in gelsimi ve IMT-2000’in

arkasindaki sistemler
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4 EKONOM iK iSBIiRLiGi VE KALKINMA TE SKiLATI'NIN
CALI SMALAR]

1960 yilinda kurulan, tim getis Ulkeler ve Ulkemiz déahil 30 dyesi bulunan Ekonomik
Ishirligi ve Kalkinma Tekilati (Organization for Economic Cooperation andvBlopment -
OECD), ekonomiden cevreye, tarimdan teknolojiyeakagbk geni bir alanda faaliyetler
yaruten uluslararasi bir kuryfwr. Siber guvenlik konusuna biyik énem veren OEGD,

konudaki caymalarini 1980’den bu yana surdirmektedir.

4.1 OECD BUNYESINDEKI IiLGILI BIRIMLER

OECD bunyesinde siber guvenlik ile ilgili faaliyeti ylriten ana birim, Bilim, Teknoloji ve
Sanayi Direktorligline (Directorate for Science, Technology and IngusSTI) bal olarak
calisan Bilgi, Bilgisayar velletisim Politikalari Komitesidir (Committee for Informian,
Computer and Communications Policy - ICEP)ICCP, temelde/esas itibariyleiBin
sgiladigl avantajlardan azami dizeyde yararlanmayl temipatitikalar gelstirmeyi
hedeflemektedir. Bu amacgla, OECD uyelersthaolmak Uzere tim Ulkelere kapsamli ve
ileriye donuk politikalar geftirme konusunda rehberlik etmek uUzerdTB gelisimini ve
bunlarin sosyal ve ekonomik etkilerini analiz etteekllkelerin, kamu ve 0zel sektor
kuruluslarinin ve bireylerin siber givenlik dizeyini gélimek amaciyla en iyi uygulama

ornekleri, argtirma raporlari, kilavuzlar, istatistikler vs. hdamakta ve yayimlamaktadir.

ICCP altinda EK-2'de verilen @sik calisma gruplari yer almaktadir. Bu gruplardan biri olan
Bilgi Guvenligi ve Gizlilik Calisma Grubu (Working Party on Information Security and
Privacy - WPISP)'® internet ortaminda giiveni ve guvenliarttirmak icin yenilikci

politikalar olusturmaya odaklanngtir

Ayrica, ICCP biunyesinde istemsde-posta ile micadelede ulusal stratejilerinsgjelimesini
destekleyici faaliyetler yuritmesi amaciyistem Dsi E-posta ile Miicadele Gorev Gucl

(Anti Spam Task Force) adli 6zel bir birim giurulmustur.

15 |CcCPinternet sayfasi: www.oecd.org/stifict
18 WPISPIinternet sayfasi: www.oecd.org/sti/security-privacy
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4.2 ICCP FAALIYETLERI

ICCP’nin siber guvenlik konusunda yurditiien dnemli faaliyetlerden biKisisel Verilerin
Gizlili ginin Korunmasi ve Sinirlar Otesi iletilmesine Dair Kilavuzdur (OECD Guidelines
on the Protection of Privacy and Transborder Flofi$ersonal Data}’. Bu kilavuz ilk
olarak 1980 yilinda hazirlangi2003 yilinda da revize edilerek gélilmistir. Kilavuz,
kuresel sebekelerde kisel verilerin ve gizlilgin korunmasina yonelik temel prensipleri

belirleyen uluslararasi bir mutabakat metni ngieliledir.

Bir baska 6nemli cakma olanBilgi Sistemleri ve Sebekelerinin Glvenligine Dair Kilavuz
(OECD Guidelines for the Security of InformationsBms and Networksy ise, siber
terdrizm, virtsler ve bilgisayar korsagligibi i¢ ve ds tehditler ile micadeleye gkin
politika ve tedbir Onerilerinde bulunarak bir kigesglvenlik kadlttrd olgturmayi
amaglamaktadidlk strimi 1992 yilinda hazirlanan kilavuz, 1997ngh revize edilngi ve
11 Eylul saldinlarinin ardindan 2002 yilinda tekgézden gegcirilerek “Bilgi Sistemleri ve
Sebekelerinin Glvengine Dair Kilavuz: Guvenlik Kilturine Qwu” adiyla buginkt halini
almistir. S6z konusu Kilavuz, OECD’nin siber guvenlile kritik bilgi ve altyapilarin
korunmasi konularinda yaptien 6nemli cabma olarak gorulmektedir. Kilavuzun 2002
surimi, BM Genel Kurulu tarafindan alinan “Kires8lber Guvenlik Kultirinin

Olusturulmasi” balikh karari esas almaktadir.

Bilgi Sistemleri veSebekelerinin Glvergine Dair Kilavuz;

* Glvenlik kdltaranun ilgili tim payddar ve kullanicilar tarafindan benimsenmesine
duyulan ihtiyaci vurgulamakta,

* Devletleri, kamu ve 6zel sektdr kurglarini, sivil toplumu ve kullanicilar siber giveéal
ile ilgili faaliyetlere aktif katim sglamaya cgirmakta,

* Bilgi guvenliginin surekli dgisen yapisina, dolayisiyla dinamik risk analizine ulagp
ihtiyaca dikkat cekmekte ve

» Siber glveniin insani boyutunu ele almaktadir.

7 http://www.oecd.org/document/18/0,3343,en_2649 842815186 1 1 1 1,00.html
18 hitp://www.oecd.org/dataoecd/16/22/15582260.pdf
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Kilavuzda bilgi glivenfiinin birbirini tamamlayan 9 prensibine yer verilntedir:

o kb 0N

Bilgi Sistemlerinin (BS) ve BilgiSebekelerinin (B) glvenlgine duyulan
ihtiyaca ve mevcut kapasiteye dair farkindalik

BS ve BS glvenlginde sorumluluk ve hesap verebilirlik

Guvenlik ihlallerine zamaninda vghirli gi halinde tepki verebilme

Ucuinci taraflarin haklarina saygili davranma

BS ve B guvenlginde, demokratik toplum dizeninin aciklgeffaflik, kisisel
mahremiyetin korunmasi, ifade 6zgi@li ve iletgsimin gizliligi gibi temel
deserlerine uyum sglama

Mevcut ve olasi tehditleri ve acikliklar hesabaakak, teknik, fiziksel ve insani
faktorler gibi temel hususlari kapsayacak boyutik deserlendirmesi yapma
Guvenlgi BS ve B'nin temel bir unsuru olarak gérme ve tehditler ve
acikhklardan kaynaklanan zarari en aza indirmeia igereken c¢ozumleri
tasarlama ve hayata gecirme

Dinamik ve kapsaml bir gtvenlik yonetimi anlgiybenimseme

Surekli olarak BS ve 8 guivenlgini tim boyutlarini gdézden gecirme ve yeniden

deserlendirme

Kilavuz, ayrica, Ulkelerin siber guvegilh salanmasina ve kritik bilgi ve altyapilarin

korunmasina ikin ulusal politikalarini uygularkensasidaki bilesenlere 6nem vermelerini

tavsiye etmektedir:

Ulusal strateji

Yasal temeller

Olaylara mudahale kapasitesi
Kamu — 6zel sektosbirli gi
Guvenlik kaltara

Bilgi paylasma mekanizmalari

Risk yonetimi yaklgimi

Istem Dsi E-posta ile Miicadele Goérev Giicii, 2006 yilidsi@m Dgi E-posta ile Miicadele

Kilavuzunu (OECD Anti-Spam Toolkit)? ve istem DsgI E-posta ile Miicadele Yasalarinin

19 http://www.oecd-antispam.org/article.php3?id_#eti®65
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Uygulanmasinda Uluslararaigbirligine Yonelik Tavsiye Kararini (OECD Recommendation
on Cross-Border Co-operation in the Enforcementafs against Spanff’ hazirlamg ve
yayimlamstir.

Istem DI E-posta ile Miicadele Kilavuzu, OECD iiyeleristaaolmak tizere tim ulkelere
istem dsgI e-posta ile micadelelerinde kapsamli bir politjeklasimi ve tutarli bir cerceve
model sunmak amaciyla hazirlagtm Kilavuz, birbiriyle iligkili 8 ana unsura dikkat
cekmektedir:

1. Dduzenleyici yaklaimlar

2. Yasalarin uygulamaya konmasi ile ilgili hususlar
3. Ozel sektor gigimleri

4. Teknik ¢ozumler

5. Egitim ve farkindalik

6. Istem d§I e-postaya kar isbirli gine dayali ortakliklar
7. Istem dgi e-posta istatistikleri

8. Kiuresel gbirligi

Istem DsI E-posta ile Miicadele Yasalarinin Uygulanmasintisldrarasisbirli gine Yonelik
Tavsiye Karari ise, tuye ulkelerin;

» Kendi ulusal cerceve modellerini gturmak,

+ Isbirligi yetkinliklerini ve surreclerini gejtirmek ve

« Tlgili 6zel sektor kurulglari ile isbirli ginde bulunmak

suretiyle, istem @i e-posta ile ilgili yasalarin uygulanmasindan sdwkurulwlarr arasinda
daha yakin, hizli ve etkin bighirli gi kurmalarini tavsiye etmektedir.

20 http://www.oecd-antispam.org/article.php3?id_4eti@37
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4.3 ONEML I ETKINLIKLER

OECD, 2002 yilinda “Bilgi Sistemleri v@ebekelerinin Glvengine Dair Kilavuz: Guvenlik
Kaltarine D@ru” adl kilavuzu yayimlamasindan bu yana, Ulkeignvenlik kaltirini hayata

gecirme surecinde desteklemek amaciyla pek cogngalytritmektedir.

So6z konusu caimalardan biri 2003 yilinin Ocak ayinda APEC (AsiaciRic Economic
Cooperation - Asya Pasifik Ekonomikbirligi Teskilati) ile birlikte dizenlenen “Sayisal
Ekonomi icin Politika Modelleri Kiresel Forumu’d¢&lobal Forum on Policy Frameworks
for the Digital Economy). Ayni yil Ekim ayinda OECBIIgi Sistemleri veSebekelerinin
Guvenligi Kiuresel Forumu (Global Forum on Information Sysseand Network Security)
adiyla bir baka etkinlik daha duzenlesgtir. Her iki Forum da;

« Gerek ksisel ve kurumsal bilgilerin, gerekse kritik altygyin korunmasi igin BS ve 8
guvenligi hakkinda var olan farkindgh arttirmayi,

- BS guvenlgine yonelik politika modelleri tizerinde farkindalrtk mutabakat okturmayi,

« Teknik ¢c6zumlerin ve glvenlik standartlarinin BSB& guivenliginde kullanimini tgvik
etmeyi,

« O tarihte yaklamakta olan Dunya Bilgi Toplumu Zirvesine girdigi@may! amaclangtir.

Ayrica, 2005 yilinin Eylil ayinda Seul'de (Guney r&p Bilgi Sistemleri ve Alarinin
Guvenligi konulu OECD-APEC Cajtayl ** diizenlenmitir. Calistay kapsaminda tastian
baslica konular; casus programlar ve bunlarla micadeleesel olaylara midahalenirsui
edilmesi, ortaya cikan yeni guvenlik tehditleri weinlarin belirlenmesi icin galirilen
teknolojiler, aratirma ve gektirme faaliyetlerinin énemi ve bilgi sistemleri \aglarinin
guvenliginin ve yonetiminin sglanmasi alanlarinda politika yaklenlarinin belirlenmesi ve

bu konudaki yasal dizenlemelerin &astiriimasidir.

2 http://www.oecd.org/document/25/0,3343,en_2649538435481241 1 1 _1_1,00.html
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4.4 “GUVENL iK KULTURU” INTERNET SITESI

WPISP tarafindan 2003 yilinda kurulan “Givenlik Kiili"?* adli Internet sitesi, tiim
Ulkelerin birbirleri ile glvenlik kultarindn tesrg iliskin politikalarini ve en lyi
uygulamalarini paykmalarina imkan sunan bir platform nif@tidedir. S6z konusu sitede
OECD ve benzeri uluslararasi kurglar ile tye Ulkelerin siber givenlik ile ilgili gamalari

yer almaktadir.

5 AVRUPA BIiRLIGI'NiN CALI SMALARI

Ikinci Dunya Sava sonrasinda Avrupa (lkeleri arasindasalu ayrilgi gidermek ve ilkeler
arasinda kalici bir ban sgzslamak amaciyla ekonomik ve politik bir birlik ghurmak
hedefiyle Avrupa Ekonomik Toplufiu (AET) kurulmwtur. Kuruldggu ginden bu yana
¢esitli asamalardan gecen AET, gunimizde Avrupa BifAB) adiyla sadece ekonomik ve
politik degil, sosyal ve kultiirel alanlarda da faaliyetler §tién ve 27 Uyesi bulunan bolgesel
bir kurulus konumundadir. Halihazirda tlkemizin de AB’ye taryelik mizakere slreci

devam etmektedir.

AB, siber guvenki, bilgi toplumunun 6nemli bir bikeni olarak ele almakta vgebeke
glvenligi, internet, elektronik ticaret, §isel verilerin korunmasi, fikri haklar gibi konuéar
iliskin argtirma, gelitirme ve diuzenleme faaliyetleri yuritmektedir. ABr yandan BT
gelisimini destekleyici argtlirma ve gektirme projeleri yuriterek, bir yandan da AB
vatandalarinin s6z konusu teknolojilerden mumkin @doca yararlanmalarini gamak
amaciyla kgisel verilerin korunmasi vgebeke guvendi gibi hususlarda tavsiye kararlari ve

direktifler olusturmak suretiyle bilgi toplumuna dogiime katkida bulunmaktadir.

5.1 AB DUZENLEMELER i?*

AB tarafindan hazirlanan ve kismen veya tamameer siivenigin sglanmasina yonelik
hakumler iceren temel direktiflgunlardir:
o 1995/46/EC sayil Kisel Verilerin Korunmasi Direktifi

22 http://www.oecd.org/sti/cultureofsecurity
% Diizenlemelere http://eur-lex.europa.eu/en/ledisdtachap132060.htm adresindenitbilmektedir.
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1999/93/EC sayili Elektroniknza Direktifi

2000/31/EC sayil Elektronik Ticaret Direktifi

2002/58/EC sayili Elektronik Habegtae Sektorinde Kisel Gizliligin Korunmasi
Direktifi

2006/24/EC sayili Kamusal Elektronik Habgne Hizmetlerinin Sunumu Sirasinda veya
Kamusal Haberkame Sebekeleri Uzerinden Elde Edilen Verilerin Muhafamadliskin
Direktif

Direktiflerin yani sira, AB’nin siber givergin sgslanmasi ile ilgili almg oldugu bazi tavsiye

kararlari da bulunmaktadir. Bunlar;

Avrupa Birligi Konseyi ve lUye Ulke temsilcileri tarafindan ahna7 Subat 1997 tarihli

Internet tizerindeki yasadicerik ile ilgili tavsiye karart,

Avrupa Komisyonu tarafindan alinan 25 Ocak 199®lidkireselsebekelerde yasagive
zararli icerik ile miicadele etmek suretijlgernetin daha givenli kullaniminigamaya
yonelik bir kamusal eylem plani glwrulmasina dair tavsiye karari,

Avrupa Birligi Konseyi tarafindan alinan 1gubat 2003 tarihlsebeke ve bilgi glverti

kultartne ilgkin Avrupa Birligi yaklasimi ile ilgili tavsiye karari,

Avrupa Birligi Konseyi tarafindan alinan Zubat 2005 tarihli bilgi sistemlerine yonelik
saldirilara ilikin cergeve karari, (Uye ulkeleri, bilgi sistemiexive bilgiye yetkisiz egim

ve mudahale fiillerini su¢ olarak duzenlemeye, d@nusu fiilleri etkin, makul ve
caydirici sekilde cezalandirmaya vebirligini guclendirmek amaciyla 7 gin 24 saat

ulasilabilir temas noktalari okturmaya cgirmaktadir.)

Avrupa Birligi Konseyi tarafindan alinan 22 Mart 2007 tarihlirdga’da guvenli bir bilgi
toplumu olyturma stratejisine gkin tavsiye karari,

Avrupa Parlamentosu ve Konseyi tarafindan alinarAd#iik 2008 tarihliinterneti ve
diger iletisim teknolojilerini kullanan ¢ocuklari korumaya ydikebir kamusal program

olusturulmasina dair tavsiye kararidir.
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5.2 AB PROJELERI, PROGRAMLARI VE D iGER FAALIYETLERT

AB, siber givenfiin sgzslanmasi ve kritik bilgi ve altyapilarin korunmasin alinabilecek

olasi yasal, teknik ve idari tedbirleri belirlemataciyla;

» Bilgi Toplumu Teknolojileri ve Avrupa Guvenlik Agarma Programi

» Kiritik Bilgi Altyapilari Arastirma Koordinasyon Projesi

* Avrupa Kritik Altyapilarin Korunmasi Programi (Eyean Programme for Critical
Infrastructure Protection - EPCIP)

gibi projeler ve programlar yuritmekte ve AB Uyesiya aday Ulkelerin yuritmekte okglu

pek cok projeyi desteklemektedir.

EPCIP, Avrupa Komisyonu tarafindan 17 Kasim 200#hitade yayimlanan kritik altyapilarin

korunmasi ile ilgili “yail kitap”®*

ile balatilan, AB Uyesi Ulkelerin kritik altyapilarin
korunmasina yonelik ¢camalarinin ortak bir cerceve etrafinda koordineradgini ve etkin
uyari ve mudahale sistemlerinin gurulmasini amacglayan bir programdir. S6z konusu
raporda, EPCIP’in etkin ve tutagekilde uygulanabilmesini teminen, Uye Ulkelerin tak
denetleme organi djturmalari ve kendi ulusal kritik bilgi ve altyapmiain korunmasi

programlarini EPCIP modeline dayandirmalari istekiethr.

EPCIP’in temel ilkeleri yetki devri, butunleyicilikgizlilik, orantiliik ve paydgar arasi

isbirli gi olarak belirlenmgtir. EPCIP’e gore Avrupa’daki;

+ Enerji
+ Nukleer ve kimyasal sanayi
« Bilgi ve iletisim teknolojileri

« Temel kamu hizmetleri

- Su

+ Gida

«  Salk
+ Finans
+ Ulasim

24 Avrupa Topluluklari Komisyonu, Avrupa Kritik Altyalarin Korunmasi Programi Raporu, COM(2005) 576,
Briksel, 17.11.2005, http://www.libertysecurity.AMG/pdf/EC_- Green_Paper_on_CIl_- 17.11.2005.pdf
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« Uzay teknoloijileri

+ Arastirma tesisleri

sektorleri tarafindarglietilen altyapilar kritik altyapilar olarak kabulliénektedir.

Ayrica, AB tarafindan EPCIP dahilinde elurulan Kritik Altyapi Uyari Bilgi Agl (Critical
Infrastructure Warning Information Network) da siliehditler, kritik altyapilarda bulunan
acikhklar, var olan risklere karalinabilecek tedbirler ve izlenebilecek straggjihakkinda
bilgi paylssimina imkan veren bir platformdur.

Yine AB Komisyonu tarafindan Mayis 2007°'de kimlikigdleri hirsizligina kagi “Siber
Suclarla Miicadele Uzerine Genel Bir PolitikayagRd adli bir girisim baglatiimis, Kasim
2007'de vyapilan bir AB uzmanlar toplantisinda is@z skonusu politika tasarisinin

uygulanmasi ile ilgili hususlar ga&iilmUs ve su tespitlerde bulunulngtur:

“Siber suclarin Avrupa capinda giderek yayguym@asi — Estonya’yr hedef alan buyuk
saldirlar, /spanya’da yganan kimlik bilgileri hirsizig, Avusturya, Almanyajtalya ve

Ingiltere’de yaanan yasadi icerigin yayllmasi velnternet yoluyla cocuklarin cinsel
istismari vakalari — birlikte hareket etmenin gdilegine dikkat cekmektedir. ‘Koala
Operasyonu’, ‘Vico’ adli saldirganin yakalanmasbigbasarili operasyonlar da bélgesel ve

uluslararasi gbirli gine dayanmaktadir.”

5.3 AVRUPA SEBEKE VE BiLGi GUVENLIGI AJANSI

Avrupa Sebeke ve Bilgi Guventi Ajansi (European Network and Information Security

Agency - ENISA) ?°, 2004/460/EC sayili ve 10 Mart 2004 tarihli dizené ile AB

blinyesinde kurulan bir uzmanlhk kurgiwdur. ENISA'nin balica gorevleri;

* AB'nin diger kurulglarina, AB Uyesi Ulkelere va dinyasina bilgi givergi konusunda
tavsiyelerde bulunmak,

» Avrupa’daki guvenlik olaylari ve artan riskler haka bilgi toplamak ve analiz yapmak,

* Eniyi uygulamalar hakkinda bilgi paglanina imkan sgamak,

% http://www.enisa.europa.eu/

22



* AB'nin bilgi guvenligi tehditlerine ilskin risk degerlendirme ve risk yonetimi kapasitesini
gelistirmek,

gelistirmektir.

ENISA, ayrica, AB Uyesi veya aday! ulkelerde stimulan ulusal Bilgisayar Olaylarina
Mudahale Ekiplerine (Computer Emergency ResponsenTe CERT) gitim ve uzmanlik
dest&i de vermektedir. Ulkemizde 2006—2010 Bilgi ToplurBtratejisi Eylem Planinin 88.
maddesine istinaden TUBAK — UEKAE tarafindan olgturulan TR-BOME® ve ulusal
akademik & kapsaminda TURAK ULAKB IM tarafindan kurulan Ulak-CSIRF’ de
ENISA tarafindan akredite ediljmdurumdadir.

6 AVRUPA KONSEYI'NIN CALI SMALARI

Halihazirda Glkemizin de aralarinda bulugdul7 Uyesi bulunan Avrupa Konseyi (AK), 1949
yilindan beri toplanan ve 6zellikle Avrupa’da isékin, ekonomik refahin ve sosyalgha gin
korunmasi icin gereken temel unsurlar olarak kaugi insan haklari, demokrasigiém ve
kultdr alanlarinda Avrupa capinda agmealar kabul eden bolgesel bir kurgtiur. Dolayisiyla,
AK, siber guvenlik konusunu da s6z konusu unsustaminda ele almakta ve bu yénde

faaliyetler yuriatmektedir.

6.1 AVRUPA KONSEY 1 SIBER SUC SOZLESMESI

AK’nin siber guvenlik konusunda gercekliemis oldugu en 6nemli cajma Avrupa Konseyi
Siber Suc¢ Sozienesidir (Council of Europe Convention on Cyberciirfie 2001 yilinin
Kasim ayinda Budape’'de imzaya acilan ve 2004 yillinin Temmuz ayinddigige giren
soz konusu Sozene, internet veya der bilgisayarsebekeleri yoluyla slenen suclarla
micadele konusunda uluslararasi boyutta atiitkive en énemli adim olup, Dinya Bilgi

Toplumu Zirvesi'nde de bdélgesel bir gimm olarak kabul gormgidr.

20 http://www.tr-cert.gov.tr
2" http://csirt.ulakbim.gov.tr/
2 http://conventions.coe.int/Treaty/Commun/QueVollezs.asp?NT=185&CL=ENG
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AK Siber Su¢ Sozkgnesinin temel hedefi gereken yasal tedbirleri almvakuluslararasi
isbirligini tesvik etmek suretiyle toplumun siber suglaraskdorunmasini amaclayan ortak
bir ceza politikas! geftirmektir. Bu sOzlgmeye taraf olan ulkeler, sOzteede su¢ olarak
tanimlanan fiillerin, kendi ulusal mevzuatlarinda su¢ olarak tanimlanmasinigkanayi ve
bu suclarin somiurulmasi ve kovgturulmasi icin gereken tum yasal tedbirleri almagi

islevsel araclari tesis etmeyi kabul etmektedirler.

AK Siber Su¢ Sozkgnesi, siber suclari;

1. Bilgisayar sistemlerinin ve bilginin gizlilik, batliik ve ersilebilirli gini hedef alan suclar
2. Bilgisayarla ilgili suclar

3. Icerikle ilgili suclar

4. Telif ve benzeri haklarin ihlali ile ilgili suglar

olarak siniflandirmaktadir.

Siber guvenlik ile dgrudan ilgkili olan suclar ilk iki grupta yer almakta olupyiblar;

« Bilgisayar sistemlerine ve bu sistemlerde saklareiere yetkisiz egim ve midahale,
« Bilgisayarlarin kéttye kullanimi,

« Bilgisayar yoluyla sahtecilik,

» Bilgisayar yoluyla dolandiricilik

olarak sayilmaktadir.

Ayrica, Avrupa Konseyi tarafindan 28 Ocak 1981'¢asfsel Verilerin Otomatikislenmesi
Karsisinda Bireylerin Korunmasina Dair Séaie” (Convention for the Protection of
Individuals with regard to Automatic ProcessingPefrsonal Data3’ kabul edilmitir. Avrupa
Konseyi tyesi olmayan ulkelerin de katilimina agl&n sdzleme, gerek kamu sektdrtinde,
gerekse 6zel sektorde gecerli olmak Uzere verilkorunmasi alaninda kabul edikmlan
uluslararasi hukukun ilk gyici s6zlgemesidir. Sozlgmenin 4 Gncl maddesinde, Ulkelere,
sOzlemeyi onaylamadan 6nce ulusal mevzuatlarinda yapecafasal dizenlemeler ile, bu
sozlamede 6ngorilen temel ilkeleri yerine getirme yukiiliti getirilmektedir. Ulkemizde
kisisel verilerin korunmasina dair yasal dizenleme cuevolmadgindan, so6zlgne

imzalanmg olmasina rgmen hentiz onaylanmaghr.

2 http://conventions.coe.int/treaty/EN/Treaties/H&B.htm
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Ulkemizin de siber giivenlik konusunda yasal kagasiin gelitiriimesini ve uluslararasi
ishirliginin salanmasini teminen, oncelikli ve ivedi olarak Avrupd@nseyi Siber Sug

Sozlemesine taraf olmasi geregitdegerlendirilmektedir.

7 SONUC

Gunumizde, toplumlarin bilgi toplumuna d@iin faaliyetleri ile bireylerin, kurumlarin ve
ulkelerin Internet bsta olmak tizere B’e olan bgmhhg giderek artmaktadir. Son derece
bagimli hale gelinerinternetin sinir tanimayan kiiresel yapisi ve benatergetirdgi kiiresel
baglantililk ise pek c¢ok guvenlik agn olusturmakta ve siber tehditlere zemin
hazirlamaktadir. Bu amda, s6z konusu siber tehditlerin bilgi toplumuwi@aiziim yolunda
en onemli engel oldiu uluslararasi kurullarca da c¢ok iyi ankalmistir ve bu kurulglardan
pek c@u siber guvenfiin salanmasi konusunda ciddi faaliyetler yiritmeye ve

organizasyonlar dizenlemeyeslaanislardir.

Ulkemizde ise her gecen giin gerek elektronik hafeg altyapisinin iyilgtiriimesi, gerekse
rekabetci bir sektor yoninde ilerlemeler kat eds8mebu cercevede de her gecen gin
dunyada 0Ornek olabilecek e-devlet projelerinin haygeciriimesi dolayisiyla siber givenlik

konusu ihmal edilemeyecek derecede 6nemli haleigi@im

Bilgi Teknolojileri ve iletisim Kurumu (BTK), kuruldgu 2000 yilindan bu yana elektronik
haberlgme sektorine yonelik pek ¢ok duzenleyici faaliystani sira, sektoriin guvegine
yonelik calgmalar da yuritmektedir. Kasim 2006’da Antalya’daelilenen PP-06’da BTK
ulkemiz adina “Sibergiivenlik ve Spam ile Micadebeigbirligi'nin Gerceklatiriimesi”
konulu bir teklif sunmsgtur. S6z konusu teklif “Bilgi ve Habegme Teknolojilerinin
Kullaniminda Glven ve Gulvegin Tesisinde ITU’nun Rolunun Arttirllmasi” konulewvi30
saylll Cozum Karar ile birlikte Kurulmguolan “Res130+TUR-2” alt c¢aima grubunda
gortstlmis, s6z konusu Cozum Karari icerisine eklepmae PP-06 sonu¢ dokimanlari

arasinda 130 sayili C6zum Karari olarak yayinlahmi
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Ayrica BTK 2006 yilindan bu yana dizenlenen tim’I&E katilim ve katki sgamakta,
panellere gtirak etmekte ve sunumlar yapmaktadir. Hindistarydpilan tc¢tncu IGF'in “En
Iyi Uygulama” oturumlarindan birinin tlkemize tahsdilmesi sglanms ve bu oturumda
BTK moderatorligiinde, ilgili paydalarin katilimiyla Ulkemizdeki e-dogiim calsmalari ve
bu calgmalarda sivil toplumun roll, karili e-devlet projeleri ve mobil imza konularinda

sunumlar yapilngy ilgili taraflarla bilgi ve tecriibe payaninda bulunulmstur.

2009 yilinda Misirda yapilacak olan Forum icindéfadatilim planlanmg ve

* 108 nolu “IPv6 Politikalari ve Gegi

+ 194 nolu izleme, Uyari ve Olay Yonetimi”

» 204 nolu “Ulke Kodu Ust Diizey Alan Adlarinin Yoneil

* 245 nolu ‘internet Ortamindéade Ozgurligu ve Gizliligin Dengelenmesi”

bashikl calistaylarda BTK ve TUBTAK’tan temsilcilerin sunum yapmalari temin edikti.

10 Kasim 2008 tarihli ve 5809 sayili Elektronik ldesme Kanunu ile birlikte BTK siber

guvenlik konusundaki faaliyetlerini gonlastirmistir.

Sonug olarak, siber guvenlik konusunda uluslardaasiluslar nezdinde yiritulen faaliyetleri

aktif olarak takip etmenin tGlkemiz ve BTK acisindagdall olacg deserlendiriimektedir.
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EKLER

EK-1

Ana Baslik

Sorumlu Kurulu s(lar)

C1. Kalkinma igin BT’in desteklenmesinde
kamu idari otoritelerinin ve tim taraflarin rolf

U‘ECOSOC/BM Bdlgesel Komisyonlari/ITU

‘CZ. Bilgi ve iletsim altyapilari

Ty

‘C3. Bilgiye ergim

ITU/IUNESCO

‘C4. Kapasitenin gediiriimesi

|UNDP/UNESCO/ITU/UNCTAD

C5. Bilgi velletisim Teknolojilerinin

Edilmesi

Kullaniminda Guven ve Guvegin Tesis

ITU

C6. Cevrenin gedtiriimesi

ITU/UNDP/BM Bdlgesel Komisyonlari
/UNCTAD

C7. BIT uygulamalari

= E-devlet =  UNDP/ITU
= E-is =  WTO/UNCTAD/ITU/UPU
= E-6grenme = UNESCO/ITU/UNIDO
= E-salik = WHO/ITU
= E-calsma « |LO/ITU
= E-cevre =  WHO/WMO/UNEP/BM-Habitat/ITU/ICAO
= E-tarim =  FAO/ITU
= E-bilim =  UNESCO/ITU/UNCTAD
C8.Kulturel ¢sitlilik ve kimlik, dilsel ¢ssitlilik [|[UNESCO
ve yerel icerik
C9. Medya lUNESCO |
‘ClO. Bilgi toplumunun etik boyutlar ||UNESCO/ECOSOC ‘

C11. Uluslararasi ve bolgesgbirli gi

BM Bolgesel Komisyonlari/
UNDP/ITU/UNESCO/ECOSOC

27



EK-2

OECD ICCP KOMITESI

Iletisim ve Altyapi Hizmetleri Politikalari Caima Grubu

(Gengbant, VolP, yakinsama, mobil ve kablosuz hizmetlgr

Bilgi Ekonomisi Calgsma Grubu

(Uygulamalar, icerik, e-ticaret velBin etkileri ...)

Bilgi Guvenligi ve Gizlilik Calisma Grubu

(internet ortaminda giiveni arttirmak icin yenilikglifikalar)

Bilgi Toplumu Gostergeleri Caima Grubu

(Bilim, Teknoloji ve Endiistri Puan TablosulBn ekonomik kalkinmaya
etkileri)

Ortak Calsma

Konulari:

Internetin geleg#
projesi,istem dsi E-
posta ile Mucadele
Gorev Gucu, Kétucul e
postalar, RFID ve
algilayici glari,
Internet Yonetim
Forumuna girdi

sglama

OECD ICCP SEKRETERLIGI

28



ULUSLARARASI KURULUSLARIN
SIiBER GUVENILIK FAALIYETLERI

Giinimiizde, toplumlarin bilgi toplumuna déniistim faaliyetleri ile
bireylerin, kurumlarin ve iilkelerin internet basta olmak (izere BiT e
olan bagimlihg: giderek artmaktadir. Son derece bagimli hale
gelinen internetin sinir tanimayan kliresel yapisi ve beraberinde
getirdigi kiiresel baglantiilik ise pek ¢ok givenlik agigi
olusturmakta ve siber tehditlere zemin hazirlamaktadir.

Bu baglamda, s6z konusu siber tehditlerin bilgi toplumuna
dénistim yolunda en o&nemli engel oldugu uluslararasi
kuruluglarca da gok iyi anlagiimigtir ve bu kuruluglardan pek ¢gogu
siber guvenligin sadlanmasi konusunda ciddi faaliyetler
ylirtitmeye ve organizasyonlar diizenlemeye baslamiglardir.
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