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1. AMAC

Bu politika, T.C. istanbul Kiltiir Universitesinin sahip oldugu bilgisayar agina uzaktan erisim standartlarinin

tanimlanmasi ve uzaktan erisim isleminden kaynaklanabilecek glivenlik agiklarinin engellenmesi amaciyla hazirlanmistir.

2. KAPSAM

Bu politika, T.C. istanbul Kiltiir Universitesi Ayniyat Birimine kayith, iKU kullaniminda olan, uzak erisim saglayabilen

tiim cihazlar ve sistemler, uzaktan erisim saglayan calisanlar ya da anlagsmali firma calisanlarinin sahsi cihazlari ve bu

kisileri kapsamaktadir.

3. DAYANAK

e ISO/IEC 27001 Bilgi Guivenligi Yonetim Sisteminin Ek.A.6.2.2 maddesi.

e 5651 numarali internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla islenen Suglarla

Micadele Edilmesi Hakkinda Kanun.

e 15.03.2018 tarihli ve 19924119-719-E.21240 sayili "2016-2019 Ulusal Siber Giivenlik Eylem Plani" konulu YOK

yazisinda, Universitelerin 1SO27001 Bilgi Glivenligi Yonetim Sertifikasi almasi ve is slireclerini bu sekilde

yapilandirmasi gerektigi ifade edilmistir.

4. TANIMLAR VE KISALTMALAR

KISALTMALAR TANIMLAR
ANTIVIRUS Kotucil Yaziimlardan korunma yazilimi
BSTDB Bilgi Sistemleri ve Teknolojileri Daire Baskanhgi
iKU T.C. istanbul Kiiltir Universitesi
Esten ese baglanti, peer-to-peer network ya da P2P olarak tanimlanmaktadir. iki veya
P2pP daha fazla makina arasinda veri kopyasi olusturmak icin kullanilan bir network program
protokoludir.
SSL VPN, modern bir web tarayicisi kullanilarak yapilan VPN islemidir. Kullanicilar
SSL'VPN
herhangi bir ekstra yazilim veya dosyasi indirmesine gerek kalmadan kullanim saglar.
VPN (Virtual Private Network) iki sistemin uzaktan glvenli sekilde baglanmasini saglayan
VPN
hizmettir. iki sistemi birbirine bir tiinel (izerinden baglarken veriyi de sifreler.
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5. ILGIiLi DOKUMANLAR
No ILGILi ARAGLAR
1 IKU BSTDB Bilgi Guvenligi Disiplin Politikasi
2 IKU BSTDB Bilgi Giivenligi ihlal Olaylari Prosediirii
3 IKU BSTDB Internet Kullanim Politikasi
4 IKU BSTDB Uzaktan Calisma Prosediiri

6. UZAKTAN ERiSiM POLITIKASININ HEDEFLERi VE PRENSIPLERI

6.1. iKU calisanlari ve yetkilendirilmis firma ¢alisanlari iKU bilgisayar agina ve bilgi kaynaklarina SSL VPN baglantisi
kurarak erisim saglar.

6.2. iKU calisanlari ve yetkilendirilmis firma ¢alisanlari icin tahsis edilen uzaktan baglanti kaynak ve hizmetleri “IKU
BSTDB Internet Kullanim Politikasi” ¢cercevesinde kullanilir.

6.3. Uzaktan erisim hizmeti kisiye Ozeldir, baska bir kullaniciya devredilemez. Hizmet alan kullanicilar baglanti
yaptiklari cihazdan ve bu cihazla yapilan her tirli kural disi hareketten sorumludurlar.

6.4. iKU bilgisayar ag yatirimlari, akademik, idari, egitim ve arastirma gibi birincil amaclarina hizmet etmek izere
yapilmaktadir. Uzaktan erisim hizmeti Gzerinden kisisel kullanimlar hicbir zaman diger kullanicilarin birincil
ag erisim gereksinimlerini (akademik, idari, egitim, arastirma) yerine getirmelerine engel olmamalidir.

6.5. iKU uzaktan erisim altyapisinda kullanilan protokol ve servis standartlarinda olusabilecek herhangi bir zafiyet ve
aciklik sebebiyle IKU BSTDB sorumlu tutulamaz. iKU BSTDB bu tiir aciklari en kisa siirede gidermek ile
yakimlidur.

6.6. Kullanici, bakim galismasi amaci ile planh olarak ya da sistem aksakliklari sebebi ile uzaktan erisim hizmetinde
beklenmedik kesintiler yasayabilir.

6.7. iKU BSTDB, kullanicinin uzaktan erisim hizmetini kullanmasi esnasinda herhangi bir hiz garantisi vermez.

6.8. iKU BSTDB, uzaktan erisim hizini kisitlamamakla birlikte adil kullanim kosullari cercevesinde hizin kisitlanmasi ve
kota uygulanmasi hakkini elinde tutar.

6.9. iKU bilgisayar agina uzaktan baglanti yetkisi verilen calisanlar veya yetkilendirilmis firma calisanlari baglanti

esnasinda ayni anda baska bir aga bagh olmamalidir.

6.10. iKU bilgisayar agina uzaktan erisecek bilgisayarlarin isletim sistemi ve anti-viriis yazilimlarinda giincellemeler

yapilmis olmalidir.

6.11. iKU ile ilisigi kesilmis veya gérevi degismis kullanicilarin gerekli bilgileri, yiritilen projeler (izerinden otomatik

olarak alinmali, yetkiler ve hesap 6zellikleri buna goére glincellenmelidir.

6.12. Fiziksel giivenligi olmayan ortamlarda iKU BSTDB personeli uzaktan ¢alisma yapamaz.
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6.13. iKU’'niin i¢ sistemlerine uzaktan erisim ihtiyaci, erisilecek ve haberlesme hattindan gecirilecek bilginin
hassasiyeti ve dahili sistemin hassasligi dikkate alinarak haberlesme guivenlik gereksinimleri BSTDB personeli
tarafindan saglanir.

6.14. KU personelinin ev aginin giivenli yapilandiriimis olmasi gerekmektedir.

6.15. Uzak calisma esnasinada kullanilan cihazlar personelin kendisine ait bile olsa Uretilen bilgi kurumun bilgisidir.

6.16. IKU ’niin kontrolii altinda olmayan 6zel miilkiyete ait teghizat kullaniminin yasak oldugu yerlerde uzaktan
calisma faaliyetleri icin uygun donanim ve depolama mobilyalari iKU tarafindan saglanr.

6.17. izin verilmis isin bir tarifi, is saatleri, tutulan bilginin siniflandirilmasi ve uzaktan calisan kisinin erisim yetkisi
olan i¢ sistemler ve hizmetler “IKU BSTDB Uzaktan Galisma Prosediri” dokiimaninda tanimlanmistir.

6.18. Uzaktan erisimi glivenli kilmak igin yontemleri de igeren uygun haberlesme teghizatlarinin kullanilmasina izin
verilmektedir.

6.19. BSTDB tarafindan uygun gorilen minimum 6zelliklere sahip cihazlar ve yazilimlarin, uzaktan erisim esnasinda,
donanim ve yazilim destegi BSTDB Destek Grubu tarafindan saglanir.

6.20. iKU sistemlerine uzaktan erisim saglayan her donanimin izleri tutulur.

7. UZAKTAN ERiSiM POLITIKASININ iHLAL DURUMLARI

7.1. P2P dosya paylasim programlarinin kullaniimasi yasaktir. Uzaktan erisim kullanicisi bu uygulamalari sisteme
baglanmadan 6nce kapatmalidir. Bu tiir uygulamalarin otomatik agilmasina izin vermemelidir.

7.2. Uzaktan erisim hizmetinin sahsi kazang ve kar amaci ile kullaniimasi yasaktir.

7.3. Uzaktan erisim hizmeti kullanilarak, kitlesel e-posta gonderilmesi ve lglnci sahislarin géndermesine olanak
saglanmasi yasaktir. Uzaktan erisim kullanicisi, sisteme baglanmadan 6nce virilis taramasi yapmalidir.

7.4. Lisanssiz yazilim, film ve mizik dosyalari uzaktan erisim tzerinden herhangi bir yontemle dagitilamaz. Bu konu
ile ilgili butlin yasal sorumluluk kullaniciya aittir.

7.5. Ag glvenligini tehdit edici faaliyetlerde bulunmak yasaktir.

7.6. Uzaktan erisim hizmetinden faydalanan her kullanici, iKU tarafindan kendisine tahsis edilen kaynaklarin
kullanimindan, giivenliginden ve bu kaynaklarin bilingli veya bilingsiz olarak tglinc kisilere kullandiriimasi
durumunda ortaya cikabilecek yasaklanmis faaliyetlerden birinci derecede sorumludur.

7.7. Uzaktan erisim kaynaklari Gzerinden herhangi bir servis (Proxy, DHCP, BOOTP, DNS vb.) verilemez, herhangi bir
yonlendirme protokolii anonsu yapilamaz.

7.8. Uzaktan erisim kullanicilarinin, bu servisten yararlanirken kullandiklari cihazlarda, glivenlik ve teknik destegi
devam eden isletim sistemi kullanmalari (Or: Windows XP, 7 cihazlar icin giivenlik ve teknik destek
Microsoft tarafindan sonlandiriimistir.) ve kendi cihazlarinin isletim sistemi, antiviris ve givenlik
giincellemeleri ve yamalarini yapmalari zorunludur. iKU BSTDB, bir kullanicinin Uzaktan erisim baglantisina

izin vermeden oOnce cihazin givenlik kontroliini yapabilir. Yukarida belirtilen kosullara uyulmamasi
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durumunda, kullanicidan izin alinmaksizin ve aranan givenlik kosullarina uyulana dek, kullanicinin erisim

hizmeti kesilebilir.

8. UZAKTAN ERISiM POLITIKASININ YAPTIRIMLARI

Bu politikanin ihlali durumunda, Bilgi Glvenligi Komisyonu ve ilgili ydneticinin onaylariyla “IKU BSTDB Bilgi Glvenligi

Disiplin Politikasi” ve “IKU BSTDB Bilgi Giivenligi ihlal Olaylari Prosediiri” belgelerinde belirtilen hususlar ve ilgili

maddeleri esas alinarak islem yapilir.
9. REVIZYON BILGISI
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