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1. AMAC
Bu politika, T.C. istanbul Kiiltir Universitesi biinyesinde calisanlarin bilisim kaynaklarinin kullanimi icin uyacaklari

kurallari, yetki ve sorumluluklara iliskin usul ve esaslari tanimlamak amaciyla hazirlanmistir.

2. KAPSAM

Bu politika, T.C. istanbul Kiiltir Universitesi biinyesinde calisan tiim personeli kapsamaktadir.

3. DAYANAKLAR

e ISO/IEC 27001 Bilgi Glvenligi Yonetim Sisteminin Ek.A.8.1.3 maddesi.

e 5651 numarali internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun.

e 15.03.2018 tarihli ve 19924119-719-E.21240 sayili "2016-2019 Ulusal Siber Giivenlik Eylem Plan" konulu YOK
yazisinda, Universitelerin 1SO27001 Bilgi Guvenligi Yonetim Sertifikasi almasi ve is siireglerini bu sekilde

yapilandirmasi gerektigi ifade edilmistir.

4. TANIMLAR VE KISALTMALAR

KISALTMALAR TANIMLAR

BSTDB Bilgi Sistemleri ve Teknolojileri Daire Baskanlig

iKO T.C. istanbul Kaltar Universitesi

ITSM Bilgi Sistemleri ve Teknolojileri Servis Yonetim Yazilimi

5. iLGiLi DOKUMANLAR

No iLGiLi ARACLAR

1 IKU BSTDB Bilgi Transfer Politikasi

2 IKU BSTDB Elektronik Posta Kullanim Politikasi

3 IKU BSTDB Erisim Kontrol Politikasi

4 IKU BSTDB Fikri Milkiyet Haklari Uyum Politikasi

5 IKU BSTDB Internet Kullanim Politikasi
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6 IKU BSTDB Mobil Cihaz ve Tasinabilir Ortam Kullanim Politikasi
7 IKU BSTDB Sifre Yonetimi Politikasi
8 IKU BSTDB Uzaktan Erisim Politikasi
9 istanbul Kiiltiir Universitesi Web Sitesi Acma-Yayinlama ilke ve Esaslari

6. GENEL KULLANIM iLKE VE ESASLARI

6.1. BSTDB, bilisim kaynaklarinin kullaniminda gerekli kurallar {izerinde diizenlemeler yapmak ve bu baglamda iKU
‘nlin tim birimleri ile iletisim kurarak, bu kurallari uygulatma yetki ve sorumluluklarina sahiptir.

6.2. “Yasal Sorumluluk Reddi” metinleri, Glivenlik Politikalarina aykiri kullanimlarin kabul edilebilir oldugunu
gdstermez. Istenmeyen bilgilerin paylasimindan énce “yasal sorumluluk siniri” koymak bu kurallar
¢ignendigi zaman bir mazeret olarak goriilmez ve gosterilmez.

6.3.1KU personeli, bilisim kaynaklarinin kullanimi ile ilgili olarak sorunlarin belirlenmesi, ¢oziilmesi ve aykir
davranislari tespit etmek amaciyla, BSTDB yetkililerinin talep ettigi gerekli teknik bilgiyi vermek zorundadir.

6.4. Bilgisayar kasalari yere konmamali, masa lizerine veya bilgisayar masalarinin 6zel yerleri iginde kullaniimalidir.

6.5. Cihazlar direkt glines 1sigina maruz birakilmamali, kalorifer izerine konmamalidir. Toz ve nemden korunmalidir.

6.6. Cihazlarin temizligi haftada bir nemli bir bezle yapilmalidir.

6.7. Cihazlarin baglanacaklari elektrik prizlerinin toprakli priz olmasina dikkat edilmelidir. Varsa kesintisiz glic kaynagi
(UPS) hatti kullaniimalidir.

6.8. Cihazin bagli oldugu elektrik ve internet hatti kablolarinin ezilmemesi icin kanal icinden ge¢cmesi saglanmalidir.

6.9. USB bellekler kullanilmadan 6nce virus kontroliinden gegirilmelidir.

6.10. KU personeli bir bilgiyi transfer etmek istediginde “IKU BSTDB Bilgi Transfer Politikasi” dokiimanina uymalidir.

6.11. iKU personeli elektronik posta kullanacagi zaman “IKU BSTDB Elektronik Posta Kullanim Politikasi” dokiimanina
uygun kullanim saglamalidir.

6.12. iKU personeli bilgiye ulasim icin “IKU BSTDB Erisim Kontrol Politikasi” cercevesinde ulasim saglamalidir.

6.13. IKU personeli varliklari kullanirken “IKU BSTDB Fikri Miilkiyet Haklari Uyum Politikasi” nezdinde hareket
etmelidir.

6.14. iKU personeli Internet’i kullanirken “IKU BSTDB Internet Kullanim Politikasi” dokiimanina uymalidir.

6.15. iIKU personeline tesis edilmis mobil cihaz ve tasinabilir ortamlari “IKU BSTDB Mobil Cihaz ve Tasinabilir Ortam
Kullanim Politikas1” kapsaminda kullanmalidir.

6.16. KU sistemlerine, cihazlarina ya da uygulamalarina baglanmak icin tek sifre kullanilir. Kullanilan sifre igin “IKU
BSTDB Sifre Yonetimi Politikasi” digina ¢ikilamaz.

6.17. KU personeli varliklara uzak erisim saglamak istediginde “IKU BSTDB Uzaktan Erisim Politikasi” cercevesinde

erisim saglamalidir.
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6.18. BSTDB personeli Web Hizmetleri icin “istanbul Kiiltiir Universitesi Web Sitesi Acma-Yayinlama ilke ve Esaslari”
dokiimaninda yazili olan ilke ve esaslara uymalidir.

6.18.1. Mobil ya da tasinabilir ortam cihazlar disinda kalan tiim varliklarin IKU sinirlari disina gikartiima onayini
BSTDB Destek Mudrligu verir. Her bir ylklenici kendisi ile yapilan s6zlesme ¢ercevesinde varligi alip geri
birakmakla yukimludur.

6.18.2. Mobil ya da taginabilir ortam cihazlari disinda kalan tiim varliklarinin, iKU sinirlari disina ¢ikartilma ve geri
getirilme islemleri BSTDB Destek Mudurlugi tarafindan kayit altina alinir.

6.18.3. Tum varliklar BSTDB Destek MudurlGgi tarafindan teslim tutanagi ile teslim edilir ya da teslim alinir.

6.18.4. BSTDB bilisim kaynaklarina ticari olan veya olmayan, BST Daire Baskaninin bilgisi disinda herhangi bir tiglincii
kisi veya kurulusun erisimi saglanamaz.

6.18.5. BSTDB ait mobil olmayan cihazlarin BSTDB izni olmadan yeri degistirilemez.

7. LABORATUVAR VE KIOSK KULLANIMI iLKE VE ESASLARI

7.1.1KU laboratuvarlari birincil olarak iKU &grencilerinin, ikincil olarak iKU calisanlarinin kullanimina aciktir.
Ogrenciler ve calisanlar disinda iKU laboratuvarlarindan yararlanilamaz.

7.2. Her laboratuvarin Bélum Baskanliklari ya da Dekanliklar tarafindan segilmis sorumlu/sorumlulari vardir. BSTDB
calisanlari ve laboratuvar sorumlulari gerekli gérdikleri durumlarda kimlik kontrolii yapabilirler.

7.3. Laboratuvarlar ve KIOSK cihazlarini kullanan 6grenci ya da calisanlarin galismalar bittikten sonra oturumlarini
kapatmalari ve daha sonra da kullandiklari bilgisayari kapatmalari gerekmektedir.

7.4. Laboratuvarlarin sessiz ve sakin ortamini bozacak yiksek sesle konusma, tartisma yapilmasi yasaktir.

7.5. Laboratuvarlarda yiyecek ve icecek kullanimi yasaktir.

7.6. Laboratuvar ve KIOSK cihazlarina zarar verecek davranislarda bulunmak yasaktir.

7.7. Laboratuvar ve KIOSK cihazlarina lisanssiz yazilim, program, oyun yiiklemek ya da galistirmak yasaktir.

8. YAZILIM KULLANIM iLKE VE ESASLARI

8.1. BSTDB personeli, BSTDB tarafindan cihazina kurulmus olan yazilimi kaldiramaz ya da degistiremez.

8.2.BSTDB personeli, bilgisayarindaki isletim sisteminin ve isletim sistemi {izerinde calisan yazilimlarin gilivenlik
tehditlerine karsi korunabilmesi icin en son yamalari (patch) ile glincel tutmahdir. Kullanicilar kendi
bilgisayarlarinin isletim sistemi ve icindeki programlarin yamalarini yapmakla yikimladar.

8.3. BSTDB personeli bilgisayarinda BSTDB tarafindan temin edilen anti-virlis yazilimi mutlaka kurulu olmahdir.
Lisansli yazilmlar disinda stiphe uyandirici yazilimlarla karsilastiginda ITSM {izerinden talepte bulunmahdir.

8.4. BSTDB personelinin bilgisayarina yikledigi programlarin lisans sorumlulugu (BSTDB tarafindan yasal olarak satin
alinan lisansh programlar haric) ilgili personele aittir. Lisansi olmayan yazilimlarin kurulmasi kesinlikle

yasaktir.
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8.5. Birgok yazilim lisans sunucusu (zerinden lisans dagitilarak lisans almaktadir. Yaziimlar kullanimi sona erdiginde
lisansinin serbest kalmasi icin kapatilmalidir.

8.6. Yazilim kullanim durumunu 6lgen programlar yardimiyla artik kullanilmayan vyazilimlarin lisans alimlari
durdurulabilir.

8.7.1KU personeli, kullandig! kisisel bilgisayarlarin giivenligini saglamaktan, giivenlik eksikliginden kaynaklanacak
zararlardan ve bilgisayarda yer alan bilgileri kritik olma diizeyine gore yedeklemekten sorumludur. Bu
zararlari azaltmak icin isletim sisteminin giincelligini takip etmek ve BSTDB tarafindan sunulan gilivenlik

yazilimlarini yiklemek kullanicinin sorumlulugundadir.

9. SUNUCU KULLANIM iLKE VE ESASLARI

9.1. Sunucu sistem yaziliminin, uygulamalarin ve program kitliphanelerinin glincellenmesi yalniz uygun yonetim
yetkilendirmesi ile tayin edilen sistem yoneticileri tarafindan gerceklestirilir.

9.2. isletimdeki sistemlerde sadece calistirilabilir onayli kod bulundurulur. Gelistirme kodu ya da derleyiciler olmaz.

9.3. Uygulama ve sunucu sistem yazilimlari sadece kapsamli ve basarili bir sekilde test edildikten sonra
uygulanmalidir. Testler, kullanilabilirligi, giivenligi, diger sistemlere etkiyi ve kullanici dostu olmayi
kapsamalidir ve ayri sistemler Gzerinde yapilmalidir. Bu testler ile ilgili program kaynak kittiphanelerinin
gilincellenmesi saglanmalidir.

9.4. Degisiklikler uygulanmadan 6nce sistemin yedeklendiginden emin olunur.

9.5. Sunucu program kitliphanelerinin tiim giincellemelerinin bir denetim kaydi tutulur.

9.6. iKU tarafindan yazilan ve gelistirilen uygulama yazilimlarinin énceki ana siiriimleri bir acil durum &nlemi olarak
saklanir.

9.7.1KU tarafindan yazilan ve gelistirilen uygulamalarin eski ana siiriimleri tim gerekli bilgi, parametreler,
proseddrler, yapilandirma detaylari ve destekleyen yazilim ile birlikte veriler arsivde “IKU BSTDB Yedekleme
Prosedird” icinde belirtilen siirede saklanir.

9.8. isletimdeki sistemlerde tedarikgi tarafindan saglanan yazilim kullanimi, tedarikgi tarafindan desteklenen bir
seviyede sirdirdliir. Zamanla, yazilm tedarikgileri tarafindan saglanan destek yazilimin eski strtiimleri igin
sona erecektir. Bu gibi durumlarda, destek siiresi bitmeden, tim sistemler desteklenen yeni siirime
gecirilir.

9.9. Yeni bir stirime yiikseltme karari alindiginda degisim icin is gereksinimleri ve stirlim guvenligi dikkate alinir.

9.10. Tedarikgilere fiziksel ya da mantiksal erisim, gerektiginde yalnizca destek amaciyla ve BST Daire Baskaninin

onayi ile verilir. Tedarikginin faaliyetleri izlenir.
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10. VARLIKLARIN KABUL EDILEBILIR KULLANIMI POLITiKASININ YAPTIRIMLARI
Bu politikanin ihlali durumunda, Bilgi Glvenligi Komisyonu ve ilgili ydneticinin onaylariyla “IKU BSTDB Bilgi Glvenligi

Disiplin Politikasi” ve “IKU BSTDB Bilgi Guvenligi ihlal Olaylari Prosediiri” belgelerinde belirtilen hususlar ve ilgili

maddeleri esas alinarak islem yapilir.
11. REVIiZYON BILGiSI

Revizyon Yarirlik

Numarasi Tarihi Revizyon Tanimi

Hazirlayanlar
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