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Veritabani Yonetim Sistemlert Gluivenligi:
Tehditler ve Korunma Y ontemleri

Yilmaz VURAL, Seref SAGIROGLU

OZET

Veritaban1 yonetim sistemleri (VTYS) kurumlarin veya bireylerin kritik bilgilerinin tutuldugu hassas ve korunmasi
gereken yazilimlardir. internet {izerinden erisilebilen ve veritabanlarmi kullanan web uygulamalarinin sayisi her gecen giin
artmaktadir. Ag destekli ortamlarda veritabanlart i¢in alinan giivenlik 6nlemleri ¢ogunlukla yetersiz kalmakta ve gilivenlik
ihlalleri yasanmaktadir. Yiiksek seviyede VTYS giivenliginin saglanabilmesi igin teknolojik 6nlemlere ek olarak insan faktorii de
dikkate alinmali ve teknik seviyeden idari seviyeye kadar tiim kullanicilarda bilgi gilivenligi farkindalifi yeterli seviyede
olusturulmalidir. VTYS giivenliginin yiiksek seviyede saglanmasi i¢in bu ¢alismada VTYS ile dogrudan veya dolayli olarak
etkilesen tiim bilesenler agiklanmig ve bu bilesenlere tek bir ¢atidan farkli bir bakis agisiyla bakilmasimi saglayan katmanli bir
yaklagim sunulmustur. Sunulan katmanli yaklasim sayesinde yiiksek seviyede VTYS giivenliginin saglanmasiyla ilgili olarak
giivenlik Onlemlerinin almmmasma katkida bulunulacagina ve VTYS giivenligi acisindan bir farkindalik olusturacagi
degerlendirilmektedir.

Anahtar Kelimeler: Bilgi Giivenligi, Veritaban1 Giivenligi, Giincel Tehditler, Korunma Yontemleri

Database Management Systems Security:
Recent Threats and Prevention Methods

ABSTRACT

The core functionality of a Database Management System (DBMS) is to store and secure critical personal and corporate
data. Number of web based applications using databases accessed through internet are increasing day by day. Preventing this
environment and applications most of the time is not enough and possible, the counter measures, security threats and breaches are
increasingly faced in general. In addition to the technical prevention methods, human factors and user awareness from beginners
to experts must be taken into account. Extra effort should be spent to raise user awareness to a desired minimum level. This
article explains the system components interacting with any DBMS directly and indirectly and presents a solution framework
handling all components from a multi layered point of view. It is concluded that DBMS security can be achieved through to the
presented solution framework to protect any particular DBMS from security threats and to provide DBMS security awareness.

Key words: Database Security, Information Security, Protection Methods of Database Security, Recent Threats

1. GIRiS onemini ve zorlugunu arttirmistir. internet {izerinden ve-
Degisik sektorlerde (finans, tasimacilik, saglik, ritab.am yOnetim sistemlerine erisil.ebi.lmesin%n.etkisiyle
egitim, vb.) hizmet veren kurumlarm sahip olduklar sa- tehditler ve meydana gelen g.iivenhk 1hlal!er1n}n sayisi-
yisal bilgileri depolamak, islemek ve hizmete sunmak M0 her gecen giin arttigi, veritabant yonetim sistemleri-
iizere kullandiklari veritabani yonetim sistemleri bilgi ~ Min giivenligiyle ilgili yayimlanan raporlar ve galisma-
sistemlerinin giivenlik agisindan en kritik halkasim ~ larda sunulmaktadir (1-6).
olusturmaktadir. Veritabani ydnetim sistemlerinde yer Next Generation Security firmasi tarafindan ve-
alan bilgilerin mahremiyetlerinin korunmasi ve herhangi  ritaban1 giivenligi ile ilgili 2007 yilinda yapilan c¢alig-
bir kaybin olugsmamasi i¢in bu ortamlarda bulunan bil- mada (2) ¢ok sayida veritabani1 yonetim sisteminin hig-
gilerin giivenliginin yiiksek seviyede saglanmasi ge-  bir korumaya sahip olmadigi tespit edilmistir. Yapilan
rekmektedir (1). Her gecen giin yayginlagan web uygu-  bu calisma ile ¢ok basit yontemlerle korunmasiz olan
lamalar sayesinde kritik ve hasas bir bilesen olan veri-  veritabani sistemlerinde yer alan firmalarin, kurum veya
taban1 yonetim sistemlerine internet iizerinden erisim  kuruluslarin bilgilerine internet tizerinden dogrudan eri-
saglanabilmesi bu ortamlarda giivenligin saglanmasinin  silebilecegi gosterilmistir. Kullanilan yontemde rastgele
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2.7 milyar IP adresi oldugu dikkate alinmis ve toplamda
368 bin MS SQL ile 124 bin Oracle veritabani sunucu-
sunun hi¢ bir korumaya sahip olmadigi yoniinde bir
aciklama yapilmistir (2). Caligma sonucunda korunma-
siz olan veritabani sistemlerinin yarisindan fazlasinda
mevcut agiklarin sebebinin, iicretsiz olarak dagitilan
yamalarinin yiiklenmemesinden kaynaklandig1 tespit
edilmistir. Siradan ve basit bir yontemle yapilan bu ca-
lismanin ileri seviyede bilgiye sahip saldirganlar tara-
findan planl ve belirli hedeflere yonelik yapildig: diisii-
niildiigiinde veritaban1 giivenliginin yiiksek seviyede
saglanmasimnin 6nemi ve gerekliligi daha iyi anlasila-
caktir.

ABD’de Ponemon Enstitiisii tarafindan 2007 y1-
linda yapilan bir diger ¢alismada, giivenlik agiklarinin
meydana getirdigi kayiplarin giderek arttig1 ortaya ko-
yulmustur (4). Raporda 2006 yilinda kurumlarin gizli-
ligi ihlal edilmig miisteri basina 182 dolar harcama ya-
parken 2007 yilinda bu rakamin 197 dolara ¢iktig1 hatta
bazi finans kurumlart igin sdz konusu maliyetlerin
miisteri bagina 239 dolar1 bile gegtigi tespit edilmistir.
Bu maliyetlerin biiylik ¢ogunlugunun giivenlik ihlalle-
rine bagl kayiplardan ve yeni miisteriler bulma zorun-
lulugundan kaynaklandigi belirtilmistir. Calisma sonu-
cunda veri hirsizlig1 olaylarinda en biiyiik agiklardan bi-
risi verilerin depolandigi, t¢iincii sahislarla paylasildig:
web uygulamalariyla biitiinlesik ¢alisan veritabant yo-
netim sistemlerinden kaynaklandig: tespit edilmistir (4).

Bir diger 6nemli ¢alisma ise 2007 yilinda verita-
ban1 giivenligi konusunda Application Security firmasi
tarafindan yapilmistir. Yapilan anket caligmasina 649
biiyiik 6lcekli firma katilim saglamistir (5). Ankete ce-
vap veren katilimcilarin ¢ogunlugunu finans ve kamu
sektorii calisanlart olugturmustur. Raporda kurumlarin
%30’unda 101-500, %23’iinde 1000’den fazla %21’inde
ise 500-1000 arasinda veri tabanmna sahip olduklar
tespit edilmistir. Katilime1  kurumlar  veritabani
icerisinde %53’1 ¢ok kritik, %25°1 6nemli olan miisteri
bilgileri, ticari gizliligi olan bilgiler ve c¢alisanlara ait
bilgileri sakladiklarini belirtmislerdir. Ayrica anketi ce-
vaplayan kurumlar, veritabani giivenlik tehditlerini kor-
sanlar, veri hirsizliklari, veri kayiplari, igeriden gelen
tehditler ve zararli yazilimlar olarak siralamislardir. Ka-
tilimeilarin ¢ogunlugu iceriden gelen tehditlere kars: ko-
runmasiz olduklarini vurgulayarak iki yil icerisinde sal-
dirtya maruz kaldiklarint ve gizli miisteri bilgileri ile
calisan personelin 6zliik bilgilerinin ¢alindigimni sdyle-
mislerdir. Bu arastirma bilgisizlik, ilgisizlik ve biling-
sizlik gibi sebepler yiiziinden kurumlarin veritabanlarini
istenilen diizeyde koruyamadiklarin1 gostermesi agisin-
dan 6nemlidir.

E-ticaret web uygulamalari, B2B senaryolar1 ve
ekstranetler gibi birbirine bagli sistemlerin ¢ogalma-
styla, veritabanlar1 arttk her zamankinden daha fazla
kullaniciya, istege ve olasi saldiriya agik duruma gel-
mistir (6). Veritabani yonetim sistemleri pek ¢ok gii-
venlik korumasina sahip olmasina ragmen kutudan ¢ik-
tig1 gibi kullanilmas1 ya da yetersiz yapilandirma ve
benzeri nedenlerden dolay:1 saldirilara karst korunma-
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sizdir. Veritabani yonetim sistemleri diger tim yazi-
limlar gibi kesfedilmis veya kesfedilmeyi bekleyen
aciklar icerisinde barindirmaktadirlar. Bilginin topluca
depolandig1 ve ulasilabildigi bu ortamlarin yeterli dii-
zeyde korunmasi kurumlar ve bireyler agisindan son de-
rece 6nemlidir.

Ulkemizde bilgi giivenligi alaninda calisan uz-
man kuruluslardan birisi olan Intellect firmasi tarafindan
uluslararast ve ulusal uygulamalarda meydana gelen
gelismeler iilkemiz agisindan degerlendirilmistir. De-
gerlendirmede 2008 yilinda kurumlarin giivenlikle ilgili
O6nem vermesi gereken 3 ana konudan birisinin verita-
bani giivenligi oldugu aciklanmustir (3).

Her yil milyarlarca dolarlik zarara yol acan, do-
nanim ve yazilimlar etkisiz hale getirip, veritabant gii-
venligini tehlikeye sokan giivenlik tehditlerine karsi
onlemlerin zamaninda alinmasiyla meydana gelebilecek
kayiplar en aza indirgenecektir. Tehditleri ve riskleri
minimuma indirecek kurumsal bilgi giivenlik altyapila-
rinin kurumsal is siireglerine entegre edilmesi etkin bir
giivenlik yonetim sisteminin olusturularak tiim verita-
bani faaliyetlerinin gergek zamanli izlenmesi veritabani
giivenliginin saglanmasi agisindan dnemlidir. Veritabani
erisimi olan web uygulamalarmin giderek artmasi ve
kullaniminin yayginlagmasi sonucunda veritabani gii-
venliginin yliksek seviyede saglanmasi kurumlar agisin-
dan zorunluluk halini almistir.

Veritabant yonetim sistemlerinin giivenliginin
saglanmast konusunda bilgi eksikliginin giderilmesi,
kurumlarin dikkatinin bu konuya bir daha ¢ekilmesi ve
istenen diizeyde giivenlik farkindaligi olusturulmasi bu
caligmanin yapilmasindaki 6nemli amaglardir.

Bu amaglardan hareket edilerek ¢alismanin ikinci
boliimiinde genel anlamda veritabanlarinin tanimlari,
yapilar1 ve caligma sistemleri ile veri modelleri gibi te-
mel bilgiler kisaca dzetlenmis, ti¢iincii boliimde giincel
veritabani giivenlik tehditleri agiklanmig, dordiincii bo-
liimde ise veritabani giivenliginin saglanmasina yonelik
alinmas1 gereken koruma onlemleri acgiklanmistir. Ay-
rica ¢alismanin sonuglar kisminda ise elde edilen bul-
gulara yer verilerek veritabani giivenliginin yiiksek se-
viyede saglanmasi hususunda degerlendirmeler yapilmis
ve Onerilerde bulunulmustur.

2. VERITABANI YONETIM SiSTEMLERI

1960’1 yillarin baginda Charles Bachman tara-
findan Biitiinlestirilmis Veri Depolama (Integrated Data
Store) ismiyle ilk genel amagli veritabani yonetim sis-
temi tasarlanmistir (7). Bachman veritabani alaninda
yaptig1 bu Oncii calismalardan dolayr 1973 yilinda
Turing odiiliinii alan ilk bilgisayar bilimcisi olmustur
(7). Ik veri tabam1 modelinden sonra ortaya cikan iic
temel veri taban1 modeli a§ modeli, hiyerarsik model ve
1976 yilinda ilk defa Peter Chen tarafindan gelistirilen
iliskisel veri tabani modelidir (8). Giiniimiizde halen her
alanda kullanilan iliskisel modelin yaninda yeni gelis-
mekte olan nesne yonelimli veritabani modeli de kulla-
nilmaktadir (9).
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Veritabanit en genel tanimiyla, kullanim amacina
uygun olarak diizenlenmis veriler toplulugudur (10).
Web iizerinde ¢alisan basit bir sdzliikten, tilkemizde ya-
sayan tiim vatandaglarin bilgilerinin tutuldugu merkezi
niifus idaresi sistemine kadar bir ¢ok uygulama verita-
banina ihtiya¢ duymaktadir. Veritabani bir kurum veya
kurulusun (iiniversiteler, hastaneler, havayollari, finans
kuruluglari, insan kaynaklari, askeriye vb.) uygulama
veya sistem programlarinin kullandigi kritik bilgilerin
(misteri bilgileri, satis bilgileri, tirlin bilgileri, ddeme
bilgiler, 6grenci bilgileri, agilan dersler, kimlerin kay-
doldugu, 6gretmen bilgileri, smav tarihleri, sistem ya-
pilandirma bilgileri, vb.) biitiinii olarakta tanimlanabilir.

Yeni bir veritabani olusturmak, veritabanini dii-
zenlemek, gelistirmek ve bakimini yapmak gibi cesitli
karmagik islemlerin gergeklestirildigi yazilim sistemleri
veritaban1 yonetim sistemleri (VTYS) olarak adlandi-
rilmugtir (11). VTYS veritabanlarin1 uygulamalar adina
hazirlayan, denetleyen ve standart bir arayiiz saglayarak
dosya yapilari, veri yapisi, fiziksel hafiza gibi ayrinti-
larla ilgilenilmeden, veri girig-¢ikist i¢in uygun
araylizler gelistirilmesini saglayan yazilimlardir (12).
Tek kullanicili kiigiik uygulamalarin ihtiyag duydugu
veriler basit bir yazilim tarafindan yonetilebilirken, is-
temci-sunucu mimarisinde ¢alisan dagititk web uygula-
malarmin  kullandigt  veritabanlar1  i¢in  gelismis
VTYS’lere ihtiyag vardir. Her iki ¢alisma mimarisinde
istemciler veri girisi, sorgulama ve raporlama iglemleri
yaparken VTYS sunucular ise verilerin saklanmasi ve
istemci isteklerinin yerine getirilmesinden sorumludur
(11).

VTYS’de verileri tutmak {izere bir ¢ok tiirde
nesne ve bu nesnelere erisimleri diizenlemek tizere kul-
lanicilar, roller ve gruplar yer alir. VTYS {izerinde yer
alan kullanicilar, roller ve gruplarin erisim haklarinin
en-az yetki kuralina (least privilege) gore verilmesi
VTYS giivenliginin yiiksek seviyede saglanmasi agisin-
dan 6nemlidir.

Veri modeli, veritabani yonetim sisteminde veri-
nin kavramsal olarak ne sekilde temsil edilecegini gos-
teren modeli ifade etmektedir. Veri yapilar1 veri nesne-
lerinden, veri nesneleri arasindaki iliskilendirmelerden
ve nesneler iizerindeki islemlerin gergeklestirilmesini
saglayan kurallardan olusmaktadir (13). Veri modeli,
veri iizerinde hangi islemlerin gerceklestirildigine degil
hangi verinin gerektigine ve bunlarin ne sekilde tasnif
edildigine odaklanmaktadir. Veri modeli bir anlamda
binanin ne sekilde insa edilecegini degil, mimarin ha-
zirladig1 mimari planlar1 gostermektedir. Yapisal olarak
veritabanlar1 hiyerarsik, ag, iligkisel ve nesne yonelimli
olmak tizere 4 farkli modelde siniflandirilmaktadir. Bu
modeller takip eden alt boliimlerde 6zetlenmistir.

2.1. Hiyerarsik Model

1960’larin sonunda IBM tarafindan bilgi yonetim
sistemi (Information Management System-IMS) adiyla
ilk ticari VTYS gelistirmis ve bu yap1 hiyerarsik veri
modeline temel teskil etmistir (7). Bu model, o yillarda
¢ok yaygin olan ana bilgisayar (mainframe) ortamla-
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rinda ¢alisan uygulamalar tarafindan kullanilmigtir. Hi-
yerarsik veri tabanlari, bilgileri bir aga¢ yapisinda de-
polar. Kok olarak bir kayit ve bu kdke dallarla bagh alt
kayitlar bu modelde ¢alisan veritabanlarinin yapisim
olusturmaktadir.

Hiyerarsik yapida en iist seviye koktiir (root).
Kok kendisinin altinda bulunan pargalarin atasidir
(parent). Sekil 2.1°de 6rnek olarak verilen hiyerarsik
yapida A kok olup B ve C segmentlerinin atasidir. Ben-
zer sekilde B segmenti D,E,F segmentlerinin atasi; D
ise, I segmentinin atasidir. Ayni zamanda F J ve K’nin
C ise H ve G’nin atasidir. Sirasiyla asagidaki segmentler
iist seviyedeki segmentlerin ¢ocuklari (children) olarak
adlandirilir. Boyle iligkiler bire-cok (one-to-many yani
1:M) olan iligkilerdir.

1:M iligkisine 6rnek verilecek olursa, bir iiniver-
site bircok fakiilteye sahip olabilir ancak her fakiilte sa-
dece bir iiniversiteye aittir. Her fakiiltede birgok boliim
olabilir ancak boliimler sadece bir fakiilteye aittir. Her
bolimde ¢ok sayida akademisyen calisabilir ancak her
akademisyenin kadrosu sadece bir boliime aittir.

-

Kok

Seviye 2

B

-
| Seviye 3
J I

K I Seviye 4

s

Sekil 2.1. Hiyerarsik model sematik gosterimi

Hiyerarsik veritabani agag¢ yapisinda oldugundan
veriye erismek i¢in agacgta kok segmentten baglanarak
yolculuk yapilmaktadir. Bu modelde programci verita-
banindaki gerekli verilere erigmek ve almak i¢in verinin
erisim yolunu bilmeye ihtiya¢ duymaktadir. Veritabani
yapisindaki herhangi bir degisiklik, yolun degismesine
yol agacagindan uygulama programlarinda problemler
meydana gelecektir. Uygulamalar veritabani modeline
bagimli oldugundan degisiklikten once g¢alisan uygu-
lama programlarinda degisiklikten sonra problemler
olusabilecektir.

2.2. Ag Modeli

1971 de CODASYL (COnference on DAta
SYstem Languages) grubu kullanici ve bilgisayar {ireti-
cileri igin COBOL dili standartlarin1 belirlemis ve bu
standartlar ANSI  (American National Standarts
Institute) tarafindan kabul edilmistir (14). Bu standart-
lastirma basarisindan sonra CODASYL grubu verita-
bani standartlarint olusturmak i¢in DBTG’yi (DataBase
Task Group) kurarak grubu veritabani standartlarini
olusturmak iizere goérevlendirmistir. DBTG yaptig1 ¢a-
lismalar sonucunda ag semasi, alt sema ve dil olmak
tizere li¢ 6nemli veritabani bilesenini tanimlamugtir (15).
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Ag veri modelleri, tablo ve grafik temellidir.
Grafikteki diigiimler veri tiplerine karsilik gelirken tab-
lolar seklinde temsil edilir. Grafigin oklari, iligkileri
temsil eder ve tabloda baglantilar olarak temsil edilir.
Spesifikasyonu, iki ayr1 veri yapilandirma araci vardir:
Kayit tipi ve baglanti. Kayt tipleri varlik tiplerini belir-
ler. Baglantilar ise, iliski tiplerini belirler. Sekil 2.2’de
ornegi verilen grafige ise veri yapisit grafigi adi veril-
mektedir.

Maas . Odenek
Universite
Ogretim Uyesi Laboratuar
> Ogrenciler
Verilen Ders Uygulama

Sekil 2.2. Ag veri modeli sematik gésterim

Sekil 2.2°de gosterilen ag veri modeli birgok
yonlerden hiyerarsik modele benzemektedir. Ag i¢inde
bulunan bir 6ge, farkli bir 6geyle iliskilendirilebilmek-
tedir. Hiyerarsik yapilardan farkli olarak, ag yapilarinda
baglant1 acisindan herhangi bir smirlama yoktur. Ag
veri modelleri, diigiimler arasinda ¢oklu iligkiler kuru-
lamadig1 i¢in, kisitli bir veri modeli olarak kabul edil-
mektedir.

2.3. iligkisel Model

E.F. Codd tarafindan gelistirilen bu model, ge-
listiricisi tarafindan “Bilgisayar kullanicilar1 cogunlukla
cizelgelerin yazilmasini ya da gosterilmesini ister. Ci-
zelgeden daha yalin, daha evrensel, daha ¢ok ihtiyag
duyulan ve daha kolay anlagilan veri yapisi ne olabilir?
Nigin kullanicilarin veri tabanindaki tiim veri ve bagin-
tilar1 gizelgeler bigiminde gérmesine izin verilmesin?”
ifadeleriyle tanimlanmistir (16-17). iliskisel bir verita-
baninda varliklar, 6znitelikler ve iliskilere ait biitiin ve-
riler tablolarda tutulmaktadir. Tablolar arasindaki ilig-
kiler matematikteki iliski teorisine (the relational
theory) dayanir. Tablolarda bulunan satirlar (row) ka-
yitlarin kendisini, siitunlar (column) ise bu kayitlari
olusturan verilerin ne tiirden olduklarim1 belirtir. IBM
tarafindan gelistirilen DB2 iliskisel modele dayal ilk
VTYS iiriiniidiir. fliskisel modele dayali diger VTYS’ler
1980’lerin sonlarma dogru gelistirilmistir. Giiniimiizde
DB2, Oracle ve MS SQL iligkisel modele dayali en ¢ok
bilinen ticari VTYS triinleridir (18)

Sekil 2.3’ de 6grencilerin {iye oldugu derneklere
ait veritabani iliskisel modele 6rnek olarak gosterilmis-
tir. Veritaban1 6grenci, iiye oldugu dernekler ve dernek
olmak tiizere 3 tane tablodan olugmaktadir. Bir tablo
icindeki verileri birbirinden ayirt etmek i¢in kullanilan
anahtarlar tablolar arasinda gegis imkani saglamaktadir.
Bir tabloda birden fazla anahtar deger tanimlanabilir.
iliskisel modelde anahtarlarm ayni oldugu bir tablodaki
ikinci bir satir veri olarak girilemez.

HEREMCI LI¥E SLDUGU DERMNEKLER
PH FH1 | GERGEHK _KIELID P | GERCEX TUZEL KIS DERMEE ID
A FK4 | DERMEK_ID
SOYAD UYE_MD
IEIMCI_ADI FHZ | GERCEK_TUZEL_KISI_ID
I ZLIK_Sra
TS _WIRLIE_ Mo
CINSITRET
FHZ UYRLK
DOGLUN_YER|
DOGLIM_TARIHI
CEF_TELEFOHU
FPORTAL_WUSER_ID A 4
DERMHEK
P | GERCEK TUZEL KIS D
BRI
o VERGI_ND
»> VE RGeS

KIEI_TIFI

EPOSTA_ADRES!

WEE_&DRES

FK1 | DuRLBL

Sekil 2.3. Iliskisel veritabani sematik gosterim
2.4. Nesne Yonelimli Model

Nesne yonelimli programlama 1980’lerin orta-
sinda baglamistir. Bu programlama mimarisini 6rnek
alan modelin amaci verileri nesne formatinda tutarak
iligkisel formata doniistiirmeden bir veri tabaninda de-
polamaktir. {1k {ic model veriyi kayit yapisini kullanarak
temsil ettikleri i¢in kayit-temelli modeller olarak adlan-
dirtlmaktadir. Bu modelde bilgi nesneye yonelik prog-
ramlamada kullanilan nesne formunda gosterildigi i¢in
nesne modelli olarak tanimlanmaktadir. Veritabani ye-
tenekleri nesneye yonelik programlama yetenekleriyle
birlestirildiginde ortaya nesneye yonelimli veritabani
modeli (NVTYS) ¢ikmaktadir (19).

Nesneler, tablo icerisinde yer alan bir kayittan
cok daha karmagik yapiya sahiplerdir. Nesne yonelimli
veri tabaninda, yapisi geregi arama iglemleri ¢ok daha
hizlidir. Ozellikle biiyiik tablolarla ¢alisirken iliskisel
veri tabanlarina gore daha hizli sonuca ulagsmaktadirlar
(20). Sekil 2.4’te 6rnegi gosterilen nesne yonelimli ve-
ritaban1 modelinin diger avantaji ise, ¢cok karmagik bir
yaptya sahip olan biiyiik veritabani tasarimlarinit ko-
laylastirmasidir.

iligkisel veri tabani verileri iki boyutlu tablolar
halinde getirirken, nesne modelinde veriler tek parca
halinde gelmektedirler. Dolayisiyla birden fazla veri
donmesi gereken durumlarda nesne ydnelimli model
performans olarak iyi sonuglar vermemektedir.
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Sekil 2.4. Nesneye yonelik veritabani 6rnegi

Iliskisel modelden nesne ydnelimliye doniistii-
rimiin yiiksek maliyetinden dolayr model giiniimiizde
ticari anlamda basar1 kazanamamistir. Yukarida anla-
tilan modellerden farkli olarak 1990’11 yillarda Nesne-
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Iliskisel veritaban1 modeli ortaya ¢ikmustir. Bu model
iliskisel modelin iyi bilinen &zelliklerini nesne yone-
limli 6zelliklerle birlestirmistir. Kullanic1 tanimli veri
tiirleri, kullanict tanimli fonksiyonlar, kalitim ve alt s1-
niflar bu modelde gdze garpan 6nemli 6zelliklerdir.

Veritabant yonetim sistemlerinin giivenligini
tehdit eden giincel gelismeler ise takip eden bolimde
aciklanmustir.

3. TEHDITLER

Tehdit, bilgi varliklarimin gizlilik, biitiinlik ve
erisilebilirligini olumsuz yonde etkileme olasilig1 olan
tanimli risklerdir (21-22). Tehditlerin etkili olabilmesi
icin veritaban1 yonetim sistemleri iizerindeki zafiyet ve
zayifliklart kullanmalart gereklidir. Tehditlerin verita-
banlarina etkisi, tehlikenin olusma olasiligi, bilgi var-
lig1 tizerindeki agik ve bilginin degeri ile dogru oranti-
lidir. Tehditler uygun ortam sartlarinin olugmastyla ve-
ritabanlarina zarar verecek kusurlari iceren zafiyetlere,
zafiyetler saldirganlar tarafindan kullanildiginda gii-
venlik ihlallerine yol agarak veritabanlarina zarar ver-
mektedir. Tehditlerin veritabani ydnetim sistemleri
tizerinde hasar olusturmasina kadar izledigi siire¢ Sekil
3.1°de sematik olarak gosterilmistir.

Veritabant yonetim sistemlerinin kullaniimaya
baslandig1 ilk yillarda giiniimiizdeki gibi ag ortamlari
yayginlasmadigindan en biiylik giivenlik tehdidini eri-
sim ihlali yaparak gizli bilgilere ulasmaya calisan girket
ici kullanicilar olusturmustur. Veritaban1 yonetim
sistemlerine ilk yillarda uygulamalar araciligiyla sa-
dece kurum iginden erisim saglanabildiginden gelis
yoni agisindan tehditleri kontrol etmek gilintimiize
oranla daha kolay olmustur. E-devlet uygulamalari, e-
ticaret web siteleri ve intranetler gibi birbirine bagl ag
ortamlarindaki uygulamalarin kullanimmin yayginlas-
masiyla, veritabant yonetim sistemleri her zamankin-
den daha fazla saldirtya agik duruma gelmistir. Giinii-
miizde kurumlar kotii niyetli, bilingsiz, bilgisiz ve ilgi-
siz ¢alisanlarin olusturdugu i¢ tehditlerin yaninda disa-
ridan gelebilecek tehditlere karsida koruma onlemleri
almak zorundadirlar.

Faafiyulbar rernlik Blali Hasir

— i}

Sekil 3.1. Tehdit-Hasar siireci

Veritabant yonetim sistemlerinin giivenligini
tehdit eden unsurlar1 dogal afetler, prosediirsel eksikler,
insan faktoriinden kaynaklanan tehditler ve zararl ya-
zilimlarla ilgili tehditler olmak tizere 4 grupta incele-
mek miimkiindiir. Veritabani yonetim sistemlerinin gii-
venligini dolayli veya dogrudan etkileyen bu tehditler
takip eden alt basliklarda kisaca agiklanmustir.
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3.1. Dogal Afetler

Veritabanlarinin yaninda tim bilgi sistemlerini
hatta insan hayatini dogrudan etkileyen dogal afetler
onceden tespit edilemedikleri icin engellenmeleri ge-
nellikle ¢ok zordur. Bu tehditlere karsi tiim tedbirler
onceden planlanmali ve uygulanmalidir. Deprem, yan-
gin, su baskini, sel, ani sicaklik degisimleri, toprak
kaymasi, kasirgalar, firtinalar ve ¢1g diismesi gibi afet-
ler meydana gelebilecek tehditlere 6rnek olarak verile-
bilir. Dogal afetlerle ilgili tehditlerden herhangi birinin
meydana gelmesi genellikle veritabanlarinin yaninda
tim bilgi sistemlerinin zarar gérmesine veya calisma-
masina sebebiyet vermektedir. Bu tiir tehditleri en az
indirgemek i¢in kurumsal yapiya uygun felaket senar-
yolar iiretilmeli ve felaketten en kisa zamanda nasil
geriye doniilebilecegiyle ilgili (disaster recovery) is
devamlilig1 konusundaki ¢aligmalar énceden yapilma-
lidir.

3.2. Prosediirsel Eksiklikler

Veritabanlarin1 dolayli yonden ancak st dii-
zeyde tehdit eden prosediirsel eksiklikler kurumsal-
lasma siireglerini tamamlayamayan kurum ve kurulus-
larda siklikla goriiliir. Veritaban1 yedekleme prosediir-
lerinin olmamasi, veritabani1 kurulum ve bakimi ile il-
gili prosediirlerin eksikligi, acil durumlarda veya fela-
ket anlarinda devreye alinacak bilgi siireklilik planlari-
nin olmamasi, giivenlik bilinglendirme egitimlerinin
planlanmasi ve uygulanmasina ait eksiklikler, giivenlik
politikas1 ve prosediirlerinin olmamasi, bilgi giivenli-
giyle ilgili gérev ve sorumluluklarin verilmesindeki ek-
siklikler bu prosediirsel eksikliklerden kaynaklanan
tehditlere 6rnek olarak verilebilir.

3.3. insan Faktorii

Veritabani giivenliginin saglanmasinda en zayif
halka olan insan faktdriinden kaynaklanan tehditleri
istem dig1 veya kasith olarak yapilan kullanici davra-
nislar olarak iki grupta incelemekte fayda vardir. Ve-
ritabani ile iligkilendirilmis uygulama {izerinde belirli
bir diizeyde yetkiye sahip olan bir kullanicinin, uygu-
lamay1 bilingsiz ve bilgisizce, yeterli egitime sahip ol-
madan kullanmasi sonucu bilginin gizlilik, biitiinliik ve
erigilebilirlik ilkelerinin biri veya birkag1 ihlal edilebi-
lir.

Son kullanicilar, yazilim gelistiricileri, verita-
bani yoOneticileri, sistem yoneticileri gibi degisik dii-
zeyde bilgi sahibi olan calisanlar tarafindan istem dist
veya ihmalkarlik sonucu yapilan davraniglardan kay-
naklanan bazi 6nemli tehditler maddeler halinde asa-
gida siralanmustir.

* Calisanlarin biling eksikligi veya kasitli olarak
giivenlik politikalarina uymamasi veya ihlal etmesi,

» Giivenlik 6nlem ve kontrolleri almadan veri-
tabant etkilesimli uygulama yazilimlarinin
gelistirilmesi,

* Veritaban1 sunucularinin fiziksel giivenligi-
nin saglanamamasi,
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+ Egitimsiz veya bilgisiz ¢alisanlarin verita-
bant yonetim sistemlerini gilivensiz, eksik
veya hatali yapilandirmasi,

* Veritaban1 erisim haklarinin en az yetki
kuralina gore yapilandirilmamast,

* Veritaban kayitlarinin (log) analiz edilme-
den silinmesi veya hi¢ tutulmamast,

* Veritabaninin hatali yedeklenmesi, hi¢ ye-
dek almmasi veya alinan yedeklerin test
edilmemesi,

* Veritaban1 sunucusu iizerinde gereksiz ser-
vislerin hizmete agilmast,

* VTYS’lerin kutudan ¢iktig1 gibi varsayilan
(default) ayarlarinda bulunmast

olarak verilebilir.

Verilen orneklerden anlasilacag: gibi bilgisizlik,
bilingsizlik, isteksizlik, ¢ikar elde etme, ihmalkarlik ve
gorevini kotiiye kullanma gibi insan hatalarindan kay-
naklanan tehditler 6nemli bir yer tutmaktadir.

3.4. Web Uzerinden Gelen Tehditler

Web {izerinden gelen tehditler her ne kadar in-
san faktoriinden (giivensiz altyapilar, giivensiz kod-
lama, hatali yapilandirma, vb) kaynaklanan tehditler
olsa da veritabani giivenligi ihlallerinin olusmasindaki
en Oonemli tehditlerin basinda geldiginden ayr1 bir alt
baglikta incelenmistir. Web uygulamalari kullanict
dostu arayiiziine sahip olmasi, herhangi bir yerden her-
hangi bir zamanda herhangi bir bilgisayardan platform
bagimsiz olarak kullanilabilmesi, kurulumunun ve ba-
kimimin maliyet efektif olmas1 gibi nedenlerden dolay1
veritabaninda depolanan bilgileri insanlara ulagtirmak
icin en kolay ve en etkin yontem olarak karsimiza ¢ik-
maktadir.

Dinamik igerikli web sitelerinde, web tarayici-
lar1 taleplerini web uygulamalarina ilettikten sonra bu
istekler dogrultusunda veritabani sorgulamasi yapilir ve
talep edilen isteklere ait sonuglarin yer aldigi sayfalar
retilerek, tarayicilar iizerinde gosterilir. Dinamik
igerikli web sayfalarinin bu esnek ¢aligma yapisi bir¢ok
giivenlik tehdidini ve ihlallerini beraberinde getirmek-
tedir. Ozellikle kullanicidan girdi alarak dinamik ige-
rik saglamak amaciyla veritabani destegi saglayan uy-
gulama kodlariyla (asp, jsp, php, cgi, vb.) gelistirilen
web uygulamalari, veritabani giivenligini iist diizeyde
tehdit etmektedir (23).

3.4.1 SQL enjeksiyonu

SQL veri tabanlarina erismek ve onlar1 kullan-
mak i¢in 1975 yilinda IBM tarafindan gelistirilen ANSI
(American National Standards Institute) standartlarina
uygun bir alt dildir (21). SQL ifadeleri bir veri tabani
lizerinde veri olusturma, okuma, degistirme ve bulma
gibi temel islemlerin istemciler tarafindan yapilmasini
saglar. Glniimiizde VTYS’lere gore farklilasan SQL
dilinin pek ¢ok ¢esidi (Oracle, DB2, Informix, Sybase,
Interbase, Progress, MSSQL  Access, Ingres,
PostgreSQL, MySQL, vb) olmasina ragmen hepsi en
alt diizeyde ANSI standartlarini desteklediginden temel

komutlar (Select, Update, Delete, Insert, Drop, Union,
vb.) hepsinde aynidir.

Web uygulamalari kullanici kaynakli girdileri,
dinamik web sayfasi talepleri i¢in, degisik SQL clim-
leleri olusturmada kullanabilir. SQL enjeksiyonu yon-
temi, kullanici girdilerine gére SQL ciimleleri olustu-
ran web sitelerinde, kullanici kaynakli girdilerin dog-
rulanmamasi veya yetersiz dogrulanmasindan kaynak-
lanan zafiyetlerin kullanilarak, SQL cilimlelerinin ma-
nipiile edilmesini saglayan saldiri yontemleridir (24-
25). SQL enjeksiyonu yontemiyle veritabanlar1 {ize-
rinde yapilabilecek saldirilardan bazilari asagida sira-
lanmugtur.

* Veritabanlar1 iizerinde istenmeyen islemlerin
(sorgulama, ekleme, silme, degistirme, vb.)
yapilabilmesi,

* Kimlik dogrulama mekanizmalar1 atlatilabil-
mesi,

« Isletim sistemi seviyesinde komutlarin calisti-
rilabilmesi,

* Yeni kullanicilar veya gruplar olusturulabil-
mesi

gibi bir ¢ok saldir1 bu yontemle yapilabilmektedir.

Eger bir web uygulamasi, istemci kaynakli gir-
dileri etkin bir bi¢cimde denetleyemezse, SQL enjeksi-
yon yontemiyle uygulama tarafindan g¢alistirilan SQL
climlesi olusumu degistirilerek giivenlik ihlalleri olus-
turulabilir. SQL enjeksiyon yontemiyle SQL cilimlesi
degistirilerek bilgisayar sistemlerine sizilmasit duru-
munda, SQL servisini ¢alistiran kullanici haklarina sa-
hip olunacaktir. Veritabani iizerinde bu haklara sahip
olan kisi ileri derece saldirt tekniklerini kullanarak ve-
ritaban1 disindaki diger sunucu bilgisayarlart tizerinde
de Sekil 3.2°de gosterildigi gibi erisim hakki kazanabi-
lir.

Sekil 3.2°de sematik olarak gosterildigi gibi sal-
dirgan hedef web sitesi lizerinde SQL enjeksiyonu ya-
pabilecegi dinamik igerikli web sayfalarini tespit ettik-
ten sonra, SQL enjeksiyonu aracilifiyla veritabani su-
nucu bilgisayarina veritabanini ¢alistiran  servisin
(muhtemelen {ist seviyede erisim haklari bulunan yo-
netici hesaplari) kullanic1 hesabiyla ulagabilir.
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Sekil 3.2. SQL enjeksiyonu sematik gosterimi
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Veritabant sunucu bilgisayart iizerinde, SQL
enjeksiyonu yardimiyla isletim sistemi seviyesinde
komutlar ¢alistiran saldirganin bir sonraki hedefi diger
bilgisayarlar ve Ozellikle sunucular olacaktir. Saldir-
gan, diger sunucu bilgisayarlarina veritabani kullanici
hesabiyla baglant1 yaptiktan sonra tiim sunucu bilgisa-
yarlara daha sonra dogrudan baglanabilmesi (remote
desktop, telnet, http, ftp, vb.) icin gerekli olan servisleri
kendi kullanimina agabilecek ve saldiridan bekledigi
sonuglari elde edebilecektir.

3.4.2 Veritabani Solucanlari

Solucanlar, herhangi bir yardim almaksizin ag
tizerindeki bilgisayarlarin korunmasizliklarindan fay-
dalanarak kendiliginden diger bilgisayarlara bulasan ve
bilgisayar aglar1 iizerinde hizla yayilan saldirt yapma
amagli kullanilan zararli yazilimlardir (26). Son za-
manlarda isletim sistemleri veya web sunucularini he-
def alan solucanlar yerine daha korunmasiz olan veri-
tabanlarin1 hedef alan solucanlarin sayisinda hizli bir
artts gorillmiistiir. Gilinlimiizde modern VTYS’lere
0zgii olarak tanimlanmis portlar (Microsoft SQL, TCP-
1433,UDP-1434; Oracle TCP-1521, IBM DB2 523-
50000; IBM Informix, TCP-9088, TCP-9099, Sybase,
TCP-4100, TCP-2025, MySQL, TCP-3306,
PostgreSQL, TCP-5432) kullanilarak erisilebilmesin-
den dolay1 saldirganlar veritabanlarina 6zgili solucanlar
gelistirmis ve bu solucanlarin verdigi kayiplar diinyada
biiyilik yankilar uyandirmistir.

Solucanlarmm uygulama kodlarinda buldugu
aciklar araciligryla yayilabilmesi giivenlik duvarlarinin
cogunlukla etkisiz hale getirilmesini saglamaktadir.
Ornegin bir solucanin SQL enjeksiyonu agigmi bul-
masi ve buldugu bu agikla kendisini veritabanina bu-
lastirarak diger uygulamalara kolayca bulagmasi miim-
kiindiir. Bu ve benzeri yontemlerle uygulama seviye-
sinde etkili olan bu solucanlar sadece internet lizerinde
calisan bilgisayarlar i¢in degil ayn1 zamanda giivenlik
duvarlarimi atlatarak giivenli bolgede yer alan yerel
alan agini da st seviyede tehdit etmektedir.

Ik veritabam solucani olan Spida 2002 yilinda
cok sayida MSSQL sistemini etkilemistir (27). Solucan
MSSQL kurulumu sirasinda veritabani yoneticileri ta-
rafindan sistem yoneticisi haklarma sahip olan “sa”
isimli hesaba ait parolanin bosg ge¢ildigi veritabanla-
rinda etkili olmustur. Solucan “sa” yetkisiyle veritabani
lizerinde oturum a¢mig ve MSSQL’in isletim sistemi
seviyesindeki “xp _cmdshell” komutundan faydalana-
rak veritabani sunucusunun kontroliinii ele gegirmistir.
Ayrica solucan kendisini diger MSSQL sunucularina
yaymak lizere ag iizerinde tarama islemleri yaptigin-
dan, ag iizerinde ¢ok yogun bir trafik olusmasina neden
olmus ve kurumlarin islerini aksatmistir. Solucan su-
nucunun ag yapilandirmasini ve sunucu tizerindeki tim
parolalarin Ozetlerini bir dosyaya kayit ederek viriis
yazarinin olusturdugu tahmin edilen
ixltd@postone.com adresine gondermistir (28). Bu ta-
rihten itibaren veritabanlarini hedef alan ¢ok sayida
daha tehlikeli solucanlar (SQL Slammer, Code Red,
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Nimda, vb.) yazilmis ve kurumlar yiiksek tutarda za-
rarlara ugratilmustir.

Veritabant solucanlarinin yaninda burada agik-
lanmayan bir ¢ok zararli yazilim (virlis, truva atlari,
vb.) veritabani giivenligini tehdit eden diger unsurlar-
dir. Giintimiizdeki zararli yazilimlar yapilandirma ha-
tas1 yerine yazilimlarin agigini kullandigt i¢in ¢cok daha
etkilidir. Veritaban1 giivenligi tehditleri konusunda
farkidanlik olusturmasi amaciyla bu béliimde 6zetlenen
tehditler, tehlikeler ve zafiyetlerden korunma yon-
temleri takip eden boliimde agiklanmustir.

4. KORUNMA YONTEMLERI

Veritabani yonetim sistemleri tehditlerinden ko-
runmak ve yiiksek seviyede veritabani giivenliginin
saglanmast i¢in modern veritabanlarinin bilgi sistemleri
icerisindeki yeri 6grenilmeli ve korunma yontemleri
icin katmanli bir glivenlik yaklagimi uygulanmalidir.
Sadece VTYS’lerin giivenligini saglamak veritabani
giivenliginin saglanmasi i¢in yeterli degildir. Giivenlik
seviyemizin en zayif halkamiza esit oldugu dikkate
alinirsa  veritabanlarina her yerden erisilmesini
saglayan web uygulamalarinin ¢aligma mimarisinde yer
alan her bir bileseni i¢in ayr1 ayri korunma yon-
temlerinin belirlenmesine ve uygulanmasina ihtiyag
vardir.

Veritabanlariyla biitlinlesik olarak ¢alisan dina-
mik igerikli web siteleri veya portalleri kullanic1 yon-
lendirmeleri dogrultusunda c¢alisan web uygulamalari
icermektedir. Dinamik web siteleri Sekil 4.1°de sema-
tik olarak gosterildigi gibi ii¢ katmanli bir yapi iceri-
sinde ¢aligmaktadir (29).
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Sekil 4.1. Ug katmanli dinamik web mimarisi

Sekil 4.1°de gosterilen katmanlar asagida mad-
deler halinde kisaca agiklanmistir.

1. Katman: Web siteleri i¢in taleplerin basladig1
Web tarayicilaridir  (Internet Explorer, Mozilla,
Firefox, Netscape, vb.). Web tarayicilar1 iizerinden
kullanicilar, web sunucusuna igerikle ilgili taleplerini
iletirler.

2. Katman: Dinamik sayfalarin iiretildigi uygu-
lama katmamidir (Hypertext Processor-PHP, Active
Server  Pages-ASP, Java  Server  Pages-JSP,
WebSphere, ColdFusion, SunONE, vb.).

3. Katman: Web uygulamalar: tarafindan kulla-
nilan verilerin depolandig1 veritabani yonetim sistemle-
ridir (MS SQL, My SQL, Informix, Oracle, vb.).

Katmanli yapida gelistirilerek istemci sunucu
mimarisinde ¢alisgan bir web uygulamasinin alinan
ekstra giivenlik Onlemlerine ragmen (ag seviyesinde
cift glivenlik duvart) yeterli olmadigr ve koruma o6n-
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lemlerine ragmen karsilasabilecegi olast 6nemli teh-
ditlerden bazilar1 Sekil 4.2°de gosterilmistir.
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Sekil 4.2. Ekstra korunma yontemlerine ragmen gilivenlik
tehditleri

Alinan korunma yontemlerine ragmen giivenlik
ihlallerinin yasanmasi veritabani giivenliginin saglan-
mast igin gerekli olan yontemlerin tek bir ¢ati altinda
toparlanmasini  zorunlu kilmaktadir. Bu gereksinim
iizerine g¢alisma kapsaminda yapilan arastirmalar ile
daha 6nceki tecriibeler ve edinilen bilgilere dayanilarak
bu caligmada veritabani giivenliginin saglanmasi igin
yatayda dort dikeyde tek katmanli bir veritabani gii-
venlik bakis ag¢isi sunulmustur.

Sekil 4.3’de gosterilen katmanli yaklagimin ¢a-
lisma yapisi ugtan uca ele alindiginda, birinci katmanda
insan ve fiziksel gilivenligin saglanmas: ikinci kat-
manda ag ve haberlesme giivenliginin saglanmasi,
licincii katmanda sunucu giivenliginin saglanmasi,
dordiincii katmanda uygulama giivenliginin saglanmasi
gereklidir. Dikeyde tiim katmanlarda uygulanmasi ge-
reken bilgi giivenligi politikalar1 yatay katmanlarda ya-
pilan ¢aligmalarin aksamamasi agisindan 6nemlidir.

In=an givenliginin saglanmas

Ag givenliginin saglanmasi

Sunucy givenlifinin saglanmass
(Weh, VTYS)
Uygulama givenliginin
saglanmas: (Web, VTYS)

Haberlesme givenliginin saglanmasi

Fiziksel givenlifin saflanmasy

<I LIE[EN DI §IfuIADL) IB
J L

Sekil 4.3. Katmanli veritabani giivenlik gergeve yaklagimi

Bu calismada sunulan ve tek bir cat1 altinda ve-
ritaban1 korunma ydntemlerini bir arada toplayan 4
katmanli giivenlik ¢ergeve yapisi, takip eden alt bas-
liklarda sirasiyla agiklanmustir.

4.1 insan Giivenligi (Farkindalik)

Bu makalede ve daha once literatiirde bilgi gii-
venligiyle ilgili yapilan diger ¢alismalarda (raporlar,
anketler, kitaplar, makaleler, vb.) vurgulandigi gibi
bilgi giivenliginin ve veritabani giivenliginin saglan-
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masindaki en zayif halka insan faktoriidiir (30). Insan
faktoriinden kaynaklanan zafiyetlere kodlama hatalari,
sistem yapilandirma hatalari, telefon veya diger iletisim
araglariyla hassas bilgilere ulagilmas:t gibi 6rnekler
verilebilir. Bu ve benzeri insan odakli zafiyetlerin sal-
dirganlar tarafindan kullanilmasi durumunda veritabani
giivenligi ihlalleri yasanacak ve kayiplar meydana ge-
lecektir.

Calismada sunulan katmanli veritabani giivenlik
yaklagiminda birinci katmanda yer alan insan giivenli-
ginin saglanmasindan teknik sorumlular kadar yoneti-
ciler ve son kullanicilar olmak {izere veritabani uygu-
lamasiyla dogrudan ve dolayli iliskisi olan tiim insanlar
sorumludur. Yiiksek seviyede veritabani giivenliginin
saglanmasi ancak ve ancak tiim taraflarin sorumluluk-
larin1 yerine getirmesiyle saglanabilecektir. Veritabani
giivenliginin dolayisiyla bilgi giivenliginin saglanma-
sinda en zayif halka olan insan faktoriinden kaynakla-
nan zafiyetlerin giderilmesinde en etkili sonu¢ egitim
ve bilinglendirme ¢aligmalari yardimiyla insanlarda
bilgi giivenligi kiiltiirii olugturulmasiyla saglanacaktir.

Insan giivenliginin saglanmasi agisindan ¢dziim
olan bilgi giivenligi egitimleri ve bilinglendirme farkli
yontemlerle veritabanlariyla dogrudan veya dolayh et-
kilesimde olan insanlara periyodik olarak verilmelidir.
Bu yontemlere bilinglendirme toplantilari, web {izerin-
den verilecek egitimler ve bilgi notlari, e-posta yoluyla
uygulama kullanicilarinin bilinglendirilmesi, yazilar ve
duyurular, seminerler, kurum igi biiltenler ve giivenlik
posterleri seklinde drnekler vermek miimkiindiir. In-
sana bagl giivenlik riski hi¢bir zaman tamamen yok
edilemese de iyi planlanmis bilgi giivenligi egitimleri
riskin kabul edilebilir bir seviyeye indirilmesine yar-
dimet olacaktir. Insanlarin bilgiyi ve bilgi kaynaklarimni
koruma konusunda iizerlerine diisen sorumluluklari
anlamasi bilgi giivenliginin saglanmasi agisindan kritik
bir dneme sahiptir

Birinci katmanda yer alan ve saglanmasi gere-
ken diger onemli unsur ise kullanict veya sunucu uy-
gulamalarinin ¢alistig1 ortamlarda fiziksel gilivenligin
saglanmasidir. Fiziksel giivenlik, hassas bilgi ve bilgi
sistemlerinin yer aldig1 fiziksel mekanlara erisilmesini
engelleyen veya belirlenen yetkiler dahilinde erisilme-
sini saglayan yontemlerin kullanildigi ¢éztiimlerdir. Fi-
ziksel giivenligin saglanmasina binalarin gevrelerine
citler ¢ekilmesi, kapilarin Onlerine noébetgiler veya ba-
riyerler konulmasi, kap1 giris ¢ikis sistemleriyle
kimliklendirme ve yetkilendirme yapilmasi, kamera-
larla tiim olaylarin kayit altina alinmasi drnek olarak
verilebilir.

4.2 Haberlesme ve Ag Giivenligi

Sistemler veya insanlar arasinda karsilikli olarak
bilgi aligverisi amaciyla yapilan tiim faaliyetlerin ortak
adi haberlesme olarak adlandirilmaktadir. Bilgi
sistemleri  arasindaki  haberlesme  giivenliginin
saglanmasinda kriptografik ve steganografik yontemler
kullanilmaktadir (31). Haberlesme giivenligi disinda bu
katmanda yer alan ag giivenligi ise; milyonlarca
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bilgisayarin birbirine bagli oldugu ortamlarda meydana
gelebilecek gilivenlik agiklarini 6nleme girisimi olarak
adlandirilmaktadir. Ag veya haberlesme katmaninda
yer alan zafiyetler kotii niyetli veya merakli kisiler
tarafindan kullanildiginda bilgilere yetkisiz erisim,
sistemler ve servislerin kullanilamaz olmasi, bilgilerin
degistirilmesi veya ifsa edilmesi gibi 6nemli giivenlik
ihlalleri olugmaktadir. Ag ortamlarinda ¢alisan
veritabani biitliinlesik uygulamalarin yayginlagsmasiyla
ag tizerinde veritabanlarin1 dogrudan hedef alan zararli
yazilimlarin (viriisler, solucanlar, enjeksiyonlar, vb.)
neden oldugu giivenlik ihlalleri artmis ve veritabani
giivenliginin yiiksek seviyede saglanmasi i¢in alinmasi
gereken Onlemler fazlalagmustir.

Ag giivenligi saglanamadiginda saldirganlar iyi
yapilandirilamamig ag cihaz ve yazilimlar iizerindeki
zafiyetleri kullanarak hasas bilgiler yer aldig1
veritabanlarina erigsmek isteyeceklerdir. Ag tizerindeki
ortak zafiyetlere VTYS’leri kutudan c¢iktif1 gibi
kullanima almak, ag lizerinde ¢alisan uygulamalara ait
yamalarin zamaninda veya hi¢ yiiklenmemesi ve
VTYS’lere ag {lizerinden gerekenden fazla erigim
hakkinin verilmesi O6rnek olarak verilebilir. Bu
zafiyetleri kullanabilecek orta seviyede bilgiye ve
saldir1 araglarina sahip olan bir saldirgan bilgi toplama,
bilgi dinleme, aldatmaca, oturum g¢alma, hizmet
aksattirma gibi st diizey saldirilar1 rahatlikla
gerceklestirebilecektir.

e
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Sekil 4.4. Veritabani giivenliginde ag ve haberlesme giivenli-
ginin saglanmasi evresi

Ag ortamlarinda temel bilesenler olan yonlendi-
rici ve anahtarlar gibi ag ekipmanlarinin giivenli yapi-
landirilmasi ve bu bilesenlerin giivenliginin saglanmasi
ag giivenligi acisindan dnemlidir (32). Ag giivenliginin
saglanmasinda kullanilan bilesenler giivenlik duvarlar
(firewall), saldir1 tespit sistemleri (IDS)ve igerik filtre-
leme gibi temel ¢oziimler Sekil 4.4°de gosterilmistir

4.3 Sunucu Giivenliginin Saglanmasi

Veritabani giivenliginin saglanmasi i¢in bu ga-
lismada sunulan katmanli yaklagimda tigiincii katmanda
yer alan sunucularin giivenliginin saglanmasinda Sekil
4.5’de gosterildigi gibi isletim sistemlerinin giivenligi
On plana ¢ikmaktadir.

Sunucu giivenliginin saglanmasi i¢in bu kat-
manda yapilmasi gerekenler yama yonetimi, kayit yo-
netimi, yedekleme ve geri yiikleme senaryolarinin
olusturulmasi, kullanilmayan gereksiz hizmetlerin ka-
patilmasi, sunucu tabanli saldir1 engelleme ve saldiri
onleme yazilimlarin kurulmasi ile sunucular {izerinde
en az yetki prensibine uygun sekilde erigsim haklarinin
diizenlenmesi olarak siralanabilir.
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Sekil 4.5. Veritaban1 giivenliginde sunucu giivenliginin sag-
lanmasi evresi

4.4 Uygulama Giivenliginin Saglanmasi

Uygulama giivenligi, bilgi giivenligi kiiltiiriine
sahip olan yazilim gelistiricilerin giivenli kodlama
esaslarina bagl kalarak standartlara uygun yazilimlar
gelistirmesiyle saglanmaktadir. Giinlimiizde veritabani
yonetim sistemlerinin gilivenliginin saglanmasinda en
onemli ve kritik gorevlerden bir tanesi yazilimcilara
diismektedir. Yazilimlardan kaynaklanan giivenlik
aciklarinin en aza indirgenebilmesi i¢in yazilimcilar ta-
rafindan giivenli kodlamada dikkat edilmesi gereken
dort onemli husus vardir.

Yazilimcilar tarafindan dikkat edilmesi gereken
birincil husus uygulama veri girislerinin dogrulugunun
kontrol edilmesidir. Veri girislerinin dogrulugunun
kontrol edilebilmesi amaciyla girdi veya ¢ikti alanla-
rina 6zgii kabul edilebilecek karakterlerin yer aldigi
beyaz liste olusturulmalidir. Olusturulan beyaz liste di-
sinda kalan ve saldirganlar tarafindan kotii amagh kul-
lanilabilecek diger karakterlerin girdileri yazilimcilar
tarafindan engellenmelidir. Veritabanlarin1 dogrudan
etkileyen web uygulamalarini etkileyen saldirilarin te-
melinde uygulama veri giriglerinin tam olarak dogrula-
namamasindan kaynaklandigi bilinmektedir.

Giivenli kodlamada uygulanmasi gereken ikinci
onemli husus kod gozden gegirmelerinin ve uygulama
testlerinin iyi yapilmasidir. Kodlar test agamasinda test
miihendisleri tarafindan giivenlik kriterleri gbz oniine
almarak yeniden gozden gegirilmeli ve uygulama gii-
venligi sinanmalidir. Giivenli kodlamada uygulanmasi
gereken {iglincli 6nemli husus yetki mekanizmalarinin
tasariminda yetkilerin ayristirilarak giivenligin saglan-
masindaki dnemli ilkelerden biri olan “en az yetki” il-
kesine uyulmasidir. Giivenli kodlamada uygulanmasi
gereken dordiincii 6nemli husus uygulamalar hakkinda
onemli bilgiler igeren hatalarin kontrol edilmesidir.
Hata kontrol yonetimi yapilarak olusan hatalar uygu-
lamalar tarafindan giivenli formatta dis diinyaya iletil-
melidir.

4.5 Bilgi Giivenligi Politikalar:

Bilgi giivenligi politikalari, kurum veya kuru-
luslarda kabul edilebilir giivenlik seviyesinin tanim-
lanmasina yardim eden, tiim calisanlarin ve ortak ca-
lisma igerisinde bulunan diger kurum ve kuruluglarin
uymast gereken kurallar biitiiniidiir (33). Giivenlik po-
litikalar1 bu ¢aligmada veritabani giivenliginin saglan-
masinda onerilen katmanli yaklasimin etkin bir sekilde
uygulanmasinda en hassas bilesendir. Bilgi giivenligi
politikalari, kurum ve kuruluglarda bilgi giivenliginin
saglanmasi i¢in tiim bilgi giivenlik faaliyetlerini kapsa-
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yan ve yonlendiren talimatlar olup bilgi kaynaklarina
dogrudan veya dolayli yonde erisim yetkisi olan tiin in-
sanlarin uymalar1 gereken kurallari iceren bir belge ni-
teliginde olmalidir.

Giivenlik politikalart  ydneticiler tarafindan
desteklenmeli, tabii olanlar tarafindan benimsenmeli ve
uygulanabilir diizeyde olmalidir. Bu ¢alismada sunulan
katmanli yaklasim  her katmanda yapilmasi ve
uyulmas:  gereken  kurallara  bilgi  giivenligi
politikalarinda ~ yer  verilmelidir. Tarayicidan
veritabanina kadar olan siireci bir yolculuga
benzetirsek bilgi giivenligi politikalar1  yolculuk
esnasinda kullanilan emniyet kemerinin gorevini
tistlenmektedir.

5. SONUCLAR

Veritabanlar1 bilgi sistemlerinin merkezinde yer
alan, yiiksek seviyede giivenligin saglanmasi1 gerektigi
kurumlarmn veya bireylerin kritik bilgilerinin tutuldugu
hassas ve  korunmasi  gereken  ortamlardir.
Veritabanlarini kullanan uygulamalar yayginlastikca ve
cat1 bir giivenlik bakis agisi saglanmadik¢a giivenlik
sorunlar1 her gegen giin daha fazla artacak ve kurumlar
zarara ugrayacaktir. Kurumlar ve bireyler agisindan
kritik bir Oneme sahip olan veritabanlarinin
giivenliginin saglanabilmesi i¢in her seviyeden bu
uygulamalarla  etkilesimde olan  yoneticilere,
calisanlara,  bilgi  teknolojisi  personeline  ve
kullanicilara  6nemli gorevler diismektedir. Bu
calismada Ozetlenen giivenlik agiklar1 ve korunma
yontemlerinin Ozetlenmesinin yaninda elde edilen
o6nemli bulgulardan birisi veritaban1 giivenliginin
yikksek seviyede saglanmasi igin veritabani ile
dogrudan veya dolayl olarak etkilesen tiim bilesenlere
tek bir gergeve bakis acisiyla bakilmasini zorunlu
kilmaktadir. Calisma kapsaminda sunulan katmanli
veritabani1 gilivenlik yaklagimi veritabani sistemlerinin
giivenliginin yiliksek seviyede saglanabilmesi igin
gerekli olan bilesenler ve aralarindaki iligkilerin tek bir
cati altinda c¢erceve bakis agisiyla takip edilmesini
saglamaktadir.

Giivenlik mimarisi ve dlgeklendirme agisindan
dogru teknoloji ve platformlarin segilmesi, segilen
teknolojilerin hatasiz ve giivenli yapilandirilmasi,
bakimlarinin periyodik olarak yapilmasi ile katmanl
mimaride insa edilmeleri veritabani gilivenliginin {ist
seviyede saglanmasi agisindan bu ¢alismada elde
edilen bir diger 6nemli bulgudur. Katmanli giivenlik
mimarileri  bilgi  giivenliginin st  diizeyde
saglanmasinda onemli bir katki saglamaktadir ancak
burada dikkat edilmesi gereken en Onemli husus,
katmanli mimarilerin kurulum, bakim ve isgletilmesinde
iist diizeyde teknik bilgiye gereksinim duyulmasidir.
Eger bu teknik iscilik, kurumun kendi biinyesinde
mevcut degilse dis kaynak kullanimina gidilmelidir.
Aksi takdirde teknoloji ve mimari se¢iminin dogru
yapilmasina ragmen egitim ve yatirimlara gerekli
hassasiyetin gosterilmemesi teknolojik yatirimlar: bosa
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cikartacagi gibi daha ¢ok giivenlik ihlallerinin meydana
gelmesine neden olacaktir.

Sonug olarak veritabani yonetim sistemlerinin
giivenliginin yiiksek seviyede saglanabilmesi igin
insan, ag, haberlesme, sunucu ve uygulama giivenligi
ile bilgi gilivenligi politikalarinin  katmanli  bir
veritabani gilivenlik yaklasimiyla tek bir cati altinda
cergeve bakig acisiyla ele alinmasi ve periyodik olarak
giivenlik testleriyle test edilmesi sonucunda yiiksek
seviyede ~ VTYS  giivenliginin  saglanabilecegi
degerlendirilmektedir.
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