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Gazi Universitesi, Miihendislik Fakiiltesi, Bilgisayar Miihendisligi Boliimii, Maltepe, Ankara
aydogdu.durmus@gazi.edu.tr, sedefeunduz@gazi.edu.tr

OZET

Bu ¢aligmada, OWASP tarafindan yayinlanan ilk 10 web uygulama giivenligi agikliklari, agikliklarin kaynaklari ve
bu agikliklari istismar eden saldirilari 6nlemek igin kullanilan giivenlik ¢oziimleri arastirilmig, bu agikliklari
kullanarak gergeklestirilebilecek saldirilara karsi alinabilecek onlemler, kullanim alanlari, platform-bagimsizligi,
calisma mantig1 ve verimlilikleri agisindan degerlendirilerek karsilastirilmistir. Elde edilen bilgiler ve bulgular
dogrultusunda, hangi tiir saldirilara karsi nasil bir giivenlik ¢éziimiiniin alinmasi, tercih edilmesi konusunda oneriler,
farkindaligin ve web uygulama giivenliginin arttirilmasina yénelik ¢dziimler sunulmustur.

Anahtar Kelimeler: OWASP Top 10, Web uygulama giivenligi, A¢iklik, Bilgi giivenligi, Giivenlik ¢dziimleri

A STUDY ON WEB APPLICATION SECURITY VULNERABILITIES AND
SOLUTIONS

ABSTRACT

In this paper, OWASP Top 10 vulnerabilities and sources of them have been presented. Security solutions used
in preventing possible attacks caused by these vulnerabilities have been also compared with usage fields,
intrusion detection mechanisms, performances and platform-independencies. Finally, based on the outcomes
and findings of this research, this article presents some solutions, contributions and suggessions on security
awareness, web application security level, and security solutions for web-based attacks. This article also
summarises and suggests the prevention methods and methodologies.

Keywords: OWASP Top 10, Web application security, Vulnerability, Information security, Security solutions

I. GIRIiS ONTRODUCTION)

Internet kullaniminin yayginlagmasiyla beraber web
servisleri ve uygulamalart  bilgi paylasimini
sekillendirmig, web uygulamalarinin kullanimini
arttirmistir [1]. Web uygulamalart finansal islemler,
bilgi paylagimi, sosyallesme ve iletisim kurma gibi
ihtiyaglardan dolay1 kullanilabildigi gibi, devletler
tarafindan kamu hizmetlerinin internet iizerinden
saglanabilmesi i¢in de kullanilabilmektedir [2-4].
Birgok  islemin  yapilmasin1  saglayan = web
uygulamalari, kisisel bilgiler, banka hesap bilgileri ve
kurumsal bilgiler gibi g¢esitli bilgileri barindirdigindan
saldirtlarin  hedefi haline gelmektedir [1]. Bu
ortamlarin  giivenliginin  saglanabilmesi ~ web
uygulamalarinin giivenligiyle dogrudan iliskilidir.
Web uygulama giivenligi, iizerinde bulundurdugu
verilerin  gizlilik, Dbiitiinlik ve erisilebilirligin

saglanabilmesi amaciyla alinan tedbirlerin tiimiini
ifade etmektedir. Web wuygulama agikliklarimin
istismar edilmesi, kisi ve kurumlar i¢in maddi ve
manevi zararlara neden olabilmektedir. 10 Ekim 2014
tarihinde, ¢evirim i¢i ddeme yontemi olan PayPal'in
uygulama kodundaki bir agiklik istismar edilerek
kullanici hesabi ele gegirilebildigi ortaya ¢ikmustir [5].
Web uygulamalar lizerinden yapilan siber saldirilarin
bir 6rnegi de Rusya tarafindan Estonya'ya yapilan
siber saldirilardir. Verdigi hizmetlerin biiylik bir
boliimiinii web iizerinden veren Estonya'da saldirilar
sonucu hayat durma noktasina gelmistir [6]. Bu
saldirilar1  engellemek icin saldirt  tespit/Gnleme
sistemi, glivenlik duvari, uygulama katmani giivenlik
duvari, veritabani giivenlik duvart ve uygulama
kodunun giivenligi saglamaya yonelik giivenlik
tedbirleri uygulanmaktadir [1-4, 7-11]. Bu sekilde,
pek ¢ok teknik ve teknolojiyle bu ortamlarin
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giivenligini saglamak amaciyla g¢alisilmaya devam
edilmektedir.

Bu caligmada web uygulama giivenliginin arttirilmasi
amactyla, web uygulamalari agikliklar1 ve bu
acgikliklarin  bulundugu ortamlar arastirilmistir. Bu
ortamlar lizerindeki acgikliklar istismar edilerek
yapilan saldirilara kars1 kullanilan giivenlik ¢oziimleri
konusundaki ¢alismalar incelenmigtir.  Giivenlik
¢Oziimleri ¢aligma mantig1, performansi ve saldirilara
kargt basarilar1 ile hangi tir saldirilarda hangi
¢oziimlerin  uygulanmas1  gerektigi  kriterleri
bakimindan karsilastirilmigtir. Bu sayede giivenlik
uzmanlarinin hangi tiir saldirilara karsi nasil bir
giivenlik ¢oziimiini  tercih etmeleri konusunda
kapsaml1 bir arastirma sunulmustur.

Makale asagidaki sekilde diizenlenmistir. II. Boliimde
web uygulamalarinin kullanim alanlari ve giivenlik
durumlart hakkinda bilgi verilmigtir. III. Boliimde
OWASP (Open Web Application Security Project)
tarafindan 2013 yilinda yayinlanan listedeki ilk on
web acikligi; uygulama, sunucu ve iletisim altyapisi
giivenligini tehdit eden unsurlar seklinde ii¢ baslik
altinda ele alinmistir. IV. Boliimde ise bu agikliklara
yonelik yapilan saldiri yontemlerine karst kullanilan
giivenlik ¢6ziimleri ve hangi tiir saldirilara ne tiir
onlemler  alinabilecegi  incelenerek  giivenlik
¢Oziimlerinin  karsilagtirilmasit  yapilmigtir. V.
Boliimde ise sonug ve Oneriler {izerinde durulmustur.

II. WEB UYGULAMALARINA GENEL BAKIS

VE GUVENLIK DURUMLARI (WEB
APPLICATION OVERVIEW AND SECURITY
SITUATIONS)

Internet en biiyiik agdir ve internetin kullaniminin
artmasiyla beraber bilgi sistemlerinde kullanilan
uygulamalar da internet agi odakli bir sekilde
gelismektedir. Internetin yayginlasmasiyla beraber
masaiistii uygulamalar1 yerine web uygulamalar
kullanilmaya baglanmistir [1,2]. Web uygulamalari
giinliik hayatimizda Onemli bir yer tutmakta,
etkilesimli bir yapi1 ile resimler, videolar, sesli
materyaller gibi zengin 6zellikler sunmaktadir [1,2].

Web uygulamalarint  saldirilarin hedefi  haline
gelmesinde merak, zarar verici niyet, para kazanma
umudu gibi birgok etken rol oynamaktadir [1,2,8]. Bu
etkenleri ise, gelistirilen uygulamanin giivenliginden
ziyade fonksiyonelliginin 20z Oniinde
bulundurulmasi, giivenlik bilgisinden yoksun kisilerin
web uygulamasi gelistirmesi ve bunun sonucunda
olusan  acikliklar  tetiklemektedir  [8]. Web
uygulamalarinin giivenlik durumunu ortaya koyan
cesitli raporlar bulunmaktadir. Web giivenligi igin
¢oziim saglayan bir sirket olan "Beyaz Sapka
Giivenlik (White Hat Security)" sirketinin yaymladigi,
"2013 Web Sitesi Giivenlik Istatistikleri" raporuna
gore analiz edilen farkli alanlardaki web sitelerine ait
aciklik tespit degerleri tarafimizdan grafik haline
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getirilerek yiizdelik dilimler seklinde Sekil 1°de ifade
edilmistir [17].

m Acikhik Bulunma Yuzdesi

92%
90%
88%
86%
84%
82%

78%
76% -

Sekil 1. Farkli endiistrilerde analiz edilen sitelerin
aciklik ytizdeleri

Bulut, mobil ve web acikliklarmin  siirekli
degerlendirilmesi i¢in uygulama giivenligi saglayan
bir kurum olan CENZIC'in “Uygulama Giivenlik
Acikligi  Egilimleri Raporu 2014'e (Application
Vulnerability Trends Report)” gore ise 2013 yilinda
uygulamalarin %96'sinda bir ya da birden fazla ciddi
aciklik bulundugu bilinmektedir [18]. Bunun yaninda,
uygulama basma 2012 yilinda diisen agiklik sayisi 13
iken, bu rakam 2013 yilinda 14’¢ yiikselmistir [18].

Istatistiki veriler bu konuda bir seylerin yanlis
oldugunu ve artik farkli gilivenlik ¢oziimlerinin
gelistirilip, uygulanmasi gerektigini gostermektedir
[19]. Bu ¢alismada da web uygulamalarindaki agiklik
kaynaklar1 ve giivenlik ¢06ziimleri incelenmis ve
giivenlik yoneticilerine dogru giivenlik ¢dziimiinii
tercih etmelerinde dikkat etmeleri gereken hususlar
konusunda 6neriler sunulmustur.

I11. WEB UYGULAMA GUVENLIGI

ACIKLIKLARI (WEB APPLICATION SECURITY
VULNERABILITIES)

Literatiir incelendiginde giivenlik riskleri hakkinda en
kapsamli ¢alisan kurulus olarak OWASP goze
carpmaktadir. OWASP diinya c¢apinda yazilim
giivenligini gelistirmeye odaklanmis bir kurulustur.
Kurulugun misyonu, diinya ¢apinda birey ve
kuruluslarin gergek yazilim giivenlik riskleri hakkinda
bilingli karar verebilmesi i¢in yazilim giivenligini 6ne
¢ikarmaktir. Kurulus web uygulama giivenliginde
farkindaligi arttirmak igin en bilindik web uygulama
acikliklarini  yaymlamaktadir  [22]. Acikligin
yayinlanan listedeki siras1 Tablo I’de sunulmustur.

Web uygulamalarmin giivensiz olmasi; uygulamanin
kaynak kodu, uygulamanm iizerinde ¢alistig1 sunucu
veya sunucu istemci arasindaki iletisim altyapisinin
tizerindeki agiklardan kaynaklanmaktadir [20,21].

Bu caligma kapsaminda OWASP tarafindan 2013

yilinda yayinlanmig web uygulamalarinin
giivensizligine sebep olan agikliklar; Dalai (2011) ve
Microsoft  tarafindan  yapilan  giivenlik  riski
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degerlendirmesi Olgiitlerine gore (uygulama kodu,
sunucu ve iletisim altyapisi) kaynagi ve agikliktan
etkilenen taraflar basliklarinda siniflandirilarak Tablo
I’de sunulmustur.

TABLO 1. OWASP ILK 10 ACIKLIK, ACTKLIK KAYNAKLARI
VE ZARAR GOREN TARAFLAR [22]

Sira

Nu Aciklhiklar Kaynak Etkilenen

1 Enjeksiyon (Injection) Uygulama Sunucu
Kirtk Kimlik Dogrulama ve

5 Oturum Yonetimi (Broken Uyeul istemei
Authentication and Session ygulama stemet
Management)
Siteler Aras1 Betik S /

3 Caligtirma (Cross-Site Uygulama l:tl::Lrlrf:,‘ll
Scripting -XSS)
Giivensiz Dogrudan Nesne

4 Basvurusu (Insecure Direct Uygulama Sunucu
Object References)
Giivenlik Yanhs

5 Yapilandirma (Security Sunucu Sunucu
Misconfiguration)
Hassas Veriyi Agikta

6 Birakma (Sensitive Data Uygulama Sunucu
Exposure)
Islev Seviyesi Erisim
Kontrolii Eksikligi (Missing

7 Function Level  Access Uygulama Sunueu
Control)
Siteler Arast Istek fletisim

8 Sahteciligi (Cross-Site Alt j 1 Istemci
Request Forgery (CSRF)) yap
Bilinen Aciklik Bilesenlerini

9 Kullanma (Using Known Uygulama Sunucu
Vulnerable Components)
Dogrulanmayan

10 Yénlendirme ve  Iletme Uyeulama Sunucu/
(Unvalidated Redirects and e Istemci
Forwards)

Etkilenen taraf degerlendirilirken, sunucu

etkilendiginde, dogrudan ya da dolayli olarak istemci
de etkileneceginden dolay1 etkilenen taraf sunucu
olarak  degerlendirilmistir.  Sadece  kullanicinin
etkilendigi durumlarda istemci, hem sunucunun hem

de istemcinin ayrt ayr1 etkilendigi durumlarda
etkilenen taraf sunucu/istemci olarak
degerlendirilmistir.

OWASP kurulusu web uygulama giivenliginde
farkindaligi arttirmak igin en bilindik web uygulama
acikliklarini  yayinlamaktadir. OWASP tarafindan
yayinlanan listeye gore 2013'in en bilindik 10
acikliklari, uygulama kodu agikliklari, sunucu
kaynakli agikliklar1 ve iletisim altyapist kaynakli
acikliklar olarak asagida bagliklar altinda ele
almmustir. Agikliklari 8 tanesi uygulama kodu iken
digerleri sunucu ve iletisim altyapisi bagliklari altinda
ele alinmustir.

A. Uygulama Kodu Kaynakhh Agikliklar (Source
Code Based Vulnerabilities)

Kod igerisindeki kusurlar bu kategori altinda
bulunmaktadir [20,21]. Bu agikliklar {izerinde sisteme
ciddi zararlar verebilecek saldirilar
diizenlenebilmektedir. Web uygulamalarina yapilan
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saldirilarin biiyiik ¢ogunlugu kullanicidan alinan giris
degerlerinin kontrol edilmemesinden
kaynaklanmaktadir [4]. SQL enjeksiyon ve gapraz-
site betikleme saldirilart da giris degerlerinin
uygunlugunun kontrol edilmemesini istismar eden
saldirtlaridir [4,23]. OWASP 2013 en bilindik 10
acikliklar listesinde yer alan ve bunlardan uygulama
kodu kaynakli olan agikliklar ile istismar yontemleri
asagida ele agiklanmuistir.

Enjeksiyon  (Injection), Enjeksiyon  agikliklari
komutun ya da sorgunun bir kisminda giivenilmeyen
verinin  yorumlayiciya gonderilmesiyle meydana
gelmektedir. Saldirganin kétiiciil verisi istenmeyen
komutlarin ¢alistirilmast ya da uygun yetkilendirme
olmadan verilere erisimi saglayacak  sekilde
yorumlayici yaniltabilmektedir. Enjeksiyon saldirilari
SQL, OS ve LDAP komutlar1 iizerinden
yapilabilmektedir [22].

Kirik Kimlik Dogrulama ve Oturum YOdnetimi
(Broken Authentication and Session Management),
Uygulama fonksiyonlarinin kimliklendirme ve oturum
yonetimiyle ilgili fonksiyonlarinin uygulanmamasi
sonucu meydana gelmektedir. Bu agiklik iizerinden
saldirganlar sifreler, anahtarlar, oturum jetonu (token)
ya da diger kullanicilarin bilgilerini tahmin etme
seklinde agiklig1 kullanabilmektedir [22].

Siteler Arasi Betik Calistirma (Cross-Site Scripting
(XSS)), Siteler Arast Betik Calisttrma acikligi
uygulamalarin web tarayici lizerinden, giivenilmeyen
verinin alimmasi ya da gonderilmesi sirasinda,
verilerin diizgiin dogrulanmamasi sonucu meydana
gelmektedir. Bu agiklik saldirganlara, kurbaninin
tarayicisi lizerinde betik ¢alistirmasint saglamaktadir
[22]. Saldirt sonucu, kullanicinin oturum bilgisi
calinabilmekte, web sitelerine zarar verilebilmekte ya
da kullanicilar koticiil sitelere
yonlendirilebilmektedir [22,24].

Giivensiz Dogrudan Nesne Basvurusu (Insecure
Direct Object References), Dogrudan nesne
basvurusu, uygulamay:1 gelistiren kisinin uygulama
icerisinde kullanilan dahili uygulama nesnelerinin
referanslarina uygun erisim kontrolii yapilmamasi
sonucu meydana gelmektedir. Referanslarin erigim
kontrolii ya da diger korumalar yapilmamasi sonucu,
saldirganlar verilere yetkisiz eriserek bu referanslari
degistirebilmektedir [22].

Hassas Veriyi Acikta Birakma (Sensitive Data
Exposure), Web uygulamalarin birgogunda kredi
kartlari, vergi numaralar1 ve kimliklendirme
bilgilerini diizgilin olarak korumamaktadir.
Saldirganlar da zayif korunan verileri kredi karti
dolandiriciligy, kimlik hirsizligi ya da diger suglar igin
calabilmekte ya da degistirebilmektedir. Bu agiklik
uygulama iizerinde bulunan hassas bilgilerin yetkisiz
kisilere erisimi imkan saglamaktadir. Hassas veriler
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aciga ¢ikmamasi igin saklanirken ya da gonderilirken
sifreleme gibi ekstra 6nlemler alinmalidir [22].

Islev Seviyesi Erisim Kontrolii Eksikligi (Missing
Function Level Access Control), Web
uygulamalarinin  birgogunda kullanict ara yizi
kullanilabilir olmadan 6nce erigim haklar1 seviyesinde
fonksiyonlar dogrulanmaktadir. Ancak uygulamalarin
her bir fonksiyona erisim saglandiginda bu erigim
kontrollerini sunucu {izerinde yapmasi gerekmektedir.
Eger istek dogrulanmazsa, saldirganlar diizglin
kimliklendirme yapmadan sahte isteklerle
fonksiyonlara erisimleri miimkiin olabilmektedir [22].

Bilinen Aciklik Bilesenlerini  Kullanma (Using
Known Vulnerable Components), Yazilim modiilleri,
gergeveler (frameworks) ve kiitiiphaneler gibi
bilesenler, genellikle tam yetkiyle caligmaktadirlar.
Eger bu bilesenlerin agikliklari istismar edilebilir ise,
saldirganlar agikliklar {izerinden sistem iizerinde, veri
kaybina yol agmasina ya da sunucuyu ele gegirmesini
kolaylastirabilir. Uygulamalarda bilindik agikliklari
olan bilesenlerin kullanilmas: uygulamanin giivenlik
seviyesini diisiirebilir ve miimkiin saldirt alanlari ve
etkilerine olanak saglamaktadir [22].

Dogrulanmayan Yonlendirme ve Iletme (Unvalidated
Redirects and Forwards), Web uygulamalart sik sik
kullanicilar1  diger sayfa ve web sitelerine
yonlendirmekte ve hedef sayfalara karar vermek igin
giivenilmeyen veri kullanmaktadirlar. Bu saldin
tiiriinde, saldirganlar kullanicilar sahte ya da kotiiciil
sitelere yonlendirebilir ya da yetkisiz sayfalara erigim
i¢in iletebilirler [22].

B. Sunucu Kaynakh Based

Vulnerabilities)

Acikliklar

(Server

Uygulamanin ¢alistigi  sunucu {izerinde giivenlik
yapilandirmasinin diizgiin sekilde yapilmamasindan
dolay1 ortaya c¢ikan agikliklar bu kategori altinda
degerlendirilmektedir [20,21]. OWASP 2013 en
bilindik 10 agikliklar listesinde yer alan ve bunlardan
sunucu kaynakli olan agiklik ile istismar yontemleri
asagida ele alinmistir.

(Security
giivenliginin

Yapilandirma
Uygulamanin

Giivenlik Yanlis
Misconfiguration),

saglanabilmesi  i¢in  uygulamalar,  ¢erceveler
(frameworks), uygulama sunucu, web sunucu,
veritabani sunucu ve ortamlar igin giivenlik ihtiyaglar
bulunmali, giivenli yapilandirma tanimlanmali ve
uygulanmis  olmast  gerekmektedir.  Varsayilan
giivenlik ayarlarmin giivensiz olmasindan dolayi,
giivenlik yapilandirmas: tanimlanmis, uygulanmis ve
stirdiiriilmiis olmas1 ve bunlara ek olarak yazilimlar
giincel olmalidir [22]. Giivenlik kontrollerinin diizgiin
uygulanmamast sonucu, sunucu iizerindeki agiklik
istismar edilerek uygulama tizerindeki verilere erigim
saglanabilmektedir. Veritabani baglantisinda sifre
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belirlenmemesi ve uzaktan baglanti 6zelliginin agik
olmasi durumu bu agikliga 6rnek olarak verilebilir.

C. [lletisim Altyapis1  Kaynakh  Agikliklar

(Communication Infrastructure Based Vulnerabilities)

Sunucu ile istemci arasindaki iletisim altyapisi
tizerindeki agikliklar bu kategori altinda ele alinmistir.
Bunlar iletim katmani, ag katmam ya da OSI
modelinin diger katmanlarindaki zafiyetlerden ortaya
¢ikan agikliklardir [20,21]. OWASP 2013 en bilindik
10 agikliklar listesinde yer alan ve bunlardan iletigim
altyapist kaynakli olan agiklik ile istismar ydntemi
asagida verilmistir.

Siteler Arasi Istek Sahteciligi (Cross-Site Request
Forgery (CSRF)), Bu saldirilar sisteme kendini
tanitmis kullanicinin tarayicisimi web uygulamasi
tizerinde agiklik olusturmak amaciyla, kullanicinin
oturum c¢erezi ya da diger otomatik olarak eklenen
kimliklendirme bilgisini iceren, sahte HTTP istekleri
gondermesine zorlamaktadir. Bu da saldirganlara,
aciklik bulunan web uygulamasmin gelen istekleri
kullanicidan gelen megru istek olarak gdrmesini
saglamaktadir. Bu sekilde kullanicilarin  sistem
tizerindeki eposta adresi gibi bilgiler
degistirilebilmektedir [22].

IV. WEB UYGULAMALARI
SALDIRILARINDAN KORUNMA

YONTEMLERI (PREVENTION METHODS OF THE
WEB APPLICATION ATTACKS)

Web uygulamalarina ydnelik yapilan saldirilan
onleme amaciyla gelistirilen akademik ve ticari olarak
birgok giivenlik ¢oziimleri bulunmaktadir. Giivenlik
¢oziimleri  incelendiginde uygulama  kodunun
giivenliginin  saglanmasi i¢gin PHAN, SWAP,
Diglossia, PSIAQOP giivenlik ¢dziimleri dnerilmistir.
Ayrica, imza tabanli giivenlik sistemleri ve anormallik
tabanli giivenlik sistemleri olarak  Saldir1 Tespit
Sistemleri yaklagimlari kullanilmaktadir [1-4,7-11].
Bu bolimde Saldirt Tespit Sistemleri ve uygulama
kodunun giivenliginin saglanmasinda kullanilan
yontemler anlatilmistir.

Yapilan arastirma sonucunda giivenlik ¢dziimlerinin
Ozellikleri arasinda 6zgiin ve etkili ¢oziim saglayan
kriterler ayiklanmistir. Bu kriterler; imza tabanli,
performans etkin, programlama diline dzel, sifir giin
saldirisinda basarili olma olarak belirlenmistir. Bu

kriterler ve gilivenlik ¢6ziimleri Tablo II’de
siiflandirilmastir.

A. Saldir1 Tespit Sistemleri (Intrusion Detection
Systems)

Saldirt tespit sistemleri bir sisteme saldir1 olup
olmadigmin tespitinde kullanilan, hem dahili hem de
harici saldirilara kars1 koruma saglayan bir giivenlik
sistemidir [13,14]. Bu sistemin; u¢ birim ve ag tabanlt
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saldir1 tespit sistemi olmak iizere iki tiirii olup, ug
birim tabanli saldir1 tespit sistemleri bir ya da birkag
u¢ birim sistem iizerindeki verileri analiz etmektedir
[14,25]. Bu bilgiler genellikle; sistem c¢agrilari,
uygulama kayitlari, dosya sistemi degisiklikleridir
[25]. Ag tabanli saldiri tespit sistemleri ise, ag
topolojisinde tiim trafigin {izerinden gececek bir
konumda iizerinden gecen trafigi analiz etmektedirler
[14,25]. Saldir1 tespit sistemleri anormallik tabanli ve
imza tabanli olmak f{izere iki baslik altinda ele
alinmaktadir. Bu yontemler asagida agiklanmistir.

TABLO II. GUVENLIK COZUMLERININ

KARSILASTIRILMASI
= =
= = g E3 =5
) < < N —
$E 2 Eg | B9 | 8:%
; 3 = ’5 f s ¥ i £ g«
S 5 g £2 | 8E | 224
~ E & g8 “ 3
imza
Tabanl v v x x
Sistemler
Anormallik
Tabanl x x x 4
Sistemler
PHAN v x v
SWAP v v x
Diglossia v v x x
PSIAQOP v x x x

Anormallik tabanli saldir1 tespit sistemi, anormallik
tabanli saldirt tespit sistemi daha onceden belirlenen
bir davranis referansi {izerinden ¢aligmaktadir [8,13-
16]. Bu yaklagimda, belirlenen davranis ve sistemin
anlik davranigt olmak {izere iki adet profil
kullanilmaktadir [13]. Davranis belirleme isleminde
cesitli kaynaklardan alinan; islemci kullanimi, TCP
baglant1 sayisi, izleme olaylari, basilan tus kayitlari,
sistem cagrilari, ag paketleri, kullanicilarin oturum
stireleri, eposta sayisi, dosya sistemlerine erigim ve
giivenli ¢alisma sartlart  gibi  ¢esitli  bilgiler
kullanilmaktadir [8,13]. Davranig belirleme islemi
statik ya da dinamik sekilde yapilabilmektedir [8].
Davranis belirleme igleminden sonra bilinen davranig
ile sistemin anlik davranist karsilastirilarak saldiri
olup olmadiginin tespiti yapilmaktadir [14,16].
Anormallik tabanli sistemlerdeki baglica sorunlar;
sistemin normal ¢aligmasinin  daha  Onceden
belirlenmesi gerekliligi, sistemin normal caligmasi
olarak belirlenen sartlarin zaman igerisinde degismesi,
normal davranigin grenilmesi esnasinda saldirilariin
normal davranig olarak algilanmasi ve makine
o6grenme tekniklerinin zorlugudur [7,13,14]. Ayrica
sistemin normal davranist zamanla c¢ok sik
degisiyorsa, kot niyetli kisiler yapacagi saldirty:
genis bir zaman araligina yayabilir ve sistem iizerinde
fark edilmemesini saglayabilirler [14]. Anormallik
tabanli yaklasimlar sistem iizerindeki olaylart siirekli
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olarak takip ettigi ve belirli bir sarta bagli olarak
calismadigi i¢in sifir giin saldirilarina karsi daha
basarili koruma saglamaktadir [7,13]. Fakat bu
yaklasimda yanlis uyar1 lretilme sik goriilen bir
durumdur [7,13].

Imza tabanli saldiri tespit sistemi, imza tabanl
sistemler daha onceden elde edilen bilgi birikimini
kullanarak, bilinen saldirilardan olusturulmus imzalar
iizerinden calisan bir yaklasimdir [8,13,14,16]. Imza
tabanlt sistemlerde saldir1 oldugu halde saldir1 oldugu
onceden tespit edilememis, imza veritabaninda
bulunmayan  6zgiin  saldirilara  karsi  koruma
saglanamamaktadir [13]. Fakat 6nceden bilinen ve
imza veritabaninda bulunan saldirilara karsi efektif
koruma saglanmaktadir [13]. Imza tabanli yaklagim
diger yaklagimlara goére daha az yanlis uyar
tiretmesinden dolayr gercek diinyada daha kabul
edilebilir bir yaklasimdir [7,16].

Saldir1 tespit sistemlerinin amaci yetkisiz erisimler,
bilgi sistemlerine sizma, istenmeyen ve kotiiciil ag
trafiginin tespitidir ve viriisler, truva atlar ve
solucanlar gibi kétiiciil yazilimlarin zararlarini en aza
indirmektedir. [14,15,17] Saldir1 tespit sistemleri,
bilgi sistemlerine ag iizerinden gelebilecek saldirilara
kargt koruma saglamak amaciyla tasarlandiklarindan
dolay1, web uygulamalarina karsi yapilan saldirilarda
da sistem iizerinden yapilabilecek saldirilara kars:
koruma saglayabilmektedir. Saldir1 tespit sistemleri,
bilinen agiklik bilesenlerini kullanma ve giivenlik

yanlis yapilandirma agikliklarini istismar eden
saldirilar tespit edebilmektedir.
B. Uygulama Kodunun Giivenliginin

Saglanmasinda Kullanilan Yontemler (Methods used
for Ensuring Application Code Safety)

Web uygulama giivenliginin arttirtlmas: amaciyla
uygulama  kodunun  giivenliginin  saglanmasi
yontemleri de bulunmaktadir. Bu ydntemlerin belirli
saldir1 tipine ve programlama diline yonelik olmasi
gibi kisitlar1 bulunmaktadir. Literatiirde uygulama
kodunun giivenliginin saglanmasi i¢in birgok yontem
mevcuttur.

Diglossia, web uygulamalarinda SQL ve NoSQL
sorgularinda enjeksiyon saldir1 olup olmadigimi PHP
programlama dilinde kesin ve etkili bir bigimde tespit
edebilen bir aragtir [10]. Diglossia, enjeksiyon
acikligini  kullanan saldirilarindan olan SQL ve
NoSQL enjeksiyon saldirilarma karst  koruma
saglayabilmektedir [10].

SWAP (Secure Web Application Proxy), sunucu
tarafinda calisan bir gilivenlik ¢6ziimiidiir. SWAP,
sistem tlizerinde ters vekil sunucu olarak ¢alisan ve bu
sekilde biitin HTML cevaplarinin igerigini kontrol
ederek, capraz-site betikleme agikligini kullanan
saldirilara kars1 koruma saglayabilmektedir [12].
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PHAN (PHP Hybrid Analyzer), PHP programlama
dilinde g¢alisan, web uygulamalarinin giivenligini
statik ve dinamik ydntemlerin gii¢lii yonlerini
birlestirerek hibrid bir yaklagim kullanan bir aragtir
[4]. Phan, enjeksiyon agikliklarini kullanan saldirilara
kars1 koruma saglayabilmektedir [4].

PSIAQOP (Preventing SQL Injection Attack based on
Query Optimization Process), sorgu optimizasyonu
yaparak bilinen biitliin SQL enjeksiyon saldirilarina
karg1 koruma saglayan 6zgilin bir yaklasimdir [26].
Sorgu optimizasyonu sezgisel kurallara baghdir [26].
PSIAQOP, enjeksiyon agikligini kullanan SQL
enjeksiyon saldirilarina kars1 koruma
saglayabilmektedir [26].

V. SONUCLAR VE ONERILER (CONCLUSIONS
AND RECOMMENDATIONS)

Bu makalede, OWASP tarafindan yayimlanan 2013
yilina ait ilk 10 web uygulama agikliklari, agiklik
kaynaklar1 ve bu agiklik kaynaklarini istismar eden
saldirilara karst kullanilan giivenlik ¢o6ziimleri ele
almmistir. Yapilan aragtirma sonucunda elde edilen
sonuglara gore:

1. Web uygulama givenliginde agikliklarin
uygulama kodu, sunucu ve iletisim altyapisindan
olustugu ve bu g¢alismada Gzetlenen agikliklarin
kontrol edilmesi ve agikliklarin kapatilmasi,

2. Givenlik ¢oziimlerinin gesitlilik gdsterdigi ve bu
glivenlik ¢oziimlerinin se¢ilmesinde;

a. Uygulamanin gelistirildigi yazilim dili,
b. Uygulamanin iizerinde ¢aligti1t sunucu

sayisi,

c¢. Uygulamanin lizerinde calistigi
sunucunun  yazilim  ve  donanim
ozellikleri,

d. Uygulamanin {izerinde c¢alistigi web
sunucu programi.
gibi kriterlere dikkat edilmesi,

3. Acikliklarin biiyikk bir bdliimiiniin uygulama
kodu kusurlarindan dolay1 olustugu,

4. Web uygulama gelistiricileri yansira web
uygulamalarini kullanan kisilerin bilgi giivenligi
farkindalik seviyesinin de biiyiik onem tasidigi,

5. Web uygulama giivenligini arttirmaya ydnelik
olarak bu c¢alismada sunulan uygulama kod

glivenligi yontemlerinden mutlaka
faydalanilmasi,
6. Uygulama giivenliginin saglanabilmesi i¢in

saldirilarin  zamaninda tespit edilmesinin g¢ok
o6nemli oldugu ve Bolim IV'te sunulan tespit
yontemlerinin mutlaka kullanilmas,

7. Giincel agikliklarin takip edilmesi ve giderilmesi
gerektigi gortilmiistiir.

Bu ¢alisma ile giivenlik uzmanlarinin web uygulama
giivenliginde hangi tiir agikliklara karst nasil bir
giivenlik ¢6ziimiinii tercih etmelerine yardimei olarak,
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web uygulama giivenliginin arttirilmasma  katki
saglamak amag¢lanmistir.
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