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1. AMAC

Bu kullanim politikasi; T.C. istanbul Kiltiir Universitesi Bilgi sistemlerinde olusabilecek hatalar karsisinda sistemlerin

kesinti slrelerini ve olasi bilgi kayiplarini en az dizeye indirmek igin sistem ve kurumsal verilerin diizenli olarak

yedeklenmesi hususunda kurallari tanimlamaktadir.

2. KAPSAM

Bu kullanim politikasi; T.C. istanbul Kiiltir Universitesi biinyesi dahilinde yedeginin alinmasi gereken tiim veriler ve

yedekleme konusunda yetkili calisanlar da bu politikanin kapsaminda yer almaktadir.

3. DAYANAK
e ISO/IEC 27001 Bilgi Glivenligi Yonetim Sisteminin Ek.A.12.3.1 maddesi.

e 15.03.2018 tarihli ve 19924119-719-E.21240 sayili "2016-2019 Ulusal Siber Giivenlik Eylem Plani" konulu YOK

yazisinda, lniversitelerin 1SO27001 Bilgi Glivenligi Yonetim Sertifikasi almasi ve is slireclerini bu sekilde

yapilandirmasi gerektigi ifade edilmistir.

4. TANIMLAR VE KISALTMALAR

KISALTMALA

TANIMLAR
R
BSTDB Bilgi Sistemleri ve Teknolojileri Daire Bagkanlig

Belirli konfiglirasyonlar ile yapilandirilarak ayni amag igin birlikte ya da yedekli galisan sunucu
CLUSTER . .

kiimeleri
DNS Domain Name System- Alan isimlendirme Sistemi (internet Telefon Rehberi)
DRC Data Recovery Center-Felaket Kurtarma Merkezi

. Internet Protocol Address- internete bagh cihazlarin, ag tizerinden birbirleri ile veri alisverisi yapmak

IP ADRESI ..

icin kullandiklari adres
iKU T.C. istanbul Kiiltiir Universitesi
RPO Recovery Point Objective (Kurtarma Noktasi Hedefi)
RTO Recovery Time Objective (Kurtarma zamani hedefi)
VLAN Virtual Local Area Network- Sanal Yerel Alan Agi
VM Virtual Machine (Sanal Sunucu)
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5. iLGiLi DOKUMANLAR

No iLGiLi ARACLAR

1 IKU BSTDB Yedekleme Proseddri
2 IKU BSTDB Yedekleme Prosediirii EK-A — Yedeklenen Sunucu Listesi
3 IKU BSTDB Yedekleme Prosediirii EK-B — Yedeklenen Son Kullanici Listesi

6. YEDEKLEME POLITIKASININ HEDEFLERI VE PRENSIPLERI

6.1. Bilgi sistemlerinde olusabilecek hatalar karsisinda; sistemlerin kesinti siirelerini ve olasi bilgi kayiplarini en az
diizeye indirmek igin, sistemler Uzerindeki konfiglirasyon, sistem bilgilerini ve kurumsal veriler dizenli
olarak yedeklenmelidir.

6.2. Verinin operasyon yapilan sanal ortamda online olarak ayni disk sisteminde farkh disk volimlerinde ve offline
olarak RAID yapih disk ortaminda DRC tarafina yedekleri alinmalidir.

6.3. Veriler offline ortamlarda “IKU BSTDB Yedekleme Prosediri” niin “8. Arsiv Periyodu” maddesinde belirtilen
sirelerde saatlik, ginltk, haftalik, aylik ve yillik olarak saklanmaldir.

6.4. Kurumsal kritik verilerin saklandigi veya sistem kesintisinin kritik oldugu sistemler igin “IKU BSTDB Yedekleme
Prosediiri EK-A — Yedeklenen Sunucu Listesi” ve “IKU BSTDB Yedekleme Prosediirii EK-B — Yedeklenen Son
Kullanici Listesi” dahilinde bir varlik envanteri ¢ikartilmali ve yedekleme ihtiyaci bakimindan siniflandirilarak
belgelenmelidir. Bu envanterler glincel tutulmahdir.

6.5. Diizenli yedeklemesi yapilacak sunucu varlik envanteri Gzerinde VM adi, DNS adi, Cluster, yedek statiisy,
yedekleme yazilimi, IP adresi, VLAN bilgisi, kaynak havuzu, isletim sistemi bilgisi, Yedekleme politika ismi,
RTO ve RPO degerleri belgelenmelidir.

6.6. Diizenli yedeklemesi yapilacak son kullanici varlik envanteri lizerinde bilgisayar adi, yerleske bilgisi, saklanma
siresi, yedeklenecek dosya uzantilari ve yedekleme zamani degerleri belgelenmelidir.

6.7. Yedekleme konusuyla ilgili sorumluluklar ve atamalar “IKU BSTDB Yedekleme Prosediiri” dokiimaninda
tanimlanmalidir.

6.8. Yedekleri alinacak sistem, dosya ve veriler dikkatle belirlenmeli ve yedegi alinacak sistemleri belirleyen bir
yedekleme listesi olusturulmalidir.

6.9. Yedek (inite (izerinde gereksiz yer tutmamak amaciyla, kritiklik diizeyi diisiik olan veya siirekli blylyen izleme

dosyalari yedekleme listesine dahil edilmemelidir.

Dokiiman Kod IKU-BSTDB-YP-001 Revizyon Tarihi 26.02.2022

Yayin Tarihi 11.09.2020 Revizyon No YP-001-2.0

This document (including any attachments) is confidential and may be privileged. Any unauthorized use, copying, distribution or dissemination of this document in whole or in part is
strictly prohibited. Bu dékiiman (ekleri de dahil olmak uzere) gizlidir ve imtiyazli olabilir. Bu ddkiimanin bir kisminin veya tamaminin izinsiz kullanimi, kopyalanmasi, dagitimi veya kurum
digina sirayeti kesinlikle yasaktir. istanbul Kiltiir Universitesi.



T.C.
ISTANBUL

KULTUR
UNIVERSITESI

6.10. Yedeklenecek bilgiler degisiklik gosterebileceginden yedekleme listesi “IKU BSTDB Yedekleme Prosediri EK-A
—Yedeklenen Sunucu Listesi” ve “IKU BSTDB Yedekleme Prosediirii EK-B — Yedeklenen Son Kullanici Listesi”
dokiimanlarina uygun olarak gdézden gegirilmeli ve glincellenmelidir.

6.11. Yeni sistem ve uygulamalar devreye alindiginda, yedekleme listeleri giincellenmelidir.

6.12. Yedekleme islemi igin yeterli sayi ve kapasitede yedek Uniteler segilmeli ve temin edilmelidir. Yedekleme
kapasitesi artis gereksinimi periyodik olarak gbzden gegirilmelidir.

6.13. Yedekleme ortamlarinin “IKU BSTDB Yedekleme Prosediirii EK-A — Yedeklenen Sunucu Listesi” ve “IKU BSTDB
Yedekleme Prosediirii EK-B — Yedeklenen Son Kullanici Listesi” dokiimanlarina uygun olarak test edilmesi ve
acil durumlarda kullanilmasi gerektiginde givenilir olmasi saglanmalidir.

6.14. Geri yiukleme prosedirlerinin dizenli olarak kontrol ve test edilerek etkinliklerinin dogrulanmasi ve
operasyonel prosedirlerin 6ngordiigi siireler dahilinde tamamlanmasi gerekmektedir.

6.15. Yedek linitelerin saklanacagi ortamlarin fiziksel uygunlugu ve givenligi saglanmalidir.

6.16. Yedekleme Standardi ile dogru ve eksiksiz yedek kayit kopyalari bir felaket aninda etkilenmeyecek bir ortamda
bulundurulmalidir.

6.17. Veri Yedekleme Standardi, yedekleme sikligi, kapsami, giin iginde ne zaman yapilacagi ne kosullarda ve hangi
asamalarla yedeklerin yiklenecegi ve yiikleme sirasinda sorunlar gikarsa nasil geri dontilecegi “IKU BSTDB
Yedekleme Prosediirid” icinde tanimlanmis olmalidir. Yedekleme ortamlarinin ne sekilde isaretlenecegi,
yedekleme testlerinin ne sekilde yapilacagi ve bunun gibi konulara agiklik getirecek sekilde hazirlanmali ve
islerligi periyodik olarak gozden gecirilmelidir.

6.18. Ajanli calisan sunucu ve bilgisayarlar tekrar kurulmasi gereken durumlarda, yedek alan kisiye tekrar bildirilmesi
ve tekrar yedeklere gerekli ajan yliklemesi yapilarak yedeklere dahil edilmelidir.

6.19. Tekrar kurulan sunucu ve bilgisayarlarin bildirilmesi ve yetkili yedek operator hesaplarinin eklenmesi
gerekmektedir.

6.20. Son kullanicilarin verileri “PST, PDF, DOC, DOCX, XLS, XLSX, PPT, PPTX, XML, JPG, JPEG, PNG” dosya tiplerine
gore yedeklenmektedir.

6.21. Liste disinda olan kullanici bilgisayarlarinin lokaldeki verilerinin yedeklenmesi kullanicilarin  kendi
sorumlulugundadir.

6.22. “IKU BSTDB Yedekleme Prosediirii EK-A — Yedeklenen Sunucu Listesi” ve “IKU BSTDB Yedekleme Prosediiri EK-
B — Yedeklenen Son Kullanici Listesi” dokiimanlarina uygun olarak rastgele veya belirli sunucu ve
bilgisayarlarin restore testlerinin yapilmasi gerekmektedir.

6.23. Yedek islemi yapan yetkilinin her hareketi icin glinliik kaydi alinmasi gerekmektedir.

6.24. Yedek islemi yapan yetkili hesaplar, bilgi verilmeden devre disi birakilmamali ya da silinmemelidir.
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7. REVIZYON BILGISi

Revizyon Yurarluk
Numarasi Tarihi

Revizyon Tanimi Hazirlayanlar

6.10 Yedeklenecek bilgiler degisiklik
gosterebileceginden yedekleme listesi periyedik
(“IKU BSTDB Yedekleme Prosediirii EK-A -
YP-001-2.0 Yedeklenen Sunucu Listesi” ve “IKU BSTDB | Ufuk Dikme
Yedekleme Prosedirii EK-B — Yedeklenen Son
Kullanici Listesi”) olarak gozden gegirilmeli ve
gilincellenmelidir.

6.13 Yedekleme ortamlarinin periyedik (“IKU

BSTDB Yedekleme Prosediirii EK-A — Yedeklenen

Sunucu Listesi” ve “IKU BSTDB Yedekleme
Proseduri EK-B — Yedeklenen Son Kullanici
YP-001-2.0 Ufuk Dikme
Listesi”) olarak test edilmesi ve acil durumlarda
kullanilmasi  gerektiginde  glvenilir  olmasi

saglanmalidir.

Beli—periyodlarla (“IKU BSTDB Yedekleme

Prosediri EK-A —Yedeklenen Sunucu Listesi” ve
“IKU BSTDB Yedekleme Prosedirii EK-B -
Yedeklenen Son Kullanici Listesi”)
YP-001-2.0 dokiimanlarina uygun olarak rastgele veya belirli Ufuk Dikme

sunucu ve bilgisayarlarin restore testlerinin

yapilmasi gerekmektedir.
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