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1. AMAC

Bu dokiimanin amaci, T.C. istanbul Kiiltir Universitesinde bilgi isleme olanaklarinin givenli isletimlerini temin

etmektir.

Bu amagla zararli yazilimlara karsi koruma igin kot amagli yazilim tespit ve onarim yazilimi, kullanicilarda bilgi gtivenligi

bilinci, uygun sistem erisim ve degisim yonetimi ve yazilim kurulum esaslarina iliskin kontrolleri bildirmektir.

2. KAPSAM

Bu dokiimanin kapsami, tim bilgi varliklarini igerir.

3. DAYANAK

e 5651 numarali internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla islenen Suclarla
Micadele Edilmesi Hakkinda Kanun.

e 6698 numarali Kisisel Verilerin Korunumu Kanunu

e 15.03.2018 tarihli ve 19924119-719-E.21240 sayih "2016-2019 Ulusal Siber Giivenlik Eylem Plani" konulu YOK
yazisinda, Universitelerin 1ISO27001 Bilgi Glivenligi Yonetim Sertifikasi almasi ve is streglerini bu sekilde

yapilandirmasi gerektigi ifade edilmistir.

4. TANIMLAR VE KISALTMALAR

KISALTMALAR TANIMLAR

5. iLGiLi DOKUMANLAR

No iLGiLi ARACLAR

6. YAZILIM KURULUMU VE KOTUCUL YAZILIMLARDAN KORUNMA

6.1. Tum sistemdeki givenlik yazilimlari ¢calismasi, veritabani glincelligi ve bulunan virisler dizenli olarak kontrol
edilir.

6.2. Sunucu ve bilgisayarlarda (tasinabilir, masatsti, kurum tarafindan verilen mobil cihazlarda) antivirls yazilimi
yukli olacaktir.

6.3. Gelen e postalar, eposta sunucusu ile entegre ¢alisan antivirlis yazilimi ile aktif olarak taranacaktir.
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6.4. Kurulus bilgisayarlarina USB disk, harici disk ya da CD takildigi zaman kullanicida kurulu olan antiviris yazilimi
tarafindan taranir.

6.5. Yazilim kurulumlarinda, en az ayricalik hakki ya da ihtiyaci kadar hak tanimlama prensibine uygun tanimlanarak
dizenlenir.

6.6. Zararli kod igeren ve/veya kot amagh web siteleri engellenmelidir.

6.7. Kota amach yaziimlarin kullanabilecekleri zafiyetlerin tespit edilmesi icin yilda en az bir kez teknik givenlik
testleri yapilacaktir.

6.8. Kullanilan anti virus yazilimi tizerinde diizenli taramalar yapilacak sekilde konfigtirasyonlar yapilr.

6.9. Kurulusun tiim istemcilerinde antivirlis yaziliminin galisiyor ve giincel olmasinin saglanir.

6.10. Kullanicilara kurulusa ait bilgisayarda yukli olan antivirlis yazihmini durdurmamalari konusunda teblig yapilr.
Kullanicinin kurulusa ait bilgisayar tizerindeki antivirlis yaziimini durdurmasi ya da islevini yerine getirmesini
engellemesinin tespiti durumunda “Disiplin Sireci” isletilir.

6.11. Dis kaynaklardan gelen veriler ve/veya yazilimlar antivirtis yazilimi ile kontrol edilmeden kurulus bilgi
sistemlerine dahil edilmemelidir.

6.12. Sistemde tespit edilen zararl yaziimlar incelenmeli ve sisteme erisim yollari tespit edilmelidir.

6.13. Zararli yazihmlarin temizlenmesi esnasinda sistem ve veri bitlnliginin zarar gormemesine 6zen gosterilir.
Kurtarma islemlerinden 6nce yedekleme ve geri dénis planlari yapilir.

6.14. Zararli yazilimlar igin 6zel ilgi gruplari ile kullanilan giivenlik yazilimlarinin gruplari takip edilir.

6.15. Zararli yazihmdan etkilenen sistemler izole edilir.

7. ZARARLI YAZILIMLARDAN KORUNMA POLITiKASININ YAPTIRIMLARI
Bu politikanin ihlali durumunda, Bilgi Glvenligi Komisyonu ve ilgili yoneticinin onaylariyla “IKU BSTDB Bilgi Glvenligi
Disiplin Politikasi” ve “IKU BSTDB Bilgi Givenligi ihlal Olaylari Prosediirii” belgelerinde belirtilen hususlar ve ilgili

maddeleri esas alinarak islem yapilr.

8. REVIZYON BILGISi

Revizyon ‘ Yiiriirluk

Revizyon Tanimi Hazirlayanlar

Numarasi ‘ Tarihi
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