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1. AMAC

Bilgi Glivenligi Yonetim Sistemi politikasi, T.C. istanbul Kiiltiir Universitesinin sahip oldugu hassas bilgi varliklarinin
korunmasi ve yonetilebilmesi amaciyla TS ISO/IEC 27001 sayili standarda uygun Bilgi Guvenligi Yonetim Sistemi kurulmasi
ve bu sisteme iliskin uygunluk belgesi alinmasi igin uyulmasi gereken kurallari ortaya koyan bir belgedir. Kurumsal bilgi
guvenliginin saglanmasina yonelik bir standart olan “ISO 27001 Bilgi Guvenligi Yonetim Sistemi Standardi” belgesinin
amaci; kapsam dahilindeki bilgi varliklarimizin gizliligi, bitunlGgl ve gerektiginde yetkili kisilerce erisilebilirligini
saglayarak, T.C. istanbul Kiiltiir Universitesi biinyesinde galisanlarin ve ilgili taraflarin uymasi gereken bilgi giivenligi

sartlarinin gergevesini ¢izmek ve yazil kurallari belirlemektir.

2. KAPSAM

isbu politika, T.C. Istanbul Kiiltiir Universitesi biinyesinde bulunan ve denetlenebilir nitelikte olan bilgi varliklarini,
bilisim sistemlerini, bunlara erisim saglayan kullanicilari ve ayrica, sistem ve ag altyapisi, yazihm gelistirme, malzeme ve

hizmet tedariki ile bilgi glivenligi yonetimi is stireclerini kapsamaktadir.

Bilgi Glvenligi Yonetim Politikasi, bilisim teknolojileri ile ilgili nlemlere ek olarak fiziksel ve gevresel guvenlik, insan
kaynaklari glvenligi, yasal mevzuata uyum ve Uglinci taraf iliskilerinin yonetimi gibi bircok konuda gesitli kontrollerin
uygulanmasi ve belirli araliklarla gbzden gegirilmesi hususunda Bilgi Glivenligi Yonetim Sistemi ¢alismalarinin genel bir
Ozetini tegkil etmektedir. Bu galismalarinda Ust belge niteligi tasiyan Bilgi Guvenligi Yonetim Sistemi Politikasi, T.C.
istanbul Kiiltiir Universitesinin Ust Yénetimi tarafindan onaylanarak, T.C. istanbul Kiltir Universitesi personelinin
bilgisine sunulmak ve Ug¢lincil taraflara duyurulmak Gizere yayinlanmaktadir. Bilgi Glvenligi Yonetim Sistemi Politikasinda
yapilacak giincellemeler Yonetimin Goézden Gegirme toplantilarinda belirlenmekte ve Bilgi Glivenligi Yonetim Sistemi
sorumlulari tarafindan dokiimanlarda gerekli giincellemeler yapilarak T.C. istanbul Kiltiir Universitesi Ust Yénetiminin

onayina sunulmaktadir.

3. DAYANAK
e 24 Mart 2016 tarihinde kabul edilen 6698 sayili Kisisel Verilerin Korunmasi Kanunu, 7 Nisan 2016 tarihli ve 29677

sayili Resmi Gazetede yayimlanarak ylrarluge girmistir.

e 15.03.2018 tarihli ve 19924119-719-E.21240 sayili "2016-2019 Ulusal Siber Giivenlik Eylem Plani" konulu YOK
yazisinda, Universitelerin 1SO27001 Bilgi Glvenligi Yonetim Sertifikasi almasi ve is sireclerini bu sekilde
yapilandirmasi gerektigi ifade edilmistir.

e 12.04.2018 tarihli 19924119-700-E.28137 sayili Ulusal Strateji ve Eylem Planlari konulu resmi yazi.

e 19.04.2019 tarihli 19924119-700-E.29445 sayili Ulusal Strateji ve Eylem Planlari konulu resmi yazi.

e 28.11.2019 tarihli 19924119-700-E.89576 sayili "Ulusal Strateji ve Eylem Planlari" konulu YOK yazisinda ise 13

Aralik 2019 tarihine kadar YOKSIS tizerinden bu konuda gelinen noktanin raporlanmasi talep edilmistir.
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e 6 Temmuz 2019 tarih ve 30823 sayili resmi gazetede 2019/12 sayili Bilgi ve iletisim Giivenligi Tedbirleri konu

baslkli genelge.

e  Cumhurbagkanhg Dijital Donlsiim Ofisi Siber Glvenlik Dairesi Bagskanliginin E-35030449-719-1758 sayili Bilgi ve

iletisim Giivenligi Rehberi konulu resmi yazisi.

e Cumhurbaskanligi tarafindan yayimlanan 2019/12 sayil “Bilgi ve iletisim Giivenligi Tedbirleri” hakkinda genelge.

e T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi Haberlesme Genel Mudirluguniin yayimladigi Kurumsal SOME

Kurulum ve Yonetim Rehberi.

e ISO/IEC 27001 Bilgi Glvenligi Yonetim Sisteminin 5.2 Politika maddesi.

4. TANIMLAR VE KISALTMALAR

KISALTMALAR

TANIMLAR

Bilgi Guvenligi Yonetim Sistemi: Bilgi glivenligini kurmak, gerceklestirmek, isletmek, izlemek, gézden

gecirmek, surdlirmek ve gelistirmek igin, is riski yaklagimina dayali tim yonetim sisteminin bir

BGYS
parcasidir. Yonetim sistemi kurumsal yapiyi, politikalari, planlama faaliyetlerini, sorumluluklari,
uygulamalari, sézlesmeleri, talimatlari, prosediirleri, prosesleri ve tiim kaynaklari igerir.
is operasyonlarini tehlikeye atma, bilgi akisini engelleme veya yavaglatma ve bilgi giivenligini tehdit
BG iHLAL etme olasiligl yluksek olan tek ya da bir dizi istenmeyen/beklenmeyen olay ya da olaylar ifade
etmektedir
BSTDB Bilgi Sistemleri ve Teknolojileri Daire Bagkanhgi
o Bilginin yetkisiz degistirmelerden korunmasi, degisiklik durumunda farkina varilmasi ve tim birimler
BUTUNLUK

ve personel icin ortak anlam tagimasini ifade etmektedir.

ERISILEBILIRLIK

Bilginin yetkilendirilmis personel tarafindan anlik olarak erisilebilmesini ifade etmektedir.

GizLiLiK Bilginin yalnizca yetkili personel tarafindan erisebilir olmasi durumunu ifade etmektedir.
iKU T.C. Istanbul Kiiltiir Universitesi
YGG Yonetimin Gozden Gegirmesi

5. iLGiLi DOKUMANLAR

No iLGiLi ARACLAR

1 IKU BSTDB BGYS Roller ve Sorumluluklar Dokiimani
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2 IKU BSTDB Bilgi Glivenligi Disiplin Politikasi

3 IKU Organizasyon Semasi

6. BGYS HEDEFLERi VE PRENSIPLERI

BGYS Politikasi, iIKU calisanlari ve ilgili taraflarin bilgi giivenligi gereksinimlerine uygun sekilde hareket etmesi
konusunda yol géstermek, personelin biling ve farkindalik seviyelerini artirmak ve bu sekilde iKU biinyesinde olusabilecek
riskleri asgari diizeye indirmek, iKU'niin itibarini ve bilgi givenligi imajini korumak, lgiincii taraflarla yapilan
sozlesmelerde belirlenmis gizlilik ve uygunlugu temin etmek, teknik agidan bilgi guvenligi tedbirlerini almak, kurumun

temel ve destekleyici is faaliyetlerinin en az kesinti ile devam etmesini saglamayi hedeflemektedir.

BGYS kapsamindaki bilgi varligi ve is silireclerinde gizlilik, buttinlik ve erisilebilirlik prensiplerine uygun tedbirler
alinmasina istinaden, risk yonetimi faaliyetleri gerceklestiriimektedir. S6z konusu risk yénetimi faaliyetlerinde amag, iKU
bilinyesinde bulunan bilgi varliklari igin risk seviyesini kabul edilebilir risk seviyesinin altinda tutmaktir. Risk yénetimi ve
kontrollerin uygulanmasi dinamik bir BGYS siirecinin pargasidir. Kabul edilebilir risk seviyesinin altinda kalan bilgi varliklari

icin de aksiyonlar atanarak iyilestirme calismalari yapilmasi amaglanmaktadir.

Temel prensiplerimiz; Bilgi glivenligi kapsaminda yer alan basili ve elektronik ortamdaki tim bilgilerin, yasal mevzuat
1siginda ve risk degerlendirme metotlari kullanilarak “gizlilik, bittnlik ve erisilebilirlik” ilkelerine gére yonetilmesi

amaciyla;

i. Bilgi glivenligi standartlarinin gerekliliklerini yerine getirmek,
ii. Bilgi guivenligi ile ilgili tim yasal mevzuata BGYS kilavuzu ¢ergevesinde uyum saglamak,
iii. Bilgi varhklarina yonelik riskleri tespit etmek ve sistematik bir sekilde riskleri yénetmek,
iv. BGYS'yi surekli gbozden gecirmek ve iyilestirilmesi icin BGYS’ye katkida bulunmak,
v. Bilgi givenligi farkindaligini artirmak igin teknik ve davranigsal yetkinlikleri gelistirecek sekilde egitimler

gerceklestirme vizyon ve misyonuyla hareket etmektedir.

7. BiLGI GUVENLIGI iLKELERI
7.1. Bilgi giivenligi ilkeleri, iKU bilgi giivenligi ile ilgili genel kurallari ortaya koyar. Bu ilkeler kullanicilara gesitli konu
ve kavramlarla ilintili beklenen davraniglari tanimlar.
7.2. Bilgi sistemleri ve teknolojileri altyapisini kullanan ve bilgi kaynaklarina erisen iKU Personeli:
i Kisisel ve elektronik iletisimde ve tglinci taraflarla yapilan bilgi alisverislerinde kuruma ait
bilginin gizliligini saglamall,
ii. Kritiklik diizeylerine gore isledigi bilgiyi yedeklemeli,

iii. Risk diizeylerine gore belirlenen glivenlik dnlemlerini almali,
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iv. Bilgi glivenligi ihlal olaylarini Bilgi Guvenligi Yetkilisine bildirmeli, raporlamali ve bu ihlalleri
engelleyecek 6nlemleri almalidir.

7.3. iKU sahipligindeki bilgi kaynaklari (duyuru, dokiiman vb.) yetkisiz olarak 3.kisilere iletilemez.

7.4. KU bilisim kaynaklari, T.C. Yasalarina ve bunlara bagli yénetmeliklere aykiri faaliyetler amaci ile kullanilamaz.

7.5.iKU’'niin tiim calisanlari; bu politika ile diger desteklenen politikalara, prosediirlere ve talimatlarina, formlar ve
sozlesme gerekliliklerine uymakla sorumludur.

7.6. [s slireclerinin gereksinimi olarak her tiirii bilgi, en az kesintiyle kapsam dahilindeki birimler, hizmet verenler ve
gereken Uglincl taraflarca erisilebilir olacaktir.

7.7. Bilgilerin batunligu her durumda korunacaktir.

7.8. Hizmet alanlar ve verenler ya da Uglincl taraflara ait olmasina bakilmaksizin, tretilen ve/veya kullanilan bilgilerin
gizliligi her durumda glivence altina alinacaktir.

7.9. BGYS’nin tasarimi, uygulamasi ve stirdurilmesi aracili§iyla riskler kabul edilebilir diizeye indirilecektir.

7.10. Bilgi; bilginin elektronik iletisimi, Gglincl taraflarca paylasimi, arastirma amach kullanimi, fiziksel ya da

elektronik ortamda depolanmasi gibi kullanim bigimlerinden bagimsiz olarak korunacaktir.

8. BILGI GUVENLIGI YAPISI VE ORGANIZASYONU

Bu politika metninde belirtilen 1. ve 2. Madde de tarifi yapilan kapsam dahilinde TS ISO/IEC 27001 Bilgi Glivenligi
Yénetim Standartlari gerekliliklerini yiiriitmek tizere IKU biinyesinde E-36253940-700-1084 ve E-89480013-700-1816
sayilll Makam Olurlari ile bir BGYS Alt Komisyonu kurulmustur. Bu komisyon BGYS faaliyetlerini degerlendirmek iizere
yilda 1 (Bir) kez toplanir. BGYS Ust Yénetim, BGYS Yénetim Temsilcisi, BGYS Miid(ir(l, Bilgi Varhigi Sahipleri, Risk Sahipleri,
Daire Baskanlari/Mudiirler, Akademik/idari Kadro ve Taraflarin gérev, yetki ve sorumluluklari “IKU BSTDB BGYS Roller ve
Sorumluluklar Dokimant” icerisinde tanimlanmistir. Kurum

organizasyon semasina

https://www.iku.edu.tr/tr/organizasyon-semasi adresi ya da “IKU Organizasyon Semasi” dokiimanindan ulasilabilir.

BGYS ALT KOMiSYONU GOREVLENDIRME TABLOSU

e)7.1]] UNVANI GOREVi
Prof. Dr. Hanife Oztiirk Akkartal REKTOR Baskan
Dr. Ogr. Uyesi Elif Altinok Caligkan REKTOR DANISMANI Bagkan Yrd.
Ufuk Dikme CISO Bilgi Guvenligi Yonetim
Temsilcisi
Dr. Ogr. Uyesi ibrahim Tarhan GENEL SEKRETER Baskan Yrd.
Ethem
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Serhat Zorlu IKDB Uye
ismail Kog BSTDB Uye
Yusuf Yilmaz MiiDB Uye
Sennur Yilmaz 0ipB Uye
Dr. Ogr. Uyesi Levent Cuhaci KBYDB Uye
Yavuz ilker Baldan KiDB Uye
Aynur Candas SADB Uye
Yasemin Balcl KDDB Uye
Seckin Taygun Altintas uiB Uye
Dr. Dilek Baykal SKSDB Uye
Seher Tirkdénmez SRDB Uye
Av. Kivang Ayber HUKUK MUSAVIRLIGI Uye

9. BGYS POLITIKASININ iHLALi VE YAPTIRIMLARI

BGYS kapsaminda olusturulmus kural ve siirecleri ihlal eden personel, paydas ve Uglncu taraflar igin ilgili
sdzlesmelerde yer alan ve “T.C. Istanbul Kiiltiir Universitesi Disiplin Politikasi” dokiimaninda uygulamalari belirtilen
asagidaki yaptirimlardan bir veya birden fazlasinin uygulanmasi énerilebilir. Bu uygulamanin yiritilmesinden KU Ust

Yonetimi sorumludur.

o Kullanici s6zli ve/veya yazili olarak uyarilir,
e Kullaniciya tahsis edilmis Bilisim Kaynaklari sinirli veya sinirsiz siire ile kapatilabilir,

e Universite biinyesindeki akademik/idari sorusturma mekanizmalari harekete gegirilebilir,

Adli yargi mekanizmalari harekete gecirilebilir,

Sozlesme Feshi yapilabilir.

10. YONETiMIN TAAHHUDU

T.C. istanbul Kiltiir Universitesi Ust Yonetimi,

Tanimlanmis, yurirlige konmus ve uygulanmakta olan BGYS'ye uyulmasi, sistemin verimli sekilde ¢alismasi ve bilgi

giivenligi farkindalik programlari diizenlenmesi igin, imkanlar dahilinde, gerek duyulan kaynaklarin tahsis edilmesini,

BGYS’nin etkinligini, siirekli iyilestirilmesini ve bunun tiim iKU personeli tarafindan anlasiimasinin saglanmasini,
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iKU personelinin ve lgiinci taraflarin BGYS'ye katilimini ve uyumunu saglamak igin bilinglendirici ve yénlendirici

faaliyetler planlanmasinin tesvik edilmesini,

BGYS oOzelinde hedefler belirlemeyi ve belirli donemlerde uygunluklarini degerlendirerek, BGYS kapsaminda risk

yonetiminin gergeklestirilmesini,

BGYS'nin gereksinimlerinin uygun olarak karsilanmasini, bilginin gizlilik, butiinlik ve erisilebilirlik unsurlarinin

korunmasini,

BGYS'nin yuritilmesi igin kullanilan streg ve faaliyetlerin siirekli iyilestirilmesi amaciyla belirli araliklarla YGG

toplantilarina istirak edilmesini,

BGYS’'nin geregi olan yasal mevzuata, sézlesme gereksinimlerine ve standartlara uyumun garanti altina alinmasini ve

BGYS’nin kurum kaltirimuziin vazgecilmez bir pargasi olarak uygulanmasinin takip edilmesini taahhiit etmektedir.

iKU Ust Yénetimi olarak; BGYS Politikasinin uygulanmasinin ve kontroliiniin yapilmasinin, giivenlik ihlallerinde de

gerekli yaptirimin icra edilmesinin yonetim tarafindan desteklendigini beyan ederiz

11. POLITIKALAR
i IKU BSTDB Ag ve Ag Hizmetlerine Erigsim Politikasi

ii. IKU BSTDB Bilgi Glivenligi Disiplin Politikasi

iii. IKU BSTDB Bilgi Transfer Politikasi

iv. IKU BSTDB Elektronik Posta Kullanim Politikasi
v. IKU BSTDB Erisim Kontrol Politikasi

Vi. IKU BSTDB Felaket Kurtarma ve is Siirekliligi Politikasi
vii. IKU BSTDB Fikri Mlkiyet Haklari Uyum Politikasi
viii. IKU BSTDB Giivenli Gelistirme Politikasi

iX. IKU BSTDB insan Kaynaklari Politikasi
X. IKU BSTDB Internet Kullanim Politikasi

Xi. IKU BSTDB Mobil Cihaz ve Tasinabilir Ortam Kullanim Politikasi
Xii. IKU BSTDB Sifre Yonetimi Politikasi
Xiii. IKU BSTDB Tedarikgi iliskileri Bilgi Giivenligi Politikas!

Xiv. IKU BSTDB Teknik Agiklik Politikasi
XV. IKU BSTDB Temiz Masa Temiz Ekran Politikasi

XVi. IKU BSTDB Uzaktan Erisim Politikasi
XVii. IKU BSTDB Varliklarin Kabul Edilebilir Kullanimi Politikasi
Xviii. IKU BSTDB Yardim Masasi Yonetimi Politikasi

XiX. IKU BSTDB Yedekleme Politikasi
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